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INTRODUCCION

La nueva situacion vivida a nivel mundial con la aparicion del COVID19 y todas las
consecuencias que ha traido modificaron sustancialmente las prioridades de las
entidades y empresas y el componente de tecnologia informatica no ha sido ajeno a esta
situacion.

En la Secretaria Distrital de Desarrollo Econdmico nos dimos a la tarea de virtualizar la
operacion y la prestacion del servicio dotando de VPN a los funcionarios que hacen
trabajo desde sus casas, permitiéndole el acceso a los aplicativos y programas, en ese
orden de ideas los esfuerzos estuvieron encaminados a resolver este tipo de situaciones,
a la par con proyectos ambiciosos como el de Colocation donde llevamos el data center
a las instalaciones de ETB garantizando una mejor comunicacién, asi mismo mayor
seguridad tan necesaria en las actuales circunstancias.

También logramos adelantar con éxito la migracion al protocolo IPV lo que nos permitio
lograr una compatibilidad cercana al 8’ % y capacitar a nuestros funcionarios en esas
tecnologias. La SDDE es una de las instituciones lideres en el Distrito en este proceso

cumpliendo ademas con las disposiciones que el Mintic tiene sobre el particular.

De esta manera lograremos acercar los servicios que presta la entidad hacia las
comunidades.

El presente documento muestra la situacion actual de la Secretaria Distrital de Desarrollo
Economico (SDDE) en términos tecnoldgicos, partiendo del diagnodstico hasta las
necesidades de servicios, aplicaciones e infraestructura, que permitiran el
funcionamiento de la entidad de una manera eficiente, mediante proyectos de corto y
mediano plazo.

Se desarrolla el presente documento con el fin de contribuir a optimizar y orientar los
recursos asignados a la Subdireccidn de Informatica y Sistemas, motivar la asignacion
de recursos adicionales para lograr culminar de manera definitiva los requerimientos de
hardware, software y servicios tecnoldgicos requeridos por la institucién en el periodo

comprendido entre 2020 a 2023, logrando asi la modernizacion y actualizacion



organizacional, la Gestion en seguridad informacién, esquemas de virtualizacién y tema

de movilidad.
Nos enfocamos en cuatro proyectos esenciales que se describen al final, con sus costos

estimados, la razén de su adopcion, en particular el Gobierno Digital y la reconversién

tecnologica.



2. MISION
Con el fin de alinear la mision de la entidad con la de la Subdireccién de Informatica y

Sistemas se presentan a continuacion:

2.1 MISION DE LA ENTIDAD

Somos la entidad Distrital que lidera la formulacion, gestion y ejecucion de politicas de
desarrollo econdmico, orientadas a fortalecer la competitividad, el desarrollo empresarial,
el empleo, la economia rural y el abastecimiento alimentario, a través del disefio e
implementacion de estrategias efectivas que conlleven a la generacién y mejora de
ingresos de las personas, las empresas y el mejoramiento de la calidad de vida de los

habitantes de la ciudad en general.

2.2 MISION DE LA SUBDIRECCION DE INFORMATICA Y SISTEMAS

Liderar la implementacion de Servicios de Tecnologias de Informacion innovadores, que
contribuyan a la transformacion de los procesos misionales de la Entidad. Mantener una
infraestructura tecnoldgica adecuada para garantizar la disponibilidad, seguridad y

desempenio de los servicios TIC de la Secretaria.



3. VISION

Con el fin de alinear la visidn de la entidad con la de la Subdireccion de Informatica y

Sistemas se presentan a continuacion.

3.1 VISION DE LA ENTIDAD

La Secretaria Distrital de Desarrollo Econémico, sera reconocida en el afio 2026 a nivel
distrital y nacional, como un modelo exitoso a seguir por su transparencia, efectividad y
sostenibilidad en la gestion de politicas de desarrollo econémico, que permitan un mayor

bienestar para los habitantes de la ciudad de Bogota D.C.

3.2 VISION DE LA SUBDIRECCION DE INFORMATICA Y SISTEMAS

Ser una dependencia reconocida a nivel del sector de Desarrollo Econdmico, Industria y
Turismo por su contribucion al uso innovador de las Tecnologias de Informacioén y
Comunicaciones (Tics). Asi mismo, ser una dependencia reconocida institucionalmente
por la calidad de los servicios prestados y que cumplan con las mejores practicas y
politicas alineadas con en el Plan Estratégico de la Entidad y el Plan de Desarrollo
Distrital 2020-2024.

3.3 OBJETIVOS ESTRATEGICOS

La definicion de la mision y la vision de la Subdireccion de Informatica y Sistemas permite
orientar la estrategia de Tl en la SDDE de acuerdo con los siguientes objetivos
estratégicos de TI:

Dotar a la institucion de infraestructura tecnoldgica para fortalecer su gestion de
operacion.

Mantener la infraestructura tecnoldgica de la Secretaria Distrital de Ambiente a través de
los servicios tecnoloégicos que lo soportan.

Implementar soluciones de sistemas de informacion que contribuyan al cumplimiento de

los objetivos estratégicos de la entidad.



Adoptar un modelo de seguridad y privacidad de la informacion alineado con las politicas

y estandares establecidos para el sector.

o Desarrollar los ejercicios de arquitectura de manera continua y sostenible que articule
el negocio y TI.

« Establecer politicas y lineamientos que direccionen la toma de decisiones en cuanto
a infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de
Tl, seguridad, AE, desarrollo y mantenimiento de aplicaciones, servicios de TI,
mejores practicas, métodos, uso y apropiacion de TI.

e Administrar, en términos de seguridad y eficacia, los sistemas de informacién y de
comunicacién internos y externos, de datos y voz, que permitan el cumplimiento de

la mision institucional.



4. OBJETIVOS

4.1 OBJETIVO GENERAL

El Objetivo principal del Plan Estratégico de las Tecnologias de la Informacion y las
Comunicaciones (PETI) para la Secretaria Distrital de Desarrollo Econdémico, es
establecer las estrategias para la gestién de las tecnologias de la informacion para el
periodo 2020-2023, consiguiendo el alineamiento de esta estrategia con la estrategia
institucional y los lineamientos de la politica de gobierno digital, partiendo del analisis y
diagnostico de la situacion actual considerando tendencias de mercado, principios,

conceptos y las acciones que lo conforman.

4.2 OBJETIVOS ESPECIFICOS

Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones - PETI de

la Secretaria Distrital de Desarrollo Econdmico, cuenta con los siguientes objetivos

especificos acordes con las necesidades de la Entidad y las politicas de gobierno digital:

o Fortalecer la plataforma tecnoldgica de la Entidad (Hardware y Software),
manteniendo un esquema de alta disponibilidad y seguridad.

« Promover procesos de automatizacion en las tecnologias utilizadas en la SDDE.

e Ampliar la cobertura de los servicios prestados por la subdireccion de Informatica y
Sistemas.

o Alineacién de las estrategias a utilizar con las de la entidad.

e Implementar sistemas tecnoldgicos que beneficien las areas misionales y demas
usuarios.

« Satisfacer las necesidades tecnoldgicas a corto, mediano y largo plazo

« Establecer la linea base del cumplimiento de la arquitectura empresarial que permite
describir la situacion actual de las tecnologias de la informacién de la SDDE, en
relacién con los dominios del marco de referencia establecido por MINTIC.

o Disenar el plan de comunicaciones para la difusion y apropiacion del PETI de la
SDDE.



5.

ALCANCE

El alcance del PETI de la Secretaria de Desarrollo Econdmico sera:

Describe las estrategias y proyectos de Tecnologias de Informacion vy
Comunicaciones que la Subdireccién de Informatica y Sistemas de la entidad
propone ejecutar durante la vigencia 2020-2023 como apoyo al cumplimiento de los
objetivos misionales de la entidad y lograr el pleno cumplimiento de los
requerimientos de Gobierno en Linea.

Parte de la Arquitectura de Negocio considerando la funciéon misional y los objetivos
estratégicos de la Secretaria de Desarrollo Econdmico, establece un estado actual
de la Arquitectura Tl determinando las problematicas relacionadas con las
Tecnologias de la Informacién y Comunicaciones que se tienen, define los
requerimientos tecnoldgicos a través de los cuales se puede solucionar tal
problematica, establece los objetivos a ser logrados con base en los requerimientos
tecnolégicos ya definidos e identifica el conjunto de proyectos que se deberan
desarrollar durante el cuatrienio 2020-2023 alineados a la Arquitectura Tecnoldgica

y con su avance de implementacion.



6. MARCO NORMATIVO

Que la ley 1955 de 2019, por la cual se expide el Plan Nacional de Desarrollo 2018-2022,
“Pacto por Colombia, Pacto por la Equidad”, en el articulo 3 establece: Pacto por la ciencia,
la tecnologia y la innovacion: un sistema para construir el conocimiento de la Colombia del
futuro.

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el
cual se establecen los lineamientos generales de la politica de Gobierno Digital, la cual
tiene por objeto promover el uso y aprovechamiento de las tecnologias de la informacién
y las comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e

innovadores, que generen valor publico en un entorno de confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicién de
los objetivos del fortalecimiento institucional. Para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones las entidades y

organismos a que se refiere el presente decreto, deberan:

1. Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones
mediante la definicion, implementacion, ejecucion, seguimiento y divulgacion de un Plan
Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado a la
estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de tecnologia necesarios
para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y

transparencia del Estado.

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las
autoridades territoriales implementaran los mecanismos a su alcance para gestionar
recursos a nivel nacional e internacional, para apoyar la masificacién de las TIC, en sus

respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los

mecanismos de prevencion, investigacidon y sancion de actos de corrupcién y la



efectividad del control de la gestion publica, hace referencia al uso obligatorio de los sitios
web de las entidades publicas como mecanismo para la divulgaciéon de informacién

publica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacion
de tramites y procedimientos al interior de las entidades publicas. Que: los organismos y
entidades de la Rama Ejecutiva del Orden Nacional y Territorial procederan a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y servicios internos, con
el proposito de eliminar duplicidad de funciones y barreras que impidan la oportuna,

eficiente y eficaz prestacion del servicio en la gestién de las organizaciones.

Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir
o reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracién Publica, establecié en su articulo 4, en relacidon con la celeridad en las
actuaciones administrativas, que: “Las autoridades tienen el impulso oficioso de los
procesos administrativos; deben utilizar: formularios gratuitos para actuaciones en serie,
cuando la naturaleza de ellas lo haga posible y cuando sea asunto de su competencia,
suprimir los tramites innecesarios, sin que ello las releve de la obligacion de considerar
y valorar todos los argumentos de los interesados y los medios de pruebas decretados y
practicados; deben incentivar el uso de las tecnologias de la informaciéon y las
comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben adoptar

las decisiones administrativas en el menor tiempo posible”.

Que en concordancia con lo anterior, el articulo 63 del Decreto 067 del 31 de Julio de
2009, mediante el cual se cred el estatuto basico de la Administracion Municipal,
consagra que con el fin de mejorar la atencion de los servicios y cumplir con eficacia y
eficiencia los objetivos, politicas y programas de las dependencias centrales, el alcalde,
previo estudio de viabilidad y conveniencia emitido por el DAFP, podra organizar con
caracter permanente o transitorio, grupos internos de trabajo que sean necesarios.

También podra con el mismo procedimiento, fusionar o suprimir los que hayan creado,



cuando el desarrollo de los procesos, competencias y funciones de las dependencias asi

lo exija.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de
2009 y que en el mismo decreto se define el componente de Privacidad y Seguridad de
la informacion que incluye el modelo de seguridad y privacidad de la informacion
(MSPI), y para ello cuenta con una serie de guias anexas que ayudan a las entidades a
cumplir con lo solicitado permitiendo abordar de manera detallada cada una de las fases
del modelo, buscando a su vez comprender cuales son los resultados a obtener y como

desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como
objetivo: “Fortalecer las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioeconomicas en el entorno digital, en un marco de cooperacion, colaboracion y
asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsara una mayor prosperidad econémica y social en el
pais”.

Que mediante Resolucion N° 0002405 de 25 de noviembre de 2016, por el cual se adopta

el sello de la excelencia Gobierno en Linea y se conforma su comité.

Que mediante Resolucion N° 0002710 del 3 de octubre de 2017, “Por la cual se

establecen lineamientos para la adopcion del protocolo IPv6”.

Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen
los lineamientos del modelo integral de planeacién y gestion para el desarrollo

administrativo y la gestién de la calidad para la gestidn publica.



7. OBJETO DE LA SECRETARIA DE DESARROLLO ECONOMICO.

La Secretaria Distrital de Desarrollo Econdémico tiene por objeto orientar y liderar la

formulacién de politicas de desarrollo econdémico de las actividades comerciales,

empresariales y de turismo, que conlleve a la creacion o revitalizacion de empresas, la

generacion de empleo y de nuevos ingresos para los ciudadanos y ciudadanas en el

Distrito Capital. La Secretaria Distrital de Desarrollo Econémico tiene las siguientes

funciones:

Formular, orientar y coordinar las politicas, planes, programas y proyectos en
materia de desarrollo econdmico y social de Bogota relacionados con el desarrollo
de los sectores productivos de bienes y servicios en un marco de competitividad y

de integracién creciente de la actividad econdémica.

Liderar la politica de competitividad regional, la internacionalizacion de las
actividades econdmicas, las relaciones estratégicas entre los sectores publico y

privado y la asociatividad de las distintas unidades productivas.

Formular, orientar y coordinar las politicas para la generacion de empleo digno e
ingresos justos, y estimulo y apoyo al emprendimiento econdmico y al desarrollo de
competencias laborales. Especial atencion merecen las oportunidades para las

personas con discapacidad.

Coordinar con las autoridades competentes la formulacién, ejecucién y evaluacién
de las politicas, planes, programas y estrategias en materia de desarrollo econémico
sostenible, tanto urbano como rural, en los sectores industrial, agropecuario, de
comercio y de abastecimiento de bienes y servicios y de turismo de pequefia y gran

escala.

Formular, orientar y coordinar las politicas, planes y programas para la promocion
del turismo y hacer de Bogota un destino turistico sostenible, fomentando su
industria y promoviendo la incorporacion del manejo ambiental en los proyectos

turisticos.



Coordinar con los municipios aledanos, en el marco de la Ciudad Region, los planes

y programas que promuevan el desarrollo del sector Turismo.

Coordinar con las autoridades competentes en el marco de la Ciudad Region la
formulacion, ejecucioén y evaluacion de las politicas, planes, programas y estrategias
en materia de abastecimiento de alimentos y seguridad alimentaria, promoviendo la

participacion de las organizaciones campesinas y de tenderos.

Formular, orientar y coordinar la politica de promocion a la inversién nacional y

extranjera.

Formular, orientar y coordinar estrategias que permitan mejorar las competencias y
capacidades de las unidades econdmicas informales para apoyar una mejor
inclusion en la actividad econdmica y con ella un mejoramiento progresivo del nivel

de vida.

Formular, y coordinar politicas orientadas a consolidar la asociacion productiva y

solidaria de los grupos econdmicamente excluidos.

Coordinar con la Secretaria de Planeacién la articulacion del Distrito Capital con el
ambito regional, para la formulaciéon de politicas y planes de desarrollo conjuntos,
procurando un equilibrio entre los aspectos econdmicos y medio ambientales

inherentes a la region.

Formular, orientar y coordinar politicas para el desarrollo de microempresas,

famiempresas, empresas asociativas y pequenas y medianas empresas.

Estructurar estrategias conducentes a la bancarizacion y el acceso al crédito de las
personas y unidades productivas que requieren ampliar sus oportunidades de

inclusion econdmica.

Coordinar con la Secretaria de Planeacion, la implementacion de las estrategias de
cooperacion y asistencia técnica de caracter internacional dirigidas a mejorar los

niveles de competitividad y la generacion de economias de escala.



o Formulary orientar la politica de ciencia, tecnologia e innovacion del Distrito Capital,

en coordinacion con las Secretarias Distritales de Planeacién y de Educacion.
e Las demas que le sean asignadas en el ambito de su competencia.

De acuerdo con la funcién principal del sector y a las funciones principales de la
Secretaria de Desarrollo Econdmico como cabeza del sector, es importante considerar
el uso de las tecnologias de la informacion y comunicacion en la sociedad actual como
herramientas indispensables para el logro de los objetivos sectoriales e institucionales
que permitan el fortalecimiento de las condiciones de empleabilidad de los grupos de
interés, el fortalecimiento de las condiciones de emprendimiento en la ciudad, el
fortalecimiento de las condiciones de abastecimiento en la ciudad, el fortalecimiento de
las condiciones de competitividad y la implantacién de herramientas tecnolégicas, que
permitan medir el pulso socioeconémico de la ciudad, midiendo a su vez la gestion

interna en concordancia con el avance de las metas del plan de desarrollo de Bogota.

7.1 INSUMOS PARA LA PLANEACION ESTRATEGICA EN LA SDDE
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7.2 OBJETIVOS ESPECIFICOS DEL PLAN ESTRATEGICO DE LA ENTIDAD

La Secretaria Distrital de Desarrollo Econémico basado en su énfasis estratégico, mision

y vision ha priorizado y definido sus intervenciones para alcanzar los resultados

propuestos de acuerdo con los siguientes objetivos estratégicos:

Formular e implementar politicas, planes, programas y proyectos de desarrollo
empresarial e intermediacién laboral, conducentes a optimizar el
funcionamiento del mercado laboral, potenciar el emprendimiento y mejorar las
condiciones de productividad y crecimiento de las empresas, para disminuir
brechas y mejorar la calidad de vida de los ciudadanos.

Mejorar la competitividad de la ciudad a través del fortalecimiento del sector
empresarial y su entorno, mediante el uso productivo y la transferencia de
conocimiento en ciencia tecnologia e innovacion.

Promover la mejora continua, sostenible y eficiente del sistema de
abastecimiento alimentario de la ciudad y los modelos de produccién de la
ruralidad de Bogota.

Formular y hacer seguimiento a politicas publicas del Sector de Desarrollo
Econdmico apoyando su implementacion en coordinaciéon con entidades y
actores aliados.

Mejorar la eficiencia operativa y la capacidad tecnoldgica y comunicativa de la
Secretaria Distrital de Desarrollo Econdmico, para apoyar el cumplimiento de
la mision de la entidad.

Velar porque todas las actividades y recursos de la organizacion estén
dirigidos al cumplimiento de los objetivos de la Secretaria Distrital de Desarrollo
Economico.

Garantizar en todas las actuaciones de la Secretaria el cumplimiento de las
normas constitucionales y legales vigentes, ofreciendo el acompafamiento
efectivo a todas las areas y velando por la salvaguarda de los intereses de la
Entidad y de sus usuarios.

Generar la apropiacién y aplicacion eficiente de los instrumentos de

planeacién, seguimiento y la evaluacién en la gestién de la entidad.



MAPA DE PROCESOS SECRETARIA DISTRITAL DE DESARROLLO
ECONOMICO

El mapa de procesos de la entidad esta distribuido de la siguiente manera:
Procesos estratégicos: conformado asi:
1. Proceso de planeacion estratégica
2. Proceso de gestion tecnologias de la informacion y comunicaciones
3. Proceso de gestion de comunicaciones
4. Proceso de atencién al ciudadano
Procesos Misionales: conformado asi:
1. Proceso de gestion de estudios
2. Proceso de gestion de politicas de competitividad
3. Proceso de gestion de politicas de desarrollo rural y abastecimiento
4. Proceso de gestidon de politicas de empleo
5. Proceso de gestion de politicas de desarrollo empresarial
Procesos de apoyo: Conformado asi:
1. Proceso de gestién documental
Proceso de bienes y servicios
Proceso de gestidon de talento humano
Proceso de control disciplinario

Proceso de gestion financiera

o o A~ w N

Proceso de gestion contractual
7. Proceso de gesti6n juridica
Proceso de evaluacion y control: conformado asi:

1. Proceso de control interno



Mapa de Procesos
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8.1 ESTRUCTURA ORGANIZACIONAL DE LA SECRETARIA DISTRITAL DE
DESARROLLO ECONOMICO

SUBSECRETARIA DE DESARROLLO ECONOMICO Y CONTROL
DISCIPLINARIO

8.2 PROCESOS DE LA SUBDIRECCION DE INFORMATICA Y SISTEMAS

En el marco del Sistema de gestion de calidad de la SDDE, la Subdireccién de
informatica y sistemas cuenta con los siguientes procesos para la administracion de las
tecnologias de la informacion y las telecomunicaciones.

Informitica y Sistemas




8.3 ESTRUCTURA ORGANIZACIONAL DE LA SUBDIRECCION DE INFORMATICA'Y
SISTEMAS

Subdirector

Desarrollo y Mantenimiento de
Aplicaciones

I Soporte y Mantenimiento |

I Administracion del Sistema |

- Mesa de Ayuda - Administrativos

- Portal WEB

- Correo Electrénico
- Instalacion de Software /

- Servidores
Hardware

- Financiero - Cableado Estructurado

- Planta Telefénica




9. ANALISIS DE LA SITUACION ACTUAL

Para la elaboracién del informe de la situacién actual tecnoldgica de la SDDE, se tomd

como base la informacién histérica de la Entidad y la recoleccion de la informacion.

La Entidad en cabeza de la subdireccion de Informatica y Sistemas, ha actualizado y
renovado la plataforma tecnoldégica durante los ultimos afos, lo que ha permitido
fortalecer la infraestructura y mantenerla actualizada, con sistemas de seguridad
adecuados lo cual garantiza la atencion de los usuarios y funcionamiento de la entidad

sin inconvenientes.

De acuerdo con lo anterior, se agrupa la informacién y se presenta una breve descripcion

de los elementos identificados:

e Hardware: Esta infraestructura esta compuesta principalmente por
servidores, sistema de almacenamiento NAS, conectividad de diferentes

tecnologias y estaciones de trabajo. Se anexa inventario.

item Descripcion Cantidad
1 Aire acondicionado Marca Emerson Liebert de 5 toneladas 36.000 Btu. 1
2 Sistema de deteccion y extincion de incendios FM-200 1
3 Switch 21
4 Servidor Fisico 20
5 Servidor Virtual 22
6 Equipos de codmputo 515
7 Portétiles 195
8 Impresoras 53
9 Scaners 8
10 Canales de acceso dedicado a Internet de 150 Mbps 1
11 Dispositivos unificados de amenazas UTM — Sophos 430 1
12 Puntos de red de cableado estructurado categoria 72 ubicados en la sede 233
plaza de los artesanos

13 Teléfonos IP 180
14 Access Point 17
15 Canal E1 (telefonia) 1
16 UPS 30

Este componente, cuenta con la gestidn, soporte de los grupos de plataforma de Tly
el soporte de primer nivel se realiza bajo modalidad de contrato con empresa externa

el cual es coordinado por personal de planta.



Software: este item comprende las aplicaciones utilizadas para el correcto

funcionamiento de la entidad, el control y actualizaciones de estos sistemas lo realiza

un grupo de apoyo de la Subdireccién de Informatica y Sistemas.

SOFTWARE LICENCIAS
Sophos Endpoint 400
Kaspersky Endpoint 350
Microsoft Office Standard 2016 140
UTM 500
Adobe Acrobat 8.1.0 Professional 1
ADOBE CREATIVE CLOUD 7
Oracle Linux Premier 2
Oracle Linux Basic 1
Oracle VM Premier 2
Oracle Database Entreprise Edition--Namer User Plus Perpetual (PROCESSOR) 4
Oracle WebLogic Suite-Namer User Plus Perpetual (PROCESSOR) 4
Oracle Real Application Clousters-Namer User Plus Perpetual (PROCESSOR) 6
Oracle Internet Developer Suite-Namer User Plus Perpetual (USUARIO) 3
Oracle WebLogic Suite-Namer User Plus Perpetual (USUARIOS) 25
Oracle Database Entreprise Edition--Namer User Plus Perpetual (USUARIOS) 3
ArcGIS Server Enterprise Standard Up to 4 Cores. 1
ArcGIS for Desktop Standard, Concurrent Use. 1 License 1
Microsoft Windows 10 120
Microsoft Windows Server 2012 R2 Standard 6
Microsoft Windows Server 2003 R2 Standard Edition 2
Microsoft Windows Server 2016 1
Microsoft Windows 7 Professional 0
Microsoft Windows 8 0
SAS 9.4 1
Scala Designer 1
Scala Enterprise Content Manager 1




o Sistemas De gestion y paginas Web:

Nombre del aplicativo

Funcion

SI-CAPITAL Sistema administrativo y financiero del cual se encuentran
implementados y en produccion los siguientes médulos:
e Cordis (Correspondencia Distrital)
e Perno (Personal y ndbmina)
e Limay (Libro mayor — Contabilidad)
o Sisco (Sistema de Contratacion)
e Sai (Sistema de inventarios)
e Sae (Sistema de ingresos y elementos de consumo)
Interfaces:
e Opget (Ordenes de pago y tesoreria)
e Predis (Presupuesto distrital — en la actualidad esta en
desuso porque se elimind la cuenta cero).
Portal web articulado con el|www.bogotatrabaja.gov.co permite conocer el estado actual

sistema de informacion del
servicio publico de empleo para
articular la oferta y la demanda
laboral

del mercado laboral del distrito capital y establecer la
intermediacion laboral de manera interactiva por localidades
de la oferta y la demanda laboral de la ciudad.

Portal web observatorio de
desarrollo econdmico

Busca ampliar la oferta de informaciéon estadistica y de
analisis, sobre sectores y variables asociados con el
desarrollo econémico de Bogota.

sistema unificado de informacion
misional SUIM

Desarrollado por la Subdireccion de informatica y Sistemas
en ORACLE permite hacer seguimiento integrado y en red a
la totalidad de la informacién misional de la entidad

Portal WEB de la Secretaria de
Desarrollo Econémico

Dar a conocer la programacién, eventos y actividades de la
entidad para la comunidad bogotana

e Redes: La entidad cuenta con una arquitectura de red de cableado de voz y datos

categoria 7A, dando cumplimiento a los estandares internacionales, se tiene un

esquema de con canal dedicado de internet, esta es gestionada por un grupo de

redes contratados de planta (se anexa diagramas REDES WAN y LAN)

o« Seguridad: se cuenta con un sistema de seguridad compuesto por diferentes

equipos de apoyo, los cuales son gestionados a partir del control de acceso mediante

el Directorio Activo (DA) de Microsoft (se anexa cuadro de equipos de apoyo)




item Descripcion

UTM (Unified Threat Management): Equipos de gestion unificada de amenazas,
el cual permite controlar la navegabilidad desde y hacia internet, deteccion y
control de intrusos.

Software Antivirus: es un programa informatico que tiene el propdsito de
2 | detectar y eliminar virus y otros programas perjudiciales antes o después de
que ingresen al sistema. Teniendo en cuenta lo anterior la SDDE adquirié
Kaspersky ver. 10.3

Software Anti_ransomware: herramienta que evita que los ciber-delincuentes
3 | tengan la capacidad de bloquear un dispositivo desde una ubicacién remota y
encriptar nuestros archivos quitandonos el control de toda la informacién y datos
almacenados.

e Recurso Humano: La Subdireccion de Informatica y Sistemas cuenta con un equipo
de trabajo especializado para atender los diferentes requerimientos propios de todos
los procesos administrativos y misionales de la Entidad. Donde podemos identificar

como usuarios clientes:

Cadigo

Dependencia Dependencias
10000 Despacho Secretaria (DS)
11000 DS - Oficina Asesora de Planeacion
12000 DS — Oficina Asesora de Juridica
13000 DS - Oficina Asesora de Comunicaciones
14000 DS — Oficina de Control Interno
20000 Subsecretaria De Desarrollo Econdmico Y Control Disciplinario (SDECD)
30000 Direccion Estudios De Desarrollo Econémico (DEDE)
31000 DEDE — Subdireccion De Informacion Y Estadisticas
32000 DEDE — Subdireccién De Estudios Estratégicos
40000 Direccion De Competitividad Bogota Regién (DCBR)
41000 DCBR — Subdireccion De Ciencia, Tecnologia E Innovacion
42000 DCBR - Subdireccién De Internacionalizacion
50000 Direccién De Desarrollo Empresarial Y Empleo (DDEE)
51000 DDEE — Subdireccion De Emprendimiento Y Negocios
52000 DDEE — Subdireccion De Empleo Y Formacion
53000 DDEE — Subdireccién De Financiamiento E Inclusion Financiera

DDEE - Subdireccién De Intermediacion, Informatizacién Y Regulacién

54000 Empresarial
60000 Direccion De Economia Rural Y Abastecimiento Alimentario (DERAA)
61000 DERAA — Subdireccion De Economia Rural
62000 DERAA - Subdireccion De Abastecimiento Alimentario
70000 Direccién de Gestion Corporativa (DGC)
71000 DGC — Subdireccion Administrativa Y Financiera
72000 DGC — Subdireccion De Informatica Y Sistemas




10. SISTEMAS DE INFORMACION DE LA SECRETARIA DISTRITAL DE
DESARROLLO ECONOMICO

NOMBRE DEL
ITEM TEMA SISTEMA DE DESCRIPCION
INFORMACION
El Sistema de Contratacién permite controlar y
gestionar procesos de adquisicion de bienes y
SISCO servicios. Permite controlar el plan de
contratacién, la etapa precontractual y la etapa
contractual.
El Sistema de Personal y Nomina Permite apoyar
PERNO el procesamiento y control del pago de los

salarios del personal de planta y
supernumerarios.

Sistema de Administracion de Elementos "SAE"
SAE registra todos los ingresos de los elementos de
consumo y devolutivos y permite generar la placa
de inventario de los bienes devolutivos.

Administrar el catalogo de elementos, registrar y
controlar los procesos de Ingreso, Egreso y
traslado de elementos, Administrar y controlar el
Kardex, bodegas y el Inventario de elementos.

SAl

S| CAPITAL
Modulos administrativos

El Sistema de Informacion Terceros Permite
TERCEROS almacenar y centralizar la informacién de todas
las personas naturales y juridicas que es
procesada por el Sistema de Informacién
SICAPIT@L.

Aplicacién desarrollada para la administracion,
manejo y control de documentos, permite la

CORDIS . ., . X
interconexion de los usuarios a través de la
Intranet.
El Sistema Libro Mayor permite la generacion y
LIMAY control de la contabilidad, a partir de los

movimientos generados por los moédulos de
gestion de las dependencias de la SDDE.

Maddulo que sirve para cargar informacion en el
PREDIS Sistema de Presupuesto Distrital apoya el
proceso de programacion ejecucion, control y
seguimiento del presupuesto Distrital.

N
S| CAPITAL
Modulos
administrativos

SISTEMA UNIFICADO DE INFORMACION
MISIONAL SUIM es una herramienta desarrollada
Sistema de Informacion para registrar beneficiarios. Su disefio modular
3 L SUIM . : .
Misional permite parametrizarla para el uso de diferentes
areas misionales como Emprendimiento, Empleo
y Desarrollo Tecnolégico.




Sistema
de Informacioén
Misional

SUIME

SISTEMA DE INFORMACION MISIONAL DE
EMPRENDIMIENTO: Es wuna herramienta
disefiada acorde a los requerimientos del area de
Emprendimiento.

La RUTA PARA EMPRENDEDORES Y
EMPRESARIOS Es una aplicacion de facil
manejo utilizada para orientar las ideas de
negocio y fortalecer las que ya existen. Esta
ligada al Sistema Misional SUIM lo cual permite
identificar los diferentes tipos de poblacién
atendida por la Entidad.

Sistema de Informacion
Misional

ESUIM

ESUIM. Aplicaciéon que se encuentra actualmente
en desarrollo. Es una aplicacion que permite el
registro, caracterizacion, formacion,
intermediacion de los ciudadanos.
Adicionalmente permite hacer seguimiento y
control a los usuarios que se registran por la APP
de empleo.

Sistema de Informacion
Documental

ALFRESCO

Sistema de Administracion de Contenidos
Empresariales, documentos, videos, fotos, con
administracion granular de permisos sobre el
contenido alojado, ademas de permitir el flujo de
trabajo sobre el contenido notificando alertas del
mismo mediante correos electronicos

Sistema de empleo

APPS
EMPLEO

Aplicacion movil para manejar informacion de
oferta y demanda laboral, administrada por la
Subdireccion de Empleo y Formacion

Sistema de empleo

APPS
EMPRENDIMIENTO

Aplicacion movil para manejar informacion de los
emprendedores y las unidades productivas.

Sistema de Informacion
de inventarios

Cu

Sistema de inventarios centralizado, mediante
comunicaciones de agentes distribuidos en los
equipos de computo de la SDDE. Permite levantar
inventario automatico del software instalado en
cada uno de los PCS que estén conectados a la
red WAN.

10

Sistema de impresiones

CUPS

Servicios de administracion para la gestion y
contabilidad de impresiones




11. ARQUITECTURA DE TI

11.1 Estrategia de TI
La Subdireccién de Informatica y Sistemas de la Secretaria Distrital de Desarrollo
Econdmico tiene la responsabilidad de identificar, disponer y mantener todos los
servicios tecnoldgicos necesarios para garantizar la operacion, las comunicaciones y
el resguardo de la informacion, apoyados en los sistemas de informacién, plataforma
tecnologica y de comunicaciones, y los procesos y procedimientos que permiten el
normal desarrollo de las funciones de las areas administrativas y misionales de la
Entidad, para contribuir al cumplimiento de la mision y de los objetivos estratégicos de

la Secretaria.

La gestion de los servicios tecnoldgicos se encuentra centralizada en la Subdireccion
de Informatica y Sistemas. Actualmente y acorde a lo establecido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones MinTIC a través del Marco de
Referencia de Arquitectura Empresarial y la Estrategia de Gobierno Digital ha
dispuesto el lineamiento de implementar buenas practicas y estandares en las
entidades del gobierno nacional y distrital. Por esta razén, la Secretaria Distrital de
Desarrollo Econémico requiere implementar los dominios del Marco de Referencia de
Arquitectura Empresarial: estrategia Tl, gobierno TI, informacion, sistemas de
informacion, servicios tecnolégicos y uso y apropiacion. La Entidad necesita contar
con un experto para adelantar todas las labores que exige la implantacion de la

estrategia de Arquitectura Empresarial.

11.2 Gobierno De Tl

La Subdireccién de Informatica y Sistemas depende de la Direccion de Gestion
Corporativa y se enmarca como un proceso de apoyo transversal a toda la Secretaria.
A continuacidn, se relaciona la estructura actual de la Subdireccion de Informatica y

Sistemas:



« ENTENDIMIENTO ESTRATEGICO
« MODELO OPERATIVO
« PLANEACION ESTRATEGICA

La Secretaria Distrital de Desarrollo Econdmico ha definido los Objetivos y estrategias
para el sector, las cuales se encuentran alineadas a su vez con el Plan de Desarrollo
Distrital para la Vigencia 2020-2024.

Mediante Acuerdo Distrital No. 761 del 11 de junio de 2020, el Concejo de Bogota adopto6 el Plan
de Desarrollo Econémico, Social, Ambiental y de Obras Publicas del Distrito Capital 2020-2024,
“Un nuevo contrato social y ambiental para la Bogota del siglo XXI”, el cual constituye el marco
de accidn de las politicas, programas, estrategias y proyectos de la administracion distrital. El
Programa 54. del Plan de Desarrollo establece: “Transformacion digital y gestion de TIC para un
territorio inteligente. Generar las capacidades necesarias para realizar la adecuada coordinacion
y articulacion de los proyectos de transformacién digital y gestion de TIC en el Distrito. Estas
capacidades estan centradas en talento humano especializado, esquemas de acompafamiento,
campanas de comunicacioén y difusién, habilitacion de tecnologias, laboratorios de innovacion y

demas elementos que permitan generar valor a las iniciativas TIC de los sectores.

La Transformacion digital y gestion de TIC para un territorio inteligente, contempla dos ejes de
accién: primero, el acompafiamiento para la formulacién e implementacion de las agendas de
transformacion digital, en los sectores administrativos de la ciudad; segundo, la promocion del

fortalecimiento de la gestion de tecnologias al interior de las entidades del Distrito.

El Acuerdo Distrital No. 761 de 2020, establece las directrices y lineamientos generales que las
entidades Distritales deben tener en cuenta para el desarrollo y fortalecimiento institucional de
las TIC.

11.3 PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION (2020 —
2023).

La Subdireccion de Informatica y Sistemas, a través de la definiciéon del PETI (2020-
2023), tendra la oportunidad de transformar y mejorar digitalmente los servicios que

brindan todas las areas misionales y administrativas de la Secretaria, asi mismo



desarrollar su rol estratégico al interior de la Entidad, y liderar las iniciativas de Tl que

deriven en soluciones reales y tener la capacidad de transformar su gestion.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes beneficios

estratégicos para la Entidad.

v' Apoyar la transformacioén digital de la Secretaria, por medio de un portafolio de

proyectos que estén alineados con los objetivos y metas de la Entidad.

v Fortalecer las capacidades de la Subdireccion de Informatica y Sistemas para

apalancar tecnolégicamente la estrategia y modelo operativo de la Secretaria.
v Adquirir e implementar buenas practicas de gestion de TI.

Asi mismo el PETI se encuentra alineado con lo definido en el marco de la Politica de
Gobierno Digital de Mintic, el cual exige que todas las entidades publicas a nivel nacional
y distritales desarrollen un plan estratégico de tecnologias de la informacién y las
comunicaciones, en consecuencia, La Secretaria Distrital de Desarrollo Econémico,

plasma a continuacion las necesidades tecnoldgicas para el cuatrienio del 2020 - 2024
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13. DIAGRAMA RED WAN
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14.  GESTION DE SERVICIOS DE SOPORTE TECNICO

Las solicitudes de soporte que se presentan tienen un canal de atencion establecido
dentro de la Entidad que garantizara que se cumpla con los niveles de servicio 6ptimos

para los usuarios.

Soporte técnico de primer nivel: Este nivel recibe los reportes de los usuarios, mediante
la aplicacion Aranda via intranet, la cual queda documentada y en ella se determina la
naturaleza del problema, y se asigna el técnico responsable de la firma contratada para
tal fin, en caso de no encontrar solucion con los procedimientos establecidos o identificar
que el problema no puede ser solucionado por dichos procedimientos este se escala al

siguiente nivel.

Soporte técnico de segundo nivel: Este nivel recibira las solicitudes que no pudieron ser

solucionadas en el primer nivel de soporte, este nivel estda conformado por areas



especializadas en conocimiento especifico y experiencia en la soluciéon de

inconvenientes sobre los sistemas de informacion de la Entidad.

Soporte técnico de tercer nivel: Este nivel recibira problemas de sistemas de informacion

que requieren un nivel de analisis de informacion avanzado. Como son los cambios

requeridos a las aplicaciones de los sistemas de informacion.

14.1 CATALOGO DE SERVICIOS

EL cliente solicita el servicio: Via INTRANET.
Se crea el caso en nuestro Software de Mesa de Servicios: ARANDA.
Se le notifica al cliente el No. de Caso.
El caso es escalado al técnico disponible.
El técnico asignado se comunica con el cliente para validar el estatus del caso, y
realiza el soporte telefonico, conexion remota o en ultima instancia soporte en
sitio.
El técnico asignado da solucion al caso y documenta en la herramienta el cierre
del caso.

Se le informa al cliente la solucién de su caso a través de notificacién en el correo

electronico.

15. ANALISIS DOFA DE LA ENTIDAD

Teniendo en cuenta el levantamiento de la informacion y el analisis realizado a interior

de la entidad, se identificaron los aspectos mas relevantes agrupandolos en la matriz

para su evaluacion como parte de la metodologia.

Debilidades:

Desconocimiento por parte de usuarios de herramientas informaticas de ultima
generacion

Inexistencia de un sistema de gestion documental

Escasez de recursos presupuestales para atender las necesidades en materia
informatica de la entidad

Bajo interés por las politicas de seguridad y buen uso de la tecnologia



Subutilizacion de herramientas de TI

No aplicacion del reuso de informacion

Oportunidades:

Evolucion Tecnoldgica

Politicas de gobierno digital, Colombia compra eficiente

Buenas practicas de TI

Nuevos sistemas de seguridad de acuerdo a cambios tecnologicos
Implementacién de servicios en la nube o un sistema de hiper-convergencia

Implementacién aplicaciones méviles para los ciudadanos

Fortalezas:

Actualizacién de la Infraestructura de Tl

Planes de mantenimiento de la infraestructura tecnolégica
Equipo de Trabajo comprometido con la entidad
Estabilidad laboral

Directivas que apoyan las iniciativas del area

Amenazas:

Resistencia al cambio por parte de los funcionarios de la entidad
Presupuestos limitados para proyectos de Tl

Mala calidad en los servicios contratados

Insatisfaccion con los servicios de Tl

Falta de compromiso en dependencias de la entidad



16. ANALISIS FINANCIERO

Los Recursos Financieros destinados al proceso de Gestion TIC, provienen del Proyecto

de inversion 7849, el cual es administrado por la Direccion de Gestion Corporativa.

Es importante tener en cuenta que los procesos misionales de la Entidad destinan
recursos financieros para realizar proyectos de Tl, por lo que es indispensable que estas
areas coordinen con la subdireccion de informatica y sistemas, todos proyectos

relacionados con tecnologia. Como lo muestra el cuadro a continuacion:

16.1 PRESUPUESTO PROYECTADO PARA EL CUATRIENIO 2020 -2024 PARA
AREAS MISIONALES

Las areas misionales de la Secretaria tienen contemplado la ejecucién de algunos
proyectos tecnolégicos para los cuales es fundamental realizar un trabajo articulado entre
dichas areas y la Subdireccion de Informatica y Sistemas. Estos proyectos se mencionan

a continuacion

aaaaaaaaaaa ViGeNCIA 2023 VicEnCiA 2024
DESCRIPCIGNDELAMETARS om0 o prochamano | o o cwm [rerorrocranacc NI |  r=urseto | machewroc | et | rRSURUSIO
MAGNITUD S [ R— oot unorroaus| |, PEIMETO. | wac oG mreurusTo | PRSURUSIO)
..........

Implementacién de.
lun si de

7864 $0| $0| #iDIV/0] 30%[  $574.839.000| 30%| $1.476.411.478,00| 25%| $998.335.380| 15%| $637.434.797 $3.687.020.654|

7837 o o o #iDiv/ol 1| $34000.000 o 300 ol 30| q 30| $34.000.

7842 |° 0,05| 361753594 $34.392.000 55.69%| 030 $21959.000) 025 $12272.997.87) 0,25 $9.989.233) 015 $12.610.102 $118.584.927]

4

7846 #DIv/0l 43%| $1.445.000000) $1.109.647.713.71 18%| $630.406.628 & $197.734.47 $3.382788.819|




16.2 PRESUPUESTO PROYECTADO PARA EL CUATRIENIO 2020 -2024 PARA LA

SUBDIRECCION DE INFORMATICA Y SISTEMAS

NUMERO DEL PROYECTO DE INVERSION 7849

DESCRIPCION: Incremento de la capacidad administrativa y logistica institucional en los servicios de apoyo fransv ersal de la secretaria distrital de desarrollo econdmico

Viencazon VicEnc 2024
DESCRPCION DE LA META MAGNTUD MAGNTUD
e oo Y I—— womos | oo | worerion [ rwsuso | rseicsio roorauoo
2020 (GRS EJECUTADO 2021
Mantener en funcionamiento el 100%)
Eeleieesivgieiaameislss 100%|  $611.460201|  $445851513 73%) 100% $150,000.000,00 100%|  $70.265.008,84 100% $49.975996| 100% $32.025.293| $913.726.519)
Renovar el 50% de Ia infrassiruciura
[t s o 7| 50 $0|  #pIV/Ol 3% $600.000.00000 0% $22.188.956.48 10% $14992799) 10%| $9.407.588 $646.789.343
Manfener en operacion 10s 9 sistemas|
de informacién  PERNO,  SISCO,|
[CORDIS, LIMAY, SAI, SAE, SUIM,| 9 $ 150.105.000( $  150.105.000| 100%| 9 $2.474.000.000,00)| 9.00| $18.490.797,06| 9 $12.493.999| 9 $8.006.323| $2.663.096.119
ALFRESCO y APP para méviles




17. MODERNIZACION TECNOLOGICA DURANTE EL ANO 2020

La Subdireccion de Informatica y Sistemas tiene a su cargo la gestion, administracion y
mantenimiento de la infraestructura tecnoldgica que soporta la operacion de los sistemas
de informacién, aplicaciones misionales, bases de datos y paginas web de la Secretaria
Distrital de Desarrollo Econdmico, asi mismo debe garantizar la continuidad de todos los
aplicativos e infraestructura tecnologica, después de presentarse fallas como virus,
pérdidas de conectividad, ataques informaticos, fallas eléctricas, problemas fisicos o

l6gicos, incendios, etc.

Teniendo en cuenta lo anterior, y con el objeto de velar por el fortalecimiento y buen
funcionamiento de la infraestructura tecnoldgica, y en virtud a los nuevos requerimientos
como: el crecimiento exponencial de la informacion y para garantizar la continuidad de
los sistemas; en el afio 2020 la entidad realizé las siguientes actividades:
« Migracion al protocolo 6 de internet con una compatibilidad del 80 %
« Contratacion e implementacion del servicio Data Collocation en convenio con la
ETB.
e Se dota a los funcionarios de la entidad de VPN para conexién desde casa
« Se masifica el uso del SUIM en version Web Logic
e Se reestructura la pagina web principal de la entidad
e Se inicia la creacion del portal web de Mercados Campesinos
e Se renueva el parque computacional con la adquisicion de 100 nuevos
computadores y la suite de Office respectiva
« Migracién del correo electronico al nuevo proveedor

o Se crea el call center de Abastecimiento al comienzo de la pandemia



18.

PLAN DE DIVULGACION PETI

El objetivo del plan de divulgacion es dar a conocer la estrategia de T, las prioridades

acordadas, sus implicaciones y los proyectos que apalancaran el cumplimiento de la

estrategia de la Secretaria Distrital de Desarrollo Econdmico.

El PETI Se socializara en todos los niveles de la Entidad el propodsito y alcance del

presente documento. Los tipos de comunicacion a utilizar seran:

Electrénicos, presentaciones; estos deben ser elaborados con oraciones claras y
concisas, no deben tener faltas de ortografia ademas de aplicar todas las
normatividades estandarizadas por el area de comunicaciones de la SDDE.

Comunicacion formal-oral: Se refiere a las presentaciones o0 reuniones que se
realizan de forma oral relacionadas con el desarrollo del PETI, como reuniones de
seguimiento, presentaciones ante los comités directivos de la entidad u otras
instancias a las que haya lugar en el marco del desarrollo del presente plan.

Comunicacion Informal-Oral: Este tipo de comunicacion se refiere al intercambio
de informacion de forma oral, en el que no se hace referencia a informacién
relevante para el desarrollo del PETI, como las reuniones informales y actividades

extra laborales en las que participan los funcionarios y contratistas de la SDDE.

Los canales oficiales de comunicacion son:

Correo institucional: El correo institucional de la SDDE cuyo dominio es
@desarrolloeconomico.gov.co
Portal Corporativo: El portal de la SDDE

http://www.desarrolloeconomico.gov.co/ y todo enlace, herramienta o sistema

accesible desde la instancia.
Lineas telefénicas corporativas y extensiones telefénicas asignadas.

Se amplia el numero de buzones electrénicos a 380

Las comunicaciones a nivel externo e interno se veran reguladas de acuerdo a las

disposiciones de la Subdireccion de Informatica y Sistemas, responsable de avalar y

hacer efectivos los comunicados referentes a la divulgacién y comunicacién para

socializar y apropiar el PETI de la entidad.



A continuacion, se relacionan los productos a desarrollar que sirven para divulgar el PETI
de la SDDE toda vez que este se encuentre actualizado y aceptado por el comité
encargado de su aprobacion.
« Contenido WEB: El contenido web permite tener acceso al link de acceso al PETI.
De acuerdo a los lineamientos exigidos por el MINTIC, de igual manera, por medio
del contenido web es posible publicar la informacion como anuncios sobre la
estrategia o el proceso que esta surgiendo en los canales tanto internos como en
los externos.
« Disefio de Correo Electrénico: Se debe definir una plantilla grafica para efectos de
los comunicados asociados con la estrategia del PETI.
e Video: Toda vez que el PETI sea lanzado, se puede crear un video multimedia

para su correspondiente comunicacion en la entidad.

18.1 MATRIZ DE COMUNICACIONES

Realiza A quién
Requerimiento comunica
Responsable del
area del proceso

item | Actividad Frecuencia | Medio

Identificacién de

una necesidad de | Funcionario o) . o -
1 T . que identifica la | Una vez Correo electrénico
actualizacion del | Contratista idad d
PETI necesidad — de
actualizacion.
Solicitud de ?;Zpongb'emC:;' Subdireccion de
2 actualizacion del . P Informatica y | Una vez Correo electrénico
PETI que identifica la Sistemas
necesidad
. Subdireccion de | Comité
Actualizacion del . Correo
3 Informatica y | encargado  de | Unavez -
PETI . ) electronico
Sistemas aprobacion
Comunicacion, y | Area de e Correo
socializacion comunicaciones de electronico
para dar a | la SDDE con apoyo Todas . las e Medios
4 . 2 dependencias de | Una vez L
conocer la | de la Subdireccion audiovisuales
o ey la SDDE
Actualizacion del | de Informatica vy e Memorandos

PETI Sistemas internos




19.  GESTION DE INFORMACION

La Subdireccion de Informatica y Sistemas se encuentra adelantando las actividades
necesarias para estructurar, definir e implementar progresivamente los diferentes

aspectos exigidos por el dominio de Informacién, asi:
Con relacion a la gestion y planeacion de los componentes de informacién, la entidad:

Se encuentra ejecutando las actividades: Documentar el catdlogo de componentes de
informacion e implementar exitosamente un esquema para el gobierno de los
componentes de informacion y se encuentran pendientes de inicio: Definir un esquema
de gobierno de los componentes de informacién y Definir un esquema de roles y

responsabilidades sobre los componentes de informacion.

Frente a la calidad de los componentes de informacién, la entidad se encuentra
ejecutando las actividades: Definir y documentar un plan de calidad de la informacion,
realizar seguimiento e implemento los controles de calidad o acciones de mejora sobre
los componentes de informacién y fomentar el uso y aprovechamiento de los
componentes de informacién por parte de los grupos de interés y se encuentran
pendientes: hacer la medicidn de la calidad de la informacion, implementar exitosamente
un plan de calidad de la informacion y definir mecanismos o canales para el uso y

aprovechamiento de la informacion por parte de los grupos de interés



20. PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS PARA 2021

CODIGO PROYECTO META DESCRIPCION META
Mantener en operacion los 9 sistermas de
P01 Implementacion Gobierno Digital 3 informacidn PERMO, SISCQ,CORDIS, LIMAY, SAl,
SAE, SUIM ALFRESCO Y APP para moviles
PO2 Reconversion y modernizacion tecnologica, 5 Renovar el 50% de la infraestructura tecnoldgica
hiperconvergencia existente
Mantenimiento de sistemas de informacion actuales y -, ]
construccion de otros (parametrizaciones del SICapital, y _’“‘a”te”eﬂe” operacion Ios 9 sistemas de
P03 los nuevos sistema de abastecimiento y sistema de ! 3 informacion PERNO, SISCO,CORDIS, LIMAY, SAl,
) ) SAE, SUIM, ALFRESCO Y APP para moviles
informacion de empleo)
PO4 Actualizacion paginas web institucionales 1 Mantener en fun0|0narn!ento €1 100% de I3
infraestructura tecnologica
Mantener en operacion los 9 sistermas de
PO5 Sistema de gestidn documental 3 informacién PERMNO, SISCO,CORDIS, LIMAY, SAl,

SAE SUIM ALFRESCO Y APP para moviles




P01: IMPLEMENTACION GOBIERNO DIGITAL

SITUACION ACTUAL:

En la Secretaria Distrital de Desarrollo Econémico, nunca se ha contratado el servicio
objeto de este analisis, se han realizado actividades para dar cumplimiento a lo exigido,
los cuales han servido para desarrollar lo exigido en el Formulario Unico Reporte de
Avance de la Gestion - FURAG, no siendo estas suficientes para cumplir con la
totalidad de las actividades definidas en la politica de Gobierno Digital contemplada en
el Decreto 1008 de 2018, la cual forma parte del Modelo Integrado de Planeacion y
Gestidon (MIPG) y se integra con las Politicas de Gestidon y Desempenio Institucional en
la dimension operativa de Gestidn para el Resultado con Valores, que busca promover
una adecuada gestion interna de las entidades y un buen relacionamiento con el
ciudadano a través de la participacion y la prestacion de servicios de calidad.

De acuerdo a la medicion de cumplimiento efectuada por la Funcion Publica a
la Secretaria Distrital de Desarrollo Econdmico, se puede evidenciar el avance en la
implementacion de la politica de Gobierno Digital para la vigencia 2019; como lo
muestra la siguiente tabla:

POLITICA 6 GOBIERNO DIGITAL
RESULTADOS VIGENCIA 2019
HABILITADORES DE GOBIERNO DIGITAL 2019
Fortalecimiento de la arquitectura empresarial y de la gestion de Tl 85.30%
Fortalecimiento de la seguridad de privacidad de la informacién 68.90%
Uso y apropiacion de los servicios ciudadanos digitales 47.90%
Procesos seguros y Eficientes 68.80%
Toma de decisiones basadas en datos 63.60%
Empoderamiento de los ciudadanos mediante un estado abierto 94.1%
Impulso en el desarrollo de territorios y ciudades inteligentes 36.9%

Se observa que, en el avance de la adopcién de la Politica de Gobierno Digital que los
habilitadores correspondientes al Uso y apropiacion de los servicios ciudadanos digitales y el
de Impulso en el desarrollo de territorios y ciudades inteligentes son los que presentan el
menor porcentaje de cumplimiento, por tal motivo, se debe fortalecer estos indicadores con la
gestion pertinente de Tecnologias de la Informacién del Estado colombiano.




DESCRIPCION DEL PROYECTO:

Contratar prestacion de servicios profesionales especializados para apoyar en el
cumplimiento de la politica de gobierno digital que ademas incluya un software
integrado que sirva de apoyo asegurar un progreso entre los modelos y necesidades
de la empresa para el proyecto de Arquitectura Empresarial (AE)

Existen criterios a desarrollar de la Politica de Gobierno Digital, para lo cual es
necesario el acompafiamiento especializado que se pretende contratar; como son:

v Estrategia TI: Tiene el fin de apoyar el proceso de disefio, implementacién y
evolucion de la Arquitectura Tl en las instituciones, para lograr que esté alineada
con las estrategias organizacionales y sectoriales.

v' Gobierno TI: Brinda directrices para implementar esquemas de gobernabilidad
de Tl y para adoptar las politicas que permitan alinear los procesos y planes de
la institucién con los del sector.

v' Arquitectura empresarial: Enfocada en mejorar el desempefio de la entidad,
desde la perspectiva estratégica, practicas y procesos organizacionales,
tramites y funciones a partir de la Tecnologias de la informacién, como
habilitadoras de la entidad.

v' Informacién: Permite definir el disefio de los servicios de informacion, la gestiéon
del ciclo de vida del dato, el analisis de informacion y el desarrollo de
capacidades para el uso estratégico de la misma.

v' Sistemas de Informacién: Permite planear, diseiar la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestidon de los sistemas que facilitan y
habilitan las dinamicas en una institucion.

v' Servicios Tecnoldgicos: Permite gestionar con mayor eficacia y transparencia
la infraestructura tecnolégica que soporta los sistemas y servicios de
informacion en las instituciones.

v Uso y apropiaciéon: Permite definir la estrategia y practicas concretas que
apoyan la adopcion del Marco y la gestion Tl que requiere la institucion para
implementar la Arquitectura TI.




OBJETIVOS: Contratar la prestacion de servicios profesionales especializados para apoyar

en el cumplimiento de la politica de gobierno digital

ENTREGABLES:

a) Cronograma con el plan del proyecto detallado

b)  Documentos resultados de levantamiento de informacion y analisis de acuerdo
a los 7 dominios relacionados asi:

c) Dominio de la planeacion de la arquitectura:

- MAE.LI.PA.01 - Evaluacion del Nivel de Madurez

- MAE.LI.PA.02 — Planeacion de los ejercicios de AE

- MAE.LI.PA.03 - Definicidn del grupo de arquitectura empresarial

- MAE.LI.PA.05 - Definicién de la Arquitectura Empresarial Objetivo.

- MAE.LI.PA.04 - Vision de la arquitectura

- MAE.LI.PA.05 - Definicién de la Arquitectura Empresarial Objetivo

- MAE.LI.PA.06 - Matriz de interesados

d) Dominios de la Arquitectura Misional

- MAE.LI.AM.01 - Modelo de la entidad

- MAE.LI.AM.02 - Modelo de capacidades institucionales

- MAE.LI.AM.03 — Modelo operativo de la entidad

- MAE.LI.AM.04 - Apoyo de Tl a los procesos

e) Dominio de la arquitectura de la informacion

- MAE.LI.AI.01 - Catalogo de los componentes de informacién

- MAE.LI.AI.O2 - Arquitectura de informacién

- MAE.LI.AI.03 - Marco de interoperabilidad del Estado

- MAE.LI.Al.04 — Datos Maestros

- MAE.LI.AI.05 — Mapa de Informacién

- MAE.LI.AI.O6 - Lenguaje comun de intercambio de informacion

- MAE.LI.AI.O7 - Canales de acceso a los Componentes de informacion
- MAE.LI.AI.O8 - Fuentes unificadas de informacién

- MAE.LI.AI.Q9 - Hallazgos en el acceso a los Componentes de informacion
- MAE.LI.AI.10 - Apertura de datos

f) Dominio De Arquitectura De Sistemas De Informacién

- MAE.LI.ASI.01 - Arquitecturas de referencia de la entidad

- MAE.LI.ASI.02 - Arquitecturas de solucion de la entidad

- MAE.LI.ASI.03 - Arquitectura de software

- MAE.LI.ASI.04 - Catalogo de sistemas de informacion

g) Dominio De Arquitectura De Infraestructura Tecnoldgica

- MAE.LI.AIT.01 - Catalogo de elementos de infraestructura tecnolégica
- MAE.LI.AIT.02 — Plataforma de interoperabilidad

- MAE.LI.AIT.03 - Acceso a servicios en la Nube

- MAE.LI.AIT.04 - Continuidad y disponibilidad de los Elementos de
infraestructura




h)  Dominio de Arquitectura de Seguridad

- MAE.LI.AS.01 — Auditoria y trazabilidad de componentes de informacién

- MAE.LI.AS.02 - Proteccion y privacidad de Componentes de informacion

- MAE.LI.AS.03 - Seguridad y privacidad de los sistemas de informacién

- MAE.LI.AS.04 - Auditoria y trazabilidad de los sistemas de informacién

- MAE.LI.AS.05 - Analisis de riesgos

- MAE.LI.AS.06 - Seguridad informatica

i) Dominio de Uso y Apropiacion de la Arquitectura

- MAE.LI.UAA.01 - Hoja de ruta de la arquitectura empresarial

- MAE.LI.UAA.02 — Plan de comunicaciones de la arquitectura empresarial

- MAE.LI.UAA.03 - Proceso para mantener la Arquitectura Empresarial

- MAE.LI.UAA.04 - Retorno de la inversion de TI

- MAE.LI.UAA.05 — Repositorio de AE, el cual debe incluir la herramienta para
donde se realice la configuracién y repositorio de la Arquitectura Empresarial

j) Entrega de licencia a perpetuidad del Software adquirido para modelar ejercicio
de Arquitectura Empresarial

k) Entrega de certificaciones de capacitacion realizada a personal de la SDDE

BENEFICIOS ESPERADOS:

Cumplir con la normatividad vigente, toma de decisiones basados en datos reales
aprovechando la informacion existente, impulsar el desarrollo de proyectos
tecnolégicos en la entidad mediante la organizacién y creacion del grupo de
Arquitectura empresarial para una toma de decisiones acertada

PRESUPUESTO ESTIMADO: $500.000.000




P02: RECONVERSION Y MODERNIZACION TECNOLOGICA ,

HYPERCONVERGENCIA

SITUACION ACTUAL:

La entidad cuenta en la actualidad con una Unidad de Almacenamiento SAN
adquirida en el afio 2012, la cual ya es obsoleta, con el agravante de los problemas
que se presentan para la ejecucion del mantenimiento y la dificultad en la
consecucion de repuestos. Ese tipo de tecnologias ya no se recomiendan y en
consecuencia se pone en riesgo la integridad y seguridad de la informacién. En esa
unidad residen los datos asociados a los procesos criticos de la entidad.

Por otra parte, la entidad debe continuar con el proceso de renovacién del parque
computacional, el afio anterior se adquirieron 100 nuevos computadores ya que un
alto porcentaje de los equipos de la entidad fueron adquiridos en los afios 2012 y
2013. Lo cual trae como consecuencia que se eleven los costos de soporte y
mantenimiento de esos equipos tan viejos, lo mismo ocurre con la unidad de
Almacenamiento Masivo SAN, para la cual no se consiguen repuestos ni un soporte
adecuado.

DESCRIPCION DEL PROYECTO:

La Entidad requiere adquirir tecnologia hyperconvergente que consiste en virtualizar
la actividad de los centros de procesamiento de datos, privilegiando la gestion a
través del software y no del hardware en primera instancia.

Por otra parte y ante la situacién ocasionada por la pandemia es necesario fortalecer
el teletrabajo que ya es una realidad en la Entidad y por lo tanto se requiere la
adquisicion de equipos computacionales portatiles y sus respectivas suites de
ofimatica

OBJETIVOS:

Dotar a la entidad de un sistema de almacenamiento procesamiento y consulta de
informacion moderno, agil y eficiente que garantice la seguridad de la informacion,
continuar con los procesos de reconversion y renovacion del parque computacional

BENEFICIOS ESPERADOS:

seguridad y confiabilidad de la informacion, mayor agilidad y velocidad en procesos
de consulta de datos, modernizacién tecnoldgica entre otros

PRESUPUESTO ESTIMADO: $1.050.000.000




P03: MANTENIMIENTO DE SISTEMAS DE INFORMACION ACTUALES Y

CONSTRUCCION DE OTROS

SITUACION ACTUAL:

En cuanto a software que da soporte al area administrativa de la entidad se tienen
instalados médulos del ERP Si Capital, dado que surgen necesidades por parte de las
areas funcionales usuarias de estos aplicativos, se hace necesario realizar actividades
de soporte y mantenimiento de tales aplicativos (Perno, Sisco,Limay, Sae- Sai, Cordis),
asimismo es requerido contemplar mantenimiento de otros aplicativos que dan soporte
a las areas administrativas entre los cuales se encuentran los aplicativos
Desprendibles de pago y la interfaz de pagos - contabilizacion.

En cuanto a software de las areas misionales la Subdireccion brinda el apoyo y soporte
a la pagina de mercados campesinos y al aplicativo SUIM.

DESCRIPCION DEL PROYECTO:

Llevar a cabo las actividades de analisis, disefio, desarrollo y pruebas requeridos por
adecuacion y mantenimiento para cada uno de los aplicativos Si CAPITAL, Pagina
mercados campesinos, aplicativo SUIM y SUIME, asi como tambien para los nuevos
aplicativos solicitados previa aprobacion por parte de las areas directivas. Para la
vigencia 2021 se contempla:

Migracion de algunos aplicativos a la plataforma weblogic

Ajustes generales para optimizar funcionamiento de los aplicativos S| Capital

OBJETIVOS:

Asegurar el correcto funcionamiento de los aplicativos actualmente instalados en la
entidad y de los cuales la Subdireccion realiza el soporte, a través de la contratacion
de la prestacion de servicios profesionales especializados para apoyar en el
cumplimiento oportuno de las necesidades de las areas.

ENTREGABLES Y FECHAS DE ENTREGABLES:

Informes mensuales de actividades realizadas por parte de los contratistas.

Informe trimestral consolidado de modificaciones/adecuaciones realizadas en
aplicativos Sl Capital, incluyendo migraciones realizadas.

BENEFICIOS ESPERADOS:

Aplicativos administrativos y misionales funcionando de manera correcta.




PRESUPUESTO ESTIMADO:
Costos asociados al tiempo invertido por los funcionarios y/o valor del contrato de
prestacion de servicios (3 contratistas $198.000.000)




P04: ACTUALIZACION PAGINAS WEB INSTITUCIONALES

SITUACION ACTUAL:
La pagina web de la SDDE, la intranet y la pagina de empleo “Bogota Trabaja”. Estan
desarrolladas sobre la distribucion Govimentum, cuya plataforma esta hecha con
Drupal 7. Este proyecto fue liderado en el afio 2016 por la Alta Consejeria de las TIC,
como una manera de organizar, estandarizar y unificar los sitios web de las diferentes
secretarias y entidades del distrito. Si bien, su implementacion se realizé en el afio
2017 y hasta el presente las paginas han sufrido actualizaciones gréaficas en el
Frontend, asi como en la mejora y optimizacién de funcionalidades. Pero su Core
(Nucleo CMS) se encuentra obsoleto y en este 2021 se queda sin soporte, dado que
este es soportado por una comunidad global por el hecho de ser una distribucién open
source. De tal manera que actualmente el core de Drupal ya se encuentra en version
9 y se hace necesario actualizar y/o migrar la versioén actual a la version mas reciente,
o0 en su defecto decidir junto al equipo técnico si mantenemos el uso de esta
distribucion o se usa otra con mejores prestaciones. Hay que recalcar, que esta
actualizacion implica mejoras de usabilidad web y experiencia de usuario,
adaptabilidad, repercusidn en redes sociales y el posicionamiento SEO en Google. Asi
como también el hacerla compatible con nuevas tecnologias y tendencias web. Por
ultimo, las paginas web carecen de certificados SSL y de acuerdo a los lineamientos
de “Gobierno Digital, MINTIC”, es obligatorio que todo sitio web de gobierno tengan
implementado este tipo de certificados por temas de seguridad, confianza a los

usuarios y evitar la penalizacion de los motores de busqueda de Google.




DESCRIPCION DEL PROYECTO:
Actualizacién Y/O Migracion de Paginas Web Institucionales, hacia nueva version
Drupal o nueva plataforma. Esta incluye: optimizacion, ajustes, afinamiento del
backend, cargue de datos, mejoras del frontend, mejoras de usabilidad,

adaptabilidad, SEO e implementacién de certificados SSL.

OBJETIVOS:
Contar con paginas web seguras y actualizadas a las ultimas tendencias y a las

necesidades de la Secretaria Distrital de Desarrollo Econémico de Bogota.

ENTREGABLES Y FECHAS DE ENTREGABLES:

8 a 12 meses

BENEFICIOS ESPERADOS:

Webs mas seguras frente a cualquier ataque.

Certificados SSL, que generen seguridad y confianza a los visitantes.

Se logra el aumento de la velocidad de la pagina web y su carga mas rapida.
Actualizar la web la hace compatible y de facil integracion con nuevas
tecnologias.

Mejoras en la usabilidad del usuario y su grado de satisfaccion con la web.
Mejora tu posicionamiento SEO en Google.

S

o o

PRESUPUESTO ESTIMADO:

Entre 44 — 66 millones aproximadamente. (Honorarios de ingeniero 8 — a 12 meses)

Entre 10 — 15 millones aproximadamente. Certificados SSL, de manera Anual.




P05: SISTEMA DE GESTION DOCUMENTAL

SITUACION ACTUAL:

En la actualidad las actividades de gestion documental de la entidad se encuentran
soportadas técnicamente por el sistema de informacién CORDIS que permite realizar
las actividades relacionadas con la gestion de la correspondencia, este sistema hace
parte del ERP Si Capital, adicionalmente el software libre Alfresco también es
utilizado como soporte para las actividades de gestion documental, sin embargo la
tecnologia en la que fue desarrollado el sistema CORDIS dificulta y hace complejo su
mantenimiento y la integracion con otros aplicativos; adicionalmente su alcance en
las actividades de gestion documental es limitado; teniendo en cuenta lo anterior y
con el objetivo de tener una herramienta de software que permita
soportar/automatizar actividades de gestion documental se contempla la posibilidad
de adquirir un software que no solo soporte lo que se realiza actualmente sino que
también cuenta con integracion al sistema SDQS entre otros servicios y beneficios.

DESCRIPCION DEL PROYECTO:

Adquisicion de software de gestion documental que cumpla con los requisitos
indicados en Requisitos Técnicos y Funcionales Modelo de Guia y Uso para el sistema
de gestion de documentos electrénicos de archivo para el distrito capital definido por
el Archivo Distrital, teniendo en cuenta la gestidon de correspondencia, gestion
documental, integracion con el SDQS.

OBJETIVOS:

Adquirir un software de gestién documental para la entidad que soporte las actividades
actuales y las que no estan siendo soportadas actualmente bajo la matriz de requisitos
indicada por el Archivo Distrital.

Integracion del sistema de gestion documental con el SDQS.

ENTREGABLES Y FECHAS DE ENTREGABLES:

Informe con caracteristicas que debe cumplir el software generado a partir de la
revision de la matriz de requisitos técnicos y funcionales de un SGDEA del Archivo
Distrital.

Estudio inicial de sondeo de mercado

Elaboracion de estudios previos

Proceso de contratacion

BENEFICIOS ESPERADOS:
Software de gestion documental instalado y funcionando, integrado con SDQS y con
informacion actual migrada.

PRESUPUESTO ESTIMADO:
($385.000.000)







