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Introduccion?

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital
que deberan adoptar las entidades pertenecientes a la administracion publica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica
se detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de
gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0

es uno de los pilares de este habilitador.

El drea de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacion (2020 -2023), tendra la oportunidad de transformar digitalmente los servicios que
brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las dreas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y
tener la capacidad de transformar su gestion, como parte de los beneficios que un plan

estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resumenes a alto nivel del Andlisis de la

situacion actual, la arquitectura actual de gestion de Tl, la arquitectura destino de gestion de T,

*Ver PETISDDE 2021
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Brechas, Marco Normativo. Por Ultimo, se establece las iniciativas estratégicas de TI, el

portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La nueva situacion vivida a nivel mundial con la aparicion del COVID1g y todas las consecuencias
que ha traido modificaron sustancialmente las prioridades de las entidades y empresas y el

componente de tecnologia informatica no ha sido ajeno a esta situacion.

En la Secretaria Distrital de Desarrollo Econdmico nos dimos a la tarea de virtualizar la operacion
y la prestacion del servicio dotando de VPN a los funcionarios que hacen trabajo desde sus casas,
permitiéndole el acceso a los aplicativos y programas, en ese orden de ideas los esfuerzos
estuvieron encaminados a resolver este tipo de situaciones, a la par con proyectos ambiciosos
como el de Colocacion donde llevamos el data center a las instalaciones de ETB garantizando
una mejor comunicacion, asi mismo mayor seguridad tan necesaria en las actuales

circunstancias.

Asi mismo durante la vigencia 2021 se logré adelantar importantes proyectos que permiten
mejorar el funcionamiento de la entidad, algunos de estos proyectos son:
> Hiperconvergencia. El cual consiste en sistema unificado y definido por software que
reune todos los elementos de un centro de datos tradicional: almacenamiento, recursos
informaticos, red y gestion. El sistema hiperconvergente permite implementar un
esquema de nube hibrida en la cual se podra combinar de acuerdo a los servicios la nube
privada y la nube publica. Igualmente el software de virtualizacion reduce
sustancialmente el tiempo de tareas operativas para el personal de sistemas mejorando
la velocidad de respuesta ante un requerimiento.
> Se adelanto el proceso para la implementacion del Sistema de Gestion Documental el

cual permite:
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- Regular el manejo y organizacion del sistema de administracion de documentos y
archivos a partir de la nocion de archivo total y los enunciados de finalidad,
responsabilidad, confidencialidad, seguridad y accesibilidad.
- Normalizar los procedimientos para el recibo, radicacion y distribucion de la
correspondencia mediante la utilizacion de sistemas eficientes de correo y mensajeria
y la implementacion de la Oficina Ventanilla Unica de Correspondencia de la entidad.
- Apoyar laimplementacion de las Tablas de Retencion Documental de la entidad.
- Facilitar la recuperacion de la informacion en forma rapida y oportuna, etc.

> Asimismo, se dio inicio al proceso de implementacion de la Politica de Gobierno Digital
al interior de la SDDE. Esta politica define los lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital del Estado, a fin de
lograr una mejor interaccion con ciudadanos, usuarios y grupos de interés; permitiendo
resolver necesidades satisfactoriamente, resolver problematicas publicas, posibilitar el
desarrollo sostenible y en general, crear valor publico.

> Asi mismo, se logro implementar la red Wi-Fi de la sede Plaza de los Artesanos.

> Adicionalmente, se dio inicio a la elaboracion del software para el programa EMPLEO
JOVEN y se estd concluyendo la elaboracién del software para el portal de
EMPRENDIMIENTO, la cual es una meta contemplada en el Plan de Desarrollo Distrital.

> Modernizacion tecnoldgica con la adquisicion de equipos y elementos informaticos para

la SDDE.

Con los proyectos adelantados se logra acercar los servicios que presta la entidad hacia las
comunidades usuarias.

El presente documento muestra la situacion actual de la Secretaria Distrital de Desarrollo
Econdmico (SDDE) en términos tecnologicos, partiendo del diagnostico hasta las necesidades
de servicios, aplicaciones e infraestructura, que permitiran el funcionamiento de la entidad de

una manera eficiente, mediante proyectos de corto y mediano plazo.
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Se desarrolla el presente documento con el fin de contribuir a optimizar y orientar los recursos
asignados a la Subdireccion de Informatica y Sistemas, motivar la asignacion de recursos
adicionales para lograr culminar de manera definitiva los requerimientos de hardware, software
y servicios tecnologicos requeridos por la institucion en el periodo comprendido entre 2020 a
2023, logrando asi la modernizacion y actualizacidon organizacional, la Gestion en seguridad

informacion, esquemas de virtualizacion y tema de movilidad.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios

estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el
corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestidn institucional.

Objetivo del Documento

Desarrollar y documentar la estrategia TIC de la Secretaria Distrital de Desarrollo Econdmico, a
partir de la definicion del plan estratégico de tecnologias de la informacion PETI y documentar
los alineamientos considerados, a partir de las estrategias nacionales, distritales e

institucionales, con el propodsito de apoyar a la entidad en el incumplimiento de su misionalidad.



*
SECRETARIA DE **
DESARROLLO | BOGOT.

ECONOMICO

DE BOGOTA DT

De igual forma, el Plan Estratégico de Tecnologias de la Informacion (PETI) define elementos y
componentes de la estrategia TIC a sequir durante el periodo 2020 — 2023, identificando la
situacion actual y la situacidon objetivo A partir de esta Ultima se identifican iniciativas y
proyectos primordiales para alcanzar esta vision de tecnologia en la Secretaria Distrital de

desarrollo economico.

Alcance del documento

Para la construccion del Plan Estratégico de las Tecnologias de la Informacidn (PETI) se tuvieron
en cuenta elementos provenientes del PETI? desarrollado por la entidad en la vigencia anterior
y que contiene analisis e informacion valiosos sobre el contexto organizacional y la guia para la
construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2), que incluye
las fases: comprender, analizar, construiry presentar. Esta guia aporta un enfoque a la alineacion
con los dominios definidos en el modelo de gestion, Estrategia, Gobierno, Informacion,

Sistemas de Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

Este plan incluye los motivadores estratégicos necesarios para llevar a cabo el entendimiento
estratégico, el analisis de la situacion actual y la situacion objetivo de la gestion de Tl en la
entidad y a partir de esta situacion objetivo la definicion de la hoja de ruta de iniciativas y

proyectos, requeridos para lograr la transformacion digital de la entidad.

Cabe mencionar que en la definicion de la hoja de ruta, se deben considerar las restricciones que
se puedan identificar al implementarla. Entre estas restricciones se encuentran, las que se
puedan generar por normativa nacional o territorial, restricciones presupuestales, ajustes y

cambios en la estrategia debido a factores externos.

Modelo de Planeacion

2Ver PETI SDDE 2021
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El modelo de planeacion incluye los lineamientos que guian la definicion del plan estratégico, la
estructura de actividades estratégicas, el presupuesto, el plan de gestion de los dominios
contemplados en el MAE y en definicion de un modelo de gestion de TI, el portafolio de
iniciativas y proyectos (hoja de ruta). A continuacion se relaciona el analisis financiero,
contemplado en el modelo de planeacion, los demas componentes mencionados se desarrollan

en la estrategia de Tl a lo largo de este plan estratégico.

Analisis Financiero?

Los Recursos Financieros destinados al proceso de Gestion TIC, provienen del Proyecto de

inversion 7849, el cual es administrado por la Direccion de Gestion Corporativa.

Es importante tener en cuenta que los procesos misionales de la Entidad destinan recursos
financieros para realizar proyectos de Tl, por lo que es indispensable que estas areas coordinen

con la Subdireccidn de Informatica y Sistemas, todos proyectos relacionados con tecnologia.

Como lo muestra el cuadro a continuacion.

Proyectos de Inversion SDDE

3Ver PETI 2021 SDDE
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Proyecto de Inversion 7849

Las areas misionales de la Secretaria tienen contemplada la ejecucion de algunos proyectos
tecnologicos para los cuales es fundamental realizar un trabajo articulado entre dichas areas y

la Subdireccion de Informatica y Sistemas.
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1. Contexto Normativo

A continuacion, se relacionan las normas que se deben considerar en la estructuracion del Plan

Estratégico de Tecnologias de la Informacion de la Secretaria Distrital de Desarrollo Economico.

Tabla 12 Marco Normativo

Marco Normativo | Descripcion

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su
plan de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la

Informacion y las Comunicaciones (MinTIC).

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos

personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de

acceso a lainformacion publica nacional y se dictan otras disposiciones.

Decreto 1413 de

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

2017 Seccion 1 Generalidades de los Servicios Ciudadanos Digitales
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
2012 sobre la firma electronica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de |a Estrategia de
Decreto 2693 de Gobierno en Linea de la Republica de Colombia, se reglamentan
2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras

disposiciones.
Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
2013 Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de

Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
2014

dictan otras disposiciones
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Decreto 728 de

Por el cual se adiciona el capitulo 2 al titulo g de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para

fortalecer el modelo de Gobierno Digital en las entidades del orden

2017

nacional del Estado colombiano, a través de la implementacion de

zonas de acceso publico a Internet inaldambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de

Reglamentario del Sector Funcion Publica, en lo relacionado con el
2017

Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de

2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las

entidades del Estado.

Decreto 1008 de

2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo g de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del

sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106 del

2109

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de

2020

Estableciendo los lineamientos generales en el uso y operacion de los

servicios ciudadanos digitales"

Resolucion 3564 de

Por la cual se reglamentan aspectos relacionados con la Ley de

2015 Transparencia y Acceso a la Informacion Publica.

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a
CONPES 3292 de partir de asociaciones comunes sectoriales e intersectoriales (cadenas
2004 de tramites), enfatizando en el flujo de informacion entre los eslabones

que componen la cadena de procesos administrativos y soportados en
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desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia

en la prestacion de servicios a los ciudadanos.

Conpes 3920 de
Big Data, del 17 de

abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econdmico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades

sociales.

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 12

de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacidny
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioeconomica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su sequridad y la
del Estado. Situacion que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y gestionar este

riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecio una accion a cargo de la Direccion de Gobierno

Digital para desarrollar los lineamientos para que las entidades publicas
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del orden nacional elaboren sus planes de transformacion digital con el

fin de que puedan enfocar sus esfuerzos en este tema.

Con el proposito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
Circular 02 de 2019 | valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianzay

calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
Directiva 02 2019
regulador Unico y se dictan otras disposiciones

2. Motivadores Estratégicos

A continuacion se relacionan los motivadores estratégicos a nivel nacional y territorial que

pueden llegar a tener influencia en la definicion de las estrategias de tecnologia.

Alineacion estratégica

La estrategia de tecnologia debe considerar estos motivadores para alinearse con los propositos
del orden nacional y territorial. En particular el Plan Nacional de desarrollo en el articulo 147,
define los principios de transformacion digital los cuales se consideran en la definicion de
iniciativas y proyectos de la hoja de ruta, ya que estos principios son comunes con las

definiciones realizadas en los demas motivadores estratégicos en el orden territorial y sectorial.

Motivador

Objetivos de Desarrollo Sostenible
Estrategia Nacional Plan Nacional de Desarrollo

Pacto por la Transformacion Digital
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) _ Metas Sectoriales
Estrategia Sectorial
Plan TIC Territorial

Estrategia Institucional Plan Estratégico Institucional

Transformacion Digital
Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Contexto Institucional

Misidn

Somos la entidad Distrital que lidera la formulacion, gestion y ejecucion de politicas de
desarrollo econdmico, orientadas a fortalecer la competitividad, el desarrollo empresarial, el
empleo, la economia rural y el abastecimiento alimentario, a través del disefio e implementacion
de estrategias efectivas que conlleven a la generacidn y mejora de ingresos de las personas, las

empresas y el mejoramiento de la calidad de vida de los habitantes de la ciudad en general.#

Vision

La Secretaria Distrital de Desarrollo Econdmico, sera reconocida en el ano 2026 a nivel distrital
y nacional, como un modelo exitoso a sequir por su transparencia, efectividad y sostenibilidad
en la gestion de politicas de desarrollo econdmico, que permitan un mayor bienestar para los

habitantes de la ciudad de Bogota D.C.5

4 Tomado de http://www.desarrolloeconomico.gov.co/transparencia/organizacion#mision
5 Tomado de http://www.desarrolloeconomico.gov.co/transparencia/organizacion#mision



http://www.desarrolloeconomico.gov.co/transparencia/organizacion#mision
http://www.desarrolloeconomico.gov.co/transparencia/organizacion#mision
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Objetivos y metas Estratégicos ®

1. Formular e implementar politicas, planes, programasy proyectos de desarrollo empresarial
e intermediacion laboral, conducentes a optimizar el funcionamiento del mercado laboral,
potenciar el emprendimiento y mejorar las condiciones de productividad y crecimiento de

las empresas, para disminuir brechas y mejorar la calidad de vida de los ciudadanos.

Metas Asociadas al Objetivo Estratégico:

Alender 320 emprendimientos de opariunidad, a21

Fortalecer en capacidades empresarales yo formalizar a %5 empresas, 535

Formular wn (1} dooumenio propuesia de polilica piblica de emprendmicnio para el Distrio
Capital

‘imcular 4. 250 personas labomaiments 4 D&

Formar 8.500 personas &n competencias fansversales yio borales 8.500

Hemiir a empleadores desde la Agencia al menas 10.000 personas que cumplan con los perfiles

arCupacionales il

2. Mejorar la competitividad de la ciudad a través del fortalecimiento del sector empresarial y su
entorno, mediante el uso productivo y la trasferencia de conocimiento en ciencia tecnologia e

innovacion.

6 Tomado de
http://www.desarrolloeconomico.qgov.co/sites/default/files/planeacion/plan_estrateqico_actualizado.pdf



http://www.desarrolloeconomico.gov.co/sites/default/files/planeacion/plan_estrategico_actualizado.pdf
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Metas Asociadas al Objetivo Estratégico:

Mata Magnitud

Fomalecer 500 unidades procuctivas en capacidades de desamolio lemoltgicn & noesisn

aod
produciiva
inibervenin en 3 agomeraciones, cli=ier o encatenamienios pomicivos de la ciudad 3
Realizar un evenio bandera de affo nivel y visibdidad nacional e mtemacicnal onentads a 1
posiciondr |a ciudald como escenarnio privilegiado para |a innowvackon ¥ 135 Inousirias creativas.
Forrmular un Plan de Innovacihn e Industias Creativas. i
Creal um marual ge diseflo v funclonammiento de la Gerencia de Innoaciin Incustias 1
Craalivas.
Zraar y operar un fonco disiital de innovacion v iemas annes 1
Impuizar 4 poyechos estrategcos o retos de cedad. 4
fpoyar 75 empresas en procesas de exporiacion #h
Fromover £ programas que consolden & posicionamenin mermadonal o iy cridx 4

3. Promover la mejora continua, sostenible y eficiente del sistema de abastecimiento

alimentario de la ciudad y los modelos de produccion de la ruralidad de Bogota.

Metas Asociadas al Objetivo Estratégico:

Elesvar am un 10% la eficencia o los. 3ci0mas 0al selema de abastacimaenn inteneniios 1%

Capaciiar 3.000 enderes wo achores gel sEiema de abasiescmienio presancia yio vinuaimenie. 3000

Vincular 800 aciores def Sislema de Abastecmientio Almentamo de Bogotd a procesos de mepoa

Ermpresarial wio cemercial gue conirbvuya A laeficiend s del mercado de alimenios de ia cipdaa sl
Fortakeces 800 aciores wnculmdos & Sisiema de Ahksiecimenio Almentaio A
Reaizar 4 SoDUMenias gue contfibivan al &g de abaslesmena dimertann v o8 segurikad a

aimentansa y nuimicional para 3 cudad de Bogots.

AmenEr al mencs &n un 20% ¢ indipe de sesisnibiiad de 35 Linkiades Aqricolas Familanes 2%
infere=nidas.

Iepemeniar S0 20 unidades produ clivas procesos 9e Tecoree rson produciva &0

Forlakecer 60 indades produchvas vinmulacas en i3 adopckin df  pOCEsss de eronversion
procisciva
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4. Formular y hacer seqguimiento a politicas publicas del Sector de Desarrollo Econémico

apoyando su implementacion en coordinacion con entidades y actores aliados.

Metas asociadas al Objetivo Estratégico:

Formular yao evaliear & politicas pubhcas [

Realizar 22 investgaciones osi cector ge decamedo economsco &0 Bogotd 23

5. Mejorar la eficiencia operativa y la capacidad tecnoldgica y comunicativa de la Secretaria

Distrital de Desarrollo Econdmico, para apoyar el cumplimiento de la mision de la entidad.

Garantizar b continuidad de 1o prestacidn de los senvicios de apoyo en los cuales Inlenviens la

DG i
Aprapiacion y uss e los sistemas de geshdn documental por todos los uncionanios g2 3 SODE TO%

Liso y apnopiacion de las hemamientas tecnokegicas pana 1a saliciud de serdicios prestados por la 1009
DG

Incresmentar Ins programas de Bienssiar y CapaciaciGn ge los uncionanos de la S00E 0%
Implementacion del plan estrabégico de comunicacones 100 %

6. Velar porque todas las actividades y recursos de la organizacion estén dirigidos al

cumplimiento de los objetivos de la Secretaria Distrital de Desarrollo Econémico.

Metas asociadas al Objetivo Estratégico:

Curmplimiento del Plan Andal de aaditona 1
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7. Garantizar en todas las actuaciones de la Secretaria el cumplimiento de las normas

constitucionales y legales vigentes, ofreciendo el acompafiamiento efectivo a todas las areas y

velando por la salvaguarda de los intereses de la Entidad y de sus usuarios.

Metas asociadas al Objetivo Estratégico:

e

DESARROLLO | BOGOT,

Reallzar taleres lendientes a fofaleser conocimientos de las diferenles draas misionakes. 4
Conlingsr con k. implementacion integral de politcas lendientes a kK prevencion del dadfo -
antijuridico

Buscar el cumplimeenio esircio &l Plan Anual de Adguisiciones propueests enla Entidad . 1004%

8. Generar la apropiacion y aplicacion eficiente de los instrumentos de planeacidn, seguimiento

y la evaluacion en la gestion de la entidad.

Metas asociadas al Objetivo Estratégico:

Mata Magnitud
Capadiar B0 personas vincsadas a kx entidad en uso ¥ apropiacidn de los insirumenios y S0
procesos da plansacion y sequimisnta de |a entidad
Pealizar 85 miommes de seguamiento v evaluacion a los proyectos de inversion. BS
Implemantar una (1] hemamienia para la caracierizacion y seguimiento de beneficancs yio 1
persnnas atendidas por kB SODE
Lograr |13 sosienib@dad del 100% oe los subsisiemas del Sistema iniegrado de Geston 100%

3. Modelo Operativo

3.1 Procesos Institucionales
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Estudios de
desarrolio
econdmico

Gestidn de
Competitividad

Dasarrolio Desarrolio Rural y
Empresarial Abastecimiento

Contro Intern©

Mapa de Procesos SDDE: Fuente SDDE

3.1.1 Procesos estratégicos

ﬁw

PES_o1

Proceso de
planeacion
estratégica

Objetivo

Definir lineamientos para la formulacion, ejecucion y
seguimiento de los planes, programas y proyectos
institucionales mediante la aplicacién de metodologias e
instrumentos de planeacion y monitoreo para facilitar el
cumplimiento de la misidn, vision y objetivos
institucionales y aportando a la mejora continua de la
entidad.

PES o2

Proceso de gestion
tecnologias de la
informacion y
comunicaciones

Prestar un servicio eficiente frente a los recursos
tecnoldgicos, Sistemas de Informacion, redes y
comunicaciones para que estos se encuentren siempre a
disposicion y en optimas condiciones que permitan
soportar los procesos misionales y administrativos de la
entidad.




ID

PES_o3

PES_oy4

de comunicaciones

Nombre ‘
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Objetivo

Proceso de gestion Desarrollar estrategias de comunicacion que garanticen

la difusion oportuna, transparente y eficaz de la

informacion a los diferentes publicos objetivos de la
Secretaria Distrital de Desarrollo Econdmico.

Proceso de Brindar atencion e informacion al ciudadano de manera
atencion al oportuna, clara y completa para atender la demanda de
ciudadano los ciudadanos en tramites, servicios, peticiones, quejas,

reclamos, sugerencias a través de los diferentes canales
de interaccion definidos por la entidad y orientaciéon o
asistencia relacionada con las actividades de la Secretaria
de Desarrollo Econdmico.

3.1.2 Procesos misionales

ID Nombre Objetivo

PM_oa

Proceso de gestion de
estudios de desarrollo
economico

Generar informacion sobre temas propios del sector
Desarrollo Econdmico que sean susceptibles de servir
como insumo para el disefio, seguimiento de
politicas, estrategias, planes, programas y proyectos
que conduzcan al mejoramiento de la calidad de vida
de la poblacion bogotana.

PM_o2

Proceso de gestion de
politicas de
competitividad

Formular, implementar y efectuar sequimiento a las
politicas y programas que incrementen las
capacidades productivas y competitivas del sector
empresarial de la ciudad, a través de estrategias en
temas tanto de Ciencia, Tecnologia e Innovacion
como de posicionamiento internacional de los
sectores productivos de Bogota Ciudad Region.

PM_o3

Proceso de gestion de
politicas de desarrollo
rural y abastecimiento

Establecer la formulacion, implementacion,
seguimiento y evaluacion de politicas, planes,
programasy proyectos en materia de abastecimiento
de alimentos y seguridad alimentaria, mediante
estrategias que contribuyan a la asociatividad,
reconversion productiva para el desarrollo sostenible
de la ruralidad , el aprovechamiento econémico y
articulacion con los diferentes actores del
abastecimiento alimentario.




x

SECRETARIA DE
DESARROLLO BOGOT
ECONOMICO
ID ‘ Nombre ‘ Objetivo ‘
PM_o4 Proceso de gestion de | Mejorar la calidad del empleo en Bogot3, a través del
politicas de empleo desarrollo de politicas activas de empleo que
permitan la articulacion efectiva de la oferta y la
demanda de trabajo.
PM_os Proceso de gestion de | Coordinary articular la formulacion, implementacion

politicas de desarrollo
empresarial

y seguimiento de politicas publicas, planes,
programas y proyectos orientados al desarrollo
empresarial, mediante la consolidacion  del
ecosistema de emprendimiento de la ciudad, el
fortalecimiento empresarial, la formalizacion, la
mejora de la productividad y de la competencia, la
intermediacion de los mercados, el acceso al
financiamiento, la inclusidn financiera con el fin de
mejorar la calidad de vida de los ciudadanos.

3.1.3 Procesos de apoyo

ID Nombre ‘ Objetivo ‘
PA_o1 Proceso de gestidon | Aplicar las reglas y principios generales que regulan la
documental funcion archivistica en la entidad y regular vy
normalizar los procesos para la gestion documental
(produccion,  recepcion, distribucion,  tramite,
organizacion, consulta, conservacion y disposicion
final) con el fin de preservar la memoria institucional
PA_o2 Proceso de bienes y | Administrar los bienes y servicios generales; a través
servicios de la ejecucion de planes y procedimientos, que
garanticen el 6ptimo funcionamiento de la entidad de
acuerdo con los principios de eficiencia, eficacia,
economia, transparencia y publicidad.
PA_o3 Proceso de gestion de | Administrar el Recurso Humano de la Secretaria Distrital de

talento humano

Desarrollo Econdmico, a través de la vinculacion,
permanencia y retiro, fortaleciendo las competencias,
fomentando entornos de trabajo seqguros y amigables con
el medio ambiente, de la mano de los principios y valores
corporativos, para prestar los servicios de la entidad con
accesibilidad, oportunidad y confiabilidad.




ID

PA_o4

Nombre

Proceso  de
disciplinario

control
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Objetivo

Conocery fallar los procesos disciplinarios que se adelanten
contra los funcionariosy ex funcionarios de la Secretaria, de
conformidad con el ordenamiento juridico.

PA_og

Proceso de
financiera

gestion

Administrar los recursos financieros de la SDDE,
garantizando la calidad, confiabilidad, razonabilidad y
oportunidad de la informacion financiera, con el propdsito
que sea una herramienta para la adecuada planeacion y
toma de decisiones gerenciales para la administracion; de
acuerdo con los requerimientos del modelo de control
interno contable y demas normas aplicables.

PA_o6

Proceso de
contractual

gestion

Adelantar y dirigir la gestion contractual para atender las
necesidades previstas en el Plan Anual de Adquisiciones
con oportunidad, de conformidad con las disposiciones
legales vigentes que permitan la contratacion de los
procesos requeridos por la Entidad.

PA_o7

Proceso de
juridica

gestion

Ejercer la defensa de los intereses de la Entidad a través de
la adecuada asesoria juridica y representacion judicial y
extrajudicial encaminada a la prevencion el dafio
antijuridico.

3.1.4 Procesos de evaluacion y control

ID
PEC_o1

Nombre ‘

Proceso de
controlinterno

Objetivo

Evaluar la efectividad del Sistema de Control Interno de manera
independiente, objetiva y oportuna a través de auditorias basadas en
riesgos que permitan generar alertas tempranas y contribuyan con el
mejoramiento continuo en la gestion Institucional de acuerdo con el
Plan Anual de Auditorias aprobado para cada vigencia.

3.1.5 Alineacion de Tl con los procesos

Proceso

Categoria

Sistema de Cubrimiento Oportunidad de

Informacion Mejora con

Tecnologia

PM_ox Proceso de Misional Portal Web Parcial Validacion de
gestion de observatorio de requerimientos
estudios de desarrollo econdmico adicionales de




PM_o2

PM_o3

PM_o4

PM_os

PES_oa1

PES_o2

Proceso

desarrollo
economico.
Proceso de
gestion de
politicas de

competitividad

Proceso de
gestion de
politicas de
desarrollo rural
Yy
abastecimiento
Proceso de
gestion de
politicas de
empleo

Proceso de
gestion de
politicas de
desarrollo
empresarial
Proceso de
planeacion

estratégica

Proceso de
gestion

tecnologias de
la informaciony
comunicaciones

Categoria

Sistema de

Informacion

SECRETARIA DE
DESARROLLO
ECONOMICO

Cubrimiento

Misional Ninguno Ninguno

Misional Pagina Web Mercados Terminado
campesinos

Misional ESUIME Parcial
SUIME

Misional En construccion el Parcial
portal
Bogota E

Estratégico = Ninguno Ninguno

Estratégico Aranda Parcial

K
BOGOT.

Oportunidad de

Mejora con

Tecnologia

apoyo al proceso
misional.
Levantamiento
de
requerimientos y
revision de apoyo
con sistemas de
informacion )
explotacion  de
datos.
Mantenimiento y

soporte a los
aplicativos.
Validacion de

requerimientos
adicionales  de
apoyo al proceso
misional.
En etapa de
pruebas.

Revision de
plataformas para
seguimiento de
planes.
Incorporar
nuevas practicas
a partir de |la
herramienta,

gestion de
cambios e
incidentes,

gestion de la
configuracion
(CMDB).
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Cubrimiento Oportunidad de

Mejora con

Tecnologia

Proceso de  Estratégico Portal Completo Soporte y
PES_o03 gestic'm. . de desarrolloeconomico. actualizacion
- comunicaciones gov.co
PES_os4 Proceso de Estratégico Portales WEB Parcial Identificacion de
atencion al nuevos canales
ciudadano de atencién vy
procedimientos
de atencion
estandarizados.
PA_o1 | Proceso de ' Apoyo Cordis Parcial Habilitacion de la
gestion Gesdoc nueva plataforma
documental de gestion
documental
(Gesdoc, validar
los
requerimientos
de las areas e
incorporar el
gestor
documental en
los procesos.
PA_o2  Proceso de Apoyo SAl Completo Actualizacion de
bienes y SAE las  plataformas
servicios (sistemas
operativos,
productos y base
de datos)
PA_o3 | Proceso de Apoyo Perno Completo Actualizacion de
gestion de las  plataformas
talento humano (sistemas
operativos,
productos y base
de datos)
PA_o4 | Proceso de Apoyo Ninguno Ninguno Levantamiento
control de
disciplinario requerimientos y
priorizacion  de
necesidades.
PA_o5 | Proceso de ' Apoyo Limay Completo Actualizacion de
gestion Bogdata* las  plataformas
financiera (sistemas
operativos,
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Proceso Categoria  Sistemade Cubrimiento Oportunidad de

Informacion Mejora con

Tecnologia

productos y base

de datos)

PA_o6  Proceso de Apoyo Sisco Completo Actualizacion de
gestion las  plataformas
contractual (sistemas

operativos,
productos y base
de datos)

PA_o7 | Proceso de ' Apoyo Ninguno Ninguno Levantamiento
gestion juridica de

requerimientos y
priorizacion  de
necesidades.

PEC_o1 Proceso de Evaluacion Software de Planes de Parcial Activar el
control interno  y control Mejoramiento aplicativo y darle
soporte.

3.1.6 Servicios Institucionales

PORTAFOLIO DE SERVICIOS SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO

PROGRAMAS SERVICIOS Objetivo del Servicio

Herramienta creada para fomentar la inclusion financiera en la
poblacion y en el tejido empresarial de Bogota. A través de talleres

Talleres de que fortalecen competencias basicas sobre finanzas, contabilidad,
educacion acceso y uso de servicios financieros y tributarios con actividades
financiera pedagogicasy practica.

Programa de o o . )
Desarrollo Programa que potencializa emprendimientos en fase de ideaciény

Empresarial | Bogota arranque, a través de formacion en habilidades blandas y gerenciales,
Emprende conexiones con actores del mercado y retos para los emprendedores.
Linea de crédito para capital de trabajo - Bancdldex Linea de crédito
inclusiva y eficiente, creada por la Alcaldia de Bogota para apalancar la
Bogota reactivacion de MiPymes de la Capital afectadas por la pandemia
Responde delCovid-19.
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PORTAFOLIO DE SERVICIOS SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO

PROGRAMAS

SERVICIOS

Objetivo del Servicio

Programa para MiPymes de alto impacto para fortalecery
reconfigurar sus procesos, con asesoria especializada en desarrollo

Programa de
Gestion de
Empleo

Entorno empresarial.
Programa para el fortalecimiento empresarial de las micro y pequeiias
empresas, que busca incrementar la generacion de empleo en
poblacion vulnerable, con énfasis especial en mujeres. También ofrece
Negocios conexion con vehiculos financieros para el capital de trabajo de las
Inclusivos unidades productivas.
El programa busca fortalecer y mejorar las competencias y habilidades
laborales de las personas en proceso de busqueda de empleo, a través
Programa capacitacion para acceder a mas y mejores oportunidades laborales en
Férmate Bogota.

Programa de
Bilinglismo

Piloto liderado por la Secretaria Distrital de Desarrollo Econdmico en
alianzaentidadespublicas, privadaseinstitucionesdeformacionquebusca
potenciar principalmente a jovenes de 18 a 28 afios en condiciones de
vulnerabilidadenelfortalecimientodesuscapacidadesycompetenciasen
el sequndo idioma (inglés). Se desarrollara en el marco de la Agencia
PUblica de Empleo

Feria de Empleo

Brinda oportunidades laborales a través de feria virtual de empleo que
visibilizan las vacantes de los diferentes sectores, generando espacios

Programa de
Gestion de
Competitividad

Bogota te de conexidn con empleadores y contenidos técnicos para fortalecer
conecta competencias profesionales

Agencia Distrital | Promueve la generacion de empleo en la ciudad y las fortalece las
de Empleo competencias y habilidades para el trabajo.

Fondo de Iniciativa que promueve el desarrollo de la innovacion, las nuevas

Innovacion,
Tecnologias e
Industrias
creativas

tecnologias e industrias creativas de la ciudad, a través de programas
empresariales que ofrecen financiacion y/o acompafamiento para
creacion de nuevos servicios/productos, aumento la productividad y
aprovechamiento de nuevas tecnologias.

Aldea Naranja

Acelera el crecimiento de emprendimientos de alto impacto, mediante
el acompanamiento y la asesoria especializada en innovacion,
estrategias de mercadeo y temas financieros

Biciinova

Formacion virtual en innovacion, transformacion digital y
bioseguridad, para empresas de los sectores conexos al uso de la
bicicleta como medio de transporte en Bogota.

Crea Bogota
Crece

Linea de crédito que brinda alternativas de financiacion con la banca
comercial a proyectos de innovacion, transformacion digital,
productividad y adaptacion.

Despega Bogota

Estrategia de inclusion financiera y digitalizacion que impulsa la
competitividad de pequefios negocios, locales de barrio y comercios
MiPymes en alianza con Civico Negocios.

Ruta Transforma
Tech

Fortalece la productividad y competitividad del sector empresarial de
la ciudad a través de procesos de transformacion digital con la
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PORTAFOLIO DE SERVICIOS SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO

PROGRAMAS

SERVICIOS

Objetivo del Servicio

adopcion de las Tecnologias de la Informacion y las Comunicaciones-
TIC-

BogoTech
Abierta

Plataforma digital que facilita la interaccion entre actores del
ecosistema de innovacion de Bogota Region.

Mi Bogota Week

Impulsa a micro y pequefios comerciantes de la base de la piramide de
la ciudad, para incursionar en procesos de transformacion digital y
llegar a nuevos mercados virtuales que dinamicen su economia a
través de ferias virtuales.

Innovacion mas
Pais Bogota

Acompafiamiento a 20 empresas de alto nivel para disefiar una
estrategia claray sostenible alineada al modelo de negocio. Las
empresas adoptaran la innovacion como herramienta para crecery
crear nuevo valor.

Programa de
Desarrollo
Ruraly
Abastecimiento
Alimentario

Produccion
sostenible y
sustentable

Armoniza sistemas innovadores de produccion agricolas y pecuarios
con los esquemas tradicionales, teniendo en cuenta las caracteristicas
del territorio, para avanzar en los procesos de reconversion productiva
sostenible. El programa promovera sistemas productivos como
alternativa de negocio y autoconsumo, con el fin de generar sequridad
alimentaria y diversificarla oferta de productos y servicios de la
ruralidad de Bogota.

Fomento de
agro negocios

Desarrollo de capacidad capacidades para a productores campesinos a
través de estrategias de produccion, transformacion, valor agregado,
logistica y comercializacion de productos y servicios de la ruralidad de
Bogota. El programa genera oportunidades de negocio dirigidas a
mercados tradicionales y especializados a partir de alianzas
estratégicas publicas y/o privadas.

Mercados
campesinos en
sus diferentes
modalidades

Estrategia que permite la consolidacion de canales de
comercializacion para pequefios productores y transformadores de
alimentos de Bogota y la region central. Potencial a produccion
agroecoldgica, la economia campesina, los encadenamientos
productivos y promueve la integracion regional, la asociatividad y el
intercambio de saberes culturales y ancestrales.

Fortalecimiento
de actores del
sistema de
abastecimiento
y distribucion de
alimentos-Sada

Iniciativa que mejora las capacidades de articulacion, tecnificacion,
buenas practicas, planificacion, reduccion de pérdidas y desperdicios y
formalizacion de actores del sistema de abastecimiento y distribucion
de alimentos, logrando la inclusion productiva de los campesinos en
un sistema organizado y articulado

Circuitos de
comercializacion
inclusivos

Desarrollo de procesos de gestion comercial y acompafiamiento para
la generacion de encadenamientos efectivos para productores del
sector agropecuario y emprendimientos locales de transformacion de
alimentos, que permite acercar la oferta y la demanda contribuyendo
al desarrollo y fortalecimiento de la economia campesina
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PROGRAMAS SERVICIOS Objetivo del Servicio

Programa para generar cambios socio culturales en la practica de
consumo sostenible y saludable para construir una nueva ciudadania

Estrategia de alimentaria responsable y consciente, que valore el patrimonio
ciudadania ambiental, la equidad y justicia de los actores que participan en la
alimentaria cadena de suministro.

Plataforma digital gratuita de consulta ciudadana para la investigacion
y toma de decisiones sobre los principales indicadores economicos de
la ciudad. Esta herramienta cuenta con informacion estadistica
,georreferenciacion, boletines de coyuntura econémica, notas
editoriales, estudios e investigaciones, sobre sectores y variables
asociados con el desarrollo econémico y social de la ciudad.

Programa de
Desarrollo Observatorio de
Ruraly Desarrollo
Abastecimiento | econémico
Alimentario

4. Situacion Actual
4.1 Estrategia de la Subdireccion de Informatica y Sistemas

4.1.1 Mision Tl

Liderar la implementacion de Servicios de Tecnologias de Informacion innovadores, que
contribuyan a la transformacion de los procesos misionales de la Entidad. Mantener una
infraestructura tecnoldgica adecuada para garantizar la disponibilidad, sequridad y desempefo

de los servicios TIC de la Secretaria.

4.1.2 VisionTI

Ser una dependencia reconocida a nivel del sector de Desarrollo Econdmico, Industriay Turismo
por su contribucion al uso innovador de las Tecnologias de Informacion y Comunicaciones (Tics).
Asi mismo, ser una dependencia reconocida institucionalmente por la calidad de los servicios
prestados y que cumplan con las mejores practicas y politicas alineadas con en el Plan

Estratégico de la Entidad y el Plan de Desarrollo Distrital 2020-2024.
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4.1.3 Objetivos Estratégicos Tl

La definicion de la mision y la vision de la Subdireccion de Informatica y Sistemas permite
orientar la estrategia de Tl en la SDDE de acuerdo con los siguientes objetivos estratégicos de

TI:

e Dotar a la institucion de infraestructura tecnoldgica para fortalecer su gestion de
operacion.

e Mantener la infraestructura tecnoldgica de la Secretaria Distrital de Desarrollo
Econdmico a través de los servicios tecnoldgicos que lo soportan.

e Implementar soluciones de sistemas de informacion que contribuyan al cumplimiento de
los objetivos estratégicos de la entidad.

e Adoptarun modelo de sequridad y privacidad de la informacion alineado con las politicas
y estandares establecidos para el sector.

e Desarrollar los ejercicios de arquitectura de manera continua y sostenible que articule el
negocioy TI.

e Establecer politicas y lineamientos que direccionen la toma de decisiones en cuanto a
infraestructura tecnoldgica, tecnologias, arquitecturas de referencia, gobierno de TI,
seguridad, AE, desarrollo y mantenimiento de aplicaciones, servicios de Tl, mejores
practicas, métodos, uso y apropiacion de Tl.

e Administrar, en términos de seguridad y eficacia, los sistemas de informacion y de
comunicacion internos y externos, de datos y voz, que permitan el cumplimiento de la

mision institucional.

4.1.4 Metas Estratégicas Ti

PROYECTO DE INVERSION 7849
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META 1. Mantener en funcionamiento el 100% de la infraestructura tecnologica.

La Subdireccion de Informatica y Sistemas tiene la responsabilidad de garantizar el normal
funcionamiento de toda la infraestructura tecnoldgica (elementos informaticos, sistemas de
informacion, paginas web, sistemas de comunicacion internos y externos, voz, datos, etc.), que

apoyan todos los procesos para dar cumplimiento a la mision institucional

META 2. Renovar el 50% de la infraestructura tecnologica existente.

Es importante tener en cuenta que la gran mayoria de la infraestructura de Tl que tiene la
Secretaria es propia y muchos de esos elementos ya cumplieron su vida Util y han sufrido el
deterioro normal por el uso. La infraestructura tercerizada, corresponde a la plataforma de
Telefonia IP (Servidor, media Gateway, botoneras, aparatos telefdnicos, etc). En consecuencia,
y con el fin de dar cumplimiento a ésta, meta es fundamental renovar la infraestructura
tecnolodgica de la SDDE, como equipos de computo, portatiles, impresoras, escaner, todo con su

debido licenciamiento.

META 3. Mantener en operacion los sistemas de informacion PERNO, SISCO, CORDIS,
LIMAY, SAl, SAE, SUIM, ALFRESCO y APP para méviles.

La Secretaria Distrital de Desarrollo Econdmico tiene implementado y en operacion el Sistema
de Informacion SI CAPITAL, el cual estd compuesto por los mddulos administrativos, financieros
y tributarios Perno, Sisco, Cordis, Limay, Sai, Sae, Suim. Asi mismo, aplicativos misionales
como el SUIM, ESUIM Y SUIME, al igual que al aplicativo Alfresco desarrollado con software
libre . Aplicativos a los cuales la Subdireccion de Informatica y Sistemas debe realizar el

mantenimiento y ajustes técnicos necesarios para garantizar su normal funcionamiento.

4.1.5 Servicios de TI

Los servicios de Tl, son herramientas disponibles para los usuarios de TIC, que les permiten y
facilitan la ejecucion de sus labores. Los servicios de Tl se consolidan en un catalogo o portafolio,

en el que se relacionan los servicios, sus descripciones y propositos, para que los usuarios los
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consulten y puedan identificar las caracteristicas y alcance del servicio y el tiempo en el cual lo

pueden recibir.

4.1.6 CapacidadesdeTI

La capacidad de Tl sera evaluada en el marco del modelo de Gobierno y Gestion de Tl - MGGTI
propuesto por MinTIC, con el que busca generar en las Entidades del Estado capacidades
institucionales de Tl que se requieren para prestar servicios de Tl a los usuarios mediante el uso
adecuado de las tecnologias de la informacion y las comunicaciones. El MGGTI busca que la
tecnologia contribuya al mejoramiento de la gestion, apoyando los procesos para alcanzar una
mayor eficiencia y transparencia en su ejecucion, para que facilite la administracion y el control
de los recursos y brinde informacion objetiva y oportuna para la toma de decisiones en todos los
niveles. Permite la alineacion de la gestion de Tl con los objetivos estratégicos de la Entidad,
aumentar la eficiencia de la organizacion y mejorar la forma como se prestan los servicios

misionales.

El MGGTI esta compuesto por seis dominios o componentes: Estrategia Tl, Gobierno TI,

Informacion, Sistemas de Informacion, Infraestructura de Tly Uso y Apropiacion.
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Dominios del Modelo de Gestion y Gobierno
de Tl

Dominio de Estrategia de TI
Dominio de Gobierno de Ti
Dominio de Sistemas de Informacién
Dominio de Informacion

Dominio de Infraestructurade Tl

Dominio de Uso y Aproplacionde TI

Fuente: Documento Maestro del Modelo de Gestion y Gobierno de TI MinTIC

Estrategia TI. El modelo de gestion debe permitir el despliegue de una estrategia de TIC que
garantice la generacion de valor estratégico de la capacidad y la inversion en tecnologia
realizada en la entidad. Al componente de Estrategia de Tl le legan como insumo la estrategia
organizacional y las necesidades del negocio. El modelo de gestion debe permitir el despliegue
de una estrategia de TIC que garantice la generacidn de valor estratégico de la capacidad y la
inversidon en tecnologia realizada en la entidad. Al componente de Estrategia de Tl le llegan

como insumo la estrategia organizacional y las necesidades del negocio.”

Gobierno de TI. La estrategia de tecnologia debe estar estrechamente ligada a las estrategias y
politicas organizacionales. Las entradas fundamentales de este componente son el marco
normativo y legal, las politicas organizacionales, los procesos de la entidad, el modelo de
gobierno de la entidad y los mecanismos de compras y contratacion. Como producto del

componente de Gobierno de Tl se hace la formalizacion de politicas, estandares y lineamientos

7Ver https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
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de TI, la definicion de la forma de relacionarse con las areas funcionales, la definicion de

acuerdos de desarrolloy de servicio y los mecanismos de toma de decision para la gestion de TI2.

Gestion de la Informacidn. Para apoyar el proceso de toma de decisiones basado en la
informacion que se extrae desde las fuentes de informacidn habilitadas, es necesario fomentar
el desarrollo de la capacidad de analisis en los definidores de politica, de estrategia, y de
mecanismos de seguimiento, evaluacion y control. Para ello se hace necesario contar con
herramientas orientadas al sequimiento, analisis y a la presentacion y publicacion segun los
ciclosde vida de lainformaciony los diferentes publicos o audiencias de analisis. Como resultado
de la gestion de informacidn se obtiene la informacion publicada, mecanismos de uso y acceso
disponibles, informacion de calidad, generacion de valor a partir de la informacion, apoyo a la
toma de decisiones e instrumentos de analisis de la informacion disponible a los usuarios

especializados.?

Gestion de Sistemas de Informacion. Para soportar los procesos misionales y de apoyo en una
organizacion, es importante contar con sistemas de informacion que se conviertan en fuente
Unica de datos Utiles para la toma de decisiones corporativas. Los sistemas de informacion
deben garantizar la calidad de la informacion, disponer de recursos de consulta a los publicos de
interés, permitir la generacion de transacciones desde los procesos que generan la informacion,
ser mantenibles, escalables, interoperables, seguros, funcionales y sostenibles financiera y
técnicamente. Como entrada se reciben las necesidades de sistematizacion en términos de
necesidades de informacion, necesidades de los procesos y necesidades de la estrategia
organizacional. La estrategia de Sistemas de Informacion implica el desarrollo de la arquitectura
de sistemas de informacion, el desarrollo y mantenimiento, la implantacién y servicios de

soporte técnico funcional. Como resultado de la gestion de sistemas de informacion se obtienen

8 Ver https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170 _documento_pdf.pdf
9 Ver https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
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los sistemas de informacion de apoyo, sistemas de informacion misionales, servicios

informativos digitales y sistemas de informacion de direccionamiento estratégico. *°

Infraestructura Tecnoldgica. Para disponer a los usuarios los sistemas de informacion es
necesario desarrollar una estrategia de servicios tecnoldgicos que garantice su disponibilidad y
operacion. La gestion de tecnologia debe ser un servicio permanente que beneficie a todos los
usuarios, tanto internos como externos. Los componentes orientados hacia la prestacion de
servicios tecnologicos incluyen los servicios de suministro, de administracion y operacion de
infraestructura tecnoldgica y de sistemas de informacion, la alta disponibilidad para garantizar
operaciodn continva y los servicios de soporte técnico a los usuarios. Los insumos principales de
este componente son las necesidades de operacion que se componen de las necesidades de
operacion de los sistemas de informacion, necesidades de acceso a los servicios, atencion y
soporte a usuarios, necesidades de infraestructura tecnoldgica y los acuerdos de niveles de
servicio definidos con el negocio. La estrategia de servicios tecnoldgicos contempla el desarrollo
de la arquitectura de infraestructura tecnoldgica, de los procesos de gestion, los servicios de
conectividad, de administracion y operacion, de técnico y mesa de ayuda y el seguimiento e
interventorias Los principales productos de este componente son el suministro de
infraestructura y servicios, la operacion continua de los sistemas y servicios tecnoldgicos, la

seguridad, los servicios de soporte y acuerdos de niveles de servicio ajustados y pactados™.

Uso y Apropiacion. Vincular a las personas y desarrollar cultura que facilite la adopcion de
tecnologia es esencial para que las inversiones en Tl sean productivas; para ello se requiere
realizar actividades de fomento que logren un mayor nivel de uso y apropiacion. Para fomentar
el uso y apropiacion de la tecnologia es necesario garantizar el acceso a todos los publicos, la
usabilidad, la independencia del dispositivo y de la ubicacion y el acceso a la red. Las premisas

que soportan el componente de uso y apropiacion buscan que entre los actores (funcionarios,

° Ver https://www.mintic.gov.co/arquitecturati/630/articles-144767 recurso_pdf.pdf

1 Ver https://www.mintic.qov.co/arquitecturati/630/articles-144767 recurso_pdf.pdf
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ciudadanos, decisores, proveedores de Tl, entre otros) se genere una cultura digital personal;
que les permita interiorizar el MGGTI y sus componentes, como parte de su vision frente a la
tecnologia y la informacion. De igual manera, propicia de forma continua la adopcion de
diferentes elementos para lograr el uso y la apropiacion de los productos y beneficios que
brindan los demas componentes: Gobierno de Tl, Estrategia de Tl, Gestion de Informacion,
Sistemas de Informacion y Servicios Tecnologicos, los cuales se integran a los procesos de

gestion de tecnologia de cada entidad.*2

4.1.6.1 Evaluacion capacidades Tl

Como se menciono en el apartado anterior las capacidades de Tl se evalUan de acuerdo a la

gestion qué Tl realiza sobre estos componentes y elementos definidos dentro de este modelo.

En este sentido cada capacidad de tecnologia, se representa por el nivel de madurez de gestion
Tl en cada elemento. Con este fin se utiliza una herramienta que mide los niveles de madurez de
gestion de Tl y sus correspondientes capacidades. Esta herramienta busca identificar el apoyo
de Tl a la gestion de la Secretaria de Desarrollo Econdmico, teniendo en cuenta los niveles de
madurez definidos por Gartner: funcional, habilitador, contributivo, diferenciador vy
transformador, teniendo como referente los componentes del Modelo de Gestion y Gobierno de

TI*3.

El modelo madurez de Gartner*, es aplicado a diferentes propdsitos y alcances. Para el caso de
la evaluaciones de capacidades de Tl, este modelo se adapto en los instrumentos de Mintic y

anteriormente de IT4+. Los niveles de madurez definidos por Gartner son los siguientes:

2 Ver https://www.mintic.gov.co/arquitecturati/630/articles-144767 recurso_pdf.pdf

3 MGGTIL.G.GEN.ox - Documento Maestro del Modelo de Gestion y Gobierno de TI. Min TIC.
https://mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf

% Ver https://www.gartner.com/en/newsroom/press-releases/2018-02-05-gartner-survey-shows-organizations-
are-slow-to-advance-in-data-and-analytics
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Nivel 4
Diferenciador
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Nivel 5
Transformador

Adopcién de disciplinas de
administracion de procesos

Los programas de talento
humano se mueven de
competencias a orientacion
por resultados

I

Herramientas integradas
que soportan procesos de
Tl y optimizacion de costos

Tl funciona como un
negocio (el sector o la
entidad)

La administracion del
portafolio se aplica a los
principales recursos y
decisiones de inversion

1

Los resultados de servicios
y soluciones se miden
frente a metas formalmente
establecidas

La estrategia de Tl esta
explicitamente alineada
con las metas del sector o
la entidad

Las mediciones del
desempefio de Tl estan
atadas a los indicadores
clave del sector o la
entidad.

I

Los servicios y solucionds
de Tl son sdlidos como lina
roca

La gestion de recursos
tiene un enfoque
estratégico y basada en
maximizar el cumplimiento
de los objetivos
estratégicos

El ClO es un lider sectorial
plenamente investido

diafo y largo plazo

La organizacion de Tl
identifica proactivamente
los propaésitos y persigue
las oportunidades para
fortalecer la tecnologia
como una ventaja
estratégica

Niveles de madurez gestion TI

El CIO tiene acuerdos de
desempeiio formales para
al menos algunos
resultados sectoriales o
institucj

Los lideres de TI
direccionan la innovacién,
propendiendo por habilita
oportunidades en donde
existen restricciones

externas

Los Lideres de TI
encuentran agilidad
mediante la extension de
relaciones externas,
colegas y redes de
personales.

A continuacion se presenta el resultado de la medicion del nivel de madurez para la Secretaria
Distrital de Desarrollo Economico.
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Evaluacion Niveles de madurez gestion Tl para la SDDE
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De acuerdo a esta evaluacion de las capacidades de Tl ofrecidas, se concluye que el
aprovechamiento de estas capacidades generan valor a la SDDE y por lo tanto permiten cumplir
los objetivos estratégicos y mejorar los procesos. En consecuencia, estas capacidades pasarian
a ser institucionales. De lo anterior cabe resaltar que la gestion de la informacion debe ser una
capacidad institucional, en el sentido que esto permitira a la entidad habilitar la capacidad de
toma de decisiones basadas en datos, contemplada en los CONPES de transformacion digital y
en MIPG. Por otro lado, el lograr un mejor nivel de uso y apropiacion de las tecnologias, a partir
de una estrategia estructura, definida e implementada habilitara la capacidad institucional de

adaptacion al cambio.

4.2 Gobierno de TI

La Subdireccion de Informatica y Sistemas depende de la Direccion de Gestion Corporativa y se

enmarca como un proceso de apoyo transversal a toda la Secretaria.

La Secretaria Distrital de Desarrollo Econdmico ha definido los objetivos y estrategias para el
sector, las cuales se encuentran alineadas a su vez con el Plan de Desarrollo Distrital para la

Vigencia 2020-2024.

Mediante Acuerdo Distrital No. 761 del 11 de junio de 2020, el Concejo de Bogota adoptd el Plan
de Desarrollo Econdmico, Social, Ambiental y de Obras Publicas del Distrito Capital 2020-2024,
“Un nuevo contrato social y ambiental para la Bogota del siglo XXI”, el cual constituye el marco
de accion de las politicas, programas, estrategias y proyectos de la administracion distrital. El
Programa 54. del Plan de Desarrollo establece: “Transformacion digital y gestion de TIC para un
territorio inteligente. Generar las capacidades necesarias para realizar la adecuada coordinacion
y articulacion de los proyectos de transformacion digital y gestion de TIC en el Distrito. Estas
capacidades estan centradas en talento humano especializado, esquemas de acompanamiento,
campanias de comunicacion y difusion, habilitacion de tecnologias, laboratorios de innovacion y

demas elementos que permitan generar valor a las iniciativas TIC de los sectores.
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La Transformacion digital y gestion de TIC para un territorio inteligente, contempla dos ejes de
accion: primero, el acompafnamiento para la formulacion e implementacion de las agendas de
transformacion digital, en los sectores administrativos de la ciudad; segundo, la promocion del

fortalecimiento de la gestidn de tecnologias al interior de las entidades del Distrito.

El Acuerdo Distrital No. 761 de 2020, establece las directrices y lineamientos generales que las
entidades Distritales deben tener en cuenta para el desarrollo y fortalecimiento institucional de
las TIC.

A continuacion, se relaciona la estructura actual de la Subdireccidn de Informatica y Sistemas:

Subdirector de
Informatica y
Sistemas

Apoyo a la Gestion

Arnjando ) Cesar Gamboa
Calderén Loaiza

Desarrollo y soporte a

Gestion Contractual,
reportes a Contraloria

Gobirtno Digital

Administracion de
servidores, Redes y
paginas web

Admiistracién
Bases de Datos

aplicativos financieros,
administrativos y
misionales

Soporte Técnico

Sandra Bell6n
Levis Gonzalez Marmolejo
Hernan Avila
Alejandro Osorio
Nelson Alvarez

Carlos Granados
Gustavo Espafia
Milton Pinzén
Angelica Acendra

Hilda Jiménez
Guerrero

Jeannette Tamayo
Jairo Fajardo

Pablo Cesar Alarcon
Fabian M. Molano
Contratistas externos

Gustavo Espafia
Cristian Polanco

J

Estructura Organizacional Subdireccion Informatica y Sistemas — Fuente SDDE

4.2.1 Modelo de Gestion de Tl
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La subdireccidon de informatica y sistemas de la Secretaria Distrital de Desarrollo Econdomico
realiza la gestion de tecnologia de la entidad, a partir de las necesidades que se plantean desde

las areas en cuanto al uso de servicios tecnoldgicos y lo que esto conlleva.

Aunque la gestion de Tlen la entidad se lleva a cabo, no existe un modelo de gestion que permita
evolucionar la gestion de tecnologia hacia un enfoque de servicio a las areas ofreciendo un valor
estratégico y apoyo a la misionalidad. En el plan estratégico de tecnologias para la situacion

futura o deseada se plantea un modelo de gestion.

Para este modelo y demas componentes de la estrategia se consideraran las siguientes rupturas

estratégicas®:

1. La tecnologia sera considerada un factor de valor estratégico. La informacion, los sistemasy
la tecnologia estaran alineados con el desarrollo del sector, con el plan sectorial y con la adopcion

de una cultura digital en el pais. Apoyar la gestion de la entidad y a su vez del sector.

2. La gestion de Tl requiere una gerencia integral que dé resultados. Contar con una oficina de
Tl, que haga parte del comité directivo, que gerencie las actividades, los recursos y que se

enfoque hacia un servicio de la mejor calidad posible, para los clientes internos y externos.

Existe la necesidad de integrar las acciones, los presupuestos y los proyectos para generar

economias de escala, crecimiento ordenado y especializacion.

3. La informacion serd mas oportuna, mas confiable y con mayor detalle.
Evaluar la necesidad de recolectar informacion con criterios:
e Datos agregados.

e Tiempo real.

15 Tomado de https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
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e Recoleccion.
e FEvaluarla necesidad de hacer auditorias.
e Definir la obtencion de informacion de calidad.

e Lainformacion es un bien publico.

4. Aumento en la capacidad de analisis de informacion.

e Impulsar el desarrollo de las capacidades analiticas en cuanto a: herramientas, personas,

resultados y publicacion.

5. Contar con el liderazgo al interior de la entidad para la gestion de sistemas de

informacion.

Se requiere un lider que entienda el sector, con habilidades multidisciplinarias; con pensamiento
sistémico y sistematico; facilitador y potenciador de la eficiencia en los procesos y de la
transparencia en la gestion; practicidad / Orientacion a resultados; con experiencia en cargos de

liderazgo y conocimiento del sector privado y publico.

6. Necesidad de definir estandares de integracion e interoperabilidad.
e Integracion entre las fuentes de datos y las herramientas de consolidacion.

e Silos deinformacion.

7. Resolver el dilema entre «desarrollar en casa» vs. «Comprar software comercial», soluciones,
ser integradores.

e Tomar lo mejor de ambos mundos.

e Reducir la dependencia de terceros y mitigar este riesgo.

e Siapoyo— Masinclinacion a software comercial.

e Simisionales—Mas inclinacion a software a la medida.



*
SECRETARIA DE **
DESARROLLO | BOGOT.

ECONOMICO

e Presencia Web pensada en el usuario final.

e Tener capacidad minima para integrar: ningun sistema se adquiere como se necesita.
e Desarrollar el know-how del «<negocio».

e Integrar software libre con propietario.

e Diferenciar software y sistema de informacion.

Hacer énfasis en gerencia de proyectos de ingenieria y no en adquisicion o desarrollo.

8. Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.
e Apoyartodos los procesos clave, estableciendo prioridades estratégicas.
Evaluar la oportunidad de implantar una herramienta de flujo de trabajo o workflow.
Construir un modelo de desarrollo organizacional en el tiempo con el apoyo de TI.

e Alcanzar «victorias tempranas» («quick wins») como agente de cambio.

9. La gestion de los servicios tecnoldgicos debe ser: tercerizada — especializada — gerenciada —

con tecnologia de punta — sostenible — escalable.

Evaluar compra de Tl vs. arriendo de TI.

e Fortalecer la capacidad de gerencia de proyectos de servicios.

e Definir ANS medibles y razonables; para el servicio interno y tercerizado.
e Orientacion hacia la alta disponibilidad.

e TICcomo un bien basico en el puesto de trabajo.

e Foco en la calidad de la experiencia en el servicio que recibe el cliente.

10. Fortalecer el equipo humano y desarrollar sus capacidades de Uso y Apropiacion de TIC.

e Contar con especialistas de TIC.

Aumentar la cantidad y las competencias tanto de personal de planta y de contratistas.
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e Integrar alos proveedores en la generacion de valor.

e Desarrollar una cultura digital al interior de la entidad.

e Realizar una comunicacion interna intensa y creativa sobre la adopcion de TIC
en la gestion.

e Adelantar una estrategia de Uso y Apropiacion sectorial hacia la comunidad.

4.2.2 Gestion de Proyectos

La gestion de proyectos de la entidad se viene realizando de acuerdo a los lineamientos
establecidos por la entidad, en los cuales se consideran de manera general los diferentes
elementos contemplados en la gestion de proyectos. Sin embargo se requiere incorporar guias,

mejores practicas, definiciones y metodologias agiles en la gestion de proyectos.

El plan estratégico de tecnologia (PETI) considera y propone en su situacion objetivo la
incorporacion del modelo de gestion de proyectos recomendando por Mintic u otro que la

entidad pueda apropiar.

4.3 Gestion de Informacion

La Subdireccion de Informatica y Sistemas se encuentra adelantando las actividades necesarias
para estructurar, definir e implementar progresivamente los diferentes aspectos exigidos por el

dominio de Informacion, asi:

Con relacion a la gestion y planeacion de los componentes de informacion, la entidad ,se
encuentra ejecutando las actividades: Documentar el catalogo de componentes de informacion
e implementar exitosamente un esquema para el gobierno de los componentes de informacion.
Se encuentra pendiente: Definir un esquema de gobierno de los componentes de informacion y

definir un esquema de roles y responsabilidades sobre los componentes de informacion.
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Frente a la calidad de los componentes de informacidn, la entidad se encuentra ejecutando las

actividades: Definir y documentar un plan de calidad de la informacidn, realizar seguimiento e

implementar los controles de calidad o acciones de mejora sobre los componentes de

informacion y fomentar el uso y aprovechamiento de los componentes de informacion por parte

de los grupos de interés.

Se encuentra pendiente: hacer la medicion de la calidad de la

informacion, implementar exitosamente un plan de calidad de la informacion y definir

mecanismos o canales para el uso y aprovechamiento de la informacion por parte de los grupos

de interés.

4.4  Sistemas de Informacion

NOMBRE DEL
No. | TEMA SISTEMA DE DESCRIPCION
INFORMACION
El Sistema de Contratacion permite controlar y gestionar procesos
SISCO de adquisicion de bienes y servicios, controlando el plan de
contratacion, la etapa precontractual y la etapa contractual.
8 El Sistema de Personal y Nomina Permite apoyar €l procesamiento
> PERNO y control del pago de los salarios del personal de plantay
'é supernumerarios.
. |(7) Sistema de Administracién de elementos "SAE" registra todos |os
< = SAE ingresos de consumo y devolutivos, y genera laidentificacidn o
1 E g placa de inventario de |os bienes devol utivos.
EE) 9( SA| Administrar €l catdlogo de elementos, registrar y controlar los
D o procesos de Ingreso, Egreso y traslado de elementos, Administrar y
9 controlar € Kardex, bodegasy el Inventario de elementos.
8 Permite almacenar y centralizar lainformacion de todas las
o) TERCEROS personas naturales y juridicas que es procesada por e Sistema de
= Informaciéon SICAPIT@L.
Aplicacién desarrollada para la administracion, manejo y control de
CORDIS documentos, permite lainterconexion de los usuarios a través de
unared Internet - Intranet.
%) El Sistema Libro Mayor permite la generacion y control dela
2 8 8 LIMAY contabilidad.
=l
2| 539
ONe) <Z( PREDIS Modulo que sirve para cargar informacion en el Sistema de
n= % Presupuesto Distrital.
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Sistema Unificado de Informacién Misional SUIM es una
herramienta desarrollada en motor de bases de datos relacionales

3 SUIM pararegistrar beneficiarios y su disefio modular permite
parametrizarla hacia diferentes areas misionales como
c emprendimiento, empleo y desarrollo tecnol gico
© Sistema de Informacion Misional de Emprendimiento, sirve para
8 é g orientar las ideas de negocio y fortalecer |as que ya existen
4 § 5 :g SUIME contemplala Ruta para emprendedores y empresarios. Esta ligada
B ES a SistemaMisional SUIM lo cual permitirdidentificar los
2 diferentes tipos de poblacién atendida por la Entidad.
ESUIM. Esuna aplicacion que permite el registro, caracterizacion,
formacién, intermediacion de los ciudadanos. Adicionalmente
5 ESUIM permite hacer seguimiento y control alos usuarios que registran por
la APP de empleo.
Qo @R Es un sistema de gestién de contenidos que permite ala SDDE
= g '8 capturar, amacenar, buscar y colaborar en distintos tipos de
6 §S & ALFRESCO documentos.
BB 5
N OO0

\‘
Sistema
de empleo

APPSEMPLEO Aplicacion movil para mangjar informacién de ofertay demanda
laboral, administrada por la Subdireccion de Empleo y Formacion
(]
%g 8 Sistema de inventarios centralizado. Permite levantar inventario
8 g 3 8 cU automético de los PCS conectados a lared WAN vy del de software
# E § instalado en cada uno de ellos, permite controlar y monitorear €l
()] ,g g software que se instala.
S
8 .. - ., ., -
9 § g < ?:3 CUPS _SerV|C|.os de administracion paralagestion y contabilidad de
3T E®S impresiones

La entidad cuenta con un catalogo de sistemas de informacion que relaciona el detalle de los

sistemas de informacion incluidos en el apartado anterior.




*
SECRETARIA DE **

DESARROLLO
scsutia e ECONOMICO BOGOT

DE BOGOTA DT

4.4.2 Arquitectura de Referencia de Sistemas de Informacion

En la situacion deseada o futura proyectada en este Plan Estratégico de Tecnologias de la
informacion PETI, se incluird una arquitectura de referencia ya que la entidad no cuenta con

alguna.

4.4.3 Mantenimiento y Soporte de los Sistemas de Informacion

Dentro de la gestion de la Subdireccion de Informatica y Sistemas de la Secretaria Distrital de
Desarrollo Econdmico se encuentra el gestionar el mantenimiento y soporte de los sistemas de

informacion y sus componentes asociados como software base, bases de datos, etc.

Dentro de la gestion de tecnologia, por lo general, se consideran estos componentes de
mantenimiento y soporte como costos de operacion, ya que representan un pago a proveedores
externos para tener los derechos de soporte especializado de primer nivel en caso que se

requiera.

En el ecosistema tecnoldgico de la Secretaria Distrital de Desarrollo Econdmico, el Sistema
Administrativo Y Financiero Si Capital, cuenta con soporte y mantenimiento contratado
mediente contratos de prestacion de servicios y no por parte de un proveedor externo . Este
servicio no esta amparado por ningun acuerdo marco de precios de la Tienda Virtual del Estado
Colombiano. A diferencia del software base ofrecido por fabricantes, como las bases de datos
Oracle para las cuales se puede adquirir este soporte y mantenimiento a través de los

instrumentos de agregacion de la tienda virtual.

4.5 Infraestructura de Tl
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En este apartado se presenta el estado actual de la infraestructura de Tl de la Secretaria Distrital

de Desarrollo Economico.

En la siguiente imagen se puede ver la topologia de conectividad:

Topologia de conectividad General d= SDDE.

Fuente SDDE
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En la siguiente imagen se puede ver el diagrama de red:

e
2 D

Daros

@ REDES DF LA PR E’
SWATCH L3 LAN STOE
Fuente SDDE

La Subdireccion de Informatica y Sistemas tiene a su cargo la gestion, administracion y
mantenimiento de la infraestructura tecnoldgica que soporta la operacion de los sistemas de
informacion, aplicaciones misionales, bases de datos y paginas web de la Secretaria Distrital de
Desarrollo Econdmico, asi mismo debe garantizar la continuidad de todos los aplicativos e
infraestructura tecnoldgica, después de presentarse fallas como virus, pérdidas de conectividad,

ataques informaticos, fallas eléctricas, problemas fisicos o ldgicos, incendios, etc.

Teniendo en cuenta lo anterior, y con el objeto de velar por el fortalecimiento y buen
funcionamiento de la infraestructura tecnoldgica, y en virtud a los nuevos requerimientos como:
el crecimiento exponencial de la informacion y para garantizar la continuidad de los sistemas;

en el afo 2020 la entidad realizo las siguientes actividades:

* Migracion al protocolo 6 de internet con una compatibilidad del 8o %

e Contratacion e implementacion del servicio Data Collocation en convenio con la ETB.
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* Se dota a los funcionarios de la entidad de VPN para conexion desde casa.

* Se masifica el uso del SUIM en version Web Logic.

e Se reestructura la pagina web principal de la entidad.

e Seinicia la creacion del portal web de Mercados Campesinos.

* Se renueva el parque computacional con la adquisicion de 100 nuevos computadores y la suite
de Office respectiva

* Migracion del correo electrdnico al nuevo proveedor

* Se crea el call center de Abastecimiento al inicio de la pandemia.

4.5.1 Arquitectura de Infraestructura tecnologica

La Secretaria Distrital de Desarrollo Econémico implementd un proceso de reubicacion de su
infraestructura tecnoldgica a un modelo de colocacion, esto con el propdsito de mejorar los
niveles de servicio y de disponibilidad de la infraestructura que soporta los sistemas de

informacion y plataformas .

.......... T et

P
~—

&8 \ B bt

b L

Fuente SDDE
En el diagrama anterior se puede ver la topologia de acceso a la infraestructura de computo

ubicada en el data Center Santa Barbara de la ETB.
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Como complemento a la infraestructura de computo, la entidad cuenta con equipos de red
cableado, firewall de sequridad perimetral, el cual posee caracteristicas complementarias que
implementan capas adicionales de seguridad y puntos de acceso para los equipos que utilizan

acceso inalambrico.

4.5.2 Administracion de la operacion

En el modelo de servicio indicado en el apartado anterior, el proveedor de servicios solamente
dispone para la entidad del espacio y los servicios de Data Center. La administracion de la
infraestructuray de las capas de software, es realizada por la SDDE mediante un equipo humano
conformado por funcionarios y contratistas. Sin embargo, parte de la operacion se encuentra

tercerizada, como es el caso de la mesa de servicio y parte de la gestion de la red inalambrica.

4.6  Usoy Apropiacion

En el estado actual del dominio de uso y apropiacion para la SDDE se identifica que actualmente

no cuentan con un proceso o una metodologia de apropiacion.

Se debe fortalecer los canales de comunicacion, asi como mantener informados a sus clientes
internos con los proyectos o actividades que les impacte, asi como a las diferentes audiencias.
Se requiere contar con estrategias de movilizacidn/sensibilizacion, como planes de capacitacion
interno que les permita mejorar su habilidades blandas (humanas) y técnicas para el desarrollo

de sus actividades.

4.7  Seguridad
La entidad cuenta con un sistema de sequridad compuesto por diferentes equipos de apoyo, los
cuales son gestionados a partir del control de acceso mediante el Directorio Activo (DA) de

Microsoft (se anexa cuadro de equipos de apoyo) .
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Item Descripcion

UTM (Unified Threat Management): Equipos de gestion unificada de amenazas,
el cual permite controlar la navegabilidad desde y hacia internet, deteccion y
control de intrusos.

Software Antivirus: es un programa informatico que tiene el propodsito de
2 | detectar y eliminar virus y otros programas perjudiciales antes o después de
que ingresen al sistema. Teniendo en cuenta lo anterior la SDDE adquirio
Kaspersky ver. 10.3

Software Anti_ransomware. hermamienta que evita que los ciber-delincuentes
3 |tengan la capacidad de bloquear un dispositivo desde una ubicacion remota y
encriptar nuestros archivos quitandonos el control de toda la informacién y datos
almacenados.

Equipos de apoyo. Fuente SDDE

5. Situacion Objetivo

5.1 Estrategia de Ti

La plataforma estratégica de Tl estda claramente definida en la situacidn actual y contempla tres
componentes clave dentro de esta estrategia. Estos son, la mision de Tl la vision de Tl y los

objetivos estratégicos.

Estos componentes de la estrategia de Tl ya definidos orientan los esfuerzos y los

requerimientos a cumplir por parte de las TIC hacia la entidad.

En la mision como eje fundamental se incluye: “..liderar la implementacidn de Servicios de
Tecnologias de Informacion innovadores..”. El portafolio de servicios de tecnologia cobra un valor
importante en la estrategia TIC. Y esta estrategia se alinea con las recomendaciones de Minticy
en las mejores practicas de gestion de la tecnologia, en el sentido que a través del portafolio de
servicios, la tecnologia debe buscar el alineamiento con el portafolio de servicios institucionales

para lograr el apoyo requerido hacia los procesos de la entidad. Como complemento a esta
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estrategia y alineado con este enfoque de servicio, la disponibilidad de estos y la renovacion de
infraestructura representan componentes claves en el logro de la misma.

Finalmente y para la materializacion de la estrategia se definen una serie de objetivos que
plasman de manera mas precisa los alcances y metas proyectados por la subdireccion. Dentro
de estos objetivos se incluyen los relacionados con sistemas de informacidn, sequridad y

privacidad y arquitectura empresarial entre otros.

5.1.1 Capacidadesde Tl

A partir del modelo de gestion y Gobierno de Tl definido en el documento maestro de Mintic y
con la evaluacion del nivel de madurez en la SDDE para estos dominios, se puede identificar que

hay varias capacidades de Tl que requieren un enfoque particular.

Es importante resaltar que estas capacidades aunque son apoyadas de gran forma por Tl, deben
ser habilitadas con un alcance institucional. En el disefio de los planes de transformacion digital,

se consideran al menos tres componentes principales:

e Personas
e Procesos

e Tecnologia

estos mismos componentes son los que se deben orquestar para lograr habilitar capacidades de

tecnologia e institucionales.

Como capacidad principal y acorde al evaluacion del nivel de madurez, la gestion de informacion
debe guiar en gran medida proyectos e iniciativas. La capacidad de gestionar informacion
habilitara la capacidad de tomar decisiones basadas en datos. Esto no solamente como el

conductor de la estrategia a partir de la informacion, sino también en cumplimiento normativo,
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ya que la gestion de la informacion se contempla en MIPG y en los diferentes lineamientos a

nivel nacional y territorial.

Categoria Capacidad Fortalecer o
Desarrollar
Estrategia Gestionar arquitectura empresarial Desarrollar
Gestionar Proyectos de Tl Fortalecer
Definir politicas de Tl Fortalecer
Gobierno Gestionar Procesos de Tl Desarrollar
Informacion Administrar modelos de datos Desarrollar
Gestionar flujos de informacion Desarrollar
Sistemas de Definir arquitectura de Sistemas de Informacion = Desarrollar
Informacion Administrar Sistemas de Informacion Fortalecer
Interoperar Desarrollar
Infraestructura Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer
Administrar infraestructura tecnoldgica Fortalecer
Uso y apropiacion Apropiar Tl Desarrollar
Seguridad Gestionar seguridad de la informacion Fortalecer
Capacidades de Tl

5.1.2 Servicios de TI
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El catalogo de servicios de Tl esta definido de acuerdo a los lineamientos y recomendaciones de
Mintic, ya que incluye categorias subcategorias descripcidn de los servicios y acuerdos de niveles
de servicio. La gestion de este portafolio de servicios se hace a través de una herramienta
(ARANDA), en la cual se actualizan estos de acuerdo al ciclo de vida, uso y demanda de las areas

de la entidad.

5.2 Gobierno de TI

Segun la Guia de Gobierno de Tl emitida por MinTic16, en este se estipulan los esquemas de
Gobierno de TI, proporcionando los modelos, herramientas y artefactos para definir las
instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestion y

operacion de las tecnologias de la informacion.

Las TIC en la SDDE requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera oportuna,
continua y segura. El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de

Arquitectura Empresarial para la gestion de las TIC se compone de varios elementos.
e Politicas y lineamientos

e Estructura Organizacional

e Toma de decisiones

Politicas y lineamientos

16 G.GOB.01 Guia Técnica del dominio de Gobierno de TI-Mintic.
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Las politicas y lineamientos aplican a todos los elementos que hacen parte del ecosistema
tecnoldgico. Asi pues cuando se habla de Gobierno de Tl, este se ejerce sobre la infraestructura,
sistemas de informacion, datos, servicios, procesos, etc. Para cada uno de estos, existen marcos
de referencia y guias que pueden acelerar el proceso de la definicion de este Gobierno y que

incluyen politicas y lineamientos que se pueden apropiar.

Una de las funciones de la Subdireccion es generar politicas y lineamientos relacionados con las

TIC, en la actualidad la entidad cuentas con los siguientes:

Politica de Sequridad de La Informacion®’

Segun la resolucion No. 0622 del 2015 se establecid en la Secretaria Distrital de Desarrollo
Economico la Politica de Seguridad de la Informacion. La Subdireccion de Informatica y

Sistemas lidera su implementacion.

Manual de Politicas de privacidad y tratamiento de datos personales

Segun la resolucion No. 125 del 2018 se establecid en la Secretaria Distrital de Desarrollo
Econdmico el manual de politicas de privacidad y tratamiento de datos personales. La

Subdireccion de Informatica ySsistemas lidera su implementacion.

La entidad requiere politicas que complementen las existentes y cubran las necesidades de
regulacion y lineamientos como: Politicas de adquisicion, implementacion, mantenimiento de
los servicios, politicas de configuracion de las Tecnologias de Informacion y Comunicacion (TIC),
politicas de desarrollo sequro. La construccion de una politica TIC pude servir como agrupador

de estas necesidades.

Estructura Organizacional

7 Ver http://www.desarrolloeconomico.gov.co/transparencia/informacion-interes/publicacion/politicas-sequridad-
la-informacion/politica-sequridad
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Dentro del esquema de Gobierno se requiere una estructura organizacional que lidere la
implementacion de las politicas y lineamientos y que sirva de referencia en casos de consulta o
ajuste respecto a estas. La estructura organizacional de la Subdireccion de Informatica y
Sistemas como parte del Gobierno de T, lidera la definicidon de nuevas politicas y lineamientos
dentro de las responsabilidades de los roles incluidos en esta estructura. De igual forma los roles
definidos en esta estructura organizacional ejecutan e implementan estos lineamientos y

politicas.

A continuacion se representa una estructura Organizacional objetivo para la Subdireccion de

Informatica y Sistemas de la Secretaria Distrital de Desarrollo Econdmico.

Subdireccién de Informatica y Sistemas D
Clo oy
Soporte (D
Administrativo
Estrategia de D Operacién TIC CD
Tecnologia
Proyectosy (D Transformacion D Gestion de CD Mesade CD
Arquitectura Digital Infraestructura Servicio

Empresarial

Estructura Orgdnica Objetivo Subdireccion de Informatica y Sistemas SDDE

En esta estructura se definen dos ejes principales en el marco de la gestion tecnoldgica y un eje
de apoyo. El eje de apoyo corresponde al soporte administrativo, el cual es responsable de

apoyar a la gestion de tecnologia en los temas financieros juridicos y de contratacion.
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Los ejes principales dentro de esta estructura, son los que ejecutan la gestion tecnoldgica. El
primer eje corresponde a la estrategia de tecnologia, en el cual se conciben los proyectos e
iniciativas relacionados con la transformacion digital la arquitectura empresarial y la innovacion.
También hace parte de este eje la gestion de proyectos y aunque existan proyectos relacionados
con la operacion, esta gestion de proyectos es estratégica en el sentido que apoya la obtencidn
de los logros y las metas de una forma ordenada documentada y a través de metodologias. El
segundo eje corresponde a la operacion TIC la cual se encarga de gestionar la infraestructura y

todos sus componentes y adelantar las actividades de mesa de servicio para los usuarios finales.

Toma de Decisiones

El tercer elemento dentro del Gobierno de Tl, es el uso de esquemas de toma de decisiones.

A partir de la estructura organizacional descrito en el apartado anterior, se definen de manera
explicita los niveles superiores encargados de la toma de decisiones. Para el caso de la Secretaria
Distrital de Desarrollo Econdmico, el Subdirector de Informatica y Sistemas es la mayor
autoridad de esta subdireccion. A nivel institucional el comité de gestion y desempefio es la

mayor instancia y autoridad para la aprobacion y toma de decisiones.

Dentro del modelo de arquitectura empresarial definido por Mintic se contempla el siguiente

lineamiento:

MAE.LI.PA.0318 Definicion del grupo de arquitectura empresarial: Las entidades de la
administracion publica deben conformar un grupo de trabajo de arquitectura empresarial. Este
grupo actua como un comité técnico de arquitectura empresarial, que evalua los impactos de
cualquier decision de inversion, adquisicion o modernizacion de sistemas de informacion e

infraestructura de Tl en la entidad.

*® Documento maestro MAE pégina 29 https://mintic.gov.co/arquitecturati/630/articles-144764 recurso pdf.pdf



https://mintic.gov.co/arquitecturati/630/articles-144764_recurso_pdf.pdf
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Este grupo apoyara al subdirector en la toma de decisiones realizando validaciones de las
arquitecturas y recomendando las mejores opciones en cuanto a inversion en sistemas de

informacion e infraestructura.

5.2.1 Modelo de Gestion de TI

En este apartado se plantea el modelo de Gestion de Tl de la SDDE.

MODELO DE GESTION DE TI

Modelo de gestion de TI SDDE: Construccion propia

A partir del analisis de la situacion actual, los objetivos estratégicos de Tl y alineandose con la
estrategia institucional, se plantea un modelo de gestion de Tl, que busca enfocar sus esfuerzos
y recursos en apoyar a la entidad en los logros de sus metas y objetivos estratégicos. De acuerdo
a esto se plantean diferentes componentes de este modelo de gestidn, que incluyen el Gobierno
de TI, la gestion de infraestructura tecnoldgica, la gestion de los sistemas de informacion y los
datos y la gestion de los servicios de tecnologia, en los cuales se materializa la gestion de los

dominios planteados en los componentes anteriores. Por Ultimo el modelo de gestion debe
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incluir una estrategia de uso y apropiacion que permita sacar el mejor provecho de todos los

componentes gestionados en este modelo.

5.2.2 Gestion de Proyectos*®

El Modelo de Gestion de Proyectos de TI (MGPTI) propuesto dentro del Marco de Referencia de
Arquitectura Empresarial (MRAE), esta compuesto por cuatro dominios que abordan todos los
procesosy actividades para la direccidony ejecucion de proyectos, programas y portafolios desde

la necesidad de la administracion publica.

Dominios del Modelo de Gestidn de Proyectos
de Tl

Dominio Legal

Dominio de Planeacion

Dominio de Ejecucion

Dominio de Control

Dominio Legal: Define de manera integral y completa las actividades necesarias para evaluar
los aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,

contratacion y cierre.

19 Ver https://www.mintic.qgov.co/arquitecturati/630/articles-144766_recurso_pdf.pdf
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Dominio de Planeacion: Contiene las mejores practicas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la

dinamica de ejecucion del Estado.

Dominio de ejecucion: Este item contiene un proceso para una correcta ejecucion de los
esfuerzos y trabajo enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacidon del dominio de ejecucion debera garantizar el avance del

plan de trabajo.

Dominio de control: Dominio que contiene actividades de vigilancia, auditoria e inspeccion,
para deteccion de posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de

un proyecto.

Lineamientos

Los lineamientos son orientaciones de caracter general, corresponden a disposiciones o
directrices que deben ser ejecutadas en las entidades del Estado Colombiano para implementar
el MGPTI. La aplicacion de éstos durante la gestidn de proyectos de TI, facilitara la ejecucion de

proyectos con componentes de Tl en entidades publicas. °

En particular para la Secretaria Distrital de Desarrollo Econdmico se debe considerar los
lineamientos contemplados en este modelo, relacionados con los dominios descritos
anteriormente. Lineamientos que aportan directrices claves para la ejecucion efectiva de los
proyectos de TI. Es importante aclarar, que estos lineamientos son una referencia y que la
entidad definird en el marco de la ejecucion de los proyectos cudles de estos tienen mayor

significado para su gestion.

20 \er https://www.mintic.qov.co/arquitecturati/630/articles-144766 recurso_pdf.pdf
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Lineamientos modelo de gestion de proyectos de TI: Fuente Mintic

Como se menciono anteriormente, para la gestion de proyectos de Tl, se pueden adoptar otros

marcos y guias incluyendo los contemplados por las metodologias agiles.

5.3 Gestion de Informacion

Para apoyar la consecucidn de los propdsitos de la Politica de Gobierno Digital como toma de

decisiones basadas en datos, se describen a continuacion las iniciativas relacionadas con la

gestion de la informacion.

1.

Identificacion de fuentes de datos internas. Se identifican las fuentes de informacion de

la entidad en las cuales se almacena informacion clave para los procesos misionales.
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Dentro de las fuentes de datos se consideran bases de datos, repositorios de archivos,
archivos de excel con informacion clave e informacion almacenada en la nube.

2. lIdentificacion de fuentes de datos externas. Se identifican entidades externas que
pueden tener informacidn de interés para la entidad y que son potenciales proveedores
de esta para los procesos misionales de la entidad.

3. Creacion de catalogos del dominio de datos e informacion.

4. Evaluacion de herramientas y plataformas a ser usadas para tratamiento y explotacion
de informacion.

5. Mantenimiento de los datos abiertos publicados por la entidad, definir un plan de

apertura de datos y de publicacidn de informacion.

Las actividades anteriores tienen como proposito identificar las fuentes de datos y la
informacion y hacer algunas actividades de organizacion e identificacion de herramientas. A
partir de esto se debe implementar una estrategia de gestion de informacion, que puede incluir
la definicion de un modelo analitico y procedimientos para adelantar el analisis de la informacion

con enfoque en la explotacion de los datos.

La clasificacion de la informacion y los catdlogos de entidades, son una salida clave de la gestion

de lainformacion de la Secretaria Distrital de Desarrollo Econdmico.

5.4 Sistemas de Informacion

Los sistemas de informacion apoyaran los procesos estratégicos, misionales y de apoyo en la
entidad. Igualmente estos, seran una fuente de datos e informacion para la toma de decisiones.
De igual forma se tendra un enfoque en la calidad de la informacion y se dispondran conjuntos
de datos para su publicacion y consulta de grupos de interés. Estos sistemas de informacion
seran evaluados en cuanto a las necesidades de implementar mecanismos adicionales de

escalamientos o respaldo, considerando las restricciones técnicas y financieras.
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5.4.1 Arquitectura de Referencia

De acuerdo con el lineamiento de Mintic LI.SIS.03:

La direccion de Tecnologias y Sistemas de la Informacidn o quien haga sus veces es la responsable
de definir y evolucionar las arquitecturas de referencia de los sistemas de informacion, con el
propdsito de orientar el disefio de cualquier arquitectura de solucion bajo parametros, patrones y

atributos de calidad definidos®*.

Acorde con este lineamiento la Subdireccion de Informatica y Sistemas de la Secretaria Distrital
de Desarrollo Economico, define la siguiente plantilla como referencia para las arquitecturas de

solucion.

Arquitectura de Referencia SDDE

21 \er https://mintic.qov.co/arquitecturati/630/w3-article-8736.html
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Al implementar un nuevo sistema de informacién o funcionalidad se deben consultar las
arquitecturas de referencia de la entidad para identificar componentes de estas arquitecturas
que cumplen roles especificos y que deben ser reutilizados en las arquitecturas de solucion. Asi
por ejemplo, si un nuevo sistema requiere manejo de documentos se debe integrar el gestor
documental actual de la entidad en dicha solucion. Esto evitara tener roles duplicados vy las
consecuencias que esto conlleva como aumentos de recursos y esfuerzos de administraciony la

inconsistencia de las fuentes de datos.

Como complemento a esta arquitectura de referencia y en el marco del proyecto de arquitectura
empresarial y Gobierno digital se han definido principios de arquitectura que deben ser
consultados cuando se requiera evolucionar un sistema de informacion desarrollar un médulo

nuevo o implementar e integrar un nuevo sistema de informacion a la entidad.

5.4.2 Soporte de los Sistemas de Informacion

Actividad Grado de Descripcion hallazgo u oportunidad de mejora
madurez

Soporte de Informal Formalizar el procedimiento de soporte y la medicion de ANS
aplicaciones nivel de incidentes de los sistemas de informacion.

1

Soporte de Informal Formalizar el procedimiento de soporte y la medicion de ANS
aplicaciones nivel de incidentes de los sistemas de informacion.

2

Soporte de Informal Formalizar el procedimiento de soporte y la medicion de ANS
aplicaciones nivel de incidentes de los sistemas de informacion. Se requiere
3 personal especializado o contratos con proveedores externos

que garanticen el soporte de nivel 3.

5.5 Infraestructura TI

A continuacion se presenta un modelo conceptual de la arquitectura de tecnologia de la

Secretaria Distrital de Desarrollo Econdmico.
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En este modelo se representan componentes de la linea base de la arquitectura tecnoldgica,

requeridos para la oferta de servicios tecnoldgicos hacia los usuarios internos y los ciudadanos.

Infraestructura

SDDE

Computo y
Almacenamiento

Seguridad

Ridles Perimetral

Facilities Nube Computo Personal

Core — Distribucion

Colocacidn ETB
- Acceso

Hiperconvergencia UtT™M Correo Google Laptops Desktops

Red Wi FI Google Apps Telefonia

1]

Modelo conceptual Infraestructura T SDDE

5.5.1 Arquitectura de infraestructura tecnologica

Como se planted en la arquitectura de referencia, la arquitectura de infraestructura tecnoldgica
de la entidad tiene un enfoque hacia el servicio. En este sentido, se definen los modos de entrega

e infraestructura de tecnologia como servicios de infraestructura tecnoldgica.

De igual forma y a partir de la linea base de infraestructura de Tl desarrollada en el apartado

anterior podemos definir los siguientes servicios de infraestructura para la entidad:

ID servicio  Servicio de Descripcion del Servicio de Puntode Mejora

infraestructura Infraestructura Tl

SER_INF.o | Facilities Servicio del centro de datos |Se cambid a este modelo
solamente disponible para la | (colocacion) recientemente,
colocacion de infraestructura de la | logrando una mejora en la
datos) SDDE disponibilidad.

1 (Centro de
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Servicio de

infraestructura
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Punto de Mejora

SER_INF.o | Computo y | Servicio de infraestructura de | Se adquirid una solucion de
. hardware para el aprovisionamiento | hiperconvergencia que esta
2 almacenamient .
de servidores. en proceso de
o implementacion.
SER_INF.o | Redes Servicio que habilita la conectividad y | Revisar puntos Unicos de
acceso hacia los sistemas de | fallo. Lared inaldambrica esta
3 informacion e internet por parte de | en proceso de renovacion.
los usuarios y ciudadanos.
SER_INF.o | Seguridad Servicio que habilita capas vy |Validar las capacidades del
. controles de sequridad para elacceso | UTM y estimar los costos de
4 Perimetral . .
seqguro vy filtrado a los sistemas de | un nodo en alta
informacion e internet. disponibilidad.
SER_INF.o | Nube Servicio de nube publica donde se | Uso y apropiacion de los
aloja el servicio de correo y se | servicios adicionales que
5 disponen aplicaciones y plataformas | ofrece la nube de Google.
adicionales disponibles para el uso de
los usuarios internos.
SER_INF.o | Computo Servicios de apoyo de uso personal | Mantener la linea base de
6 Personal (laptops, desktops y teléfonos) o de | equipos para identificar la

uso comun (impresoras) a los
usuarios internos, usados para la
ejecucion de sus tareas y funciones.

obsolescencia.

Los catalogos de componentes tecnoldgicos definidos en el dominio de infraestructura del

modelo de arquitectura empresarial MAE de Mintic y desarrollados en el marco del proyecto de

arquitectura empresarial y gobierno digital de la SDDE son parte fundamental en la arquitectura

de infraestructura tecnoldgica, ya que a partir de estos es que se implementa esta arquitectura.

5.6

Uso y Apropiacion

El dominio de Uso y Apropiacion definido en el Modelo de Arquitectura Empresarial (MAE),

promueve el uso de herramientas y la construccion de una estrategia que permita aprovechar de

mejor manera las TIC e integrarlas de una manera mas cercana al uso diario y apoyo a los

procesos de la entidad.
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5.6.1  Estrategia de Uso y Apropiacion

En el marco del proyecto de Arquitectura Empresarial y Gobierno digital de la Secretaria Distrital
de Desarrollo Econdmico, se adelanta una propuesta para definir una estrategia de uso de
apropiacion en la entidad. Como se contempla en el modelo de Arquitectura Empresarial el uso
de apropiacion es transversal a la tecnologia, practicas, modelos, guias etc. que utilicen las tic
como apoyo a la entidad. El alcance de este dominio es lograr un uso adecuado de las TIC asi
como un entendimiento de las plataformas por los usuarios finales, de esta forma todas las

herramientas practicasy ayudas disponibles se deben considerar en el disefio de esta estrategia.

5.7 Seguridad

La entidad avanzard en la implementacion del MSPI. A partir del autodiagndstico realizado (ver
siguiente figura), se identifican diferentes dominios de seguridad sobre los cuales se debe
trabajar. Sin embargo aunque varias de las evaluaciones arrojan un resultado inexistente, si se
ha avanzado en estas aunque no se tiene formalizado los diferentes criterios de evaluacion que

son abordados en el autodiagnostico.

Evaluacion de Efectividad de controles

L A EVALUACION DE
DOMINIO Calificacion Callffcaf:lon EFECTIVIDAD DE
Actual Objetivo T
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 8 100 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 16 100 INICIAL
A8 GESTION DE ACTIVOS 47 100 EFECTIVO
A9 CONTROL DE ACCESO 40 100 REPETIBLE
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
All SEGURIDAD FiSICA Y DEL ENTORNO 0 100 INEXISTENTE
Al12 SEGURIDAD DE LAS OPERACIONES 0 100 INEXISTENTE
Al3 SEGURIDAD DE LAS COMUNICACIONES 0 100 INEXISTENTE
Al14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 0 100 INEXISTENTE
A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0 100 INEXISTENTE
AL7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 17 100 INICIAL
CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 0 100 INEXISTENTE
PROMEDIO EVALUACION DE CONTROLES 15 100 INICIAL

Matriz de evaluacion de efectividad de controles
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En particulary siendo uninterés comun para la entidad, se avanzard en larevision y actualizacion

del manual de politicas de seguridad y la identificacion y clasificacion de los activos de

informacion.

6.0 HojadeRuta
Cod. Proyecto Descripcion Meta Hitos 2022
Crear un procedimiento que defina la
participacion del equipo de arquitectura
L empresarial en la toma de decisiones.
Arqui Implementacién | Mantener en
rquitectura | '\ funcionamient | Formalizar los principios de arquitectura en el
Empresarial .
Po1 GotF))ierno y arquitectura oel100%dela |>GC
Digital empresarial de la | infraestructura | implementar el repositorio de arquitectura
SDDE. tecnologica. empresarial.
Apropiar la Practica de Arquitectura Empresarial
como herramienta de gestion y planeacion
Actualizacion del manual de politicas de
seguridad de la informacion.
Gestién d Mantener en
estion de funcionamient | Actualizar la matriz de activos de la informacion.
Seguridad de | Implementacion
Po2 | del SGSI oel100% dela ——
a g € infraestructura | Implementar un plan de sensibilizacion para los
Informacion tecnolégica. riesgos de ciberseguridad
Implementar el HA para el UTM.
Adelantar Implementacion del gestor documental GESDOC
iniciativas para la Mantener en operacion los sistemas de
Gestionde | Mejoradelos [ Manteneren | informacion PERNO, SISCO, LIMAY, SAI, SAE,
Po3 Sistenas de | S'Stemas de operacionlos | syjm, ALFRESCO y APP para mdviles.
L informacion de | sistemas de . s .
Informacion Ia entidad v el informacion Realizar un analisis de impacto para la
y ' actualizacion del ERP "SI Capital” o su cambio.
apoyo a los
procesos. Implementar el servidor de seguridad Xroad para
habilitar la capacidad de interoperabilidad
Implementar Depurar los datos abiertos y aplicar herramientas
Gestion de la iniciativas y para mejorar la calidad de los datos publicados
informacion Mantener en ) ) )
Pog y analitica de proyectos para operacién los | Con los lideres de la informacion en las areas,
datos mejorar la sistemas de adelantar actividades de identificacién de datos
gestion de la informacion. | clave para la analitica institucional.
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Hitos 2022

informacion en
la entidad

Identificar los conjuntos de datos estratégicos
para la entidad y definir un modelo de analitica de
datos.

Definir reglas de calidad de datos.

Gestionde la

Renovacion de

Renovar el 50%
dela

Implementar la solucion de hiperconvergenciay

Posg Infraestructur | . infraestructura . . .
- infraestructura - migrar los sistemas y servicios a esta
a tecnologica tecnolodgica
existente
Definir e - .
., . Mantener en BCP (Plan de continuidad de negocio). Adelantar
Gestion de la | implementar el -, s . ;
- operacion los | un analisis de impacto de negocio donde se
Po6 Continuidad | Plande . . e ) .
. - sistemas de identifiquen los activos claves y los escenarios de
de Negocio | Continuidadde | y . .,
. informacion implementacion de un DRP.
Negocio

Hoja de Ruta PETI SDDE




