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1.No. & 3. Proceso 4. Descripcion de la Observacién 5. Causa 6. Accion de Mejora 7. Indicador 8. Fecha | 9. Fecha Final Reporte S Estado (Cumplida, En
Observacién Responsable 2 q o H 9 " %de | Desarrollo, En Alerta,
Responsab Evidencia Link (Pertinencia, Estado Actual y Recomendaciones-
avance | Vencida, Pendiente por
le Preventivas) L
iniciar)
El proceso esta desactualizado y no cuenta con Lider: Hilda Frente a su pertinencia es preciso que SIS analice
e contormidad <o 1o rmelin domininIncaments. de. 1 Plicas |l 1o et dfrdes por e 12250 eSen TIC tulzdo, bl y S la viabilidad de esta accion y manifeste 2 la OCI
10, ) il P ix cei s P
15 A19  GTIC Gestion TIC | . rorm! Princip) oS\ ' ; y e terios definidos p socializado. Un (1) Proceso Gestion| 27/08/2021 30/06/2022 ' . la decision de su reformulacién o mantenimiento. 0 Enalerta
lineamientos y directrices componen laldel Modelo integrado de|Modelo de Gestion y Gobierno de Tl TIC actualizado, publicado y socializado Apoyo: José L »
estructura del Modelo de Gestion y Gobierno de|Planeacién y Gestion emitidas por el MINTIC P! y Joaquin Vargas, A 31 de mayo de 2022 no se allegé informacién
Tl del MINTIC Camilo Salgado de gestion de esta accidn, a pesar de haber sido
El proceso en su ciclo PHVA no define todos los| Lider: Hilda Frente a su pertinencia es preciso que SIS analice
elementos esenciales (actores, insumos de Jiménez, la viabilidad de esta accién y manifieste a la OCI
i entrada, roductos, lanes, indicadores,|Proceso sin actualizar el ciclo|Actualizar la caracterizacion del proceso[Proceso Gestion TIC. Proceso Gestion TIC| Sistemas etk " P
16 A20 GTIC Gestién TIC nraca P > P : ) P R - . 27/08/2021 30/06/2022 . la decisién de su reformulacién o mantenimiento. 0 Enalerta
0, ev: y|PHVA Gestion TIC actualizado, publicado y socializado Apoyo: José L. L,
actividades) que permitan una adecuada Joaquin Vargas, A 31 de mayo de 2022 no se allegé informacién
descripcion, planeacion, gestién y control. Camilo Salgado de gestion de esta accidn, a pesar de haber sido
El proceso no cuenta con todos los|Falta de personal con el Lider: Hilda Frente al cumplimiento de la accidn, SIS indicé
rocedimientos y mecanismos para gestionar los|conocimiento en la Jiménez, . i &
D s g1 e i go|implementar un aplicativo para administrar| Herramienta para gestionar gobierno de . aenen https://drive.google.com/ |que La SDDE a través del contrato 530-2021
g I l uctut i 1 .. o N . . ! . .
17 A21 GTIC Gestion TIC :apac_dad p v pr:ced,m_enms pasados en la los dominios de arquitectura empresarial|Una (1)Herramienta para gestionar gobierno| 27/08/2021 30/06/2022 Apoyo: José drive/folders/0ACoekPcM [celebrado con la empresa Forsecurity S.A.S. 0 En alerta
i . imi . " ; yo:
. . ._[segun la necesidad y madurez de la SDDE de T, implementado . irid i i i
Se evidenca la  documentacién  deestructura del Modelo de Gestion| *®' v P Joaquin Vargas, EV2UKOPVA adquirié la herramienta BizzDesing, plataforma
procedimientos importantes en la Gestién de |y Gobierno de TI - MGGTI Camilo Salgado colaborativa de disefio empresarial gue perm
Los procedimientos estan desactualizados, no| Procedimi " N Lider: Hilda Frente a su pertinencia es preciso que SIS analice
o ol e 0 s s s s D S, i s Toa e o Ve de s scn y maifest s 0
18 | A2 GTiC GestionTic | °Peracion y puntos d ) ' ineamt ) ! obsoletos conforme lo ido en Total procedimi del| 27/08/2021 30/06/2022 ! i la decision de su reformulacion o mantenimiento.| 0 Enalerta
publicados procedimientos inactivos. del  Modelo integrado  de|piics de Gobierno Digital roceso Gestion TIC, de acuerdo a la politica Apoyo: José 5 i i6
Se  evidencia la  documentacién  de|Planeacién y Gestién s Ze & " P Joaquin Vargas, A 31 de mayo de 2022 no se allegé informacién
procedimientos importantes para la Gestién de Camilo Salgado de gestion de esta accidn, a pesar de haber sido
— 1 der: " n " "
aan:::’:'zzfnm Pafade el Desarsrzf\lo arz proceso sin incormorar los ditimos Procedimiento Desarrollo y Mantenimiento le:re”s::dra Frente a su pertinencia es preciso que SIS analice
imi W in i alti a iabili i0 ifi
t_p4_dllo_mantenimiento_software, no cuentallineamientos deplas Politicas Tic|"Ctualizar el procedimiento Desarrollo y|de ~ Software actualizado /U (1) Sistemas la viabilidad de esta accién y manifieste a la OCI
imi ware, u i Il itis P T P ! cei 'y P
19 A23 GTIC GestionTic |&-PA-Co L N N Mantenimiento de Software|Procedimiento Desarrollo y Mantenimiento| 27/08/2021 30/06/2022 . la decision de su reformulacién o mantenimiento. 0 En alerta
con todas las actividades y puntos de controlldel  Modelo integrado de| 1" " FIE L L G L o Software  actaalinado.  socialisado Apoyo: Camilo o 9
estandar correspondientes al ciclo de vida de los|Planeacién y Gestién gt_pd_dllof - ublicado ' v Salgado, José J. A 31 de mayo de 2022 no se allegé informacién
sistemas de informacion v aplicaciones; como P Vargas de gestion de esta accidn, a pesar de haber sido
El procedimiento Inventario de Activos de|Procedimiento estd elaboradol Lider: Jeanette Frente a su pertinencia es preciso que SIS analice
" N ) " - N i o
20 [ A4 GTic GestionTic | PO ticas de operact ueen. o ¥ 1OnArOM o oliticas de operacion de la / Un (1) Pr activos|  27/08/2021 30/06/2022 y ’ la decision de su reformulacién o mantenimiento.| 0 Enalerta
2017, asi mismo no cuenta con la revision de la|las politicas de la resolucién 589/2017, 0 la que se encuentre vigente. de Informacién actualizado Apoyo: Camilo L »
OAJ segiin lo establecido en el MSPI del MINTIC. |589/2017, teniendo en cuenta »olaq gente. Salgado, José J. A 31 de mayo de 2022 no se allegé informacién
El procedimiento estd desactualizado, no incluye |que estas ya estdn contempladas Vargas de gestion de esta accidn, a pesar de haber sido
No existe el Plan de Uso y Apropiacién de las Tl Lider: Marlon Frente a su pertinencia es preciso que SIS analice
e cumpla con el objetivo de la politica de Miranda iabili i4 ifi
o ool o s o wec|carencia del Plan e Uso y|E1aborar el Plan de Uso y Apropiacion de las|Plan de uso y apropiacion de las Ti / Un (1) s la viabilidad de esta accién y manifieste a la OCI
i igi ianz u i i ot . L
21 A25  GTIC Gestion TIC gital de & o Y11 que cumpla con el objetivo de Ia Politica|plan de uso y apropiacion de las TI| 27/08/2021 26/08/2022 la decision de su reformulacién o mantenimiento. 0 En desarrollo
del entorno digital y asegurar el uso y|Apropiacién de las Tl de Gobierno Digital i lementado, socializado v nublicado Claudia o 9
aprovechamiento de Tl por las partes © P g yp Subdireccion de A 31 de mayo de 2022 no se allegé informacién
interesadas, de conformidad con el Dominio 6 Informatica y de gestion de esta accidn, a pesar de haber sido
No existe el Plan de Sensibilizacion,|Carencia del Plan de| Plan de Sensibilizacién, Concientizacién y)| Lider: Jeannette Frente a su pertinencia es preciso que SIS analice
e ormaon, ainesds <on o i d{Capeclocon en Sogrda s o |Concntzsin y Copsctacion an e fon () Pon de - Sevolacin Tamayo la viabilidad de esta accion y manifeste 2 la OCI
. i6n, ali itaci uri ientizaci itaci uri ibilizacion, A i -
22 A26  GTIC Gestién TIC - Lo pacitac € v cap: € . " s . 27/08/2021 31/12/2022 Subdireccién de la decision de su reformulacién o mantenimiento. 0 En desarrollo
Capacitacion Institucional; de conformidad con|Informacién, el cual debe estar|de la Informacién, alineado con el Plan de|Concientizacién y Capacitacién en Seguridad Informética L »
el MSPI. alineado con el Plan  de|Capacitacion Institucional. de la Informacién,  implementado, Setomns ¥ A 31 de mayo de 2022 no se allegé informacién
La Subdireccién de Informética y Sistemas ha ___| Capacitacion Institucional socializado y publicado de gestion de esta accidn, a pesar de haber sido
El Manual de Politicas de Seguridad de la Actualizar los manuales tecnicos y de|Manuales ERP Si Capital actualizados Sandra Bellon Frente a su pertinencia es preciso que SIS analice
Informacion 'y ERP  SICAPITAL  estan usuario del ERP S CAPITAL;)ara incorporar I y iali /T/.orta\ Nelson Alvarez la viabilidad de esta accién y manifieste a la OCI
. desactualizados. Para el ERP SICAPITAL, médulo|Manuales  ERP  SI CAPITAL|partir de la fecha, las modificaciones que se[ERP Si Capital actualizados/Total mauales| Levis Gonzalez etk " P
23 A27 GTIC Gestion TIC " X o N 27/08/2021 30/06/2022 ) 3 0 Enalerta
PERNO, SAE/SAI y LIMAY; se cuenta con manual|desactualizados realicen al software, las cuales deben tener|ERP Si Capital /Actualizar los manuales en| 2708 /06/ Subdireccion de a decision de su reformulacién o '"a,"_te"'m'e"_tf’
técnico, manual de usuario, roles y permisos; sin como soporte el formato de solicitud delun 100% de los nuevos desarrollos Informética y A 31 de mayo de 2022 no se allegé informacién
embargo, la versién no corresponde a la puesta mantenimiento y desarrollo de software. __|realizados a los aplicativos Si Capital Sistemas de gestion de esta accidn, a pesar de haber sido
El PETI, no estd formulado y actualizado de SIS indicé mediante respuesta de fecha 27 de
conformidad con fel dominio uno del MGGTI,|PETI desactualizado y falta de| . PETI Lider: Jairo https://drive.google.com/ |mayo de 2022 que el Plan Estratégico de
Marco de Referencia de  Arquitectura|alineacion para contribuir al logro|Actualizar el PETI, de conformidad con lo; Fajardo . " iz
20 | A28 GTIC Gestion TIC ) 2 quitecturaalineacion p: buir al logro|Actualiza ) ' /Un (1) PETI actualizado, aprobado,| 27/08/2021 30/06/2022 ) drive/folders/OACoekPcM |Tecnologia de la  Informacion vy las| 100
Empresarial para la Gestion de Tl y lo|de los objetivosy establecido en la Guia G.ES.06. socializado y publicado Claudia Marinez| o )
establecido en la Guia G.ES.06 Cmo Estructurar| metas institucionales. e Sistemas EV2UKIPVA Comunicaciones PETI fue actualizado conforme lo
El Plan Estratégico de Tecnologfas de la establece la Guia G.ES.06. El Plan Estratégico de




SIS indicé mediante respuesta de fecha 27 de mayo de 2022]

Cuvmdaic 3 . cuent con un deslade actualiar el PEn, de conformidad con lo|”E" Crdo. hitps://drive.google-com/ e & B0 e weuliado. comorme.
% A29 GTIC GestionTIC | 1 leto de los 7 de dominios que conforman el| = desactualizado establecido en la Guia G.ES.06. gg:a‘_(:so PET;“C::;““Z“C" aprobado,|  27/08/2021 30/06/2022 Claudia Marinez drive/folders/0ACORKPCM |\ o 1a Guia GESO6. El Plan Estratégico de| 1
Modelo de Arquitectura Empresarial. falizado y pu Sistemas PEV2UK9PVA Tecnologias de la Informacion y las Comunicaciones - PETI y|
fue publicado en la pagina web institucional.
SIS indicé mediante respuesta de fecha 27 de mayo de 2022
Fratomier de Resgon, o de 561, Pn de actualiar el PEn, de conformidad con Io|”E" Crdo. hitps://drive.google-com/ e & B0 e weuiado. comorme.
. ‘ 2 2 2 . N
26 | A0 GTic GestionTIC | - tingencias, Plan de Uso, Apropiacion y| © ' desactualizado establecido en la Guia G.ES.06. :g:a‘_ (:so PET;“c::;”a““dc" aprobado,| - 27/08/2021 30/06/2022 Claudia Marinez. drive/folders/0ACORKPCM | [\ o 12 Guia G.ESO. El Plan Estratégico de| 0
Capacitacién de Tecnologias de la Informacion. falizadoy pu Sistemas PEV2UK9PVA Tecnologias de la Informacion y las Comunicaciones - PETI,
fue publicado en la pagina web institucional.
El PETI no cuenta o incluye el diagndstico del SIS indicé mediante respuesta de fecha 27 de mayo de 2022
el de madres ol WP, emicncén oo usar yacualar e e, de conormidad "< Crdo. hitps://drive.google-com/ |t & B0 e wewliado. comorme.
27 A31 GTIC Gestion TIC . R . - . |PETI desactualizado J v N . /Un (1) PETI actualizado, aprobado,| 27/08/2021 30/06/2022 jardo. drive/folders/0ACoekPcM . - 100
nivel servicios ciudadanos digitales, priorizacion con lo establecido en la Guia G.ES.06. socializado y publicado Claudia Marinez establece la Guia G.ES.06. El Plan Estratégico de
de iniciativas, mapa de ruta y metodologia para falizadoy pu Sistemas PEV2UK9PVA Tecnologias de la Informacién y las Comunicaciones - PETI,
la gestion de proyectos, tablero de indicadores y fue publicado en la pagina web institucional.
- i No se observa descripcion de la observacion para
Falta documentar y completar as, Revisién observaciones FURAG 2019y 2020 Lider: Jairo T dri determinar la competencia de la accién. SIS dio respuesta el
/Total  observaciones  corregidas/Total https://drive.google.com
2 A3 GTIC GestionTic | O s€ realizaron avances y acciones de mejora afacciones  de  mejora a las|Realizar la revision a las observaciones dell | FURAG 2019 | 27708201 30/06/2022 Fajardo drive/folders/0ACoekPcM |27 8¢ mavo de 2022 que La Subdireccion de Informatica y| En alerta
las observaciones FURAG 2019 y 2020. observaciones FURAG 2019 y|FURAG 2019 2020/ Implementar el 90% de las Claudia Marinez drive/folders/OACOBKPEM |10 conts con el apoyo para realizar seguimiento a la
2020. bsera apc,unes el FURAG 201; Sistemas EV2UKOPVA implementacién de la Politica de Gobierno Digital a través
vadt del contrato 306-2021 celebrado con Claudia Maria
El Plan de Tratamiento de Riesgos de| Plan de Tratamiento de Riesgos de| Frente a su pertinencia es preciso que SIS analice
Segunda_d’ y Prlva'mdad dg la Plan de Tratamiento de Riesgos ! ‘ Segurugad y Privacidad de la Infovrmaclon Lider: Jeannettel la viabilidad de esta accién y manifieste a la OCI
) Informacion 2021 estd desactualizado . - Actualizar el Plan de Tratamiento de|actualizado /Un (1) Plan de Tratamiento de s . .
29 A33 GTIC Gestion TIC X de Seguridad y Privacidad de la| . A N - 27/08/2021 31/12/2022 Tamayo la decision de su reformulacion o mantenimiento. 0 En desarrollo
de conformidad con el CONPES 3995 —| . * = . alizado Riesgos de Seguridad y Privacidad de la|Riesgos de Seguridad y Privacidad de la Sistemas - -
Politica de Confianza y Seguridad Informacion Informacién, actualizado, divulgado vy A 31 de mayo de 2022 no se allegé informacion
Diaital 2020 v Ia Guia nara la__ puplicado/Un (1) Plan de Tratamiento de de gestion de esta accidn, a pesar de haber sido
El Plan de Tratamiento de Riesgos de| Plan de Tratamiento de Riesgos de| Frente a su pertinencia es preciso que SIS analice
Segunda_d’ y Privacidad de la Plan de Tratamiento de Riesgos ! ‘ Seguridad y Privacidad vde la Inforvmac\on / Lider: Jeannettel la viabilidad de esta accién y manifieste a la OCI
. Informacién 2021, no cuenta con la ) L Actualizar el Plan de Tratamiento de|Un (1) Plan de Tratamiento de Riesgos de| . o L
30 A34  GTIC Gestion TIC | e i . de Seguridad y Privacidad de la| . A N A ” 27/08/2021 31/12/2022 Tamayo la decision de su reformulacion o mantenimiento. 0 En desarrollo
identificacion, valoracion y andlisis def ¢ " oo alizado Riesgos de Seguridad y Privacidad de la|Seguridad y Privacidad de la Informacion, Sistemas o o
los riesgos a los que estan expuestos 10s| ! ualiz Informacién actualizado, divulgado y puplicado/Un (1) ! A 31 de mayo de 2022 no se allegé informacion
activos de informacién vinencia 2019 Plan de Tratamiento de Riesgos de de gestion de esta accidn, a pesar de haber sido
No se realizé la aprobacién de procedimientos,| Frente a su pertinencia es preciso que SIS analice
activos y sensll:\llzaclon de acuerdo‘ con lo ialta actuallzardv apr:bar Plan :e Procidldmlent(t:) Acan;D de Inf(:rm:clon, ProcEd:;wento ‘Ac:vos deb‘ In;o;rsac\oln Lider: Jeannette la viabilidad de esta accién y manifieste a la OCI
X ropuesto en el cronograma para el primer|Tratamiento de Riesgos de|aprobado (Comité , socializado y|aprobado, socializado y publicado/Un . L -
31 A35 GTIC GestionTic  |POP! " grama_ para P N > Resg Prot ! . ) co. vlaprobado, VP ,(,) 27/08/2021 30/06/2022 Tamayo la decision de su reformulaciéon o mantenimiento. 0 Enalerta
2021 “1. idad y Privacidad de la|publicado y actualizar el inventario de|Procedimiento Activos de Informacion Sistemas L. .,
sobre politica de seguridad de la|informacion 2021 activos de informacién aprobado, socializado y publicado ! A 31 de mayo de 2022 no se allegd informacién
informacion”(Se presentaron evidencias vigencia de gestidn de esta accidn, a pesar de haber sido
El Plan de Gestion de Seguridad de Ia] Plan de Gestién de Seguridad de Ila Frente a su pertinencia es preciso que SIS analice
Informacién GSI 2021 no estd i6 i iali iabili is ifi
elaborado de conformidad con el Modelo Plan de Gestién de Seguridad de|Elaborar el Plan de Gestién de Seguridad de divulgado /Un (1) Plan de Gestion d: Lider: Jeannette! la viabilidad de esta accién y manifieste a la OCI
32 A36  GTIC Gestion TIC N \dad la  Informacién  GSI  2021fla Informacién GSI conforme lo exige el € ” . 27/08/2021 31/12/2022 Tamayo la decision de su reformulacion o mantenimiento. 0 En desarrollo
se Seguridad y Privacidad de la desactualizado MsPI Seguridad de la Informacion actualizado, Sistemas L o
Informacién — MSPI, no cuenta con un, g socializado y divulgado/Un (1) Plan de A 31 de mayo de 2022 no se allegé informacién
desarrollo de las 5 fases del modelo v Gestion de Seguridad de la Informacién de gestidn de esta accidn, a pesar de haber sido
Pl de Gestion de Se dad de | i i i i
1 blan 2021 2 sinend ! plan el P12 e participacion de Gestion | ’;ln e esllvon b e egurl‘ a . e da Frente a su pertinencia es preciso que SIS analice
an no esta alineado con el Plan def e en nformacién alineado con el Plan de Lider: Jeannette la viabilidad de esta accion y manifieste a la OCI
) Tratamiento de Riesgos, Plan de Continuidad, o Alinear el Plan de Tratamiento de Riesgos,|Continuidad y plan de capacitacion, o " e
33 A37 GTIC Gestion TIC R - |l estructuracion del Plan de - : 27/08/2021 31/12/2022 Tamayo la decision de su reformulacion o mantenimiento. 0 En desarrollo
Plan de Capacitacion. No participa Gestion Gestion de Seguridad de Il Plan de C Plan de C: y publicado / Un (1) Plan de Sistemas L. L,
Documental y Ia Oficina de Control Interno. mfur‘mac_dn i e Gestién de Seguridad de la Informacion ' A 31 de mayo de 2022 no se allegd informacion
! alineado con el Plan de Continuidad y plan de gestidn de esta accidn, a pesar de haber sido
Frente a su pertinencia es preciso que SIS analice
£ Plan no cuena con avanes v secones deliC8 KT LI e oenacones oo asque. Totl - saenvacones tder: Jeamnette la viabilidad de esta accidn y manifieste a la 0CI
3 | A eTc GestionTIC |mejora  sobre  las  observaciones  al ) ¢ e fo apld ° 27/08/2021 31/12/2022 Tamayo la decisién de su reformulacion o mantenimiento.| 0 En desarrollo
c observaciones FURAG 2019 y|autodiagnéstico FURAG 2019 al MSPI. solucionadas/total  observaciones  Furag y ) .
autodiagndstico FURAG 2019 al MSPI. 2020. 2019 Sistemas A 31 de mayo de 2022 no se allegé informacién
de gestidn de esta accidn, a pesar de haber sido
la i6n al MPSI — sstico 2021, Autodiagnéstico ajustado y aprobado por la Frente a su pertinencia es preciso que SIS analice
no contiene toda la_informacidn, controles|. nstrumento de z‘)a greccién, socaliado v :“:';:::/ o Lider: Jeannette la viabilidad de esta accion y manifieste a la OCI
35 A39  GTIC Gestion TIC ~ |técnicos, ~ administrativos  existentes,  no . i o vapro! P 27/08/2021 26/08/2022 Tamayo la decision de su reformulacion o mantenimiento. 0 En desarrollo
involucro a otros procesos, no esta reconocido MPSI cuando aplique la alta direccion socializado y publicado/Un Sistemas L o
'avm:ado orla a::a Direcein. Y (1) Autodiagnéstico ajustado y aprobado por ' A 31 de mayo de 2022 no se allegé informacién
P P on- la alta direccién socializado y publicado de gestidn de esta accidn, a pesar de haber sido
Incumplimiento de algunas i i i i
del N?anual de Seguridadp de la Politica de Seguridad de la Informacion Jeannette Frente a su pertinencia es preciso que SIS analice
Inf i6n de | SDDgE la soDE oficial delactuat | vanusl de ol P i jali y blicada/Un Tamayo la viabilidad de esta accién y manifieste a la OCI
5 ti ici tuali iti o " -
36 A40  GTIC GestionTiC | "ronmacion ¢e fa 2 o no tene Ducal dejAcualzar anual ce POINICas €l manual Politica General de Seguridad de la|  27/08/2021 31/12/2022 Subdireccion de la decision de su reformulacion o mantenimiento. 0 En desarrollo
8.1 Politicas Generales Seguridad de la Informacién Seguridad de la Informacién informacién _ actualizada, socializada y Informatica y o -
Para los accesos de carpeta compartida oublcada g o A 31 de mayo de 2022 no se allegé informacién
coma el file server_este se dilioencia el de gestidn de esta accidn, a pesar de haber sido
St ti da de baj I i i i i i
(senidore, deskop o poraties) aue, por su| 12 TSV 195 €QUIBOS Yo e tos lementos ubicados Licer: Cartos Frente a su pertinencia es preciso que 515 analice
caracterist'\’cas técn?cas psoftware bc::se' Zo orte| elementos ubicados en el Centro enel Centrz de Datos de la sede Plaza de los| Documento para dar de baja elementos y Granados la viabilidad de esta accion y manifieste a la OCI
37 A4l GTIC Gestion TIC " L + SOPOME e patos de la sede Plaza de los, y equipos obsoletos/Un (1) Documento para| 27/08/2021 30/06/2022 Apoyo: Pablo la decision de su reformulacion o mantenimiento. 0 Enalerta
han cumplido su vida util y son punto vulnerable| Artesanos que se deben dar de Artesanos que sean suceptibles de dar de| dar de baja elementos y equipos obsoletos Alarcon o o
de seguridad.(Fuente: Registro fotografico|’ . au baja g ¥ equip § A 31 de mayo de 2022 no se allegd informacién
. . . baja Sistemas " " "
informe de inspeccion infraestructura de gestidn de esta accidn, a pesar de haber sido




No se cuenta con pruebas de efectividad “En

Frente a su pertinencia es preciso que SIS analice

cuanto a las pruebas de efectividad, segin|No se han efectuado pruebas de tider: Carlos iabili 6 i
i o s or los ot ilidad y/o eth?cal hacking| Contratar pruebas de vulnerabilidad y/o|"/U¢P% 9 seguridad y vulnerabilidad Granados fa viabilidad de esta accidn y manifieste a la OCI
3 | A2 GTic Gestion TIC h por Jos entre eravticac v ine|on P ) ¥/ aplicada/Una (1) Prueba de seguridad y| 27/08/2021 26/08/2022 Apoyo: Gustavo la decisién de su reformulacién o mantenimiento. En desarrollo
no se ha realizado pruebas de vulnerabilidad y/o|en afio 2020 y lo que va corrido|ethical hacking en la vigencia 2022 Inerabilidad aplicada Espafia - -
ethical hacking en afio 2020 y lo que va corrido|del 2021 v Nlidad ap S,s(‘;mas A 31 de mayo de 2022 no se allegd informacién
del 2021.” ! de gestidn de esta accidn, a pesar de haber sido
Frente a su pertinencia es preciso que SIS analice
Para los ingresos a los data center, se tiene| " B . bl i i
> Iné Formato desactualizado ya que lal X " X Politica de Seguridad de la Informacion, Lider: Jeannette la viabilidad de esta accion y manifieste a la OCI
X establecido un formato de ingreso permanente . Actualizar la Politica de Seguridad de la| . . o " .
40 A44 GTIC Gestion TIC s o ._[SDDE no tiene Oficial de ) socializada y publicada/Actualizar la Politica| 27/08/2021 26/08/2022 Tamayo la decision de su reformulacién o mantenimiento. En desarrollo
en el horario 7 * 24y la autorizacion se confirma § Informacion ) -
mensualmente por el oficial de seguridad Seguridad de Seguridad de la Informacién Sistemas A 31 de mayo de 2022 no se allegé informacién
de gestion de esta accidn, a pesar de haber sido
8.6. Politicas de BACKUP. ; | | | Frente a su pertinencia es preciso que SIS analice
Se realiza una copia disria debico 8 1l i, i coie e respidls polies de Eacku, comentda en Pl de Backup actultds, scilizads Gustavo Espria la viabilidad de esta accidn y manifieste a la 0CI
a1 | As5 GTIC Gestion TIC  |alta transaccionalidad, se sugiere validar| > P°"' P P P Backup " ! cap g Y| 27/08/2001 26/08/2022 © Fsp la decisién de su reformulacién o mantenimiento. En desarrollo
" N - desactualizada Manual de Politicas de Seguridad de la|publicada/Politica de Backup actualizada Ivan Tibavisco ) .
esta politica y actualizarla segin la Informacion A 31 de mayo de 2022 no se allegé informacién
necesidad actual. de gestion de esta accidn, a pesar de haber sido
8.7. Politica de Acceso Fisico. Socializar la politica de acceso fisico que|Politica de Acceso fisico socializada vy| Lider: Armando Frente a su pertinencia es preciso que SIS analice
En‘d la ”visilta deCl inspegcidn no| se ‘ | e o . Iestél i;vclulda en ecwi MTnuaS\D?]eESegcrldad de ::morando/udiriglido a la Sub:wec;ién Csalderon, la viabilidad de esta accién y manifieste a la OCI
- evidenci6 el uso de carné en un lugar|incumplimiento de la Politica de|la Informacion de la : remitir| Admistrativa/Un (1) correo masivo dirigido a| istemas o " .
42 A46 GTIC Gestion TIC . y X in lugar pim R, y @ © 27/08/2021 26/08/2022 ¥ la decision de su reformulacion o mantenimiento. En desarrollo
visible de funcionarios y contratistas, ni|Acceso Fisico memorando a la Subdireccién|toda la Entidad. Apoyo: Hilda o o
identificacién de visitantes con tarjetas, Administrativa y  Financiera,  como|Un (1) memorando dirigido a la Subdireccion Subdireccién A 31 de mayo de 2022 no se allegd informacién
escarapelas v/o sticker. responsable del proceso de Bienes y Administrativa y Financiera Administrativa de gestion de esta accidn, a pesar de haber sido
8.14. Politica Funcionarios i i i i
En los puestos de trabaio de los Socializar la observacién con Direccion de|Documento dirigido a la Direccion de! Lder: Armand Frente a su pertinencia es preciso que SIS analice
i pu X | Gestién Corporativa, como i6n Corporativa/Un (1) correo masivo ider: Armando la viabilidad de esta accién y manifieste a la OCI
X funcionarios no se tiene documentos|Falta de sensibilizacion de los o A y Calderon o i .
43 A47 GTIC Gestion TIC o . N N N proceso Gestién Documental y con la|dirigido a toda la Entidad. 27/08/2021 1/11/2022 y la decision de su reformulacion o mantenimiento. En desarrollo
clasificados como privado, confidenciallfuncionarios Oficina Asesora de Planeacion, para que se|Un (1) Documento remisorio a la Direccién Apoyo: Hilda A3ld de 2022 lleg6 informacié
i i icio g c t e mayo de no se allegd informacion
0 secreto. S,e, ev'der?c'o la exposicion de tomen las acciones necesarias de Gestion Corporativa orporativa . . N
documentacién en diferentes ouestos de de gestidn de esta accidn, a pesar de haber sido
8.16. Politica de Evaluacion del Frente a su pertinencia es preciso que SIS analice
Desepmpeno X ecutar|c P Po"“?a dde E""‘:“af‘“’" di‘l Ddesel;""enl" Lider: Jeannette. la viabilidad de esta accién y manifieste a la OCI
i t tuali iali i o " .
4 | a8 GTIC Gestion TIC Programar, - revisar |y = ejecutar|Carencia  de  expertos en|g o ol pian conforme lo exige el Mspi | 2CtUaI7ad socializada y publicada/Una (1)) -, g 55, 26/08/2022 Tamayo la decisién de su reformulacién o mantenimiento. En desarrollo
auditorias para validar la eficacia del|implementar el MSPI Politica de Evaluacién del Desempefio] sist o o
MSPI actualizada, socializada y publicada istemas A 31 de mayo de 2022 no se allegé informacion
* Generar medicién de la efectividad de de gestion de esta accidn, a pesar de haber sido
8.21. Politica Gestion del Riesgo Frente a su pertinencia es preciso que SIS analice
lSe deben |dent|f:f:ar riesgos pfara tod?s Carencia de  expertos en Identificar rlesgfos paralto:;;éos procesos y Ident\flcac;on Te \SoDsDrE\esg’\t‘)s asociados a los Lider: Jeannettel la viabilidad de esta accién y manifieste a la OCI
45 A49  GTIC GestionTic |0 Procesosy activos que conforman & implementar la  Politica de|*C" " O° AU comormania procesos de 2 /No. procesos con 27/08/2021 26/08/2022 Tamayo la decision de su reformulacién o mantenimiento. En desarrollo
Secretaria  Distrital de  Desarrollo [ - riesgos identificados/Total procesos de la ° .
Econémico. Gestidn del Riesgo SDDE Sistemas A 31 de mayo de 2022 no se allegé informacién
*Se debe realizar la verificacion v de gestidn de esta accidn, a pesar de haber sido
Plan de Gestion de Seguridad de la i i i i
Informacién ¢ No se contd con el recursoly o Gocign de Seguridad de la Frer-\te.a. su pertinenca es prec 9 que oI5 analice
No se avanzé v/o dio cumplimiento a las| 2™ Para efectuar el debido| =% C% - ama‘izadf orobada |Un (UPlan de Gestion de Seguridad de la Lider: Jeannette la viabilidad de esta accién y manifieste a la OCI
47 | As1 GTiC Gestion TIC Se avanzo y/o dio cumplimi seguimiento al ormacion, ado,  ap! "linformacion  actualizado,  aprobado,| 27/08/2021 26/08/2022 Tamayo la decisién de su reformulacién o mantenimiento. En desarrollo
actividades propuestas en el Plan para Plan de Gestién de Seguridad d socializado, publicado y ejecutado ‘alizad blicad Sist . "
. o lan de Gestion de Seguridad de socializado y publicado istemas A 31 de mayo de 2022 no se allegé informacién
el primer semestre 2021. Las politicas| - -
D > la Informacién desactualizada " . )
estan desactualizadas. (Fuente: de gestidn de esta accidn, a pesar de haber sido
No se evidencié actualizacion en el catalogo de| Lider Jairo Frente a su pertinencia es preciso que SIS analice
servfic\'os ;eznolég\'clos de . - . N | I | Cata’l?god de ‘ se;vicios y te;n(;\:jglc(;s . Fajazlio ) la viabilidad de esta accion y manifieste a la OCI
X conformidad con el instrumento de arquitectura| Catalogo e servicios|Realizar la actualizacion del catalogo con la|actualizado, socializado y publicado/Un oyo: Claudia o o .
48 A52  GTIC Gestion TIC X N rd €0 . & ) VP . w 27/08/2021 26/08/2022 poyo: L2 la decision de su reformulacion o mantenimiento. En desarrollo
empresarial establecido para tal fin y no se|tecnologicos desactualizado empresa contratada para implementar la|Catslogo de  servicios  tecnoldgicos Subdireccion de - -
cuentan con ANS. Politica de Gobierno Digital actualizado, socializado y publicado Informatica y A 31 de mayo de 2022 no se allegd informacién
Sistemas de gestidn de esta accidn, a pesar de haber sido
Manual de Politicas de Seguridad de la Frente a su pertinencia es preciso que SIS analice
ot de polues e Sepurdng de | Manua d Poicss de SRR, ot ol ge 1o ltica delscaiade y pubadorun (1) Mamar tder: Jeamnette la viabilidad de esta accidn y manifieste a la 0CI
49 AS3 GTIC Gestion TIC ) € de la Informacién desactualizado N ) . ¥ pubdlk | 27/08/2021 26/08/2022 Tamayo la decision de su reformulacién o mantenimiento. En desarrollo
Informacion. Seguridad de la Informacion Politicas de Seguridad de la Informacion ) .
actualizado, socializado v Sistemas A 31 de mayo de 2022 no se allegé informacion
publicado/Instrumento de autodiagnético de gestidn de esta accidn, a pesar de haber sido
Aungue se realizé el autodiagndstico de los| Frente a su pertinencia es preciso que SIS analice
Cfecoia . contols sdmmisyaton com|Ftareportar s contrles en | feetadad e 1o conoes séminayauves [P €N el ntumerto  de tder: Jeamnette la viabilidad de esta accidn y manifieste a la 0CI
50 A54  GTIC Gestion TIC P - . ’[autodiagnéstico los controles| 27/08/2021 26/08/2022 Tamayo la decision de su reformulacién o mantenimiento. En desarrollo
A7.1.1, A7.12, A18.2.2, A.11.13, entre otros.|herramienta de autodiagndstico  [cuando aplique dminfstrati do apli sist - -
(Fuente: evidencias Auditoria Gestion TIC administrativos, cuando aplique stemas A 31 de mayo de 2022 no se allegé informacién
carpeta 12. de gestidn de esta accidn, a pesar de haber sido
Plan de Sensibilizacion, Concientizacion y Lider: Jeannette Frente a su pertinencia es preciso que SIS analice
No se realizs el plan de Sensibilizacign y|C¥ENCi de  expertos en[Elaborar el  Plan  de capamac_i,é" en Seg“”:sﬁcadod/in (E ;2:’::;’5 la viabilidad de esta accién y manifieste a la OCI
51 A55  GTIC Gestion TIC i P ¥|implementar del Plan de Gestién|Concientizacién y Capacitacion en Seguridad  sociaizado y P o 27/08/2021 26/08/2022 la decision de su reformulacion o mantenimiento. En desarrollo
capacitacion. de Seguridad de Ia Informacion | de la Informacién Plan de Sensibilizacion y Capacitacion en Apoyo: o -
Bur ! Seguridad de la Informacion alineado con el Proceso A 31 de mayo de 2022 no se allegé informacién
Plan Institucional de Capacitacion, Talento de gestidn de esta accidn, a pesar de haber sido
Plan de Contingencia Tl y Continuidad de laj Frente a su pertinencia es preciso que SIS analice
Operacion Carencia de  expertos en Plan de Contingencia Tl y Continuidad de la . a viabili i ifi
o . a viabilidad de esta accién y manifieste a la OCI
s2 | ase emc GestionTic |E} P1an de Continuidad 2021, no cuentaimplementar del  Plan de| Actualizar el Plan de Contingencia Ti y|Operacion actualizado, socializado Y| 0001 26/08/2022 L‘de;';i:"ze"e s decision d P ' M tenimient En d "
! con todos los elementos y desarrollo de|c ia Tl 'y C idad de|C de la Operacion publicado/Un (1) Plan de Contingencia Tl y| S‘s(en‘:as a decision de su reformulacion o mantenimiento. n desarrolio

las fases del ciclo de funcionamiento
operacional del modelo v su

la Operacién

Continuidad de la Operacién

A 31 de mayo de 2022 no se allegé informacién
de gestidn de esta accidn, a pesar de haber sido




El Plan, no est3 aprobado por la Alta Direccién,
no esta publicado en el portal Institucional y no

El Plan Plan de Contingencia Tl y|
Continuidad de la Operacién, sin

Plan de Contingencia Tl y Continuidad de la

Plan de Contingencia Tl y Continuidad de la|
Operacién  actualizado ,  aprobado,
socializado y publicado/Un (1) Plan de

Lider: Jeannette

Frente a su pertinencia es preciso que SIS analice
la viabilidad de esta accién y manifieste a la OCI

53 AS7 GTIC Gestion TIC X ” la  aprobacion de la Alta|Operacion, aprobado por la Alta Direccion, . N 27/08/2021 26/08/2022 Apoyo: Jairo la decision de su reformulacion o mantenimiento. En desarrollo
hace parte del Plan del Sistema de Gestion de| . “EPT B o o con el PETI Contingencia Tl y Continuidad de Ia itomas
ireccién, sin  publi i ublicado, y ali . > i s .
Seguridad de la Informacién y el PETI. : n, sin p v P ¥ Operacién  actualizado ,  aprobado, A 31 de mayo de 2022 no se allegé informacién
integracion con el PETI. socializado y publicado de gestidn de esta accidn, a pesar de haber sido
No se cuenta con una solucion o centro de No se cuenta con un centro de(Realizar la solicitud de los recursos fincieros|Documento de solicitud de recursos tider: Carlos Frente a su pertinencia es preciso que SIS analice
respaldo  alterno  de  lainfraestructural e debido a los altos|al drea competente. financieros/Un (1) documento de solicitud Granados fa viabilidad de esta accidn y manifieste a la OCI
54 A58 GTIC Gestion TIC | tecnolgica para recuperacion ante desastres y| - = T O o P . de recursos 2/11/2021 1/11/2022 Apoyo: Milton la decision de su reformulacién o mantenimiento. En desarrollo
continuidad de la operacién. Pinzon 5 i i6
inul peraci mantenimiento que esto implica Sis‘(:mas A 31 de mayo de 2022 no se allegé informacién
de gestion de esta accidn, a pesar de haber sido
EFECTIVIDAD DE CONTROLES i i i i
No estan definidos procedimientos de| 2 definir la necesidad de Pl de Gestion de Camb I tider: Pablo Frente a su pertinencia es preciso que sis analice
o dos proct implementar procedimiento de an de  Gestion de Cambios a fa Alarcon la viabilidad de esta accién y manifieste a la OCI
) gestion de cambios a la infraestructura, . ) Elaborar el Plan de Gestién de Cambios a lainfraestructura, socializado y publicado| L . L
55 A59  GTIC Gestion TIC - N ‘|gestion de cambios a laf. = 27/08/2021 30/06/2022 Apoyo: Carlos la decision de su reformulacion o mantenimiento. Enalerta
gestion de capacidad, problemas, asi infraestructura estion  de infraestructura /Plan de Gestién de Cambios a la Granados o o
como actividades y puntos de control en N .8 infraestructura, socializado y publicado " A 31 de mayo de 2022 no se allegé informacién
. . capacidad, problemas. Sistemas " e "
alaunos procedimientos va existentes. de gestidn de esta accidn, a pesar de haber sido
No se cuentan con politicas de desarrollo y Frente a su pertinencia es preciso que SIS analice
mantenimiento de software, ambiente de| o " Politica de desarrollo y mantenimiento de Lider: Sandra la viabilidad de esta accién y manifieste a la OCI
, ¢ Falta la politica de desarrollo y|Elaborar la Politica de Desarrollo y Y ° o, " o
56 A60 GTIC Gestion TIC  |pruebas, desarrollo, repositorio y control de . . software/Una (1) politica de Desarrollo y| 27/08/2021 26/08/2022 Bellon la decisién de su reformulacién o mantenimiento. En desarrollo
N . . N mantenimiento de software Mantenimiento de Software -~ N
versiones que permita disminuir el riesgo de mantenimiento de software Sistemas A 31 de mayo de 2022 no se allegd informacién
acceso o modificaciones no autorizadas " e "
de gestion de esta accidn, a pesar de haber sido
POLITICA DE GOBIERNO DIGITAL i i i i
El PET Los 7 de dominios que Politica de Gobierno Digital implementada, Jairo Fajardo Frente a su pertinencia es preciso que SIS analice
- q jalizad blicada/Una (1) Politica d Claudi la viabilidad de esta accién y manifieste a la OCI
y . . o - socializada y publicada/Una (1) Politica de audia
. conforman el Marco de Referencia no se(La Politica de Gobierno Digital se|Implementar la Politica de GD en la SDDE, 3 M . ) L, L, L
57 A61  GTIC Gestion TIC N . bierno Digital 27/08/2021 26/08/2022 Subdireccion de la decision de su reformulacion o mantenimiento. En desarrollo
encuentran completamente construidos|encuentra desactualizada de acuerdo a lo establecido por MINTIC publicada/Implementar el 80% de los| Informitica
5 Yy publi o lcay A 31 de mayo de 2022 no se allegé informacién
en detalle, no estan completamente dominios establecidos en la Politica de GD Sistemas " " N
articulados con el Modelo de Seauridad de gestidn de esta accidn, a pesar de haber sido
No se cuenta con un reporte de avances, Lider: Jairo i i i i
- . . 3 En el proceso contractual adelantado para| . o r Frente a su pertinencia es preciso que SIS analice
métricas, plan de accién y/ acciones de mejora|Falta reporte de avances en la|. o N Politica de Gobierno Digital implementada, Fajardo la viabilidad de est i ifieste a la OCI
Ny ) o N N implementar la Politica de G.D. e involucrar| ) a viabilidad de esta accién y manifieste a la
58 A62 GTIC Gestion TIC referentes 2 Gobierno, _ Transformacién y|Politica de Gobierno Digital y no alos contratistas necesarios para que hagan| 0021292 ¥ publicada/Una (1) Polftica de 27/08/2021 26/08/2022 Apoyo: Heman la decision de su reformulacién o mantenimiento. En desarrollo
i N . . i i u . . - AN .
Seguridad Digital producto de Ios cONtratos|se ha solcitado asesoria a MINTIC| * %° €22 necess per_f gac'c‘m gde Gobierno Digital implementada, socializada Avila, Cristian
) L uimi verificaci s .
de prestacion de servicios No. 139-|en este sentido fum h’mientoie\ contratz y publicada Polanco A 31 de mayo de 2022 no se allegé informacion
2021 v 11-2021. Asi como el uso de. P . Sistemas de gestion de esta accidn, a pesar de haber sido
No se realizé con la Oficina Asesora de| Lider: Hilda, Frente a su pertinencia es preciso que SIS analice
Planeacion una evaluacién y andlisis del nivel de . . . " . Instrumento de autodiagnatico diligenciado Sistemas iabili i i
implementacion de la o\\i/tlca de Gobierno | 2'2 9 evaluar con Planeacién|Revisar y realizar ajustes a las observaciones| 1y, 2piqueyoil engciar el fouv la Apoyo: Jose ) la viabilidad de esta accién y manifieste a la OCI
59 | A3 GTic GestionTIC |1 crenace potiics lias observaciones al FURAG, y|del FURAG plique/bligendiar g 27/08/2021 26/08/2022 povo: Jose . la decisién de su reformulacion o mantenimiento. En desarrollo
Seguridad Digital, las observaciones FURAG 2019 """ ' " "0 o herramienta de autodiagndstico FURAG Vargas,
i i s .
y 2020, para determinar la necesidad de realizar| " 2021, cuando aplique Planeacion A 31 de mayo de 2022 no se allegd informacién
un proceso contractual de consultoria o solicitud de gestidn de esta accidn, a pesar de haber sido
[ . . Lider: Jairo i i i i
En la elaboracién de los estudios previos del De acuerdo con la carga laboral Politica de Gobierno Digital implementada, Fajardo Frente a su pertinencia es preciso que SIS analice
contrato de consultorfa para la implementacion otros compromisos "ogme osibIZ Involucrar a los contratistas necesarios para cocializada ub\lcada/gUna (1)pPoh'mca de’ Avon 0{ Hernan la viabilidad de esta accién y manifieste a la OCI
60 | Ass GTIC Gestion TIC  |de la politica de GD no participaron todos los|* P PS¢l que hagan seguimiento y verificacion de[ 02 v pud e 27/08/2021 26/08/2022 povo: 1 la decisién de su reformulacion o mantenimiento. En desarrollo
riembros del comité thenico. de avoye y|MVOCHAr @ todos en estel T ST contrate  do|GObiEMNO Digital implementada, socializada Avila, Cristian
i i s .
remor . . POYO Y| proceso contractual cumplimiento - y publicada Polanco A 31 de mayo de 2022 no se allegé informacién
contratistas con obligaciones relacionadas. implementacion de la Politica de G.D. Sistemas de gestion de esta accion, a pesar de haber sido
Bl catslogo de componentes, sistemas de| o0 9€  personal con - lalsy oias 1a actualizacion del catalogo de| St 08° g€ componentes de sistemas de Frente a su pertinencia es preciso que 515 analice
informacifn . ”cmonpes e | experiencia en la elaboracion delf * 1% A 3 142 HOEON < informa:’ién informacién y aplicaciones, ~actualizado, Lider: Sandra la viabilidad de esta accion y manifieste a la OCI
61 A65 GTIC Gestion TIC on 2P Y Catilogo de componentes de| TP Y|socializado y publicado/Un (1) Catélogo de| 27/08/2021 26/08/2022 Bellén la decision de su reformulacion o mantenimiento. En desarrollo
desactualizados. Los servicios T no cuentan con| informacion |2Plicaciones. A informacio ) o )
Acuerdos de Niveles del Servicio — ANS. swst}emés de ) »m formacion, | corf\por\entes de sw.stemas de informacién ]| Sistemas A 31 de mayo de 2022 no se allegé informacién
aplicaciones y servicios Tl. aplicaciones, actualizado de gestion de esta accion, a pesar de haber sido
ot . Falta de claridad il i i i
Los ntegrantes del equipo técnico de gestion y| L Ll ST Politica de Gobierno Digital implementada Lider: Jairo Frente a su pertinencia es preciso que 515 analice
desempefio institucional 'y contratistas que imep rantes del equipo técnico de| (0Nt Una empresa experta en lal oL ubhcadz/Una pPo\itlca de Fajardo fa viabilidad de esta accidn y manifieste a la OCI
62 | A66 GTIC Gestion TIC  |apoyan la implementacién y medicion de la| " or auip “limplementacién de la Politica de Gobierno[ > v opu iea 2/10/2021 1/11/2022 jarce. la decisién de su reformulacion o mantenimiento. En desarrollo
altica de Gobierno y Seguridad Digital no|E°51O" y desempefio Digtal Gobierno Digital implementada, socializada Apoyo: Claudia an 9
P ) institucional y contratistas que v publicada Sistemas A 31 de mayo de 2022 no se allegd informacion
tienen claro su rol y responsabilidad. N " . . .
apoyan la implementacién de la de gestidn de esta accidn, a pesar de haber sido
Responsable: ipcié i6
£l proyecto PETI No.d Implementacion de lal (.o Afmando ) No se observa descripcion de la observacion
Politica de Gobierno Digital no tuvo en cuenta el "© 1€ NECE21D ek (oe|se tendrén en cuenta las mediciones dellProcesos de  consultoria con andlisis del b https://drive.google.com/ |frente a los resultados FURAG para verificar que
63 A67 GTIC Gestion TIC  |principio de incorporar desde la planeacion la fesu\tados del FURAG 2019 FURAG  para justificar procesos de[Furag/Un (1) Procesos de consultoria con| 27/08/2021 30/06/2022 Apoyo: Hilda drive/folders/0ACoekPcM [con la modificacién al PETI se haya incluido la Enalerta
visitn y andlisis de los resultados del FURAG2019| 5" ¥ consultorfa, cuando aplique. andlisis del Furag, cuando aplique o PEV2UK9PVA Implementacién de los mismos.
2020, para justificar el proceso de consultoria ) . P .
Y para Justii P uttort Subdireccién de SIS indicé mediante respuesta de fecha 27 de
Los portales y sitios web incumple parcialmente Portales web institucionales actualizados, . il i i i
s ‘: ! tv os 1 ! pt P 700 d Se adelantaran mesas de trabajo tendientes| - ' o exgid ‘V Lider: Marlon Frente a su pertinencia es preciso que SIS analice
actulzaciondo a Reslucién 001519 de 2020, |[21 e reision minuciosa de lao dr cumplimiento a lo 0 ) esucin 001519 de 2020/potles web wiands la viabilidad de esta accidn y manifieste a la 0CI
64 A68 GTIC GestionTIC |0, portal institucional no cumple el requisito .de Resolucién  001519-2020, para|Resolucién 001519 de 2020. Revisar los|. N ; oy 27/08/2021 26/08/2022 Apoyo: Angelica la decision de su reformulacion o mantenimiento. En desarrollo
erificar  los  aspectos e[requisitos establecidos en la guia para sitios| Acendra 5i i6
calidad e interoperabilidad con el ‘; I,‘ ! ol da; au eql:" ! o ! gula parasitios] . forme a lo exigido en la resolucién e A 31 de mayo de 2022 no se allegé informacién
iqu idad. web vi i . - .
SDQS numeral 4 estandares web de la Guia para pliq 8 001519 de 2020 de gestidn de esta accidn, a pesar de haber sido
No se reportd en el instrumento de| Reportar en el instrumento  de 6 iagnésti
e ep . ” _|piligenciar el autodiagnéstico, reportando|" " - Lider: Hilda https://drive.google.com La OCI no observé el reporte autodiagnéstico;
autodiagndstico los avances en el componente|Falta de informacién especifica o autodiagnéstico  los  avances en el er : - - -~ i
- definido en la accién frente a los avances en el
" Pon | E5PE los avances en el componente de decisiones| . Jiménez,
, de decisiones basada en datos, territorios y|manejada por la Direccion de 3 N de basadas en N drive/folders/1mZBZrYYg- . .
65 A69  GTIC Gestion TIC ) P . L " . |basadas en datos, territorios y ciudades, - 3 e 27/08/2021 30/03/2022 Sistemas componente de decisiones basadas en datos, Vencida
ciudades inteligentes informacién) Estudios de Desarrollo Econémico| = ™ 1 datos, territorios y ciudades inteligentes, Aooror OAP LHMKAFStTbWnHoVk-
inteli X : o . o X
georreferenciada, proyectos de  desarrollo 8 informacién  georreferenciada,  cuando poy VbmQz7 territorios y ciudades inteligentes. En los link]

econémico y toda la informacién generada en el

aplique./Instrumento de autodiagndtico

relacionados por la Oficina de sistemas, no se




No se tiene identificados los procesos, tramites

o servicios que requieren

Actualmente la SDDE cuenta con|

No se ha identifi v
documentado los procesos y

l0s procesos, tramites o servicios|
que requieren interoperabilidad, entre los

Procedimientos de la SDDE que requieren
interoperabilidad/Numero  de  servicios/|

Lider: Sandra

Frente a su pertinencia es preciso que SIS analice
la viabilidad de esta accién y manifieste a la OCI

66 A70  GTIC Gestion TIC | . J N X - ™ tramites implementados con|  2/11/2021 1/11/2022 Bellon la decision de su reformulacién o mantenimiento. 0 En desarrollo
interoperabilidad con BogData, lo cual no esttrémites de la entidad que|cuales se se incluye la interoperabilidad con|, © 0 L T UL Sistemas
i il ici i 6 i i6
documentado para su certificacién con MINTIC,| requieren interoperabilidad. Bogdata y con SDQS "am,tzs S enuioren inturoperabilidad A 31 de mayo de 2022 no se allegé informacion
ites que requieren i il " . )
asi mismo se tiene identificada la necesidad de q d P de gestidn de esta accidn, a pesar de haber sido
La transferencia e intercambio de informacién Falta definir los pr Socializar la observacién con la Oficina Frente a su pertinencia es preciso que SIS analice
con otras entidades no esta documentada y no Asesora de como Planeacién iabili i ifi
e utiliza el lenguaje comin de datos e"y loo]de 1a SDDE que requieren| o 8 O O | dirigido a la Oficina Asesora de la viabilidad de esta accion y manifieste a la OCI
67 | A7 eTiC GestionTic [ 18 € Ene) intercambio de informacion of ®  Procese € e e Un (1) D dirigido a la|  2/11/2021 1/11/2022 nformatica y la decisién de su reformulacién o mantenimiento.| 0 En desarrollo
En reunién con Planeacion se evidencié el ::tlr:';o:;r_::':s:d con sistemas del . idades, con el fin de establecer los Oficina Asesora de Planeacion Sistemas A 31 de mayo de 2022 no se allegd informacion
i " . )
registro e informacion (Sensible que contiene mecanismos que faciliten el intercambio de de gestion de esta accidn, a pesar de haber sido
Analizar  la pertinencia  y socializar v recomendar el uso de Ia APP de Frente a su pertinencia es preciso que SIS analice
la APP de Empleo no se encuentra en|viabilidad de poner en| " " alyérea o o0 maneio o| AP de Empleo en  funcionamiento, Lider: Alejandro la viabilidad de esta accién y manifieste a la OCI
68 A72  GTIC Gestion TIC | produccion y se evidencia bajo uso de medios|produccién la APP de Empleo v m:z“zacién recalcando que la mism; s: i /(Una APP de Empleo en| 2/11/2021 1/11/2022 Osorio la decisién de su reformulacién o mantenimiento. 0 En desarrollo
digitales para rendicién de cuentas. :z\r/‘i;_acfdn depzoteent:w’aTiento 98| oncuentra activa y en produccion. funcionamiento, socializada Sistemas A 31 de mayo de 2022 no se allegé informacién
i " . )
! u de gestion de esta accidn, a pesar de haber sido
Debilidad en la planeacion al momento de[Falta de planeacion que no|Establecer en el Plan anual de adquisiciones| i
contratar, pues se realizan contratos permite identificar  las|claramente los contratos de prestacion de| Direccién https://drive.google.com,
A74 C-PSP- | Contratos PSP - |por términos muy cortos, que luego son|necesidades a satisfacer en la|servicios profesionales y de apoyo a la Desarrollo drive/folders/1Du02JoiXC L. . .
70 ontrat P v cortos, que lueg ecesidace clos pr res v POy Plan Anual de adquisiciones 11/11/2021 31/01/2022 ) - Esta actividad se cumplio en el mes de abril 2022 | 100
DDEE Direccién DDEE |prorrogados por pocos dias mds, situacion que  [vigencia fiscal con los contratos|gestion que se requieran para satisfacer las| Empresarial y 8UUpggieN4bPFqeMT8tR
refiere una indebida planeacion pues, en todo|de prestacion del servicio|necesidades de las DDEE y = sus| Empleo HKH
proceso de contratacién se requiere un profesionales y de apoyo a la Subdircciones. i
La caracterizacion del proceso se actualizd en i
2019, a pesar que en las respuestas allegadas| L L L https://drive.google.com
valizaci N
- manifiestan que se encuentra acorde con las Revisar el proceso para establecer si es|Mesas de trabajo con el equipo que ejerce Oficina Asesora drive/folders/18IXGFN3A L . .
72 A76 GOAJ | Gestion Juridica | e 2 acc | caracterizacion del proceso de la & proceso pa e © traval quipo que ej 10/10/2021 31/01/2022 o Esta actividad se cumplio en el mes de abril 2022.| 100
actividades, es importante revisar si es necesarial L ool necesaria la actualizacion de actividades. | defensa juridica. Juridica UthRAGIyIxM-
R, N N i6n Juridi y
la actualizacion de las actividades con el fin de 1r304hszP85
mejorar la eficacia y eficiencia en la gestion de —
En el tablero de indicadores y en el informe de|El proceso juridico definido en el i
indicadores de gestion 2020 realizado por la OAPindicador ~ de  medicion nol L https://drive.google.com,
ci indi N
) B ublicados en la intranet, se observa que el|establece con claridad la . Cumplimiento  en la estion  de Oficina Asesora drive/folders/1R3X280RB L. . .
73 A76 GOAJ | Gestion Juridica |* P 2 q ole¢ " “Cumplimiento en la gestion  de| o noh o8 10/10/2021 30/07/2022 o Esta actividad se cumplio en el mes de abril 2022 | 100
proceso cuenta con un indicador del cual no se|medicion de la gestion para el o P conciliaciones extrajudiciales Juridica xQOJKO6eQIXJS206 D5SKT
N L N L conciliaciones extrajudiciales". R e ——
logra extraer con claridad la forma de medicién,|afio 2020, cuando se realizo la KyK
el FCE esta determinado como medir el auditoria, a la fecha el indicador -
El proceso no tiene identificados riesgos de Identificar los riesgos inherentes a las i
gestion inherentes a las actividades que se actividades de la gestion juridica, con el fin https://drive.google.com,
) ... |desarrollan, inobservando la gestién de carécter|[No estan establecidos los riesgos|de mitigar posibles detrimentos| . . Oficina Asesora drive/folders/1j305HVPpV L. . .
74 A76 GOAJ Gestién Juridica Mapa de riesgos de la gestion juridica. 10/10/2021 30/04/2022
ionJuridica f o entivo establecidas en el MIPG dimension 7°|a proceso de la gestion juridica. i mala imagen de la entidad,|" 2P0 °¢ "€%8 gestion juridi /10/ /04 Juridica U90vzsXsVITOONWIPvi2d] Esta actividad se cumplio en el mes de abril 2022 | 100
Control interno y en especial asegurar la gestion hallazgos administrativos y posibles fiscales o
del riesgo en el proceso como se define en la por parte del ente de control.
Dentro de las politicas de operacion se i
establecig que se debe garantizar el Modelo de Falta de inclusién de la politica de|Llevar el manual para la prevencion del dafio hitps://drive.google.com,
inclusi iti v u venci N -
R Gerencia Juridica Publica Adoptado en la . . Manual para la prevencién del dafio Oficina Asesora drive/folders/1EnNB_jow . . X
76 A76 GOAJ Gestién Juridica P o P prevencion del dafio antijuridico y|antijuridico de la SDDE, al CIGD para suf o = P P 10/10/2021 9/04/2022 o Esta actividad se cumplio en el mes de abril 2022 100
Administracion  Distrital, de acuerdo a la ) - antijuridico de la SDDE. Juridica EtzJlvZkWpSwsg9VQmpXe
N . o su plan de accion. aprobacion.
informacién suministrada por el proceso, esto se EKX
cumple a través del Acuerdo 004 de 2019, por el i
Pese a que en la politica de operacién del d | ) La OAJ indicé el 13 de mayo de 2022 que en este
procedimiento se establece que se debe calificar lim e 0S| pealizar la calificacion del contingente| ) o https://drive.google.com/ | dicad lifican | ; dministrati
o procedimientos y fechas|. . . Calificacion ~ del  contingente judicial . . . indicador se califican las acciones administrativas,
. ... |los procesos judiciales en SIPROJ cuatro veces al . " judicial en el modulo respectivo de SIPROJ, Oficina Asesora drive/folders/1pe50_iK1X [
77 A76 GOAJ Gestion Juridica | N N " |establecidas para verificar el B . (procesos en contra de la SDDE registrados| 10/10/2021 31/12/2022 L més no las tutelas, de acuerdo al Manual de 0 En desarrollo
afio, en las evidencias allegadas para el afio| ~ o W T L G T ldurante el periodo que determine la| SIPROI) Juridica dwuPR8ehFWYULLS2FRCb
imi - . . .
2020, solo se adjuntan 3 calificaciones,( "7 "0 v see Secretarfa de Hacienda para tales efectos. mbL Siprojweb, que brinda los lineamientos para
i - - X
adicionalmente las tres calificaciones allegadas poder desempefiar la actividad en debida forma.
En el procedimiento GJ-P5, se establece como d | ) A 13 de mayo la OAJ reporta el mismo avance a
punto  de control que el profesional o S| plementar el informe trimestral de https://drive.google.com/ ) )
- o’ e e procedimientos y fechas i © ! L . . 30 de abril. A 31 de mayo de 2022 OAJ informa
. .. |especializado realizara verificacién trimestral del . " cargue de la informacién SIPROJ, verificando|Informe de verificacién trimestral de cargue| Oficina Asesora drive/folders/1Z337uNh2 o . 3
78 A76 GOAJ Gestién Juridica : " establecidas para verificar el - - N 10/10/2021 31/12/2022 o que solicitara reestructurar la acciéon de mejora, 0 En desarrollo
cargue de la informacion en el SIPROL| C T L L T as|Y igiendo el cumplimiento de la actividad|en SIPROJ Juridica ZTtEYOTBMN9ENoaApwuG - -
elaborando un informe de dicha actividad, no| .. v seguimi descrita VNh7 presentando un informe semestral, teniendo en
ismas. R
obstante, al solicitar evidencia de dicho cuenta el informe que presenta a SJD.
Dentro de la auditoria se solicité copia de la|A pesar de que la auditoria h -/ dri | Frente a su pertinencia, se observa que el
resolucién por la cual se adopté el comité de|estaba enfocada al proceso de la|Formalizacion y archivo de las actas del ttps://drive.google.com, hallazgo no se encontraba dentro del alcance de
) B contratacion en la Secretaria, junto con las actas|Gestién Juridica, las actas del|comité de contratacién, estableciendo una|Actas del comité Asesor de contratacion Oficina Asesora drive/folders/1EY22Nxzgf o
79 A76 GOAJ Gestion Juridica 3 10/10/2021 9/10/2022 la auditoria. 0 En desarrollo

de las mesas de trabajo realizadas en el 2021.
No se allegaron las actas del comité de
contratacién, junto con las actas de las mesas de

comité 2020, se
completas y se pueden consultar

en Alfreso. En cuanto a las actas

encuentran

fecha determinada para lograr la firma |
archivo de las mismas

debidamente diligenciadas.

Juridica

AQ26E40xp-
aZokcANV6iETz

A 13 de mayo de 2022, la OAJ indicd que las
copias de las Actas correspondientes a las




