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1. Objetivo

Realizar seguimiento al avance en la Gestion de Riesgo de la Secretaria Distrital de
Desarrollo Economico, que permita determinar su cumplimiento de acuerdo a los
lineamientos establecidos en la Guia de Administracién del Riesgo version 5 de 2020 del
DAFP.

2. Alcance

La Oficina de Control Interno realizé seguimiento a la elaboracién del documento Proyecto
de Politica de Administracién de Riesgos — 2022, publicacién de los riesgos en la Intranet
de la SDDE vy al informe generado por la OAP de la gestion de riesgos correspondientes al
primer trimestre 2022, con el objeto de verificar el avance de la entidad en la gestion del
riesgo.

3. Criterios

Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
version 5 de 2020 del Departamento Administrativo de la Funcién Publica.

e La SDDE en el marco de su ejercicio de direccionamiento estratégico y planeacion
debe emitir los lineamientos precisos para el tratamiento, manejo y seguimiento a
los riesgos que afectan el logro de los objetivos institucionales.

e La politica de administracion de riesgos debe contener como minimo Obijetivo,
Alcance, Términos y Definiciones, Estructura para la gestion del riesgo.

Decreto 648 de 2017 - Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades
u Oficinas de Control Interno o quien haga sus veces desarrollaran su labor a través de los
siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la
gestién del riesgo, evaluacion y seguimiento, relaciéon con entes externos de control.

Manual Operativo Modelo Integrado de Planeacion y Gestidn version 4 de marzo de 2021
del DAFP, Dimension siete (7) Control Interno “MIPG promueve el mejoramiento continuo
de las entidades, razén por la cual éstas deben establecer acciones, métodos y
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procedimientos de control y de gestion del riesgo, asi como mecanismos para la prevencién
y evaluacién de éste. El Control Interno es la clave para asegurar razonablemente que las
demas dimensiones de MIPG cumplan su propésito,

4. Metodologia

Atendiendo a la ejecucién de las actividades programadas en el Plan Anual de Auditorias
de la vigencia 2022, esta Oficina en el segundo trimestre de 2022 realiz6 seguimiento a los
riesgos de gestion y corrupcion de la SDDE.

Para la elaboracion de este informe se desarrollaron las siguientes actividades:

e Se programé reunion para el 2 de junio con la Oficina Asesora de Planeacion, con
el objeto de conocer el avance en la elaboracion del documento Proyecto de Politica
de Administracion de Riesgos - 2022.

e Revisidn en la intranet de la publicacién de los riesgos en las siguientes pestafas:
- Monitoreo de riesgos
- Riesgos Procesos SDDE
- Plan Anticorrupcion
- Mapa de procesos la pestafia “Administracion de riesgos”.

e Se reviso el informe de monitoreo a los riesgos de la SDDE, generado por la OAP
correspondiente al primer trimestre de 2022.

e Solicitud de informacién a la OAP de socializacion de la Guia de Administracion de
Riesgos de la SDDE, version 6 de noviembre de 2021 y evidencia del
acompafamiento en la formulacién de planes de mejora por materializacion de
riesgos en el primer trimestre de 2022.

e Solicitud de los planes de mejora resultado de la materializacion de los riesgos en
el primer trimestre de 2022, de los procesos: Gestion de Estudio Desarrollo
Econdmico y Atencion al Ciudadano.
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5. Resultados

1. Resultados de lareunion:

En la reunién realizada el 2 de junio con la Oficina Asesora de Planeacion, se informé que
en el documento Proyecto de Politica de Administracién de Riesgos de la Secretaria Distrital
de Desarrollo Econémico - 2022, se incluy6 las recomendaciones realizadas por la Oficina
de Control Interno en los meses de febrero y marzo. Asi mismo, se indic6é que el documento
sera presentado en el mes de junio al Comité Institucional de Gestién y Desempefio para
su revision y posteriormente ante el Comité Institucional de Coordinacién de Control Interno
para su aprobacion.

Adicionalmente, se inform6 que la Politica se socializarad en el Comité Institucional de
Gestion y Desempefio y a los enlaces de MIPG en el mes de junio; asi como, que la
identificacion de los riesgos de gestion y corrupcion con base en los nuevos lineamientos
se realizara entre los meses de junio y julio de 2022.

Por otro lado, también se inform6 que en esta politica se incluira ademas de los riegos de
gestion y corrupcién, los riesgos de Lavado de Activos y Financiacién de Terrorismo,
Racionalizacion de tramites, Seguridad Digital, Seguridad y Salud en el Trabajo y
Contratacion. La OCI evidencié que en esta politica no se han incluido lineamientos
relacionados con la gestién de riesgos ambientales.

Por otro lado, se informé que el liderazgo metodolégico de los riesgos estara a cargo de:

v Riesgos de Gestion, Corrupcién y SARLAFT - Oficina Asesora de Planeacion
v Riesgos de Seguridad Digital - Subdireccién Sistemas e Informéatica

v Riesgos de Seguridad y Salud en el Trabajo - Direccion de Gestién Corporativa
v Riesgos de Contratacion - Oficina Asesora Juridica.

Ademas, la OAP informd que lo relacionado con los lineamientos de los Riesgos de
Seguridad y Salud en el Trabajo, ya estaban definidos y publicados en la Intranet. La OCI
verifico en la Intranet de la SDDE dicha informacion, utilizando la siguiente ruta
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/quias-
instructivos-y-manuales-gestion-talento-humano, al ingresar al aplicativo se observa la
pestafia “Guia seguridad y salud en el trabajo”, sin embargo, al abrir el documento se
visualiza que es el Plan de Emergencia SDDE marzo 2020 y no los lineamientos de
Seguridad y Salud en el trabajo, como se puede observar en el pantallazo siguiente:



http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-gestion-talento-humano
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-gestion-talento-humano
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Q Busqueda en el SIG

INTRANET SIG - MIPG gilet

Secretaria Distrital de Desarrollo Econdmico

Guia seguridad y salud trabajo

=
E] plan de emergencia sdde marzo 2020.pdf

Cantidad de items por pagina | 20 E

Phoca Download

Pantallazo tomado el 14 de junio de 2022 de la Intranet de la SDDE
Igualmente se realiz6 busqueda de la matriz de peligros y valoracién de los riesgos en la
intranet y en la pagina web de la SDDE, la cual no arrojé ningln resultado como se muestra

en el siguiente pantallazo:
INTRANET SIG - MIPG RUICLH

Secretaria Distrital de Desarrollo Economico

Q Bisqueda en el §IG

Administracion de riesgos gestion talento humano

=
E] pe-p5-f2_matriz_de_riesgos_talento_humano_v2.xlsx & Descarga

=
—| pe-p5-f2_matriz_de_riesgos_talento_humano.xlsx

Cantidad de items por pagina| 20 +~

Phoca Download

Pantallazo tomado el 14 de junio de 2022 de la Intranet de la SDDE.

No obstante lo anterior, la OCI realiz6 busqueda general por la intranet con el tema
Seguridad y Salud en el Trabajo, encontrando el documento Resolucién 091 de 2021 “Por
medio de la cual se actualiza la Politica y los Objetivos del Sistema de Gestion de Seguridad
y Salud en el Trabajo — SGSST- de la SDDE” como se puede visualizar en el siguiente

pantallazo:




Gesti Cédigo: GD-P1-F24
estion 0n
Version: 1
Documental
Fecha: Marzo 2019
Pagina: Pagina 7 de 19
Liliana Nieto D.
Elaborado por: 3 T
Profesional Especializado OAP
DESARROLLO ECONOWICO . Javier Sudrez
SECRETARIAOE Lot Informe Revisado por: .
Profesional SAF
Juan Armando Miranda
Aprobado por: Subdirector Administrativo y
Financiero
O | Bl
" ¥ Calendario de Eventos
Secrotaria de Desarralla
s Buscar
riba s patabea: ve . |sagundad v saksd an o ratag m
» i gstdy awanzada
Twesats . Resultadas de Ly bisqueda
1] Palitica de Seguridad v Salud en &l Trabago
e’ Claudia Lopsz Hermandes & - segorisca) Seguridad ¥ Saked en ol Trabajo - 557 A
Ell o wiapden chil & WatroBlogils i aatd
on prusbas para embananss & Colpmiia
En o GHmo rimestin o6 s5ie a0 o Elecciones SODE
ferciremos &0 nussts claded Esle as un
& il avincs an ik bstrachs da = Segruridad y Salud en ¢ TraBajo Copess!: ¥
anspone potdoo mulivodal y soaeniDie 21 Em

Semana die Bienestar, Sepwidad y Salud en el Tratajo

E amana oF Bonesia, Seguridad ¥ Satud sn ol Trabajo

Haz parte del Comité Paritarks de Saludy Seguridad en ol Trabajo - COPASST

B COPASSET 85 un (AQaNISMS qUE B8 BNCAIGE G 13 PIOMGEN ¥ Vil 3 e L4 PRI ¥ FEgLEmentcs 0o 1alud
¥ seguridad &n ¢ trabago em indos

e 5 in Demarrnlio [ -]
Prepirate para la Semana ded Blenestas, Salud y Seguridad en o trabaje

& M B duna
Anstnra o sanin s epdrte par I Semana del Biencstar  Salud y [ Segursdad en sl traBajo My

Palitica de Seguridad v Salud en &l Trabajo

ie Seguridad ¥ Saled en el Trabajo

Spmasa de Serwidad Bisnedtacy Sabed #o el Trahaio

Pantallazo tomado el 14 de junio de 2022 de la Intranet de la SDDE

Igualmente se realiz6 busqueda en la pagina web de la SDDE por la pestafia de actos
administrativos 'y no se encontrd publicada la Resolucion 091 de 2022
http://www.desarrolloeconomico.gov.co/transparencia/instrumentos-gestion-informacion-
publica/actos-administrativos . Es pertinente indicar que esta Politica no se encuentra en la
pagina web de la entidad, como se puede visualizar en el siguiente pantallazo.



http://www.desarrolloeconomico.gov.co/transparencia/instrumentos-gestion-informacion-publica/actos-administrativos
http://www.desarrolloeconomico.gov.co/transparencia/instrumentos-gestion-informacion-publica/actos-administrativos
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Transparencia y acceso a la infermacion publica | Atencion y servicios a la ciudadania ~ | Programas ~ Observatorio econémico | Sala

Escriba las palabras clave. resolucion 091 Buscar

Blsqueda avanzada ~

Su busqueda no produjo resultados

= Verifique que las palabras estén bien escritas

= No encierre la frase entre comillas si desea buscar por cada palabra individualmente. fabulosa busqueda generalmente devolvera mas
resultados que “fabulosa busqueda”™

= Considere relajar su busqueda con OR. fabulosa OR busgueda generalmente devolvera mas resultados que fabulosa busqueda.

Pantallazo de la pagina web de la SDDE tomados el 14 de junio de 2022.

Por lo anterior, se evidencié que la SDDE no esta cumpliendo con lo establecido en el
Articulo sexto de la Politica de Seguridad y Salud de Trabajo “Comunicaciéon. Comunicar la
Politica y objetivos del Sistema de Gestion de Seguridad y Salud en el Trabajo" a todos los
funcionarios y contratistas de la Entidad, mediante su publicacién en la intranet, pagina web,
plataforma documental de la Entidad, y demas mecanismos de comunicacion disponibles
para tal fin”.

2. Revisién de la publicacion de los Riesgos de la SDDE en la intranet:
La OCI ingres6 a la Intranet de la SDDE con el objetivo de conocer a qué informacion
pueden acceder los funcionarios y contratistas de la entidad en relacién con los riesgos de

gestién y corrupcion:

Del resultado de la blsqueda, se encontr6 que se cuenta con cuatro pestafias que permiten
consultar informacion relacionada con los riesgos, las cuales son:

- Monitoreo de riesgos
- Riesgos Procesos SDDE
- Plan Anticorrupcion
- Mapa de procesos - pestafia “Administracion de riesgos”.
La OCI ingres6 a cada una de las pestafias encontrando la siguiente informacion:

- Pestafia Monitoreo de riesgos:

En esta no se encuentra ninguna informacién
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/component/co
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ntent/article/9-principal/mipg/66-monitoreo-riesgos, como se puede visualizar el en
siguiente pantallazo:

INTRANET SIG - MIPG [N Q Bisqueca en ol I

Articulos

Registar Monitoreo

Pantallazo tomado el 14 de junio de 2022 de la Intranet de la SDDE.

En virtud de lo anterior, se recomienda a OAP evaluar la utilidad de esta pestafa con el fin
de determinar su uso y asi optimizar la comunicacion y el flujo oportuno de informacién
entre funcionarios, contratistas y la entidad.

- Pestafna Riesgos Procesos SDDE

Al ingresar a la intranet por esta pestafia se visualiza la matriz de riesgos consolidada nv_2
(la cual contiene 13 riesgos de gestion) y los informes realizados por la OAP al seguimiento
a los riesgos desde el tercer trimestre de 2020 hasta el primer trimestre 2022.

Se observé que en la matriz riesgos consolidada nv_2, la casilla de riesgo residual esta
generando un error en la semaforizacion, por lo que se recomienda verificar la férmula de
calculo.

Sobre los riesgos de gestidn es importante indicar que, al consultar la matriz en la Pagina
Web de la entidad por el link de transparencia no se encontré publicada, por lo anterior la
entidad no estd cumpliendo con lo establecido en el numeral 8.1 de la Guia de
Administracion de Riesgos, version 6 de la SDDE, en donde se establece que “Publicacion
en la Intranet y pagina Web institucional: Una vez aprobados por los lideres de proceso se
publicaran las matrices de riesgos en su respectivo proceso y en la pagina web de la entidad
Link de Transparencia para consulta”.

- Pestafia Plan Anticorrupcion

Al ingresar por esta pestafia se visualiza el Plan Anticorrupcion desde el 2018 al 2021 y las
matrices de riesgos de corrupcion del 2017 al 2021.

Se evidencio que la matriz de riesgos de corrupcion presenta informacion disimil en relacion
con su versionamiento en la intranet y en la pagina web, tal como se muestra a continuacion:



http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/component/content/article/9-principal/mipg/66-monitoreo-riesgos
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E] matriz de riesgos de corrupcin 2021_v3.xlsx Descarga

E] matriz de riesgos de corrupcin 2022 def.xlzx

Pantallazo tomado el 16 de junio de 2022 de la Intranet de la SDDE

Planes

Plan Anticorrupcion y Atencién al Ciudadano

2022

~

Nombre Descripcion
Nomore: Informe Monitoreo Informe Monitoreo
Riesgos Primer Trimestre Riesgos Primer Trimestre
2022 2022
Nombre: Plan Anticorrupcion
2022 escargar documento
Nomore: Plan Anticorrupcion
2022 xls — '
R . . Matniz de Riesgos de

orrupcion Versién 01

Pantallazo de la pagina web de la SDDE tomados el 16 de junio de 2022.

Por otro lado, se observé que la matriz de riesgos de corrupcién no continué con el
consecutivo en el versionamiento de la matriz, ya que en el 2022 en la pagina web se
publicé con version 1, cuando en el 2021 venia con version 3. Dado lo anterior, es necesario
revisar este tema ya que el versionamiento en un documento describe el numero
consecutivo referente a la Ultima revision vigente del mismo y permite conservar la
trazabilidad de los cambios generados en estos.
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- Mapa de procesos - pestana “Administracion de riesgos”.

Al ingresar por esta pestafia se tiene acceso al mapa de procesos de la entidad en la cual
cada proceso tiene una pestafia denominada “Administracion de riesgos” que permite
acceder a la matriz de riesgos de gestién.

Se evidenci6 que los riesgos mencionados en la matriz de riesgos de gestién consolidada
nv_2 (13 riesgos) no coinciden con lo evidenciado en cada proceso, ya que se identifico
que los procesos de Competitividad, Bienes y Servicios, Documental, Gestién Contractual,
Desarrollo Rural y Abastecimiento y Control Interno, tienen identificados riesgos desde
noviembre de 2018 que no estan incorporados en la matriz 2020, como se puede observar
en la tabla siguiente:

Tabla 1. Relacién riesgos identificados en el 2018

Procesos Riesgos Fecha de la matriz Riesgos residual
Gestion de Competitividad 3 Matriz_ Nov_2018 2 AIt.os
1 Bajo
L . - . 1 Alto
Gestidn de bienes y servicios 2 Matriz_ Nov_2018 1 Moderado
., . 1 moderado
Gestion documental 3 Matriz_ Nov_2018
2 alto
6 moderado
Gestion Contractual 23 Matriz_ Nov_2018 16 altos
1 Extremo
Gestlon.de' Desarrollo Rural'y 2 Matriz_ Nov_2018 2 Extremos
Abastecimiento - -
Control Interno 2 Matriz_ Nov_2018 1 Extremo
- - 1 Alto

Al analizar los informes generados por la OAP desde el tercer trimestre 2020 hasta el primer
trimestre 2022, con el objeto de evidenciar cémo evolucionaron los riegos durante este
tiempo, se evidencio lo siguiente:

- En Abril 2020 la SDDE actualizé la Guia de Administracion del Riesgo en la cual se
incluyé un numeral que indicaba cuando debia volver a valorar un control nuevo,
generando también un cambié en la matriz de identificaciébn de riesgos. Por lo
anterior, los riesgos gque se encontraban en la matriz de noviembre de 2018 deberian
haber sido migrados a esta nueva matriz atendiendo los nuevos lineamientos.
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- Segun lineamientos de la OAP las &reas tenian plazo hasta el 30 de septiembre de
2020 para realizar dichos ajustes.

- En enero de 2021 se actualizé la Guia de Administracion del Riesgos de la SDDE
en la cual se incluyé el numeral que indica que, al materializarse un riesgo, debia
formularse una accién de mejora.

- En el primer trimestre de 2021: 10 de los 17 procesos habian identificado algun tipo
de riesgo (gestion y/o corrupcion)

- Al finalizar el 2021: 11 de los 17 procesos habian identificado algun tipo de riesgo
(gestién y/o corrupcion).

Del analisis de los informes emitidos por OAP se puede extraer que la actualizacién de los
riesgos inici6 en el afio 2020; sin embargo, no se evidencia la actualizacién de los riesgos
de los 6 procesos mencionados en la Tabla 1 de este documento, de acuerdo con los
lineamientos impartidos en el 2020 y adicionalmente desde el primer trimestre de 2021 no
se evidencia seguimiento realizado por la primera y segunda linea de defensa a estos
riesgos.

Vale indicar que a medida que cambia el entorno, se presentan nuevos eventos tanto
externos como internos que pueden generar nuevos riesgos, los cuales pueden
reformularse para adecuarse a los cambios o eliminarse en caso de haber sido identificados
inadecuadamente; eventos en los cuales es indispensable que se documente la justificacion
para dichas modificaciones, toda vez que la gestion del riesgo no contempla su eliminacion
o falta de control debido al inicio de una etapa de actualizacion.

Por lo anterior, se recomienda a la OAP realizar seguimiento y monitoreo de segunda linea
de defensa a los riesgos de los 6 procesos mencionados, hasta tanto no se hayan
actualizado de acuerdo con los nuevos lineamientos de la Politica de Administracion de
Riesgos 2022. Esto con el fin de asegurar razonablemente su adecuada administracion por
parte de los lideres de proceso o primera linea de defensa.

Igualmente se evidencié que los procesos de Planeacion Estratégica y Gestion Juridica no
tienen identificados riegos de gestidn ni de corrupcion a la fecha, por lo que se recomienda
que se realicen las gestiones pertinentes con los lideres de estos procesos para que inicien
la identificacién de riesgos antes que la Entidad se vea inmersa en una materializacion de
los mismos que le pueda generar una afectacion econémica o reputacional.
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- Informe seguimiento primer trimestre 2022 - OAP

En el informe en el numeral 1.2 Distribucién de riesgos de gestién y corrupcion primer
trimestre de 2022, se menciona que 12 de los diecisiete procesos han identificado algun
tipo de riesgo, esto equivale a un 70%. Al respecto se recomienda mayor claridad frente a
este tipo de porcentajes ya que al analizar el dato es mas conveniente reportarlo por cada
tipo de riesgos para visualizar la realidad institucional, asi:

Riesgo de Gestidn: en este caso 9 de los 17 procesos ha identificado algun tipo de riesgos
lo que equivale al 53%

Riesgos de Corrupcién 9 de los 17 procesos han identificado algun tipo de riesgos lo que
equivale al 53%

Lo anterior da un panorama mas claro de cémo se encuentra actualmente la entidad frente
a la identificacion de riesgos.

Igualmente, en el informe en el numeral 2 “Monitoreo de elementos de la administracion del
riesgo”: no es claro el resultado del seguimiento a los riesgos, ya que este se realiza de
forma general y comun a los 2 tipos de riesgo aunque cada uno tiene sus especificidades.
Se recomienda que este numeral presente por separado los resultados del seguimiento a
los riesgos de gestion y los riesgos de corrupcién, para que asi la primera linea de defensa
y la entidad tengan mayor claridad sobre los aspectos a mejorar con respecto a la
identificacion de cada tipo de riesgos.

Por otro lado, el cuadro 10 “Monitoreo de elementos de la administracion de riesgos”: no es
clara la informacién que alli se registra:

- No es claro si la informacién corresponde a los riesgos de gestion y corrupcion de
forma agregada o si solo presenta el resultado del monitorio de uno de los tipos de
riesgo.

- Cuando se menciona que se materializé un riesgo, no se identifica si fue en un riesgo
de gestion o de corrupcion, aspecto relevante toda vez que el tratamiento o plan de
contingencia es distinto por su propia naturaleza.

- Cuando se menciona que no se entreg0 evidencia, no se especifica si la evidencia
no aportada corresponde a un riesgo de corrupcion o a uno de gestion; asi como
tampoco el efecto que tuvo dicha falta de evidencia sobre el monitoreo a cargo de
OAP.

Conviene resaltar que el objetivo del seguimiento que realiza la segunda linea de defensa
es generar alertas a la 12 linea de defensa, asi como a la Alta Direccién (Linea Estratégica),
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para que esta tome las acciones necesarias que eviten la materializacion de los riesgos;
por lo anterior, el informe generado por OAP requiere que contenga daros claros y
oportunos del estado actual de la entidad frente al riesgo de gestidn y corrupcion; asi como
las recomendaciones pertinentes.

e Respuestageneradaporla OAP con relacion ala gestion deriesgos del primer
trimestre 2022.

Del informe del seguimiento realizado a los riesgos de gestion del Proceso de Contratacion
correspondiente al primer trimestre de 2022, la OAP informa que no se realiz6 seguimiento
a los mismos ya que se encuentran en actualizacion. Al respecto, se reitera lo mencionado
anteriormente sobre que el seguimiento y control a los riesgos no puede cesar porque la
entidad haya iniciado una etapa de actualizacién. Asi las cosas, se insta a la OAP a realizar
el seguimiento a los riesgos de contratacién a la mayor brevedad posible para monitorear
posibles materializaciones.

De otra parte, con las evidencias que adjunta la OAP sobre la socializacién de la
actualizacion de la Guia de Administracion de Riesgos version 6 de 2021 de la SDDE, se
evidencié que durante los dias 14 y 15 de diciembre de 2021 dicha dependencia realiz6
capacitaciones sobre la actualizacion de la Guia; sin embargo, las listas de asistencia no
incluyen el nombre de la actividad realizada por lo que no fue posible constatar que dichas
listas correspondian a la socializacion realizada. Se recomienda verificar que las listas de
asistencia incluyan el nombre del tema objeto de las reuniones virtuales o presencial, previo
a suministrarlas a la OCI.

Ahora bien, se observd que la OAP durante el primer trimestre de 2022 realizé
acompafiamiento al area de Atencién al Ciudadano en la formulacion del plan mejora
resultado de la materializacion del riesgo “Entrega de informacion imprecisa e inoportuna
de las PQRS’, que fue reportado por la primera linea de defensa como resultado del
seguimiento realizado a los riesgos durante el primer trimestre de 2022.

e Respuestagenerada por las Direcciones de Gestién Corporativay Estudios de
Desarrollo Econémico de los planes de mejora resultado de la materializacion
de los riesgos en el primer trimestre de 2022, para los procesos: Gestién de
Estudio Desarrollo Econ6mico y Atencién al Ciudadano.

En relacion con la materializacion de los riesgos relacionados con los procesos: Gestion de
Estudio Desarrollo Econémico y Atencion al Ciudadano, se adjuntan los Planes de
Mejoramiento correspondientes a cada materializacion, los cuales se encuentran en
proceso de evaluacién por parte de la OCI en lo relacionado con su estructura y contenido.
Una vez concluya este ejercicio se realizara retroalimentacion a 1ray 2da lineas de defensa.
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Hasta tanto no se concluya la elaboracion de la Politica de Administracion de riesgos en la
SDDE (en construccidn), los mapas de riesgos de la entidad continuaran en versién 2018 y
2020, y no seran objeto de evaluacion por la Oficina de Control Interno pues aun no reflejan
los nuevos lineamientos de 2022. Asi las cosas, esta Oficina continuard con el
acompafamiento a la Oficina Asesora de Planeacion en la actualizacion de los documentos
relacionados con la gestion de riesgos.

6. Conclusiones

El documento Proyecto de Politica de Administracion de Riesgos de la SDDE - 2022, no
contiene los lineamientos relacionados con la gestién de riesgos ambientales, los cuales
deben hacer parte del mismo ya que en su objetivo especifico se definié “Establecer las
herramientas para la identificacion, valoracion, tratamiento y monitoreo de los riesgos de
gestion, corrupcion, fraude, seguridad digital, ambientales y de seguridad y salud en el
trabajo”

En la pagina web y la intranet de la SDDE no se encuentra publicada la Politica de
Seguridad y Salud de Trabajo por lo cual, presuntamente se esta incumpliendo con lo
establecido en el Articulo sexto de la Politica de Seguridad y Salud de Trabajo
“Comunicacion. Comunicar la Politica y objetivos del Sistema de Gestion de Seguridad y
Salud en el Trabajo" a todos los funcionarios y contratistas de la Entidad, mediante su
publicacién en la intranet, pagina web, plataforma documental de la Entidad, y demas
mecanismos de comunicacion disponibles para tal fin”.

La informacién sobre gestién del riesgo se encuentra en 4 ubicaciones distintas en la
Intranet, en las cuales se presenta informacion incompleta o inconsistente e incluso uno de
los espacios no contiene informacién. Lo anterior conlleva a que el funcionario o contratista
no logre identificar la informacién sobre riesgos de forma agil y sencilla ya que puede
realizar basquedas sin ningun tipo de resultado o con resultados parciales, limitando el
acceso oportuno a la informacién generada por la SDDE en relacion con el seguimiento a
los riesgos.

En la Pagina Web de la entidad por el link de transparencia no se encuentra publicada la
matriz de riesgos de gestion; por lo anterior se esta incumpliendo presuntamente con lo
establecido en el numeral 8.1 en la Guia de Administracion de Riesgos, version 6 de la
SDDE, en la que se establece que “Publicacion en la Intranet y pagina Web institucional.:
Una vez aprobados por los lideres de proceso se publicaran las matrices de riesgos en su
respectivo proceso y en la pagina web de la entidad Link de Transparencia para consulta”.
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Se observé que en la matriz riesgos consolidada nv_2, la casilla de riesgo residual esta
generando un error en la semaforizacion, lo que incide en la determinacién del riesgo
residual real y consolidado de la Entidad.

La versién de la matriz de riesgos de corrupcién publicada en la pagina web en el 2022, no
guarda el consecutivo de versionamiento pues presenta version 1 aunque en 2021 se
finaliz6 con la version 3.

Se identifico que los procesos de Gestion de Competitividad, Gestion de Bienes y Servicios,
Gestion Documental, Gestion Contractual, Gestion de Desarrollo Rural y Abastecimiento y
Control Interno tienen identificados riesgos desde noviembre de 2018, y que estos a la fecha
no han sido actualizados de acuerdo a los lineamientos impartidos en la Guia de
Administracion de Riesgos version 2020 de la SDDE y cuya actividad se tenia programada
finalizar en el mes de septiembre de 2020. Dado lo anterior, estos riesgos no han sido objeto
de seguimiento y monitoreo por la segunda linea de defensa y se desconoce si se han
materializado y su impacto en la gestion de la Entidad.

Los procesos de Gestion Juridica y Planeacién Estratégica no tienen identificados a la fecha
riesgos de gestién y corrupcion.

Se observé que el informe de seguimiento del primer trimestre de la vigencia realizado por
la OAP, como segunda linea de defensa, no contiene analisis frente al disefio y aplicacion
de los controles establecidos por la primera linea de defensa; asi como tampoco presenta
alertas tempranas frente a la gestion del riesgo en la SDDE ni resultados del monitoreo a
las materializaciones. Asi mismo, presenta de forma agregada la informacién sobre riesgos
de gestion y corrupcion lo que impide establecer el panorama real sobre la gestion de cada
tipo de riesgos para que la Alta Direccion tome decisiones atendiendo las particularidades
propias a cada uno de ellos.

/. Recomendaciones

Incluir en el documento Politica de Administracién de Riesgos de la SDDE - 2022, los
lineamientos relacionados con riesgos ambientales, con el fin de dar cumplimiento al
segundo objetivo especifico definido en el documento.

Realizar, antes de presentar el documento de Politica de Administracion del Riesgos al
Comité Institucional de Control Interno para su aprobacion, mesas de trabajo con los
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Lideres de procesos para que desde sus roles, perspectivas y experiencias realicen sus
aportes al documento, ya que ellos son los primeros actores en la gestién de riesgos.

Publicar en la intranet y pagina web la Politica de Seguridad y Salud en el Trabajo para dar
cumpliendo con lo establecido en el Articulo sexto de la Politica de Seguridad y Salud de
Trabajo de la SDDE “Comunicacion. Comunicar la Politica y objetivos del Sistema de
Gestion de Seguridad y Salud en el Trabajo" a todos los funcionarios y contratistas de la
Entidad, mediante su publicacién en la intranet, pagina web, plataforma documental de la
Entidad, y demas mecanismos de comunicacién disponibles para tal fin.

Unificar un espacio en la intranet de la SDDE de tal forma que la informacion relacionada
con riesgos de gestion y corrupcién esté disponible y consolidada en uno solo lugar, con el
objeto de facilitar a los funcionarios o contratistas su busqueda, consulta y aplicacion.

Publicar en la pagina Web de la entidad por el link de transparencia la matriz de riesgos de
gestion, para dar cumplimiento con lo establecido en el numeral 8.1 en la Guia de
Administracion de Riesgos, version 6 de la SDDE, en donde se establece que “Publicacion
en la Intranet y pagina Web institucional: Una vez aprobados por los lideres de proceso se
publicaran las matrices de riesgos en su respectivo proceso y en la pagina web de la entidad
Link de Transparencia para consulta’.

Realizar el ajuste en la formula a la casilla de riesgo residual en la matriz de riesgos
consolidada nv_2 que se encuentra publicada en la Intranet de la SDDE, con el objeto que
se visualice de forma correcta la semaforizacion.

Ajustar la version 4, de la matriz de riesgos de corrupcion, publicada en la pagina web en
el 2022, con el objeto de llevar la trazabilidad de los cambios realizados al documento.

Realizar seguimiento a los riesgos de gestibn de los procesos de Gestion de
Competitividad, Gestion de Bienes y Servicios, Gestion Documental, Gestién Contractual,
Gestion de Desarrollo Rural y Abastecimiento y Control Interno los cuales tienen
identificados riesgos desde noviembre de 2018, cuyo seguimiento no ha sido realizado por
la segunda linea desde el primer trimestre de 2021.

Aplicar la Politica Administracion de Riesgos — 2022 tan pronto sea aprobada por la
instancia competente, con el fin de actualizar los riegos de gestion de los procesos de
Gestion de Competitividad, Gestion de Bienes y Servicios, Gestion Documental, Gestion
Contractual, Gestion de Desarrollo Rural y Abastecimiento y Control Interno identificados
desde noviembre de 2018.
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Aplicar la Politica Administraciébn de Riesgos — 2022 tan pronto sea aprobada por la
instancia competente, con el fin de administrar los riesgos de Gestion y Corrupcion
asociados a los procesos de Gestién Juridica y Planeacion Estratégica.

Incluir en el informe de monitoreo realizado por Segunda Linea de Defensa, el analisis frente
a la gestiéon de riesgos en la SDDE que suministre informacion relevante para la toma de
decisiones sobre: disefio y aplicacion de controles, actualizacion del nivel de riesgo residual
producto de materializacion, cambios en contexto interno y externo ocurridos durante el

periodo, entre
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