Cadigo: GD-P1-F21

Gestion L
Version: 7
Documental
o Fecha: Julio 2018
¥
Qs Pagina: Paginalde 2
Au"ggénsigr?;? Elaborado por: Erika Palacio
SECRETARIA DE DESARROLLO ECONOMICO p ) ContratiSta OAP
Acta q . Camilo Salgado
Revisado por: Prof. Esp. OAP
Juan Armando Miranda Corrales
Aprobado por: Subdirector Administrativo y
Financiero
Fecha: 19y 24 de agosto de 2022
Hora: 11:00 a.m.
Lugar: Sala de Juntas Secretaria General
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Tema: Segunda Sesion Ordinaria CICCI 2022 en cumplimiento de la Resolucion SDDE 322 de 2018
Asistentes: Carolina Chica — Jefe Oficina Asesora de Planeacion
Sebastidn Marulanda Robledo - Subsecretario Desarrollo Econdémico
Bibiana Guerrero Pefiarette - Directora de Gestion Corporativa (E)
Gloria Martinez Sierra - Directora de Gestion Corporativa
Maria Catalina Bejarano Soto - Directora de Estudios de Desarrollo Econémico
Mariana del Pilar Mufioz Rincén - Directora de Competitividad Bogota Regién
William Eduardo Garcia Machado - Director de Desarrollo Empresarial y Empleo
Luis Alejandro Perea Albarracin — Director Economia Rural y Abastecimiento Alimentario
Valerie Sangregorio Guarnizo - Jefe Oficina Asesora Juridica
Alejandro Miranda Zabaleta — Jefe Oficina Asesora de Comunicaciones (E)
Invitados: Ana Cerlina Molano - Profesional Especializado Direccién de Estudios de Desarrollo Econémico

Liliana Alexandra Nieto Diaz — Contratista Direccién de Competitividad Bogota Region

Diana Paola Mayorga - Contratista Subdireccion Administrativa y Financiera

Sara Inés Ayala - Contratista Subdireccién Administrativa y Financiera

Diana Karina Ruiz — Profesional Especializado Oficina Asesora de Planeacion

Sandra Buitrago Herndndez — Contratista Direccién Economia Rural y Abastecimiento Alimentario
Elizabeth Arévalo Gonzélez — Profesional Especializado Subsecretaria Desarrollo Econémico
Liliana Aguilar - Subdirectora de Estudios de Desarrollo Econémico

Luz Mila Acevedo Galan - Director Economia Rural y Abastecimiento Alimentario

Angélica Liliana Rodriguez — Profesional Universitario Oficina de Control Interno

A solicitud de los miembros de este comité se realiz6 una segunda sesion el dia 24 de agosto de 2022, para continuar
con el orden del dia del CICCI.

A continuacién se describen los temas que se trataron:

ORDEN DEL DiA:

©COoNoO~WNE

PE-P1-F3

Llamado a lista y verificacion del quorum.

Lectura y aprobacion del orden del dia.

Contextualizacién sobre la operacion del CICCI (OCI).

Estado del Sistema de Control Interno de la SDDE (OCI)

Aprobacién Politica de Administracion del Riesgo (CICCI)
Seguimiento al Plan Anual de Auditoria 2022 (OCI)

Estado de avance Plan de Mejoramiento Institucional (OCI)
Presentacion Estados Financieros de la SDDE (DGC)
Recomendaciones para el mejoramiento del SCI de la SDDE (CICCI)
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1. Verificaciéon del Quorum

Se llama a lista a los integrantes del CICCI de acuerdo con la conformacién establecida en la Resoluciéon SDDE 322 del
2018, constando que se cuenta con quorum para llevar a cabo la sesion ordinaria convocada.

Se registra la ausencia del Secretario de Despacho quien delegd a la Dra. Carolina Chica - Jefe de la Oficina Asesora
de Planeacién para presidir la sesion, en virtud del establecido en el reglamento interno del Comité.

2. Lecturay aprobacién de la Agenda

Se da lectura a la agenda propuesta para la sesién, la cual es aprobada por unanimidad de los presentes.
3. Desarrollo de la sesion
3.1 Contextualizacidn sobre la operacion del CICCI (OCI):

La Jefe de la Oficina de Control Interno inicia explicando a los integrantes de este comité, como opera CICCI el cual
sesiona minimo 2 veces al afio (1 cada semestre) y si es necesario se pueden realizar sesiones extraordinarias y las
decisiones se toman con la mitad mas 1 de sus integrantes.

Entre las funciones del CICCI se encuentra evaluar el estado del Sistema de Control Interno -SCI de la Secretaria,
revisar los Estados Financieros, avances del Plan de Mejoramiento Institucional, resolver conflictos de interés y
diferencias surgidas en las auditorias realizadas por la OCl y aprobar el Plan Anual de Auditoria, el Estatuto del Auditor
Interno, el Cédigo de Etica del Auditor Interno y la Politica de Administracion de Riesgos de la Entidad.

3.2 Estado del Sistema de Control Interno de la SDDE (OCI)
La Jefe OCI explicé los roles de las lineas de defensa que hacen parte del SCI:

e Linea estratégica: emite, revisa, valida y supervisa el cumplimiento de politicas de control, de riesgos, de
seguimiento y de auditoria interna.

e Primera linea de defensa: corresponde a los servidores en sus diferentes niveles quienes deben aplicar las
medidas de control interno en las operaciones del dia a dia de la Entidad.

¢ Segunda linea de defensa: supervisa temas transversales y la gestién en materia de control y riesgos por parte
de 1ra linea de defensa.

e Terceralinea de defensa: evalla de forma independiente los controles de 1ra y 2da Lineas de defensa.

Luego se realiza una breve explicacién de los 5 componentes que hacen parte de este Sistema de Control de la SDDE:

1. Ambiente de control: la entidad debe asegurar un ambiente de control que le permita disponer de las condiciones
minimas para el ejercicio del control interno.

2. Evaluacion de riesgos: permite identificar, evaluar y gestionar los eventos potenciales internos y externos que
afecten el logro de los objetivos.

3. Actividades de Control: aqui la entidad define y desarrolla actividades de control para gestionar los riesgos
identificados y apalancar el logro de objetivos.

4. Informacién y comunicacién: este componente verifica las politicas, directrices y mecanismos de consecucion,
captura, procesamiento y generacion de datos y comunicacion interna y externa.
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5. Actividades de monitoreo: a través de las actividades de supervision, autoevaluacion y auditoria, evalla la
efectividad del control interno de la SDDE.

Posteriormente, informa el avance de la SDDE frente al Sistema de Control Interno en cada uno de los 5 componentes,
asi: (i) en verde los requisitos del sistema que la entidad ha cumplido y frente a los cuales se requieren acciones que
permitan mantener el puntaje obtenido, (ii) en amarillo aquellos que se han cumplido parcialmente y requieren acciones
para su aplicacion total y (iii) en rojo aquellos que a la fecha del Comité la entidad no ha cumplido y que durante este
segundo semestre requieren iniciar su ejecucion y mejorar el puntaje obtenido en la evaluacién independiente del
sistema de control interno de la Secretaria (la presentacién esté relacionada en el anexo)

A continuacién se relacionan cada una de los componente SCI con las observaciones realizadas por los miembros de
este comité:

Componente 1: Ambiente de control:

Una vez presentados los resultados del Sistema de Control de la SDDE en este componente, interviene el Subsecretario
quien manifiesta que la entidad puede implementar buenas practicas para realizar capacitaciones a los funcionarios y
que estén alineadas con el tema de austeridad, da un ejemplo como la capacitacion de supervisién que se realizé con
el apoyo de contratistas de Juridica lo cual no gener6 ningiin costo adicional para la entidad.

La Directora de Competitividad propone que las capacitaciones sean continuas, permanentes y estén disponibles para
el personal cuando lo requiera, de tal forma que permitan su consulta por parte de contratistas y funcionarios nuevos y
no se requiera realizar solicitudes adicionales para capacitar o reforzar el conocimiento del personal.

La profesional de la OAP invitada a la sesién pregunta como se puede soportar la evaluacién de la Planeacion
Estratégica y riesgos realizada por parte de la Alta Direccién, frente a lo cual la Jefe OCI sugiere que se realice en el
marco del CIGD cuyo resultados deberian documentarse en las actas de dicho comité.

Componente 2: Evaluacion de riesgos

Una vez presentados los resultados del Sistema de Control de la SDDE en este componente, la profesional de la OAP
invitada a la sesién informa que una vez se apruebe la Politica de Administracion del Riesgo se iniciarad su
implementacién y la actualizacion de los mapas de riesgos de gestion y corrupcion.

Componente 3. Actividades de control

Frente a este componente la Jefe OCI hace un especial llamado a los integrantes del CICCI por cuanto es uno de los
gue obtuvieron el menor puntaje en la evaluacion independiente e insta a las dependencias responsables de los
diferentes requisitos implementar las acciones que contribuyan a su aplicacién y sostenibilidad.

La Jefe OCI informa que dentro de los requisitos evaluados se encuentra la identificacién de los riesgos de seguridad
de la informacién y la implementacién de actividades de control internos aplicadas por los proveedores de tecnologia
de la informacién, las cuales no se han implementado en la SDDE. Sobre esta Ultima, indica que la OCI no ha evaluado
los controles aplicados por los proveedores de Tl por cuanto no cuenta con personal con formacién y experiencia técnica
en Tl para poder realizar la evaluacion.

Esta es una COPIA NO CONTROLADA
La version aprobada mas reciente de este documento se encuentra en la intranet

PE-P1-F3




Cadigo: GD-P1-F21

Gestion e
Documental version: . U
Fecha: Julio 2018
Pagina: Pagina 4 de 2
1ol ; Erika Palacio
iEgﬁ Elaborado por: Contratista OAP
= . Camilo Salgado
ﬁﬁg&%}? Acta Revisado por: Prof. Esp. ?)AP
SECRETARIA DE DESARROLLO ECONOWACO Juan Armando Miranda Corrales
Aprobado por: Subdirector Administrativo y
Financiero

Componente 4. Informacién y comunicacion

La Jefe OCI informa que este componente fue el que obtuvo mayor puntaje en la evaluacion realizada, aunque ain se
encuentran requisitos por cumplir con los relacionados con la evaluacién de la efectividad de los canales de
comunicacion internos y externos de la SDDE.

Interviene la Jefe de la Oficina Asesora de Planeacion quien manifiesta que este es un aspecto prioritario a mejorar en
la SDDE pues se ha evidenciado que la informacion que se genera por presupuesto es diferente a la reportada en
contratacidn, como por ejemplo: en Bogdata, la informacién registrada en este aplicativo no coincide con la informacién
reportada en SISCO. Por lo anterior, recomienda que se mejore la comunicacién entre dependencias para que la
informacion sea articulada y de esta forma, cuando se atiendan requerimientos de entes de control, la informacion
suministrada sea igual y asi se eviten futuras demandas a la entidad o investigaciones a funcionarios o exfuncionarios.

En este punto el Subsecretario insta a que se rinda un informe dirigido a la Subsecretaria con copia a la Oficina de
Control Interno, sobre la situacion identificada en relacién con las diferencias entre BogData y SISCO y las acciones
que la SDDE ha tomado para subsanarla, con el objeto de que en posteriores visitas que realicen los entes de control
se cuente con el soporte de que esta situacion fue evidencia y las medidas que se implementaron al respecto.

La Jefe de la Oficina Asesora Juridica menciona que se ha detectado que la diferencia entre la informacion presupuestal
y contractual es generada por los enlaces de contratacién al momento de registrar los datos en SISCO ya que la vinculan
a cualquier item. Ante esta observacidn, el Subsecretario propone que se realice capacitaciébn a estos enlaces y
adicionalmente se les informe sobre su responsabilidad frente a este procedimiento y las posibles consecuencias de
indole disciplinaria que este tipo de inconsistencias puede acarrearles.

Componente 5: Actividades de monitoreo

Al momento de presentar los resultados de este componente, la Jefe OCI informa a los integrantes del CICCI que las
deficiencias identificadas en el sistema de control no solo deben ser reportadas por esta oficina sino también por la
primera y la segunda linea de defensa. De esta forma, la atencién de las deficiencias identificadas serd méas oportuna y
efectiva.

Aunado a lo anterior, la Jefe OCI informa que a la fecha solo la Oficina Asesora de Planeacién ha realizado
autoevaluacion al proceso de Planeacién Estratégica; por lo que recomienda a los integrantes del CICCI en su rol de
lideres de proceso (1ra linea de defensa) realizar autoevaluaciones como una buena practica que les permite conocer
y documentar sus logros, retos, dificultades y oportunidades para mejorar el desempefio de la gestion a cargo de cada
proceso institucional.

La Jefe OAJ menciona que reviso las acciones de mejora que tiene a cargo su dependencia, identificando que la mayoria
estaban dirigidas a las personas y no al proceso, pone en conocimiento esta situacion para que las demas dependencias
también realicen este tipo de evaluacién y en lo posible si pueden realicen los ajustes que consideren necesarios. En
este punto, la Jefe OCI informa a los integrantes del comité que la Oficina de Control Interno ha acompafnado la
reformulaciéon de planes de mejora tanto internos como externos, logrando reduccién en el nimero de acciones de
mejora e igualmente se brind6 asesoria a la Direccidn de Desarrollo Empresarial y Empleo sobre la técnica para formular
un plan de mejoramiento.

El Subsecretario solicita que la Oficina Asesora de Planeacion lidere la formulacién de planes de mejora y que acompafie
alas dependencias en este proceso; de tal forma que a partir de la fecha, estos planes contengan acciones que permitan
subsanar los hallazgos formulados y mejorar la gestion institucional.
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Sistema
Intregrade
@ de Gestidn

Para terminar con la presentacién de los resultados del sistema de control de la SDDE, la Jefe OCI presenta el porcentaje
obtenido por cada componente asi como las principales causas identificadas por esta Oficina, que conllevaron a la
obtencién de dichos resultados:

Sistema de Control de la SDDE |

. Inadecuada

152021

252020

152020

N

Rotacién del personal

gestion

conocimiento

N

Ausencia de

. No presencialidad

evidencias

o

252021
Control

o

. Falta de claridad sobre los
criterios minimos del Sistema de

. Falta de dedicacién

del

informacién

152022

252022

y

Acto seguido se informa a los asistentes la distribucién de requisitos a cargo cada dependencia y se hace una reflexién
sobre la contribucién de cada una de ellas para lograr mejorar los resultados del sistema de control de la Secretaria en
la proxima medicion que se tiene prevista para enero 2023:

Sistema de Control de la SDDE
ESTADO CRITERIOS MINIMOS
Responsable L LI Rn::thol

Equipo Atencion al Ciudadano 1 1

Equipo Talento Humano 7 7 Total
DGC | Informatica y Sistemas 4 4 8 Responsable .

Equipos Alencion al Ciudadano y Gestion Documental ] 1 Requisitos

Equipo Gestion Documental & Informalica y Sslemas 1 1 QAP 48
OAP 2 33 35 DGC 22
OAC 1 3 1 5
OAJ | Equipo Contratacion 1 1 ocl 16
acl 2 5 1 8 OAC (]
OAC
OAR 1 1 0OAJ 2

=
pac [P Financiera 1 1
OAP Equipo Talento Humano 1 1

Equipo Atencidn al Ciudadano 1 1
ORI £ ipo Contratacion 1 1
oap | P
OAP
ocl 4 4 8
gﬁg inform ética y Sistemas 1 1

Totales 18 61 2 | 81 |

La Jefe OCI concluye este punto informando que la OAP y la DGC son las dependencias que mas actividades tienen a
cargo y que algunas son compartidas, por lo que recomienda un trabajo articulado para mejorar los resultados obtenidos
en la proxima evaluacion.

3.3
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Aprobacién Politica de Administracion del Riesgo (CICCI)
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De acuerdo a las funciones establecidas en la Resoluciéon 322 de 2018, se somete a aprobacién de este comité el
documento de Politica de Administracion de Riesgos, recibiendo 10 votos por el S, por lo anterior queda aprobada por
unanimidad.

3.4 Seguimiento al Plan Anual de Auditoria 2022 (OCI)

La Jefe OCI presenta los avances del Plan Anual de Autoria, informando para cada rol a cargo de la Oficina de Control
Interno las actividades programadas para la vigencia, las realizadas al 31 de julio de 2022 que representan el 66% de
lo planeado y las que quedan pendientes de ejecucion en lo que resta de la vigencia. Los resultados se presentan a
continuacion:

Avance Plan Anual de Auditoria

LIDERAZGO ENFOQUE HAGIA R ton EVALUACIGN Y RELACIGN CON
ESTRATEGICO LA PREVENCION o SEGUIMIENTO EEC

+ Comités Internos * 3 Plan Acompafiamiento: + Contral y
. + CDA Riesgos, Austeridad y - 63 evaluaciones, seguimiento a
: m + Asesoria y Evaluacion SCI 4:&%:?:?5: z la seguimientos y/o requerimientos
: acompafiamiento * 9 Boletines SCI g g auditorias + Acompafiamiento
Alta Direccidn « 11 Alertas tempranas y asesoria

] + Contratacion, * 3 Planes 2 Seguimiento 5 « 191

1 m Conciliacién, CIGD, acompafiamiento Politica :2 eu\il::;.::;:;m?:, requerimientos

: cDA + 1 Boletin Administracion Y + 4 auditorias

+ Reformulacion PM CB * 6 Alertas tempranas Riesgos (PAR) « 7 visitas

: + Comités Int . H

. CCIZ,)IEI o5 memes o8 PIE"‘ES . 2 Seggimifevnta 23 evaluaciones, s?g%ri]rt'r:?ci.r}l(to a
w + Asesoria y EREIPE ETIES a_ctuallzaCIon_ .. seguimientos y/o requerimientos

acompafiamiento + 8 Boletines SCl riesgos y aplicacion auditorias + Acompafiamiento
Alta Direccién * 5 Alertas tempranas PAR y asesoria

La Jefe OCI pone a consideracion de los integrantes del comité aprobar un cambio en el Plan Anual de Auditoria, con
el fin de incluir acompafiamiento por parte de la OCI para la actualizacion del link de transparencia ya que la entidad
esta un poco rezagada en este tema e igualmente prepararnos para recibir la auditoria de la Procuraduria. De los 9
integrantes 7 votaron por él Sl y 2 no votaron porque no estaban presentes al momento de tomar la decisién, por lo
anterior queda aprobado la incorporacion del cambio en el plan.

Seguidamente se socializo a los integrantes del CICCI las 23 evaluaciones que estan pendientes de realizar para lo que
resta de 2022, las cuales se relacionan con: Ejecucion de metas del PDD, implementacion del PAAC, operacién del
Sistema de Control de la SDDE incluido el ambito contable, efectividad del MECI, Atencién a PQRSD, Gestién Judicial
(SIPRQJ), entre otras.

3.4.1 Cierrede brechas

De acuerdo a los lineamientos impartidos por la OAP con base en los resultados obtenidos en el FURAG, la OCI
diligencié la matriz de cierre de brechas con las acciones que se propone para que en la préxima vigencia la SDDE
obtengan un mejor resultado; sin embargo, la OCI pone a consideracién de este Comité las siguientes actividades ya
que por algunas situaciones se considera que es pertinente esperar para iniciarlas el préximo afio, teniendo en cuenta
que si aprueban pueden afectar el resultado de la evaluacion:
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Verificar que el plan anual de auditoria contemplo auditorias de
accesibilidad web, conforme o los criferios de accesibiidod web
del anexo 1 de o Resolucidn 1519 de 2020,

Verificar que &l plan anval de auditoria contemple auditorias de
gestién conforme a o norma técnica NTC 6047 de infraestructura

Redlizar seguimiento y evaluacién desde la oficina de control
intermc ¢ quien sus vecas, ol cumplimiento de las estrategios de
talento humane implementadas pot la entidad.

Confinuar con &l seguimienfo a los riesgos de los conhratos
informar las alerias @ que hoya lugar por parte de los supervisores e
interventores, dentro del rol que jercen en el asquema de linsas
de defenza establecido por la enfidad. Desde ol sitema de control
inteme sfectuar su verficocion

>
(>

(>

Plan Cierre de Brechas FURAG - Politica Control Interno

= Incluir las auditorias y asignar recurso humano
para su ejecucion:

(i) Accesibilidad Web

(ii) Infraestructura Fisica

= Posponer la atencién de esta brecha

= Incluir en el alcance del Seguimiento al
Sistema de Control (Decreto 371-2010)
= Incluir auditoria a este asunto

= Incluir en el alcance del Seguimiento al
Proceso de Gestion Contractual (Decreto 371-
2010)

= Incluir auditoria a este asunto

= Realizar y documentar el seguimiento a los

riesgos contractuales por parte de los
e e sSupervisores — ' A

1. Se contempla auditorias de accesibilidad pagina web (anexo 1 de la Resolucion 1519) y de accesibilidad a la
infraestructura fisica (NTC 6047), se propone aplazar estas dos auditorias para la pr6xima vigencia porque la OCI
no cuenta con el recurso humano con la experiencia y conocimiento en estos temas.

La Jefe OCI manifiesta que para realizar las auditorias mencionadas se puede optar por: (i) contratar el recurso humano
con conocimiento técnico en las normas citadas, (ii) asignar profesionales de otras dependencias para que brinden
apoyo técnico a la OCI y que cuente con el conocimiento para desarrollar estas auditorias.

Con relacién a la accesibilidad de la pagina web la Jefe OCI informa que en estos momentos la Oficina Asesora de
Comunicaciones esta actualizando la pagina web (organizacién y adecuacién) teniendo en cuenta los lineamientos
impartidos por la matriz ITA de la Procuraduria General de la Nacién, por lo que auditar la accesibilidad web en estas
condiciones no es oportuno pues arrojaria como resultado que no se cumple con los criterios del anexo 1 de la
Resolucién 1519 de 2020.

Interviene la profesional de la OAJ invitada a la sesion e informa que la Subdireccion de Informatica y Sistemas esta
levantando una herramienta de autodiagnéstico con base en lo dispuesto por la Procuraduria, lo que podria conjugarse
con el acompafiamiento programado por la OCI para la actualizacién del link de trasparencia y de esta forma dar
cumplimiento a este requisito. La propuesta es aprobada por los miembros del comité de manera unanime.

Con relacién a la auditoria de accesibilidad a la infraestructura fisica se informa que la SDDE esta buscando una nueva
sede por lo que se propone que las personas encargadas de la reubicacién de la Secretaria tengan en cuenta los
criterios establecidos NTC 6047 al momento de elegir la sede y que se aplace esta auditoria para ser realizada en la
proxima vigencia. Las dos propuestas son aprobadas por todos los miembros del comité.

2. Realizar seguimiento y evaluacion desde la Oficina de Control Interno, al cumplimiento de las estrategias de talento
humano implementadas por la entidad.

Frente a esta actividad del Plan la Jefe OCI propone 2 opciones:
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e La primera propuesta es dar cumplimiento a este criterio a través del seguimiento al sistema de control establecido
en el Decreto 371 de 2010, el cual establece 7 criterios para evaluar el sistema dentro de los cuales se encuentra
la gestion del Talento Humano. Este seguimiento esta contemplado en el PAA realizar en octubre 2022.

e La segunda es realizar una auditoria especifica a la estrategia de Talento Humano de la SDDE. Aclara que esta
opcion representa una carga adicional para la OCl y para la Entidad.

Los integrantes del CICCI aprueban de manera unanime aprueban la primera propuesta.

3. Continuar con el seguimiento a los riesgos de los contratos e informar las alertas a que haya lugar por parte de los
supervisores e interventores, dentro del rol que ejercen en el esquema de lineas de defensa establecido por la
entidad. Desde el sistema de control interno efectuar su verificacion.

La Jefe OAP menciona que dicha Oficina esta desarrollando un tablero de control que permitirh medir la ejecucién de
los contratos y propone que en esta misma herramienta se incluya un espacio que garantice que los supervisores
realizan seguimiento a los riesgos identificados para cada contrato. Esta propuesta es aprobada por unanimidad de los
integrantes del CICCI.

Plan Cierre de Brechas FURAG - Politica Control Interno

Evaluar por parts deljsfe de contral inteme & quisn haga sus veces
Ia idad, i i h ia de la informacién
presentada per los lideres de proceses a los erganismos de control

Garanfizar (por pare de la afia direccién) la disponibiidad,
senfiatiidad, infegridad y seguridad de la infermacién requerida
para llevar a cabo las responsabilidades de control inferno. Desde
&l sisterna de sontrol interne efectuar su varificacidn.

Promever que lo Al Direccién parficipe en los actfividodes de
sociolzacién del cédige de infegridad y principios del semicio
piblico. Desde =l sstemo de confrol intemo  efestuor su
varificacion.

Evaluar el direccionomiento eshatégico de la enfidod y generar
alertas tempranas sobre combios actuoles o pefenciales que
puedan afectar el cumplimiants de los objefives esfratégicos de o
enfidad, labor que desawolan las oficinas de contral infeme o
quien haga sus veces a fravés del conjunto de sus roles y ouditorias.

(>
(>

(>
(>

= Adoptade mediante Resolucion 192-2022
sobre atencién de requerimientos a EEC —
Asigna responsabilidades frente a estos criterios

= Implementar acciones por cada Responsable
asignado, para mejorar los resultados del
Sistema de Control

= Convocar a la Alta Direccion, por parte de TH,
a participar en estas actividades
+ Documentar la participacion

» Continuar con las evaluaciones, seguimientos
y auditorias a cargo de OC| mediante las cuales
se evalua, entre otros, la Planeacion Estratégica
* Incluir auditoria a este asunto

4. Evaluar por parte del jefe de control interno o quien haga sus veces la oportunidad, integralidad y coherencia de la
informacion presentada por los lideres de procesos a los organismos de control.

Le Jefe OCI informa que esta actividad podria darse por cumplida con el seguimiento que realiza la OCI, de acuerdo a
lo establecido en la Resolucion SDDE 192 de 2022, sobre atencion de requerimientos a EEC. La propuesta fue aprobada
por los integrantes del comité, de manera unanime.

5. Con relacién a que la Alta Direccion participe en actividades de socializacion del cddigo de integridad
La Jefe OAP informa que en el CIGD ya se habia decidido que todos los integrantes de la Alta Direccion deben participar

en estos eventos. Al respecto, la Jefe OCI recomienda que esa participacion se documente para efecto de contar con
las evidencias para el reporte FURAG 2022.
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+ Adoptado en la Politica de Administracion de
Riesgos que se somete a aprobacion en esta
sesion del CICCI

las evoluocionss llevodos o cobo por los orgonismos de control.

Incluir en la polifica de odministracién del riesgo. los resultados de
Desde = sistema de cenfral intemo efectuar su verficacidn.

Establecer desde la oMo direccién una  estuctura  de » Adoptado en la Politica de Administracion de

responsabilidades [esquema de laz lineas de defensa] que pemnit 2 .
fortalecer & sompromiza de los lideres ¥ sus equipe de tobaio ° R'Q{SQGS que se somete a aprobacion en esta
sesion del CICCI

Desde el sisterna de control interno efectuar su verificacion.

* Registrar en SUIT el sequimiento a cargo de
OAP y OCI segin sus roles, frente a la
racionalizacion de tramites

racionalizacién de framites y con los respectives esquemas de
seguimiento en el SUIT

Fortolecer el esguema del PAAC =n el componente de °

La SDDE a la fecha esta dando cumplimiento a los items relacionadas en el pantallazo.

3.5 Estado de avance Plan de Mejoramiento Institucional (OCI)

Se presenta a los integrantes del CICCI el estado del plan de mejoramiento institucional:

Avance Plan de Mejoramiento Institucional

©
NUEVO CIERRES NUEVAS
PANORAMA 72 ACCIONES

152 54

7
anl
EN GESTION
134

INICIO 2022
1 63 acciones

reformularon 20

1 Auditoria Interna 39 Auditoria interna
60 Auditoria Interna 60 Auditoria Interna 22 Auditoria Interna 1 Autoevaluacién 1 Autoevaluacién
103 Contraloria de 92 Contraloria de 50 Contraloria de 38 Contraloria de 80 Contraloria de
Bogota Bogotd Bogotd Bogot Bogota
14 Veeduria Distrital 14 Veeduria Distrital

La Jefe OCI recomienda para los seguimientos del plan de mejoramiento institucional, que cada dependencia cuente
con la documentacién necesaria para acreditar el cumplimiento de las acciones de mejora, ya que la evaluacién y
calificacién depende de la calidad de estos soportes. Asi mismo, hace una reflexién sobre los resultados obtenidos en
la auditoria de regularidad que practico la Contraloria de Bogota en el primer cuatrimestre de 2022, en la cual califico
con 50% la efectividad del plan de mejoramiento suscrito con dicho ente de control.

Interviene la Jefe OAP quien menciona que entre dicha Oficina y la OCI se disefi6é una estrategia de trabajo coordinado
para el seguimiento a los planes de mejoramiento. La Jefe OCI informa que son varias las estrategias de trabajo:

- Unificar planes de mejoramiento interno y externo
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- Habilitar en drive una carpeta para que las dependencias ingresen las evidencias que soportan el cumplimiento
de las acciones, lo que permitird tanto a OAP como a la OCI realizar seguimiento a los mismos soportes.

- Crear bitacora que permita consolidar la informacion tanto por las dependencias ejecutoras de las acciones de
mejora, como por OAP y OCI y que contenga el seguimiento y la evaluacion de la OCI sobre la efectividad de
las mismas.

- Mesas de trabajo entre OAP y las dependencias para revisar las evidencias y el avance en el cierre de las
acciones.

- Alfinal del ejercicio, la OAP y la OCI realizaran la dltima evaluacion antes de entregar la informacion a los entes
de control con el fin de realizar un cierre efectivo de las acciones.

Interviene la profesional contratista de DCBR invitada a la sesién quien propone que cuando haya acciones compartidas
se determine el alcance por cada dependencia para que se tenga claro que debe reportar y que evidencias debe entregar
cada una, evitando duplicidad en el reporte y entrega de informacion. La Jefe OCI recomienda que las reuniones que
planea realizar la OAP incluya tratar y organizar este tema.

A continuacion se presenta el avance de las 134 acciones en gestion:

Avance Plan de Mejoramiento Institucional

e Con plazo finalizado

e Con plazo entre agosto y diciembre 2022

il

EN GESTION
134

[ pec ] [ oa ][ SDDE ] [TRANSV] [ OAP ] [ poEE ] [DERAA] ( pcer ]

70 ({023 [ 15 0 10 o 9 [ 4 i 2 || 1

De las 38 acciones con plazo de cierre en el 2023, hay muchas acciones que estan relacionadas con los estados
financieros cuyo cumplimiento se evidenciara cuando se expidan ¢ los estados financieros de la vigencia 2022.

La Jefe OCI recomienda que las dependencias y OAP se enfoquen especialmente en las actividades que estan
relacionadas con el tablero de control a la contratacion, el tablero de control a la publicacién en SECOP, la conciliacion
de informacion sobre recursos entregados en administracion, entre otras; ya que son acciones de mejora transversales
y determinantes para la gestién de la entidad y son representativas en la totalidad del plan de mejoramiento con la
Contraloria de Bogota, pues atienden varios hallazgos; razén por la cual, asegurar su cumplimiento y efectividad es
necesario para lograr una mejor calificacion por parte del ente de control.

3.6 Presentacion Estados Financieros de la SDDE (DGC)
La Subdirectora Administrativa y Financiera presenta los rubros mas importantes de los Estados Financieros con corte
a 30 de junio de 2022 y sus variaciones mas representativas frente a la misma fecha de corte del afio inmediatamente

anterior, el detalle de esta informacion se puede observar en los pantallazos que se relacionan a continuacion:
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* Dentro de los rubros que componen los activos de la Entidad, sobresalen las
cuentas por cobrar, las cuales presentan una disminucién del 35.42% frente a
junio de 2021, gracias a la gestién de cobro adelantada por la Entidad ante las
diferentes EPS, frente al tema de incapacidades médicas de funcionarios.

* Otro rubro importante, dentro de la composicidn de los Activos de la Entidad, es
el de cuentas por cobrar de dificil recaudo, las cuales presentaron un incremento
del 8,35% frente al afio anterior, debido al reconocimiento contable de un saldo
pendiente de reintegro por parte de la Universidad Nacional de Colombia,
correspondiente al convenio 070-2016, el cual fue terminado unilateralmente
por parte de la Entidad, a través de las Resoluciones 451-2019 y 604-2019.

* Sombreado en amarillo podemos apreciar los saldos relacionados con la cartera
de préstamos de dificil recaudo junto con su respectivo deterioro, los cuales
corresponden a los préstamos derivados del convenio suscrito con la Fundacion
CONFIAR (570-2013), y los cuales se encuentran en proceso de venta a la
sociedad CENTRAL DE INVERSIONES S.A. - CISA.

* En la presentacion también podemos apreciar una variacion importante en el
rubro de bienes y servicios pagados por anticipado, el cual presenté un
incremento de mas del 100%, gracias a la renovacién que durante 2022, se han
venido haciendo a las diferentes pdlizas que amparan los bienes a cargo, y de
cobertura ante eventuales responsabilidades, en el marco del programa de
seguros de la Entidad.

* De otra parte, se presenta un incremento muy importante en el rubro de Recursos
Entregados en Administracion (674,11%), el cual pasé de 11 mil 800 millones de pesos,
a 30 de junio de 2021, a 92 mil 30 millones de pesos a la misma fecha de 2022.
Sobresale dentro de este saldo, los recursos girados con ocasion del contrato de fiducia
suscrito con la sociedad FIDUCIARIA CENTRAL S.A. — FIDUCENTRAL, como parte de las
actividades desarrolladas por la Entidad para el apoyo al empleo joven.

La Jefe OCI presenta alerta frente a los recursos entregados en administracion ya que esta cuenta es revisada por la
Contraloria dada su representatividad sobre el total de los activos de la SDDE. Asi mismo recomienda mantener
actualizados los saldos de los convenios y contratos de tal forma que solo se presente rezago de maximo dos meses
(noviembre y diciembre).

Interviene el Subsecretario informando que para los convenios y contratos registrados como recursos entregados en
administracion, es muy importante que los supervisores documenten lo que ocurre con el recurso entregado, si hay
rendimiento financieros negativos o alguna otra afectacion de los recursos; asi mismo, solicita que los supervisores se
aseguren que el reporte de ejecucion de recursos llegue a SAF para su actualizacion en los estados financieros.

La profesional contratista de DCBR invitada a la sesion informa que en la Gltima reunion de planes de mejoramiento se
propuso que la entrega de informacion financiera se dé el 5to dia habil de cada mes; sin embargo, esto es casi imposible
de cumplir, dado que los asociados y/o contratistas informan que solo puede suministrar la informacion el dia 15 de
cada mes. Al respecto, indica que se esta consultando con juridica sobre lo que pueden hacer los supervisores frente a
este incumplimiento, ya que el asociado firma la minuta aceptando las condiciones, pero luego incumple los plazos
pactados.

Al respecto el Subsecretario solicita a la OAJ brindar el apoyo juridico necesario a las dependencias de la SDDE para
que se inicien los procesos de incumplimiento a los asociados, teniendo en cuenta que esta situacién esta generando
una mayor carga administrativa a la entidad frente al ente de control.
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La Subdirectora Administrativa y Financiera alerta a los integrantes del CICCI informando que el cierre financiero lo
establece la Direccion Distrital de Contabilidad para cada vigencia y que el objetivo es contar con la informacién de la
ejecucién de convenios y contratos lo mas ajustada para poder realizar un cierre adecuado de 2022.

Interviene el Subsecretario aclarando que hay 3 aspectos a tener en cuenta:

- Los criterios con los que se invierten los recursos, es indispensable que el supervisor los tenga muy claros

- La pertinencia y oportunidad en la entrega de la informacion, es importante que los supervisores concilien las
cifras para que la informacion registrada en contabilidad sea coherente con la que cuenta la supervision.

- En caso de que de presentarse rendimientos negativos se debe tener totalmente justificado lo ocurrido.

La Subdirectora Administrativa y Financiera propone canalizarse a través de Control Interno toda la informacion que
requiera la Contraloria para no tener diferentes puntos de suministro de informacién. Esta propuesta es aprobada por

los integrantes

del CICCI de forma unanime.

» Finalizando con la parte de Activos, podemos observar en color azul, la disminucion que
presentd en el dltimo afo (34,63%), el rubro de activos intangibles junto con su
respectiva amortizacion, el cual fue producto del ejercicio de depuracion contable
realizado por la Subdireccion Administrativa y Financiera junto con la Subdireccion de
Informatica y Sistemas, para el retiro de los Estados Financieros de aquellas licencias de
software contratadas por la Entidad y que ya se encontraban totalmente amortizadas.

La Jefe OCI pregunta si este tema fue sometido al Comité de Sostenibilidad Contable y la Subdireccion Administrativa
y Financiera informa que, al tratarse de bienes intangibles que ya habian cumplido su vida 0til no pasaban a dicho
comité. La Jefe OCI recomienda que se revise el tema ya que segln su conocimiento toda depuracién contable debe
pasar por dicho comité.

PE-P1-F3

PASIVOS
* Dentro del analisis que se efectla a este grupo de cuentas, encontramos que el
nivel de endeudamiento de la Entidad, frente a sus obligaciones con contratistas,
asociados y funcionarios es del 7,68%, con relacién al total de Activos
presentados por la Entidad a la fecha de corte de este informe (30 de junio de
2022); este indice de endeudamiento disminuyd frente al presentado a junio de
2021, el cual fue del 19,81%.

* Parte de la reducciéon en el nivel de endeudamiento total de la Entidad en el
dltimo ano, se debe en parte al pago de las prestaciones sociales a los
funcionarios que hacian parte de la planta de personal y que se encontraban bajo
el estatus de provisionalidad.
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* De acuerdo con las medidas adoptadas por la Entidad, para la radicacién de
cuentas por pagar, se puede observar que hay un aumento importante en las
cuentas que se estan radicando después de la primera fecha de corte (después de
los 10 primeros dias habiles de cada mes) las cuales son liquidadas y reconocidas
contable y presupuestalmente dentro del mismo mes de recepcion, para ser
canceladas durante la primera semana del mes siguiente. El incremento
presentado frente a 30 de junio de 2022, es del 62,79%.

Otro punto importante, frente a los pasivos de la Entidad a la fecha de corte de
este informe, es el incremento en la valoracion de las contingencias falladas en
primera instancia, por concepto de procesos judiciales instaurados en contra de
la Entidad (Litigios y demandas), los cuales pasaron de 8 mil millones de pesos en
junio de 2021, a 10 mil 600 millones de pesos al mismo periodo de 2022.
Trimestralmente se va actualizando el valor de estas contingencias, de acuerdo
con la informacién que la Oficina Asesora Juridica reporta a la Secretaria Juridica
del Distrito, a través de la plataforma SIPROJ.

GASTOS

* Frente a este aspecto, la Entidad ha girado durante el primer semestre de 2022, la suma

de 55 mil 800 millones de pesos, frente a los 27 mil 600 girados durante el primer
semestre del afo anterior, esto constituye una variacion del 102,27%. Dentro de lo
recursos girados, se encuentran gastos de funcionamiento y de inversion, financiados con
recursos de la vigencia y de reservas presupuestales constituidas el afio inmediatamente
anterior.

Durante el Gltimo afio, se ha presentado un incremento en los gastos de funcionamiento
de la Entidad (72,99%), en parte por el incremento en el IPC, el cual tiene una incidencia
directa en los gastos asociados a la nomina de personal de la Entidad, por la casi total
presencialidad que se ha venido presentando durante 2022 (una vez se han venido
flexibilizado los protocolos de bioseguridad por parte del gobierno nacional), los cuales
inciden en gastos tales como: servicios publicos, aseo y cafeteria, gastos de papeleria y
gastos de transporte.

* lgualmente, se observa un aumento significativo en el Gasto Publico Social

PE-P1-F3

(258,93%), el cual representa la Ejecucion de los Recursos Entregados en
Administracion por parte de los diferentes asociados y operadores, a través de los
diferentes Convenios suscritos por la Entidad y que involucran esta clase de
recursos. El reporte de estas cifras se debe a la entrega oportuna en los Gltimos
meses, de la mayoria de los informes de Ejecucién Financiera de Convenios, por
parte de las dreas misionales. Se requiere seguir mejorando en este aspecto, en
aras de conseguir al cierre de la vigencia, la opinién de razonabilidad en la
informacion financiera por parte de la Contraloria de Bogota, para ayudar de esta
forma al fenecimiento de la cuenta anual.
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La Jefe OCI presenta alerta a los integrantes del CICCI sobre las variaciones significativas en las diferentes partidas
contables, las cuales pueden ser de interés de la Contraloria de Bogota, por lo que conviene documentar la
argumentacion necesaria que permita explicar estos casos.

La presentacion del CICCI sera compartida a todos los miembros del comité, a través de correo electronico.
3.7 Recomendaciones para el mejoramiento del SCI de la SDDE (CICCI)
La Jefe OAP en su calidad de presidenta delegada del CICCI solicita que:

e Todas las acciones que se generen para la sostenibilidad del Sistema de Control de la Entidad deben contribuir
también para dar cumplimiento a FURAG. Lo anterior por cuanto la SDDE y el Sector Desarrollo Econémico se
encuentran entre las 5 entidades criticas en el cumplimiento de la meta y nos encontramos por debajo del promedio
distrital.

e Los resultados parciales relacionados con el Sistema de Control se lleven al Comité Institucional de Gestion y
Desempefio que se realiza cada 15 dias, con el propdsito de conocer los resultados con mayor oportunidad y
generar acciones que permitan mejorar la gestién institucional.

Por su parte la Subdirectora Administrativa y Financiera propone contar con el acompafamiento por parte de la OCI
para dar cumplimiento a los requisitos de la Evaluacion Independiente del Sistema de la SDDE, frente a esta propuesta
la Jefe OCI recuerda a los integrantes del CICCI que una de las actividades propuestas por esta Oficina es realizar
acompafiamiento a las dependencias en este tema y hace parte del Plan Anual de Auditoria.

Siendo las 1:00 p.m. se da por termina la reunién.

Anexos: (i) Presentacion sesion CICCI — (i) Documento de Politica Administracion de Riesgos SDDE - (iii) Lista de
asistencia.

En constancia de lo anterior firman:

CAROLINA CHICA ROSALBA GUZMAKN GUZMAN

Presidenta del CICCI Secretaria Técnica CICCI
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Estado del Sistema de Control
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Esquema de Lineas de Defensa

Asigna roles y responsabilidades para administrar riesgos, controlar la gestion y evaluar de forma

integral el Sistema de Control de la SDDE

LE Emite, revisa, valida y
supervisa el cumplimiento
de politicas de control,
riesgos, seguimiento y
auditoria interna

Operacion del dia a dia —
Gerencia operativa

Supervisa temas
transversales y la gestion
de 1ra LD

Evaltua de forma
independiente los
controles de 1ray 2da LD

T

BOGOT

1ra
LD

OE BOGOTA DC.
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Sistema de Conirol de la

SDDE

SISTEMA DE
CONTROL
AMBIENTE DE
CONTROL
Condiciones minimas para — |
el ejercicio del control S '
=/

interno

EVALUACION DE
RIESGOS

[ J

Gestion de eventos potenciales

internos y externos que afecten el
logro de objetivos

ACTIVIDADES DE
CONTROL

]

Control de los riesgos
identificados y
apalancamiento para
logro de objetivos

[

BOGO T

ACTIVIDADES DE
MONITOREO

J

Supervision,
autoevaluacion y
auditoria

[

ea

| @
5

—J

INFORMACION Y

COMUNICACION
Consecucion, captura, procesamiento y
generacion de datos y comunicacion
interna y externa

[

SECRETARIA DE
DESARROLLO
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AMBIENTE DE

CONTROL

Compromiso con la Supervision del
integridad Sistema de Control

Planeacion
Estratégica

Gestion Estratégica
de TH

Lineas de Reporte Sistema
de Control

Linea de denuncia interna
! sobre situaciones irregulares

Andlisis de asuntos como
convivencia laboral, procesos
disciplinarios, quejas y
denuncias contra el TH

Actualizacion reglamento
del CICCI

Definicién y
documentacién del
Esquema de LD

Mecanismos para manejo de
conflictos de interés y para
detectar y prevenir el uso
inadecuado de informacion

il Definicién de lineas de

reporte para toma de

. decisiones
Monitoreo permanente de

riesgos de corrupcion

BOGO L

Definicién y evaluacion de
la Politica de
Administracion del Riesgo

Definicién de los niveles
de aceptacién de riesgos

Evaluacion de la
planeacién estratégica
(alertas de
incumplimientos, recursos,
cambios en el entorno,
metas de procesos
transversales)

Evaluacion de productos y
servicios de los contratistas

Evaluacion de:

* Planeacidn estratégica de
TH

e Actividades relacionadas
con el ingreso,
permanencia y retiro del TH
e Impacto del PIC

Socializacion al TH sobre su
responsabilidad frente al
Sistema de Control

Andlisis de informacién financiera y
presupuestal

Definicidn de estandares de reporte,
periodicidad y responsables frente a
temas criticos

Toma de decisiones a partir de
informacion suministrada por OAP y
OCl frente a procesos transversales

Evaluacion de la estructura de control
por cambios en procesos,
procedimientos, y otras herramientas

Seguimiento al Plan anual de Auditoria

Analisis y evaluacién del impacto de
los informes de la OCI para la mejora
institucional

*
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4 EVALUACION DE

RIESGOS

Definicion de objetivos
institucionales

Identificacion y analisis de
riesgos

Vinculacion Plan Estratégico + |
o 2 1
Objetivos Estratégicos + :
Objetivos Operativos i

Definicion de objetivos
especificos, medibles,
alcanzables, relevantes y
delimitados en el tiempo, para
procesos, programas y proyectos

Evaluacion periddica de
objetivos para asegurar su
consistencia y alineacion para la
Entidad

BOGO T

Cobertura de la Politica de Administracion
de Riesgos a otras instalaciones y servicios
tercerizados

Consolidacion de informacién clave por
parte de OAP, frente a la gestidn del riesgo

Analisis de los resultados reportados por
OAP frente a la gestidn de riesgos en la
Entidad, incluidas materializaciones

Actualizacion de mapas de riesgos por
materializaciones

Seguimiento a las acciones emprendidas
para resolver materializaciones

Evaluacion riesgo de fraude
0 corrupcion

Identificacion y analisis de
cambios significativos

Definicion de procesos, programas y
proyectos susceptibles de posibles actos
de corrupcidn, a partir del analisis del
entorno interno y externo

Monitoreo periddico de riesgos de
corrupcidn, por parte de la Alta Direccidn

Revision de la segregacién de funciones
para la aplicacién de controles
orientados a reducir el riesgo de
acciones fraudulentas

Evaluacidon del disefio y aplicaciéon de
controles para implementar mejoras a
los mismos

Monitoreo a:

e Factores internos y externos para
establecer cambios en el entorno que
determinen nuevos riesgos o ajustes a
los existentes

* Riesgos aceptados para asegurar
gue no han cambiado

Andlisis de:

* Riesgos asociados a actividades
tercerizadas

e Impacto sobre el sistema de control
por cambios en los niveles
organizacionales

*
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——>|, ACTIVIDADES DE

CONTROL

Diseio y aplicacion de controles

Revision de la segregacidon de funciones para la
aplicacién de controles orientados a reducir el
riesgo de error o incumplimiento de alto
impacto

Identificacion y documentacidn de casos en
gue no es posible segregar funciones, para

definir controles alternativos

Integracidn de otros sistemas de gestidn con la
estructura de control de la SDDE

BOGO T

Aplicacion de controles sobre TI

Aplicacion de controles sobre:

e Infraestructura tecnoldgica

¢ Gestion de seguridad y privacidad de la
informacién

e Adquisicion, desarrollo y mantenimiento de
tecnologia

e Actividades desarrolladas por proveedores de
servicios de Tl

Estructuracion de matriz de roles y usuarios de
Tl, alineados con la segregacion de funciones
en la aplicacion de controles

Evaluacion independiente (OCIl) a los controles
aplicados por los proveedores de servicios de Tl

Politicas y procedimientos

Evaluacion de:

e Actualizacidn de procesos, procedimientos,
politicas de operacion, instructivos, manuales u
otras herramientas para asegurar la aplicacion
de controles

e Disefio de controles frente a la gestion del
riesgo

e Alineacion de los controles a la especificidad
de cada proceso

Monitoreo de riesgos acorde con la Politica de
Administracién del Riesgo

Verificacién de la aplicacion de controles tal
como fueron disefiados

*
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| INFORMACION Y
COMUNICACION

Comunicacion Interna

Comunicacion con el exterior

1 1
Sistemas de informacién para capturary procesar datosy | ! s
a Q. 1 1 1
transformarlos en informacion : | :
1 1 |
. . .z 1 1 1

1 . . . o
Inventario de informacién relevante : i Canales de informacion internos para denuncia
1 1
Se consideran varias fuentes de informacién para capturar 1 i anonima o confidencial sobre situaciones i
1 1 |
1 1 |
1 1 |
1 1 |
1 1 |
1 1 |
1 1 |
1 1 |
1 1 1

y procesar datos que permitan alcanzar metas y objetivos irregulares

Aplicacion de controles sobre integridad, confidencialidad
y disponibilidad de datos e informacién relevante.

Evaluacion de la efectividad de los canales de
comunicacion interna y de las politicas y
procedimientos vigentes en la entidad para
este propdsito

Definicién de politicas de operacién para la

administracién de informacidn y la gestion de
los riesgos asociados a la misma

BOGO T

Canales externos de comunicacion definidos y
reconocidos en la Entidad

Analisis de resultados frente a la evaluacion de la
percepcion de los usuarios o grupos de valor

Aplicacion de controles que faciliten la comunicacion
externa y que tengan alcance a contratistas y
proveedores de servicios tercerizados

Actualizacion de procedimientos para el manejo de
informacién entrante y gestién de respuestas

Analisis periddico de la caracterizacion de usuarios o
grupos de valor

i iy ..
I Evaluacion de la efectividad de los canales de

i comunicacién con partes externas, incluyendo sus
I contenidos

SECRETARIA DE

DESARROLLO BOGO{'I\
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ACTIVIDADES DE

MONITOREO

Autoevaluaciones, Evaluaciones y

e Evaluacion y comunicacion de deficiencias
Auditorias al SCI y

Implementacion de planes de mejora generados en auditorias internas y

Evaluacion independiente al disefio y efectividad de Sl

controles Seguimiento de la Alta Direccion a la implementacion de planes de mejora

Evaluacion de la efectividad de los planes de mejora generados en
auditorias internas y externas (3ra LD)

Consideracion de evaluaciones de organismos externos
para contar con una mirada independiente sobre las

operaciones de la SDDE Reporte de deficiencias de control identificadas por OCl al Despacho para

toma de decisiones

Definicién de politicas para el reporte de deficiencias de control

Seguimiento a la ejecucién del Plan Anual de Auditoria etk o sl (fL v 2k L)

Evaluacion de la Alta Direccion a los resultados de Evaluacidn de:
“evaluaciones” para determinar la efectividad del Sistema * Procesos y servicios tercerizados segun su nivel de riesgo
de Control e Informacion aportada por usuarios mediante PQRDS para la mejora del

sistema de control
Monitoreo continuo por parte de 2da LD para proveer

informacion clave para la toma de decisiones Seguimiento por parte de 2da LD a los planes de mejoramiento producto

de autoevaluaciones

*
SECRETARIA DE

DESARROLLO | BOGO{'I\

ECONOMICO

BOGO T




Sistema de Conirol de la SDDE

—h

. Rotacién del personal

2. Inadecuada gestion del
conocimiento

3. No presencialidad

4. Ausencia de informaciéon vy
evidencias

5. Falta de claridad sobre los
1S 2021 25 2021 criterios minimos del Sistema de
Control

6. Falta de dedicacion

84%

1S 2022

25 2020
83%

3

60%

25 2022
1S 2020

L
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Sistema de Conirol de la SDDE

ADO CR RO O
Responsanle Mantener | Mejorar [Implementar G i

Equipo Atencion al Ciudadano 1 1
Equipo Talento Humano 7 7

DGC | Informética y Sistemas 4 4 8
Equipos Atencion al Ciudadano y Gestién Documental 1 1
Equipo Gestién Documental e Informatica y Sistemas 1 1

OAP 2 33 35

OAC 1 3 1 5

OAJ | Equipo Contratacion 1 1

OCl 2 5 1 8

OAC

OAP 1 1
Equipo Financiera

DGC q .IO 1 1

OAP Equipo Talento Humano 1 1
Equipo Atencion al Ciudadano 1 1

OAJ . .

- Equipo Contratacion 1 1

OAP

ocl 4 4 8

DGC - :

OAC Informética y Sistemas 1 1

BOGO T

Responsable ToFa_I
Requisitos
OAP 48
DGC 22
OCl 16
OAC 5
OAJ 2

*
BOGOT
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Febrero a Julio 2022

‘ Avances Plan Anual de Auditoria

SECRETARIA DE
DESARROLLO
ECONOMICO
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Avance Plan Anual de Auditoria

EVALUACION
GESTION DEL
RIESGO

LIDERAZGO ENFOQUE HACIA

RELACION CON

EVALUACION Y
SEGUIMIENTO

ESTRATEGICO LA PREVENCION

EEC

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.
« Comités Internos * 3 Plan Acompafiamiento:  Control y
] « CDA Riesgos, Austeridad y . 63 evaluaciones, seguimiento a .
E O « Asesoria Evaluacion SCI 4Se_gIU|m|en_tosaIa seguimientos y/o requerimientos 1
: ay. . gestion del riesgo . d - :
; acompafiamiento * 9 Boletines SCI auditorias » Acompafiamiento =
1 Alta Direccion * 11 Alertas tempranas y asesoria 1
‘IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

« Contratacion, * 3 Planes 2 Seguimiento * 191

e B iy 40 evaluaciones, .
Conciliacion, CIGD, acompanamiento Politica yatac requerimientos
» ; . . seguimiento y/o L
CDA * 1 Boletin Administracion auditorias * 4 auditorias
« Reformulacién PM CB * 6 Alertas tempranas Riesgos (PAR) * 7 visitas

pf NN NN EEEENEEN
S I EEEEEEEEEERESR

» Comités Internos . . trol
. CDA * 3 Planes 2 Seguimiento Control y

mpafamiento actualizacion 23 evaluaciones, seguimiento a
w - Asesoria y acomp u seguimientos y/o requerimientos

acompafamiento : 2 ,El()lrettmis SCI EZSF‘?OS y aplicacion auditorias * Acompafamiento
Alta Direccion ertas tempranas y asesoria

B 0 ’1 Q ; '.‘;7‘5 SECRETARIA DE ‘ ‘*
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Verificar que el plan anual de auditoria contempla auditorias de
accesibilidad web, conforme a los criterios de accesibilidad web
del anexo 1 de la Resolucidon 1519 de 2020.

Verificar que el plan anual de auditoria contempla auditorias de
gestion conforme a la norma técnica NTC 6047 de infraestructura.

Realizar seguimiento y evaluacién desde la oficina de control
interno o quien sus veces, al cumplimiento de las estrategias de
talento humano implementadas por la entidad.

Continuar con el seguimiento a los riesgos de los contratos e
informar las alertas a que haya lugar por parte de los supervisores e
interventores, dentro del rol que ejercen en el esquema de lineas
de defensa establecido por la entidad. Desde el sistema de control
inferno efectuar su verificacion.

BOGO L

Plan Cierre de Brechas FURAG - Politica Control Interno

>
>

e Incluir las auditorias y asignar recurso humano
para su ejecucion:

(i) Accesibilidad Web

(i) Infraestructura Fisica

* Posponer la atencion de esta brecha

* Incluir en el alcance del Seguimiento al
Sistema de Control (Decreto 371-2010)
e Incluir auditoria a este asunto

* Incluir en el alcance del Seguimiento al
Proceso de Gestion Contractual (Decreto 371-
2010)

* Incluir auditoria a este asunto

* Realizar y documentar el seguimiento a los
riesgos contractuales por parte de los
supervisores S | R

DESARROLLO | BOGOT.
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Plan Cierre de Brechas FURAG - Politica Control Interno

Evaluar por parte del jefe de control intferno o quien haga sus veces
la oportunidad, integralidad y coherencia de la informacién
presentada por los lideres de procesos a los organismos de control.

Garantizar (por parte de la alta direccion) la disponibilidad,
confiabilidad, integridad y seguridad de la informacion requerida
para llevar a cabo las responsabilidades de control interno. Desde
el sistema de control interno efectuar su verificacion.

Promover que la Alta Direccion participe en las actividades de
socializacién del cédigo de integridad y principios del servicio
publico. Desde el sistemma de confrol interno efectuar su
verificacion.

Evaluar el direccionamiento estratégico de la entidad y generar
alertas tempranas sobre cambios actuales o potenciales que
puedan afectar el cumplimiento de los objetivos estratégicos de la
entidad, labor que desarrollan las oficinas de conftrol interno o
quien haga sus veces a través del conjunto de sus roles y auditorias.

BOGO L

>

>
>
>

* Adoptado mediante Resolucion 192-2022
sobre atencion de requerimientos a EEC —
Asigna responsabilidades frente a estos criterios

* Implementar acciones por cada Responsable
asignado, para mejorar los resultados del
Sistema de Control

e Convocar a la Alta Direccion, por parte de TH,
a participar en estas actividades
* Documentar la participacion

e Continuar con las evaluaciones, seguimientos
y auditorias a cargo de OCI mediante las cuales
se evalla, entre otros, la Planeacion Estratégica
* Incluir auditoria a este asunto

*
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DESARROLLO
ECONOMICO BOGOT




Plan Cierre de Brechas FURAG - Politica Control Interno

Incluir en la politica de administracion del riesgo, |os resultados de o ¢ Adoptado en la Politica de Administracion de

las evaluaciones llevadas a cabo por los organismos de control. Riesgos gue se somete a aprobaci()n en esta
Desde el sistema de control interno efectuar su verificacion. . 2
sesion del CICCI

Establecer desde la alta direccion una estructura de * Adoptado en la Politica de Administracion de

responsabilidades (esquema de las lineas de defensa) que permita . .,
fortalecer el compromiso de los lideres y sus equipo de trabagjo. o Rle_s.gos que Se somete a aprObaC|0n en esta
sesion del CICCI

Desde el sistema de conftrol interno efectuar su verificacion.

racionalizacion de tramites y con los respectivos esquemas de OAP y OCI Segl]n sus roles, frente a la

Fortalecer el esquema del PAAC en el componente de ¢ RegiStrar en SUIT el seguimiento a cargo de
seguimiento en el SUIT o . . ., , -
racionalizacion de tramites
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Avances Plan de Mejoramiento
Institucional
Interno y con EEC

o
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Avance Plan de Mejoramiento Institucional

INICIO 2022 NUEVO CIERRES NUEVAS EN GESTION

163 acciones PANORAMA 72 AASASioh [ 134

152 54

reformularon 20

39 Auditoria Interna
1 Autoevaluacion
80 Contraloria de

Bogota
14 Veeduria Distrital

1 Auditoria Interna
1 Autoevaluacion
38 Contraloria de

Bogota
14 Veeduria Distrital

22 Auditoria Interna

1

1

1

1

1

1

i

60 Auditoria Interna !
50 Contraloria de i
1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

:

60 Auditoria Interna '
92 Contraloria de i
1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

i

103 Contraloria de i
Bogota '
1

1

1

1

1

1

1

Bogota Bogota
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Avance Plan de Mejoramiento Institucional

@ Con plazo finalizado

@ Con plazo entre agosto y diciembre 2022

7
anll
EN GESTION

134

@ Con plazo 2023

DGC OA sopE | [TrRansv] [ oap ppee | { pEraA | [ DcBR
70 23 15 10 9 4 2 1
[_A/L\E RTA |
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Estados Financieros
Al 30 de junio de 2022
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Aprobacion Politica de Administracion
de Riesgos

*
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RECOMENDACIONES
DEL CICCI

para el mejoramiento del Sistema
de Contirol Interno

BOGO Tl o

e
Ao e BOGOT/\

SECRETARIA DE
DESARROLLO
ECONOMICO







ESTADOS
FINANCIEROS

Del 1 de Enero al 30 de Junio
de 2022 - 2021
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PRESENTACION DE ESTADOS
FINANCIEROS A 30 DE JUNIO DE 2022.

A continuacion se presentan los rubros mas
importantes de los Estados Financieros con corte a
30 de junio de 2022, y sus variaciones mas
representativas frente a la misma fecha de corte del
ano inmediatamente anterior.

K
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ACTIVOS

(Bienes y derechos de propiedad o a cargo
de la SDDE)
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ACTIVOS

* Dentro de los rubros que componen los activos de la Entidad, sobresalen las
cuentas por cobrar, las cuales presentan una disminucion del 35.42% frente a
junio de 2021, gracias a la gestion de cobro adelantada por la Entidad ante las
diferentes EPS, frente al tema de incapacidades médicas de funcionarios.

e Otro rubro importante, dentro de la composicion de los Activos de la Entidad, es
el de cuentas por cobrar de dificil recaudo, las cuales presentaron un incremento
del 8,35% frente al ano anterior, debido al reconocimiento contable de un saldo
pendiente de reintegro por parte de la Universidad Nacional de Colombia,
correspondiente al convenio 070-2016, el cual fue terminado unilateralmente por
parte de la Entidad, a través de las Resoluciones 451-2019y 604-2019.

K
BOGOT.
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ACTIVOS

 Sombreado en amarillo podemos apreciar los saldos relacionados con la cartera
de préstamos de dificil recaudo junto con su respectivo deterioro, los cuales
corresponden a los préstamos derivados del convenio suscrito con la Fundacion
CONFIAR (570-2013), vy los cuales se encuentran en proceso de venta a la
sociedad CENTRAL DE INVERSIONES S.A. — CISA.

* En la presentacion también podemos apreciar una variacion importante en el
rubro de bienes y servicios pagados por anticipado, el cual presentd un
incremento de mas del 100%, gracias a la renovacion que durante 2022, se han
venido haciendo a las diferentes podlizas que amparan los bienes a cargo, y de
cobertura ante eventuales responsabilidades, en el marco del programa de
seguros de |la Entidad.

K
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ACTIVOS

 De otra parte, se presenta un incremento muy importante en el rubro de Recursos
Entregados en Administracion (674,11%), el cual pasé de 11 mil 800 millones de pesos, a
30 de junio de 2021, a 92 mil 30 millones de pesos a la misma fecha de 2022. Sobresale
dentro de este saldo, los recursos girados con ocasion del contrato de fiducia suscrito con
la sociedad FIDUCIARIA CENTRAL S.A. — FIDUCENTRAL, como parte de las actividades
desarrolladas por la Entidad para el apoyo al empleo joven.

* Finalizando con la parte de Activos, podemos observar en color azul, la disminucion que
presentd en el ultimo afo (34,63%), el rubro de activos intangibles junto con su
respectiva amortizacion, el cual fue producto del ejercicio de depuracion contable
realizado por la Subdireccion Administrativa y Financiera junto con la Subdireccion de
Informatica y Sistemas, para el retiro de los Estados Financieros de aquellas licencias de
software contratadas por la Entidad y que ya se encontraban totalmente amortizadas.

s
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~ A\ PASIVOS

(Obligaciones a cargo de la SDDE, con
contratistas, asociados, funcionarios y

| provisiones por posibles pagos
contingentes).

w
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PASIVOS

* Dentro del analisis que se efectua a este grupo de cuentas, encontramos que el
nivel de endeudamiento de la Entidad, frente a sus obligaciones con contratistas,
asociados y funcionarios es del 7,68%, con relacion al total de Activos
presentados por la Entidad a la fecha de corte de este informe (30 de junio de
2022); este indice de endeudamiento disminuyd frente al presentado a junio de
2021, el cual fue del 19,81%.

e Parte de la reduccion en el nivel de endeudamiento total de la Entidad en el
ultimo ano, se debe en parte al pago de las prestaciones sociales a los
funcionarios que hacian parte de la planta de personal y que se encontraban bajo
el estatus de provisionalidad.
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 De acuerdo con las medidas adoptadas por la Entidad, para la radicacion de
cuentas por pagar, se puede observar que hay un aumento importante en las
cuentas gue se estan radicando después de la primera fecha de corte (después de
los 10 primeros dias habiles de cada mes) las cuales son liquidadas y reconocidas
contable y presupuestalmente dentro del mismo mes de recepcion, para ser
canceladas durante la primera semana del mes siguiente. El incremento
presentado frente a 30 de junio de 2022, es del 62,79%.

e Otro punto importante, frente a los pasivos de la Entidad a |la fecha de corte de
este informe, es el incremento en la valoracion de las contingencias falladas en
primera instancia, por concepto de procesos judiciales instaurados en contra de
la Entidad (Litigios y demandas), los cuales pasaron de 8 mil millones de pesos en
junio de 2021, a 10 mil 600 millones de pesos al mismo periodo de 2022.
Trimestralmente se va actualizando el valor de estas contingencias, de acuerdo
con la informacion que la Oficina Asesora Juridica reporta a la Secretaria Juridica

__del Distrito, a través de la plataforma SIPROJ. | *
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(Gastos de funcionamiento de la Entidad y
Gasto PUblico Social - Ejecucion de Recursos
Entregados en Administracion).

SECRETARIA DE
DESARROLLO
ECONOMICO

K
BOGOT/\

ALCALDIA MAYOR
D BOGOTA BC.



GASTOS

* Frente a este aspecto, la Entidad ha girado durante el primer semestre de 2022, la
suma de 55 mil 800 millones de pesos, frente a los 27 mil 600 girados durante el
primer semestre del ano anterior, esto constituye una variacion del 102,27%.
Dentro de lo recursos girados, se encuentran gastos de funcionamiento y de
inversion, financiados con recursos de la vigencia y de reservas presupuestales
constituidas el ano inmediatamente anterior.

 Durante el ultimo ano, se ha presentado un incremento en los gastos de
funcionamiento de la Entidad (72,99%), en parte por el incremento en el IPC, el
cual tiene una incidencia directa en los gastos asociados a la nomina de personal
de la Entidad, por la casi total presencialidad que se ha venido presentando
durante 2022 (una vez se han venido flexibilizado los protocolos de bioseguridad
por parte del gobierno nacional), los cuales inciden en gastos tales como:
servicios publicos, aseo y cafeteria, gastos de papeleria y gastos de transporte.
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* lgualmente, se observa un aumento significativo en el Gasto Publico Social
(258,93%), el cual representa la Ejecucion de los Recursos Entregados en
Administracion por parte de los diferentes asociados y operadores, a través de los
diferentes Convenios suscritos por la Entidad y que involucran esta clase de
recursos. El reporte de estas cifras se debe a la entrega oportuna en los ultimos
meses, de |la mayoria de los informes de Ejecucion Financiera de Convenios, por
parte de las areas misionales. Se requiere seguir mejorando en este aspecto, en
aras de conseguir al cierre de la vigencia, la opinion de razonabilidad en la
informacion financiera por parte de la Contraloria de Bogota, para ayudar de esta
forma al fenecimiento de la cuenta anual.
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1. INTRODUCCION

La Politica de Administracion de Riesgos de la Secretaria Distrital de Desarrollo Econdmico,
es la declaracion de la entidad frente a su Gestion de Riesgo, indicando categorias de
riesgo de la entidad, lineamientos para su identificacion, analisis, evaluacion, niveles de
aceptacién, asi como directrices para su monitoreo, seguimiento, tratamiento,
actualizacion y publicacion, atendiendo el modelo de tres lineas de defensa establecido en
la Dimension siete (7) Control Interno del Modelo Integrado de Planeacién y Gestion y la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas en su
version 5.

Esta politica junto con los instrumentos de gestion del riesgo establecidos en el proceso de
Direccionamiento estratégico, e instrumentos de gestion de riesgo de Sistemas de Gestion
y requisitos implementados por ley, permitird determinar eventos potenciales que afecten
el cumplimiento de la mision, vision, objetivos y metas del plan de desarrollo e
institucionales, procurando una seguridad razonable sobre su cumplimiento.

Cada linea de defensa e instancia institucional, serd un actor clave desde su rol en la
administracion de riesgos de la Secretaria Distrital de Desarrollo Econdémico, aportando una
vision multidisciplinaria, sistémica, de reaccion oportuna y pertinente en pro de la continua
creacion de valor publico para la ciudadania.

2. ALCANCE

La Politica de Administracion de Riesgos de la Secretaria Distrital de Desarrollo
Econdmico, aplica a la Plataforma Estratégica de la entidad y todos los procesos que
forman parte del Sistema de Gestion, de acuerdo a los roles y responsabilidades
establecidos en el modelo de lineas de defensa de la Dimensién 7 “Control Interno” del
Modelo Integrado de Planeacion y Gestion.

3. OBJETIVO GENERAL

Generar los lineamientos para una adecuada administracion de los riesgos de gestion,
corrupcién, fraude, lavado de activos, financiacion del terrorismo, seguridad de la
Informacion, de seguridad y salud en el trabajo, con el fin de permitir el cumplimiento
efectivo de los procesos y objetivos institucionales tras alcanzar un nivel tolerable.
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3.1 OBJETIVOS ESPECIFICOS

e Definir los roles de la linea estratégica, primera, segunda y tercera linea de defensa
en la administracion de riesgos de la Secretaria de Desarrollo Econémico.

e Establecer las herramientas para la identificacion, valoracion, tratamiento vy
monitoreo de los riesgos de gestion, corrupcion, fraude, lavado de activos,
financiacién del terrorismo, seguridad digital, de seguridad y salud en el trabajo.

e Implementar actividades de control que permitan realizar una adecuada
administraciéon del riesgo, permitiendo mitigar la materializacion de los riesgos y
estandarizando la ruta de accion cuando estos se materialicen.

e Definir lineamientos para la Informacién, Comunicaciéon y Consulta de los riesgos
institucionales de la Secretaria Distrital de Desarrollo Econémico.

4. GLOSARIO

Activo de Informacién: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.
(Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5
DAFP)

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno.
El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o desea gestionar. (idem)

Beneficiario final: Persona(s) natural(es) que finalmente posee(n) o controla(n) a un
cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye también
a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente, sobre
una persona juridica u otra estructura sin personeria juridica. (idem)

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que
no seria posible el logro de los objetivos de la Entidad. (idem)

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo. (Idem)

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo. (Idem)

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo (Idem)
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Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados. (idem)

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas. (Idem)

Control: Medida que permite reducir o mitigar un riesgo. (idem)

Delito: Es un comportamiento culpable y contrario a la Ley que conlleva una pena o
sancion. (/www.conceptosjuridicos.com, consulta junio de 2022)

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Enlaces de MIPG: Funcionarios 0 contratistas designados por las dependencias de la
SDDE, los cuales constituyen el equipo de apoyo técnico y articulador de los lideres de
politica para la orientacion y ejecucion de las actividades tendientes a fortalecer la
sostenibilidad del Modelo Integrado de Planeacion. (Guia para la administracion del riesgo
y el disefio de controles en entidades publicas V5 DAFP)

Factores de Riesgo: Son las fuentes generadoras de riesgos. (idem)

Financiacion del Terrorismo - FT: La Financiacion del Terrorismo esta relacionada con
los fondos, bienes o recursos a los que acceden las organizaciones terroristas o los
terroristas para poder costear sus actividades (UIAF, 2013).

Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion del
riesgo. (Idem)

Integridad: Propiedad de exactitud y completitud. (ISO 27000)

Lavado de Activos - LA: El Lavado de Activos es un delito, que consiste en dar una
apariencia de origen legitimo o licito a bienes - dinerarios o no, que en realidad son
productos o “ganancias” de delitos graves como: Trafico ilicito de drogas, Trata de
Personas, Corrupcion, secuestros y otros (UNODC, 2021).

MIPG: Modelo Integrado de Planeacion y Gestién

Modelo de tres lineas de defensa: Las tres lineas de defensa consisten en un modelo que
permite de manera sencilla y eficaz, la gestién de riesgos y control, esto se logra a través
de establecer funciones y deberes relacionados entre los diferentes frentes de la gestién de
riesgos y asegurar que no se realicen controles o esfuerzos duplicados a cargo de los
diversos actores de la gestion del riesgo.( https://www.isotools.org/2021/02/09/en-que-
consisten-las-tres-lineas-de-defensa-y-cuales-son-sus-principios/, 2021)

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la formula del
Nivel del Riesgo puede ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
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variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante
una matriz de Probabilidad — Impacto. (Guia para la administraciéon del riesgo y el disefio
de controles en entidades publicas V5 DAFP)

Plan Anticorrupcion y de Atencidon al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcién que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal. (idem)

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1
afo. (Idem)

Primera linea de defensa: Es la linea de Controles de Gerencia Operativa (Lideres de
proceso y sus equipos). La gestion operacional se encarga del mantenimiento efectivo de
controles internos, ejecutar procedimientos de riesgo y el control sobre una base del dia a
dia. La gestidon operacional identifica, evalla, controla y mitiga los riesgos. (Presentacion
general MIPG DAFP, 2019)

Segunda linea de defensa: Esta linea de defensa esta conformada por servidores que
ocupan cargos del nivel directivo o asesor (media o alta gerencia), quienes realizan labores
de supervision sobre temas transversales para la entidad y rinden cuentas ante la Alta
Direccién. Aqui se incluyen a los jefes de planeacion, o quienes hagan sus veces;
coordinadores de equipos de trabajo, coordinadores de sistemas de gestidn, gerentes de
riesgos (donde existan), lideres o coordinadores de contratacion, financiera y de TIC, entre
otros que se deberan definir acorde con la complejidad y misionalidad de cada organizacion.
Esto le permite a la entidad hacer un seguimiento o autoevaluacion permanente de la
gestion, de manera que pueda orientar y generar alertas a las personas que hacen parte
de la 12 linea de defensa, asi como a la Alta Direccién (Linea Estratégica). (Manual
Operativo MIPG DAFP. 2021)

Terceralinea de defensa: Esta linea de defensa esta conformada por la Oficina de Control
Interno, quienes evallan de manera independiente y objetiva los controles de 22 linea de
defensa para asegurar su efectividad y cobertura; asi mismo, evalla los controles de 12
linea de defensa que no se encuentren cubiertos -y los que inadecuadamente son cubiertos
por la 22 linea de defensa. (Manual Operativo MIPG DAFP. 2021) Los auditores internos
proveen aseguramiento sobre la efectividad del gobierno corporativo, la gestion de riesgos
y el control interno, incluyendo la manera en que la primera y segunda linea de defensa
alcanzan sus objetivos de gestién de riesgos y control. (IIA Declaracion de Posicién: Las
Tres Lineas de Defensa para una Efectiva Gestién de Riesgos y Control)

Riesgo de Contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accién o experiencia de un vinculado. El vinculado es el relacionado
0 asociado e incluye personas naturales o juridicas que tienen posibilidad de ejercer
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influencia sobre la entidad. (Circular Externa Modificacion Integral al Capitulo X de la
Circular Bésica Juridica de la Supersociedades, 2017)

Riesgo de Corrupcion: Posibilidad de que por accién u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado. (Guia para la administracion del
riesgo y el disefio de controles en entidades publicas V5 DAFP)

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad. (Guia para la administracion del riesgo y el disefio de controles
en entidades publicas V5 DAFP)

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u
obligada a indemnizar dafios como resultado del incumplimiento de normas o regulaciones
y obligaciones contractuales. Surge también como consecuencia de fallas en los contratos
y transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacién o ejecucién de contratos o transacciones. Circular
Externa Modificacion Integral al Capitulo X de la Circular Basica Juridica de la
Supersociedades, 2017)

Riesgo Operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por
la ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal y
reputacional, asociados a tales factores. (Circular Externa Modificacién Integral al Capitulo
X de la Circular Basica Juridica de la Supersociedades, 2017)

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion y sus
practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o procesos
judiciales. (Idem)

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
(Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5
DAFP)

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. (Guia para
la administracion del riesgo y el disefio de controles en entidades publicas V5 DAFP)
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Riesgos de LA/FT: Es la posibilidad de pérdida o dafio que puede sufrir una persona
natural o juridica, al ser utilizada para cometer los delitos de lavado de activos, financiacién
del terrorismo. (Circular Externa Modificacion Integral al Capitulo X de la Circular Basica
Juridica de la Supersociedades, 2017)

Tolerancia del Riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad. (Guia para la
administracién del riesgo y el disefio de controles en entidades publicas V5 DAFP)

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas. (idem)
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5. ELEMENTOS ESTRATEGICOS DEL SISTEMA DE GESTION FRENTE A LA
ADMINISTRACION DE RIESGOS DE LA SDDE

5.1 DIRECCIONAMIENTO ESTRATEGICO DE LA SDDE

MISION:

Somos la entidad Distrital que lidera la formulacion, gestién y ejecucion de politicas de
desarrollo econémico, competitividad y economia rural, orientadas a promover y fortalecer
las empresas y emprendedores, el abastecimiento alimentario y la promocion de empleo y
de nuevos ingresos para los ciudadanos en la Region Bogota.

VISION:

La SDDE sera reconocida en el afio 2024 como una entidad efectiva en la implementacién
y en la gestidn de politicas de desarrollo econémico, orientadas a la inclusion productiva, el
emprendimiento y la empleabilidad para alcanzar la reactivacion y adaptacién econémica,
a través del fortalecimiento y promocién de los corazones productivos y desarrollo de
sectores de alto impacto, la innovacion y la creatividad en la Bogota Region.

OBJETIVOS ESTRATEGICOS:

Los objetivos se formularon desde cuatro perspectivas, segun el modelo del tablero de
mando integral para entidades sin animo de lucro o de caracter publico:

PERSPECTIVA APRENDIZAJE, PERSPECTIVA FINANCIERA
CRECIMIENTO Y ORGANIZACION

1. Incrementar la capacidad administrativay | 1. Implementar estrategias de cofinanciacion de
logistica transversal de la Secretaria Distrital | proyectos.

de Desarrollo Econdmico. 2. Adoptar medidas tendientes al ahorro y
2. Fortalecer la gestion de talento humano y | eficiencia del gasto.

la cultura organizacional, con base en la | 3. Aumentar el nivel de ejecucion presupuestal
informacién, el control y la evaluacion. y de giros de la entidad por cada vigencia.

3. Mejorar las herramientas administrativas
y tecnolégicas para la planeacion y
ejecucion de las actividades desarrolladas
por el personal de la entidad
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PERSPECTIVA PROCESOS INTERNOS

PERSPECTIVA MISION PUBLICA Y
COMUNIDAD

1. Fortalecer la planeacion institucional a
través del incremento del desempefio en el
sistema de gestion de la Secretaria de
Desarrollo Econdmico de Bogota.

2. Desarrollar alternativas productivas
para fortalecer la sostenibilidad ambiental,
productiva y comercial de los sistemas
productivos de la ruralidad de Bogota Region.

3. Fortalecer el emprendimiento de alto
impacto y base tecnoldgica, asi como el
desarrollo empresarial para aumentar la
capacidad productiva y econémica de Bogota.

4, Desarrollar estrategias para fortalecer
el comercio exterior, la productividad y el
posicionamiento de Bogota.

5. Fortalecer la competitividad como
vehiculo para el desarrollo del ecosistema
empresarial de Bogota.

6. Desarrollar estrategias para fortalecer
el crecimiento empresarial en los

7. Implementar un sistema de informacion
para la identificacidon de brechas del mercado

laboral en Bogota.
8. Fortalecer la difusion de la informacion
gue se genera sobre la dinamica econémica de
la ciudad - Region.

1. Incrementar la sostenibilidad del
Sistema de Abastecimiento y Distribucion de
Alimentos de Bogota.

2. Fortalecer el entorno econémico de los
emprendimientos de alto impacto y las
MIPYMES, entendiendo los cambios de la
economia de la ciudad.

3. Promover mejoras en el ecosistema de
empleo incluyente y pertinente en Bogota.
4. Fortalecer la inclusién financiera,

productividad, competitividad e innovacion del
tejido empresarial de Bogota.

Fuente: http://www.desarrolloeconomico.gov.co/transparencia/planeacion/planes/plan-estrategico-institucional-2020-2024-0.

Para ampliar la informacion de la plataforma estratégica de la entidad, se puede consultar

el plan estratégico institucional en el siguiente enlace:

http://www.desarrolloeconomico.gov.co/transparencia/planeacion/planes/plan-estrategico-

institucional-2020-2024-0.

5.2 MAPA DE PROCESOS

El mapa de procesos vigente en la entidad fue adoptado mediante Resolucion 390 de 2018:
“Por medio de la cual se actualiza el mapa de procesos, politica y objetivos del Sistema
Integrado de Gestién y se modifica el Plan Estratégico 2016-2020 de Bogota D.C. de la
Secretaria Distrital de Desarrollo Econémico”.

distribuidos de la siguiente manera:

La entidad cuenta con 17 procesos
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TIPO DE PROCESO CANTIDAD

PROCESOS ESTRATEGICOS

PROCESO DE EVALUACION
TOTAL

Fuente: Elaboracion propia OAP

Su esquema grafico se presenta a continuacion, donde se instan como centro los procesos
misionales, rodeados de los procesos de apoyo, orientados por los procesos estratégicos y

sujetos a una evaluacion independiente desde el proceso de Control Interno.

Estudios de
desarrollo
econémico

Gestion de
Competitividad

Desarrollo Desarrollo Rural y
Empresarial Abastecimiento

Control |ntern©

Fuente: Sistema Integrado de Gestién SDDE-Intranet

Esta estructura sera la base para la identificaciébn de riesgos institucionales, dado que el
enfoque de procesos permea también la gestion de riesgos. Para ampliar su consulta,

ingrese al link: http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/ .
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6. DECLARACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS

La Secretaria Distrital de Desarrollo Econémico se compromete a administrar y controlar
los riesgos de gestion, corrupcion, fraude, lavado de activos, financiacion del terrorismo,
seguridad de la informacion, de los procesos contractuales y de seguridad y salud en el
trabajo que puedan afectar el cumplimiento de la mision, objetivos institucionales y la
satisfaccion de los usuarios, para lo cual dispondra de los recursos necesarios para
analizar, valorar, tratar, comunicar, monitorear, revisar y realizar seguimiento periédico, con
participacion de la linea estratégica y tres lineas de defensa establecidas en la Dimensién
de Control interno del Modelo Integrado de Planeacion y Gestion y de acuerdo a los
procesos establecidos en el Sistema de Gestion de la entidad.

Para la administracion y control de riesgos se establecen los niveles de responsabilidad
para el manejo de riesgos, niveles de tolerancia, capacidad y apetito de riesgo, tratamiento
de los riesgos, lineamientos para su Informacién, comunicacion y consulta, seguimiento y
monitoreo y acciones frente a la materializacion de los mismos, como se despliega a
continuacion.

6.1 CATEGORIAS EN LA GESTION DE RIESGOS DE LA SECRETARIA
DISTRITAL DE DESARROLLO ECONOMICO

Este documento se basa en los lineamientos del Departamento Administrativo de Funcién
Publica DAFP para gestion de riesgos de corrupcion y gestion version 5 de 2020; y también
hace referencia a enfoques de otras categorias de riesgo de Sistemas de Gestién que
deben implementarse por ley en la entidad como de Sistema de Seguridad y Salud en el
trabajo, Seguridad de la Informacion y metodologias de riesgo de los procesos
contractuales en correspondencia con las orientaciones de Colombia Compra Eficiente. A
continuacion se describen cada una de ellas, indicando su responsable y lineamiento legal
0 normativo vinculado.

6.1.1 Riesgos de gestién y corrupcion

Los riesgos de gestion y corrupcion se administran de acuerdo con la Guia para el
Diligenciamiento de la Matriz de Gestion de Riesgos realizada por la Oficina de Planeacion
en el proceso de Planeacion Estratégica y sus formatos relacionados. Estos instrumentos
estan basados en las orientaciones de la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas version 5 de 2020. Son aplicables a estos riesgos los
niveles de responsabilidad, de tolerancia, capacidad y apetito de riesgo, niveles para
Calificar el Impacto, monitoreo, materializacién e informacién y consulta establecidos en
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este documento. Los riesgos de corrupcién en la racionalizaciéon de tramites, también son
considerados dentro de esta categoria y respondera a directrices de la Secretaria General
de la Alcaldia Mayor de Bogota.

La SDDE implementara los siguientes instrumentos metodoldgicos para la Administracion
de estos riesgos de la Secretaria de Desarrollo Econémico:

- PE-P5-GU1 Guia para el Diligenciamiento de la Matriz de Gestion de Riesgos
- Formato PE-P5-F1 Matriz de Gestion de Riesgos

- Procedimiento PE-P5 Administracion del Riesgo

6.1.2 Riesgos de Lavado de Activos y Financiacion del Terrorismo

Los riesgos de Lavado de Activos y Financiacion del Terrorismo LA/FT se administran con
el fin de prevenir que la entidad llegue a ser utilizada por terceros para dar apariencia de
legalidad a recursos ilicitos originados de actividades delictivas y/o para canalizar recursos
hacia la realizacion de actividades terroristas.

Los lineamientos generales que se adoptan para la administracion de los riesgos de LA/FT
son los emitidos a nivel distrital por la Secretaria General de la Alcaldia Mayor de Bogota,
mediante los cuales se orienta la implementacion y gestiébn de las etapas de: a)
identificacion, b) medicidn y evaluacion, c) control y d) monitoreo, para la administracion de
los riesgos LA/FT y sus riesgos asociados: a) reputacional, b) legal, c) operativo y d)
contagio.

A nivel metodoldgico los riesgos de LA/FT se gestionaran bajo la misma herramienta y
criterios de valoracién, control y seguimiento que se emplean para los riesgos de
corrupcién, evitando la duplicidad de herramientas y generando una articulacién con los
lineamientos de gestién del riesgo emitidos por el Departamento Administrativo de la
Funcién Publica DAFP en la guia para la administracién del riesgo y el disefio de controles
en entidades publicas en su version 5. Su orientacién metodoldgica estara a cargo de la
Oficina Asesora de Planeacion.

6.1.3 Riesgos de Seguridad de la Informacién

Los lineamientos para riesgos de Seguridad de la Informacién, son liderados por la
Subdireccién de Informética y Sistemas como lider de las Politicas de Gestion vy
Desempefio, de Gobierno Digital y Seguridad de la Informacién. Para esta clase de riesgos
se aplican los niveles de responsabilidad, de tolerancia, capacidad y apetito de riesgo,
valoracion de impacto y probabilidad (metodologia para riesgos de gestion), monitoreo,
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materializaciéon e informacién y consulta establecidos en este documento. En cuanto a la
identificacion de los activos de informacion, amenazas, vulnerabilidades y definicion de
controles se tendran en cuenta las directrices establecidas en el numeral 5 de la Guia de
Administracion del Riesgo y Disefio de Controles en Entidades Publicas version 5 del
Departamento Administrativo de la Funcién Publica y su Anexo 4 “Modelo nacional de
gestion de riesgos de seguridad de la informacion para entidades publicas”, asi como los
demas lineamientos que establezca el Ministerio de las Tecnologias de Informacion.

6.1.4 Riesgos de Seguridad y Salud en el trabajo

La gestion de riesgos de Seguridad y salud en el trabajo esta integrada al Sistema de Salud
y Seguridad en el trabajo, cuyo liderazgo metodolégico se encuentra en la Direccion de
Gestion Corporativa. Su aplicacion se enmarca en el Decreto 1072 de 2015: “Por medio
del cual se expide el Decreto Unico Reglamentario del Sector Trabajo”, en su Titulo 4:
Riesgos Laborales.

6.1.5 Riesgos de los procesos contractuales

La formulacion y gestién de los riesgos de los procesos contractuales de la Secretaria
Distrital de Desarrollo Econdmico se desarrollan de acuerdo con los lineamientos de la
Agencia Nacional de Contratacién Publica Colombia Compra Eficiente y en particular el
Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion. Su
liderazgo metodol6gico esta a cargo del Jefe de la Oficina Asesora Juridica como cabeza
de la Politica de Gestion y Desempefio de Compras y Contratacion del MIPG.
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6.2 NIVELES DE RESPONSABILIDAD PARA EL MANEJO DE RIESGOS DE LA
SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO

6.2.1 Linea Estratégica

Esta linea estd conformada por la Alta Direccion, el Comité Institucional de Gestion y
Desempefio, y el Comité Institucional de Coordinacion de Control Interno. La
responsabilidad de esta linea de defensa se centra en la emision, revision, validacion y
supervision del cumplimiento de politicas en materia de control interno, gestién del riesgo,
seguimientos a la gestion y auditoria interna para toda la entidad.

‘ INSTANCIA ‘ ROLES Y RESPONSABILIDADES

Comité Someter a aprobacién del representante legal de Secretaria Distrital de
Institucional de | Desarrollo Econdmico la politica de administracion del riesgo previamente
Coordinacién de | estructurada por parte de la Oficina Asesora de Planeacion, como segunda linea
Control Interno | de defensa en la entidad; hacer seguimiento para su posible actualizaciéon y
evaluar su eficacia frente a la gestion del riesgo institucional. Se debera hacer
especial énfasis en la prevencién y deteccién de fraude y mala conducta.
(Tomado de la Resolucion interna del Comité Institucional de Coordinacion de
Control Interno).

Hacer seguimiento de las evaluaciones llevadas a cabo por los organismos de
control a la Politica de Administracion del Riesgo de la entidad.

Analizar las recomendaciones del Comité Institucional de Gestién y Desempefio
en relacion con las politicas de gestion y desempefio que puedan generar
cambios o0 ajustes a la estructura de control de la entidad y su impacto en la
gestién del riesgo, enfatizando en el andlisis de eventos y riesgos criticos.

Definir mejoras al Modelo de Gestion de Riesgo en el marco del Modelo
Integrado de Planeacion y Gestién implementado por la entidad, con especial
énfasis en las actividades de control establecidas en todos los niveles de la
organizacion, informacién que debera ser suministrada al Comité de Gestion y
Desempefio para su incorporacién

Evaluar, decidir y adoptar oportunamente las propuestas de mejoramiento del
componente de administracion del riesgo del sistema de control interno que
presente en sus informes la Oficina de control Interno.

Comité En este comité se analiza la gestién del riesgo implementada y se aplican las
Institucional de | mejoras, decidiendo los resultados que deben ser abordados en Comité
Gestion y institucional de Coordinacién de Control Interno.

Desempefio

Realizar el analisis del monitoreo de la administracién de riesgos y
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INSTANCIA

ROLES Y RESPONSABILIDADES

recomendar correctivos para su ajuste y mejora.

6.2.2 Primera Linea de defensa

Desarrolla e implementa procesos de control y gestion de riesgos a través de su

identificacion, andlisis, valoracién, monitoreo y acciones de mejora.

‘ INSTANCIA

Lideres de
Proceso -
Gerentes de
Proyectos de
Inversion

‘ ROLES Y RESPONSABILIDADES

Corresponde a los lideres de proceso asegurarse de implementar esta politica
y los instrumentos asociados para mitigar los riesgos en la operacion,
reportando a la segunda linea sus avances y dificultades.

Los lideres de proceso junto con sus equipos deben identificar, valorar y definir
la opcion de tratamiento a los riesgos (gestion, corrupcion, seguridad digital,
fraude, financieros, entre otros) que pueden afectar el logro de los objetivos de
los procesos, programas o proyectos en los cuales participe, acorde con la
politica de administracién del riesgo.

En concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestién de riesgos de corrupcién. (Guia para la administracién
del riesgo y el disefio de controles en entidades Publicas versién 5)

Equipo de
enlaces MIPG

Los enlaces de MIPG, apoyan a los lideres de proceso en la identificaciéon y
valoracién de riesgos, definicion de opciéon de tratamiento, valoracién de
controles, monitoreo a la gestion del riesgo e implementacién de acciones de
mejora. Son catalizadores en la recoleccidon de informacion periddica de
reportes, actualizacién de riesgos y multiplicadores de las socializaciones de la
metodologia vigente.

Servidores
Publicos

Participar en cada una de las etapas de la implementacién del modelo de
administracion del riesgo, desde la naturaleza de sus funciones y procesos
relacionados, apoyando la construccion y actualizacién de mapas de riesgos,
la caracterizacion de controles y seguimiento correspondiente.

Informar la materializacioén de riesgos de corrupcién, gestion y otros, siguiendo
el conducto asociado para su tratamiento.

Contratistas

Participar en cada una de las etapas de la implementacién del modelo de
administracion del riesgo, desde la naturaleza de sus obligaciones, el objeto
de su contrato y procesos relacionados, apoyando la construccién y
actualizacion de mapas de riesgos, la caracterizacion de controles vy
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seguimiento correspondiente.

Informar la materializacion de riesgos de corrupcion gestion y otros siguiendo el
conducto asociado para su tratamiento.

Aplicar las medidas de control, para evitar la materializacion de riesgos
asociadas a la ejecucién de su contrato.

6.2.3 Segunda Linea de defensa

Esta linea procura que los controles y procesos de gestion del riesgo de la 12 linea de
defensa sean apropiados y funcionen correctamente, ademas, se encarga de supervisar la
eficacia e implementacién de las practicas de gestion de riesgo. Esta linea incluye a los
jefes de planeacion, o quienes hagan sus veces; lideres o coordinadores de contratacion,
financiera y de TIC, que encabecen y orienten metodoldgicamente las categorias de
gestion de riesgo en la entidad. Este nivel le permite a la entidad hacer un seguimiento o
autoevaluacién permanente de la gestion, de manera que pueda orientar y generar alertas
a las personas que hacen parte de la 12 linea de defensa, asi como a la Alta Direccion
(Linea Estratégica). (Basado en el Manual Operativo del Modelo Integrado de Planeacion
y Gestion).

INSTANCIA ROLES Y RESPONSABILIDADES

Oficina Liderar metodoldgicamente el proceso de administracion de riesgos de gestién,
Asesora de corrupcion y LA-FT. Adicionalmente, esta misma oficina sera la encargada de
Planeacién consolidar el mapa de riesgos de corrupcion.

Definir mecanismos y herramientas metodoldgicas para la implementacién de
la administracién del riesgo y acompafiar metodolégicamente ala primeralinea
de defensa en su implementacion.
Verificar la adecuada identificacion de los riesgos en relacién con los objetivos
institucionales o estratégicos definidos desde el Direccionamiento Estratégico.
Realizar el monitoreo de riesgos y presentar sus resultados al Comité
Institucional de Gestién y Desempefio.
Lideres de Monitorear la gestion de riesgo y control ejecutada por la primera linea de
otros Sistemas | defensa, complementando su trabajo.
de Gestién o
metodologias Establecer, socializar y orientar a los procesos en la implementacién de la
de riesgo metodologia de gestion de riesgo de acuerdo a los lineamientos legales
vigentes o norma técnica aplicable al sistema correspondiente. Entre otras
cosas, la metodologia debe contemplar como minimo identificacion vy
valoracion de riesgos, definicion de medidas de tratamiento, monitoreos y
comunicacion relacionados con los Sistemas de Gestién a saber:

e Sistema de Gestion de Salud y Seguridad del Trabajo.

e Sistema de Seguridad de la Informacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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6.2.4 TerceralLinea de defensa
Esta linea de defensa esta conformada por la Oficina de Control Interno, quienes evalian
de manera independiente y objetiva los controles de 22 linea de defensa para asegurar su
efectividad y cobertura.

‘ INSTANCIA

Oficina de
Control Interno

‘ ROLES Y RESPONSABILIDADES

Proporcionar un aseguramiento basado en el mas alto nivel de independencia
y objetividad sobre la efectividad del S.C.I. El alcance de este aseguramiento, a
través de la auditoria interna cubre todos los componentes del S.C.1.

Revisar la efectividad y aplicacion de controles, planes de contingencia y
actividades de monitoreo vinculados a riesgos clave en la entidad.

Alertar sobre la probabilidad de riesgo de fraude o corrupcion significativo en las
areas auditadas.

Establecer el plan anual de auditoria basado en riesgos, priorizando aquellos
procesos o unidades auditables que tienen mayor nivel de exposicion al riesgo

Comunicar regularmente al Comité de Coordinacién de Control Interno, y como
resultado de la evaluacion independiente, cambios e impactos en la evaluacién
del riesgo.

Brindar asesoria y acompafiamiento a la primera y segunda linea de defensa,
sin que ello derive en acciones de obligatorio cumplimiento para la
administracion (Tomado de Guia de Roles Oficina de Control interno 2018)

6.3 NIVELES DE TOLERANCIA, CAPACIDAD Y APETITO DE RIESGO

6.3.1 Capacidad del riesgo
La Secretaria Distrital de Desarrollo Econdmico estima que para cumplir con sus objetivos
definidos la maxima cantidad de riesgo que puede soportar, son aquellos que se ubiquen
en una zona alta en el mapa de calor. Frente a estos riesgos es necesario que el tratamiento
a implementar sea tratado en el Comité de Gestién y Desempefio y Comité de Coordinacion
de Control Interno segln se determine.

6.3.2 Tolerancia
Seran tolerados los riesgos que se ubiguen en el mapa de calor hasta la zona moderada, y
seran sujetos a los tratamientos definidos dependiendo la zona en la cual se ubique.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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6.3.3 Apetito del Riesgo
Solo se asumiran los riesgos inherentes ubicados en la zona baja del mapa de calor. Ningdn
riesgo de corrupcion o fraude puede ser aceptado.

6.4 NIVELES PARA CALIFICAR EL IMPACTO

En atencidon a los lineamientos vigentes de Gestion de Riesgo del DAFP version 5, la
entidad define el impacto en dos variables: impactos econémicos y reputacionales que se
definen a continuacion:

Impacto Econémico: Posible pérdida o detrimento econdémico de la entidad, frente

a la materializacion de un riesgo
Impacto reputacional: Posible nivel de pérdida o merma en la reputacion de una

entidad de forma que afecte de forma negativa a la percepcion que el entorno social
tiene sobre la misma, cuando se materializa un riesgo

La escala de impacto para el impacto econdmico y reputacional de la SDDE es el siguiente:

Nivel

Impacto

Descripcién
Econdmica

Descripcién Reputacional

100% | Catastroéfico El riesgo afecta la imagen de la entidad a nivel nacional,
Mayor a 500 | con efecto publicitario sostenido a
SMLMV nivel pais

80% | Mayor El riesgo afecta la imagen de la entidad con efecto
Entre 101y publicitario sostenido a nivel de sector administrativo, nivel
500 SMLMV | departamental o municipal

60% | Moderado Entre 51y El riesgo afecta la imagen de la entidad con algunos
100 SMLMV | usuarios de relevancia frente al logro de los objetivos.

40% | Menor Entre 10 y 50 | El riesgo afecta la imagen de la entidad internamente, de
SMLMV conocimiento general nivel

interno, de junta directiva y accionistas y/o de proveedores.

20% | Leve Afectacion
menor a 10 El riesgo afecta la imagen de algin é&rea de la
SMLMV organizacion.

Fuente: Criterios para definir el nivel de impacto. Guia para la administracion del riesgo y el disefio de controles en entidades
publicas versién 5, 2020.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional,

con diferente niveles se debe tomar el nivel més alto.
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6.5 Niveles de Aceptacion y Tratamiento de los Riesgos

De acuerdo con la valoracion de los riesgos, teniendo en cuenta la ubicacion final en la
Matriz de calificacion, evaluacion y respuesta a los riesgos, se establecen las medidas de
respuesta, a través de la identificacion de las opciones de manejo para el tratamiento de
los riesgos. Las opciones de manejo a tomar son las siguientes y se pueden considerar
cada una de manera independiente 0 en conjunto:

» Evitar el Riesgo: Se toman medidas encaminadas a evitar la materializacion del riesgo.

* Reducir el Riesgo: Incluye medidas orientadas a disminuir tanto la probabilidad (medidas
de prevencion) como el impacto (medidas de deteccidn).

» Compartir o Transferir el Riesgo: Reducen los efectos de los riesgos, a través del traspaso
de las pérdidas a otras organizaciones.

» Asumir el Riesgo: En este caso, no se adopta ninguna medida que afecte la probabilidad
o el impacto del riesgo.

El tratamiento del riesgo implica la preferencia para la modificacion de los riesgos y la
aplicacion del mismo, dependiendo la zona en la que estos se encuentren ubicados se
define una opcion de tratamiento de acuerdo con lo establecido en la siguiente tabla:

ONA DE R O OPCIO DE MANEJO

BAJA * Asumir el riesgo

MODERADA * Reducir el riesgo

ALTA * Reducir el riesgo (Mitigar)
* Reducir el riesgo (Transferir)
* Evitar el riesgo

EXTREMA * Reducir el riesgo (Mitigar)
* Reducir el riesgo (Transferir)
* Evitar el riesgo

Una vez empleado el tratamiento otorga controles o los modifica, es importante incluir las
opciones de analisis, evaluacion, desarrollo e implementacion que se deben tener en cuenta
para el tratamiento del riesgo. Para los riesgos de gestion, después de implementar las
actividades de control y para la opcién de tratamiento reducir, se debe definir un Plan de
Accion con fechas de implementacién y seguimiento y la definicibn de una accién de
contingencia ante la posible materializacién del riesgo de conformidad con los siguientes
aspectos: Plan de Accion, fecha de Implementacion, fecha de Seguimiento, Indicador Clave

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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de Riesgo, Accion de contingencia ante posible materializacion (Ver 6.6 Monitoreo ,
Seguimiento y Materializacion de Riesgos).

6.6 MONITOREO, SEGUIMIENTO Y MATERIALIZACION DE RIESGOS

Es necesario para la gestion del riesgo realizar un continuo monitoreo, seguimiento y control
de cada uno de los planes de tratamiento del riesgo donde se determinen cuales seran los
controles que permitirdn mitigar los riesgos y solucionarlos por medio de mantenerlos, de
reducir su nivel, eliminarlos o transferirlos. Asi mismo, variables externas e internas pueden
modificar el riesgo, su valoracion o controles para su mitigaciébn. A continuacién se
establecen las directrices para el monitoreo asociado a primera y segunda linea de defensa,
el seguimiento asociado a tercera linea y las acciones a emprender cuando se identifica
materializacion de riesgos.

6.6.1 Monitoreo
El monitoreo se llevara a cabo desde primera y segunda linea de defensa asi:

' Monitoreo primera linea de defensa (Lideres de proceso y sus equipos)

Una vez identificado, valorado y establecido el tratamiento del riesgo (plan implementacion),
el lider del proceso junto con su equipo, realizara el monitoreo permanente y debe
registrarlo de minimo de manera trimestral, el avance de las acciones del plan de
implementacion frente a la zona residual resultante, la referencia a la continuidad y
efectividad de los controles y si se materializd o no el riesgo.

El lider debe considerar modificaciones sobre el riesgo identificado, si en el monitoreo se
presentan variables que asi lo ameriten, tales como aplicacion de nuevos controles,
materializacion del riesgo, mayor exposicion del riesgo u otras situaciones que impacten
la probabilidad o impacto. Las modificaciones deben ser comunicadas a la Oficina Asesora
de Planeacién para que sean incorporadas en la matriz de riesgos.

Nota: Ver item Materializacion

Fechas clave: Reporte de monitoreo primera linea de defensa 7 primeros dias habiles, al
corte de cada trimestre.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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 Monitoreo segunda linea de defensa

Oficina Asesora de Planeacion:
La Oficina Asesora de Planeacion realizard reporte y consolidacion del
trimestral de los riesgos de gestion y corrupcion, previo reporte de los lideres de proceso.
Revisara el avance de acciones del plan de implementacién o tratamiento de riesgos,
materializaciones y analizara las deficiencias del modelo para realizar recomendaciones
sobre la mejora y ajuste del mismo.

monitoreo

Fechas clave: Consolidacion y analisis del reporte de monitoreo enviado por primera
linea de defensa, el doceavo dia habil posteriores al cierre del trimestre.

Se presentara en sesion del Comité Institucional de Gestion y Desempefio de acuerdo con
la agenda establecida por esta instancia.

Lideres de otros Sistemas de Gestion y categorias de riesgo
Los lideres de sistemas de gestion tales como Salud y Seguridad en el trabajo, Sistema
de Gestiébn Ambiental, deberan aplicar los lineamientos de monitoreo correspondientes
con los lineamientos legales vigentes de cada sistema.

Fechas clave: De acuerdo a normatividad técnica o legal de cada sistema de gestion.

6.6.2 Seguimiento

El/la Jefe de la Oficina de Control Interno adelantara el seguimiento al mapa de riesgos de

gestion y corrupcion en los siguientes términos.

- El seguimiento del mapa de riesgos de gestion se realizara trimestralmente del cual
se generaran los informes periddicos. Adicionalmente la Oficina de Control Interno puede
incluir en sus auditorias internas la revision de riesgos institucionales dado su enfoque

basado en el riesgo.

- El seguimiento de mapa de riesgos de corrupcién, atendera los términos de la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas version 5
de 2020, donde se realiza un seguimiento cuatrimestral que debe ser
pagina web de la entidad en su link de transparencia, en los diez (10) primeros dias habiles

siguientes al corte de cuatrimestre.

- El/la Jefe de la Oficina de Control Interno, podra adelantar seguimiento de riesgos

publicado en la

de otros sistemas de gestion de acuerdo al Plan Anual de Auditorias vigente.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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6.6.3 Materializacion de Riesgos
Se indican a continuacién acciones y mecanismos frente a la materializacion de riesgos,
asociados a la fuente de la identificacion y categoria de riesgos.

TIPO DE ACCIONES A EMPRENDER
RIESGOS

Riesgos de Primera linea de defensa:

Gestion Activar y ejecutar inmediatamente el plan de contingencia frente a

materializacion de riesgos

Informar en el reporte trimestral de monitoreo a la Oficina Asesora de
Planeacion

Revalorar el riesgo analizando cambios en probabilidad e impacto, controles y
tratamiento

Segunda Linea de defensa

Incorporar la materializacion en informe de monitoreo y comunicar al Comité
Institucional de Gestion y Desempefio

Acomparfiar metodologicamente la revaloracion del riesgo si aplica.

Tercera Linea de defensa

Identificar posibles cambios o inclusion de seguimientos o auditorias en el
plan anual de auditorias, dada la materializacién y la actualizacién de mapa de
riesgos si aplica.

Riesgos de Primera Linea de Defensa
Corrupcién y | Informar a las autoridades de la ocurrencia del hecho de corrupciéon
de LA-FT Activar y ejecutar inmediatamente el plan de contingencia frente a

materializacién de riesgos.

Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles, para su ajuste si aplica.

Llevar a cabo un monitoreo permanente.

Segunda Linea de defensa

Incorporar la materializacién en informe de monitoreo y comunicar al Comité
Institucional de Gestion y Desempefio.

Acompafiar metodoldgicamente la revaloracion del riesgo si aplica.

Verificar si se tomaron las acciones, entre ellas los controles de reporte ante
autoridades correspondientes y si se actualizé el mapa de riesgos de
corrupcion.

Tercera Linea de defensa

Verificar que se haya gestado el reporte ante autoridades cuando aplique.

Si el jefe de Control Interno es quien detecta materializaciones de riesgos de
corrupcién en el desarrollo de su ejercicio, deberé realizar el reporte ante
autoridades y ante la Secretaria de Transparencia de acuerdo a Decreto 338
de 2019: Por el cual se modifica el decreto 1083 de 2015, Unico reglamentario
del Sector de Funcion Publica y se crea la Red Anticorrupcion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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TIPO DE ACCIONES A EMPRENDER

RIESGOS

Identificar posibles cambios a inclusion de seguimientos o auditorias en el plan
anual de auditorias, dada la materializacion y la actualizacion de mapa de
riesgos si aplica.

Nota: Se deben analizar y considerar como para la materializacion de riesgos
de gestion, corrupcion y LA-FT, los informes y evaluaciones de los organismos
de control, que pueden indicar la ocurrencia tanto de un riesgo identificado, como
la identificacion de nuevos riesgos en los procesos de la entidad.

Seguridad y Se gestionan atendiendo lineamientos del Sistema de Seguridad y Salud en el
Salud en el Trabajo.
Trabajo

Riesgos Se gestionan atendiendo la matriz de riesgos de cada proceso contractual y
Contractuales | lineamientos de Colombia Compra Eficiente.

6.7 Lineamientos para la Informacién, Comunicacién y Consulta
El componente de informacion y comunicacion respalda de manera transversal el Modelo
Integrado de Gestién y particularmente la Administracién de Riesgos en la dimension 7
asociada al Sistema de Control Interno, procurando el conocimiento generalizado y
sostenibilidad en la apropiacion del modelo en la Secretaria Distrital de Desarrollo
Econdmico. Con este propdsito se definen las siguientes lineas operativas para dinamizar
la informacion, comunicacion y consulta de la Gestion de Riesgo en la entidad:

° Debera surtirse en todas las etapas de construccion del Mapa de Riesgos de
Corrupcion en el marco de un proceso participativo que involucre actores internos y
externos de la entidad. Concluido este proceso de participacién debera procederse a su
divulgacion.

° El Mapa de Riesgos de Corrupcion se debe publicar en la pagina web de la entidad
o en un medio de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afio.
Durante el afio de su vigencia se podra modificar o ajustar las veces que sea hecesario.
Para tal fin el lider del proceso debera informar a la Oficina Asesora de Planeacion y esta
a su vez a la Oficina de Control Interno. Considerando la criticidad del riesgo, se debe
analizar su socializacibn en Comité Institucional de Gestibn y Desempefio o Comité
Institucional de Coordinacién de Control Interno.

° Se realizara también la publicacién del mapa de riesgos de gestién y corrupcion en
la Intranet, en el médulo de Sistema de Gestién de la Entidad.

° Procesos de socializacion: El proceso de socializacién se llevara a cabo mediante
distintos mecanismos de comunicacién institucional, como correo electrénico, intranet,

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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pagina web, mesas de trabajo, entre otros promoviendo el despliegue y conocimiento de
los roles de las lineas de defensa y resultados periédicos de la gestion de riesgo.
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