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1. INTRODUCCION.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital
gue deberdn adoptar las entidades pertenecientes a la administracion puablica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC.

La planificacién e implementacién del Modelo de Seguridad y Privacidad de la Informacion —
MSPI, se lleva a cabo a partir de una serie de guias en cada una de las fases, que pone a
disposicién el Ministerio de las Tecnologias y las Comunicaciones — MINTIC. Su adopcion debe
ser acorde a las necesidades y objetivos, requisitos de seguridad, procesos misionales, el
tamafo y estructura de SDDE, de esto resultan una serie de instrumentos como planes,
procedimientos, manuales, formatos y demas que, en conjunto deben ser gestionados desde el
contexto de un Sistema de Gestion de Seguridad de la Informacién - SGSI conducente a la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion.

De acuerdo con lo anterior, la relaciébn e interaccién entre la gestion de seguridad de la
informacion con el Modelo Nacional de Gestién de Riesgos de Seguridad Digital -MGRSD- se
visualiza y se describe de la siguiente manera:

MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

JFASE 1_

Acciones
correctivas y no
conformidades.

FASE 2

EJECUCION DE
COMUNICACION LAGRSD
Y CONSULTA

" Z Icc
> Gestion de riesgos de GRSE
seguridad de la P

informacién o seguridad
digital.

Mejora continua.

Monitoreo,
medicion, analisis y
evaluacion.

> Planes de
tratamiento de
riesgo.
Auditoria interna.

Revision por la alta
direccion.

TOMA DE DECISIONES

Figura 1. Interaccién entre el MSPI y el MGRSD. Fuente: MIinTIC.

La estructuracion y la puesta en ejecucién de esta plan brinda importantes beneficios
estratégicos y tacticos para la entidad:
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e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
gue estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y
largo plazo.

e [ortalecer las capacidades de la Subdireccion de Informatica y Sistemas para apoyar la

estrategia y modelo operativo de la entidad
e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar el Modelo de Seguridad y Privacidad de la Informacién, para resguardar todo tipo de
Informacion de cualquier posibilidad de alteracion, mal uso, pérdida, entre otros muchos
eventos, puede significar un respaldo para el normal desarrollo de las actividades de la
entidad.

2. OBJETIVO DEL DOCUMENTO

Establecer la metodologia para la Gestion de Riesgos de Seguridad y Privacidad de la
Informacion en la Secretaria Distrital de Desarrollo Econdmico, para prevenir o reducir efectos
indeseados, lograr la mejora continua, valorar y tratar los riesgos, sus consecuencias potenciales
y la probabilidad de ocurrencia.

3. ALCANCE DEL DOCUMENTO.

Aplica para la identificacion, clasificacion, andlisis, evaluacion, control y valoracion de los riesgos
de Seguridad y Privacidad de la Informacion en la Secretaria Distrital de Desarrollo Econémico,
este plan complementa el instructivo “Matriz de Riesgos Seguridad de la Informacién” y ademas
estd complementado con el Procedimiento de Gestion de Incidentes de Seguridad de la
Informacion.

4. RESPONSABILIDADES.

La Oficina Asesora de Planeacion como parte de la segunda linea de defensa y siendo la
dependencia responsable de liderar el desarrollo e implementacion del Sistema de Gestion se
encargara de revisar y adecuar la metodologia de administracién de riesgos propuesta por el
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DAFP a las necesidades de la Secretaria Distrital de Desarrollo Econémico, también brindara la
asesoria y las herramientas a los procesos para su correcta elaboracion.

El equipo de la Subdireccion de Informatica y Sistemas sera el encargado de brindar
acompafamiento en el desarrollo e implementacion del componente de Administracién del
Riesgo de Seguridad y Privacidad de la Informacion, este deberd recoger iniciativas,
responsabilidades y armonizar los diferentes ejercicios para la implementacion de un proceso
mas efectivo.

El equipo de seguimiento y evaluacién esta conformado por la Oficina de Control Interno, quienes
velaran por la adecuada elaboracion e implementacién del mapa de riesgos de cada proceso,
promoviendo su apropiacion, entendimiento y evaluacion del mismo.

Es importante revisar el documento PE-M1 POLITICA DE ADMINISTRACION DE RIESGOS DE
LA SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO, que contiene las
responsabilidades generales de las tres lineas de defensa en la Gestion de Riesgos Institucional.

5. TERMINOS GENERALES.

1. Cumplimiento de la Politica de Administracion de Riesgos de Seguridad y Privacidad de

la Informacioén de la Secretaria Distrital de Desarrollo Econémico.

2. Utilizar la metodologia propuesta por el Departamento Administrativo de la Funcién
Publica - Guia para la administracion del riesgo y el disefio de controles en entidades

publicas v5.

3. Implementaciéon de mecanismos para la Administracion de Riesgos de Seguridad de la

Informacion en la Secretaria Distrital de Desarrollo Econdmico.

4. Para reportar materializacion de un riesgo de seguridad de la informacion, utilizar el

Procedimiento para Gestion de Incidentes de Seguridad de la Informacion.
5. Cumplimiento de la Politica de Administracion del Riesgo de la SDDE.
6. METODOLOGIA.

La metodologia para la administracion de los riesgos de seguridad de la informacién o seguridad
digital, es la establecida por la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas - Version 5 - Diciembre de 2020 del Departamento Administrativo de la
Funcién Publica.
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7. DEFINICIONES.

Activo: Cualquier cosa que pueda ser de valor para la entidad. Algunos tipos de activos incluyen,
pero no se limitan a:

* Informacion.

* Software.

* Recursos fisicos.

* Servicios.

* Personas y sus cualificaciones, habilidades y experiencias.
 Elementos intangibles como la reputacion y la imagen.

Activo de Informacion: Conocimiento o datos que son de valor para la entidad. Ver modelo
estandar de control interno para el Estado Colombiano, MECI 1000:2005, Numeral 2.2
Componente Informacién

Amenaza: Causa potencial de un incidente no deseado, que puede resultar en dafio a un sistema
o0 la entidad.

Causas: (Amenaza o Vulnerabilidad): Agquello que se considera como fundamento u origen de
algo.

CCOC: Comando Conjunto Cibernético, Unidad Militar Conjunta (Ejército, Armada y Fuerza
Aérea), que tiene como funcién principal prevenir, detectar, orientar, contener, decidir, responder
y recuperar ante amenazas cibernéticas que afecten la sociedad, la soberania nacional,
independencia, integridad territorial, el orden constitucional y los intereses nacionales, todo esto,
soportado en un marco juridico y/o la Constitucién Nacional.

Ciberataque: Es cualquier tipo de maniobra ofensiva hecha por individuos u organizaciones que
ataquen a sistemas de informacion como lo son infraestructuras, redes computacionales, o bases
de datos que estan albergadas en servidores remotos. Estas maniobras son realizadas por medio
de actos maliciosos usualmente originados de fuentes andnimas y direcciones que no pueden
ser rastreadas.

Ciberincidente: Cualquier acto malicioso o evento sospechoso que: comprometa, o intente
comprometer la Seguridad del perimetro electronico, la Seguridad del primero fisico o un activo
critico.

Ciberseguridad: Es el proceso de proteger activos de informacion por medio del tratamiento de
amenazas para informacion que es procesada, almacenada y/o transportada a través de
sistemas de informacién interconectados.

Cdédigo malicioso: Conjunto de instrucciones o cédigos informaticos que se inserta en los
programas de computador, tiene la capacidad de auto replicarse y usualmente porta una carga
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atil que afecta el funcionamiento del computador, destruye datos, altera y pone en riesgo la
informacion.

COLCERT: Por las siglas en inglés de Computer Emergency Response Team, es el Grupo de
Respuesta a Emergencias Cibernéticas de Colombia, y tiene como responsabilidad central la
coordinacion de la Ciberseguridad y Ciberdefensa Nacional, la cual estara enmarcada dentro del
Proceso Misional de Gestion de la Seguridad y Defensa del Ministerio de Defensa Nacional. Su
propésito principal serd la coordinacion de las acciones necesarias para la proteccion de la
infraestructura critica del Estado colombiano frente a emergencias de Ciberseguridad que
atenten o comprometan la seguridad y defensa nacional.

Confidencialidad: Propiedad que determina la condicibn de que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados

Contencién de un incidente: Son todas aquellas actividades encaminadas a reducir el impacto
inmediato de un incidente de seguridad.

Consecuencia: resultado, efecto o impacto de un riesgo o un evento.

Control correctivo: Es el control que se realiza para eliminar la (s) causa (s) de una no
conformidad detectada u otra situacion indeseable.

Control preventivo: Es el control que se realiza para eliminar la (s) causa (s) de una no
conformidad potencial u otra situacién potencialmente indeseable.

CSIRT: Por las siglas en inglés de Computer Security Incident Response Team, es el equipo de
Respuesta a Incidentes de Seguridad Informética de la Policia Nacional CSIRT-PONAL, creado
para atender las necesidades de prevencion, atencién e investigacion de los eventos e incidentes
de seguridad informatica, con el fin de proteger la infraestructura tecnoldgica, los activos de
informacion y mitigar el impacto ocasionado por la materializacion de los riesgos asociados con
el uso de las tecnologias de la informacién y las telecomunicaciones

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales, tales como nombre, apellido, cedula, edad, color de ojos, estatura, fotografia o video
de la persona, entre otros. Estos datos se pueden clasificar como dato publico, sensible y
semiprivado.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al nombre, estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Semiprivado: Datos que son de caracter privado, este tipo de datos sélo le interesan al
titular y a un grupo determinado de personas. (Ej. Datos financieros, crediticios).

Datos Sensibles: Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoéficas, la pertenencia a sindicatos, asi como los datos
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relativos a la salud, a la vida sexual, videos, fotografias, datos biométricos (huella dactilar, iris del
0jo, pulsaciones cardiacas entre otros).

Denegacién del servicio: Conjunto de actividades desarrolladas por atacantes informaticos
para degradar o interrumpir el normal funcionamiento de un sistema o servicio informatico.

Disponibilidad: propiedad de que la informacion sea accesible y utilizable por solicitud de un
individuo, entidad o proceso autorizado.

Evento de seguridad de la informacion: Ocurrencia identificada de estado en un sistema de
informacion, servicio o red que indica una posible brecha en el cumplimiento de la politica de
seguridad de la informacion, falla de un control de seguridad de la informacién o una condicion
no identificada con anterioridad que puede ser relevante para la seguridad de la informacion.

Evaluacién del Riesgo: Proceso utilizado para determinar las prioridades de la administracion
del riesgo, comparando el nivel de un determinado riesgo con respecto a un estandar
determinado, es decir, calificar el riesgo de acuerdo a su impacto con respecto a la probabilidad.

Frecuencia: es el nimero de veces que se repite un evento o un hecho en el tiempo.

Identificacion del Riesgo: Proceso para determinar las causas internas y/o externas (debido
a...), evento (lo que puede suceder...riesgo) y la consecuencia (o que podria ocasionar que...).

Impacto: Efecto positivo 0 negativo producido por un acontecimiento, evento o riesgo.

Incidente de seguridad informética: Una violacion o inminente amenaza de violacién de las
politicas de seguridad informatica, politicas de uso aceptable o practicas del estandar seguridad.
En el contexto de este procedimiento, una inminente amenaza es definida como una situacién
en la cual la organizacion tiene evidencias para creer que un incidente de seguridad va a ocurrir.

Incidente de seguridad de la informacién: Es un acceso, intento de acceso, uso, divulgacion,
modificacion o destruccion de informacion no autorizada; ademas de un impedimento en la
operacién normal de las redes, sistemas o recursos informaticos; o una violacién a una Politica
de Seguridad de la Informacién que atente contra la misionalidad de la entidad.

Incidente digital: Evento intencionado o no intencionado que puede cambiar el curso esperado
de una actividad en el medio digital y que genera impactos sobre los objetivos. (CONPES 3854,
pag. 87)

Infraestructura Critica (IC): Son las infraestructuras estratégicas cuyo funcionamiento es
indispensable, por lo que su perturbacién o destruccion tendria un grave impacto sobre los
servicios esenciales. Adaptacion Ley 8/2011-Gobierno de Espafia.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Monitorear: Comprobar, supervisar, observar o registrar la forma que se lleva a cabo una
actividad con el fin de identificar posibles cambios.
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NITS: Es el proceso de proteger informacion a través de la prevencion, deteccion y respuesta
hacia ataques.

Oficial de Seguridad de la Informacion: Designacién dada a una persona para cumplir con los
temas relacionados frente a la seguridad de la informacion.

Phishing: Es un método que los ciberdelincuentes utilizan para engafar y conseguir que revele
informacion personal, como contrasefias o datos de tarjetas de crédito, de la seguridad social y
nameros de cuentas bancarias. Lo hacen mediante el envio de correos electrénicos fraudulentos
dirigiéndole a un sitio web falso.

Probabilidad: Cualidad de probable, que puede suceder.

Plan de continuidad de la operacion (BCP. Business Continuity Plan): Actividades
documentadas que guian a la Entidad en la respuesta, recuperacion, reanudacion y restauracion
de las operaciones a los niveles predefinidos después de un incidente que afecte la continuidad
de las operaciones.

Ransomware: Piezas de cddigo desarrolladas por atacantes informaticos para secuestrar
informacion de los equipos infectados a través de técnicas criptograficas y posteriormente
solicitar el pago de rescate para la recuperacién de informacion.

Riesgo Residual: Riesgo remanente después de la implementacion del tratamiento del riesgo.
RNBD: Registro Nacional de Bases de Datos.

Seguridad Digital: Es la situacién de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacion de los fines esenciales del Estado mediante:

la gestion del riesgo de seguridad digital;
la implementacion efectiva de medidas de ciberseguridad;

y el uso efectivo de las capacidades de ciberdefensa que demanda la voluntad social y politica
de las multiples partes interesadas y de los ciudadanos del pais.

Servicio Esencial: El servicio necesario para el mantenimiento de las funciones sociales
béasicas, la salud, la educacion, la seguridad, el bienestar social y econémico de una comunidad,
o el eficaz funcionamiento de las Instituciones del Estado y las Administraciones Publicas.
Adaptaciéon Ley 8/2011-Gobierno de Espafia.

Suplantacién de identidad: Todas aquellas actividades realizadas por la que una persona se
hace pasar por otra para llevar a cabo actividades de caracter ilegal.

Valoracién del Riesgo: Es el producto de confrontar los resultados de la evaluacion del riesgo
con los controles identificados en el elemento de control.

Tipos de Riesgos:
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e Riesgo Estratégico: Se asocia con la forma en que se administra la entidad. EI manejo
del riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicibn de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

e Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte operativa
como con la técnica de la entidad, incluye riesgos provenientes de deficiencias en los
sistemas de informacion, en la definicion de los procesos y la ejecucion de los
procedimientos en la estructura de la entidad, la desarticulacién entre dependencias, lo
cual conduce a ineficiencias, oportunidades de corrupcion e incumplimiento de los
compromisos institucionales.

e Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad, que
incluye la ejecucién presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes de cada entidad. De la
eficiencia y transparencia en el manejo de los recursos, asi como de su interaccion con
las demas areas, dependera en gran parte el éxito o fracaso de toda entidad.

e Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad.

e Riesgos de Conocimiento: son aquellos que se relacionan con el dafio generado por la
pérdida de conocimiento e informacion vital para el desarrollo de las actividades de la
entidad y organismo distrital. En esta clasificacion se encuentran los riesgos en los activos
y la seguridad de la informacién.

e Riesgos Normativos: son aquellos que se relacionan tanto con los dafios generados por
la violacion de una prescripcion u obligacion legal, incumplimientos a politicas internas,
como con la volatilidad normativa. Dentro de este tipo se pueden agrupar los
incumplimientos a obligaciones tributarias, a tiempos en la presentaciéon de estados
financieros a solicitudes de informacién y demas incumplimientos legales aplicables.

e Riesgos de Tecnhologia: Se asocian con la capacidad de la entidad para que la tecnologia
disponible satisfaga sus necesidades actuales, futuras y soporte el cumplimiento de la
mision.

Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiria o facilitaria la

actuacion de una amenaza contra informacion clasificada, los servicios y recursos que la
soportan. (CONPES 3854, pag. 87)
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El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.



PROCESO: GESTION DE TIC

S
ALCALDIA MAYOR
DE BOGOTA D.C.

CRETARIA DE DESARROLLO ECONOMICO

PLAN DE TRATAMIENTO DE <
RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA

Pagina 12 de 42 %*

8440 EsTiNDAR
MIPG

Pagina:

INFORMACION

8. CRITERIOS BASICOS.

8.1 IDENTIFICACION DE RIESGOS INHERENTES.

Se pueden identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacién:

v' Pérdida de la confidencialidad.
v' Pérdida de la integridad.
v' Pérdida de la disponibilidad.

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su

materializacion.

La variaciéon son las amenazas y vulnerabilidades que pueden causar que dichos riesgos se

materialicen.

8.2 CLASIFICACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

Se puede clasificar el riesgo de seguridad de la informacion segun la siguiente tabla:

Clasificacion

Descripcion

Ejecucion y administracion
de procesos

Pérdidas derivadas de errores en la ejecucién y administracion de
procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de la
entidad en las cuales esta involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma intencional y/o
con animo de lucro para si mismo o para terceros.

Fallas tecnoldgicas

Errores en hardware, software, telecomunicaciones, interrupcién
de servicios basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos
de empleo, salud o seguridad, del pago de demandas por dafios
personales o de discriminacion.

Usuarios,
practicas

productos vy

Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacion profesional frente
a éstos.

Dafios a activos
eventos externos

fijos/

Pérdida por dafios o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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8.3 CRITERIOS DE VALORACION DEL ACTIVO.

El valor del activo se calcula como la suma de los valores de confidencialidad, integridad y
disponibilidad usando las siguientes tablas:

Tablal. Valoracion de la Confidencialidad del activo

1 Activos con informacion considerada como de DOMINIO PUBLICO.

2 Activos con informacién clasificada como de APOYO.

3 Activos con informacién clasificada como de ACCESO CONTROLADO.
4 Activos con informacion clasificada como de CARACTER RESERVADO.

Tabla 2. Valoracién de la Integridad del activo.

Valor del activo Descripcion
1 Activos con informacién que aun no es oficial y alin estan en proceso de
elaboracion.
5 Activos con informacion oficial que no se pueden alterar bajo ninguna
condicion.

Tabla 3. Valoracion de la Disponibilidad del activo.

1 El uso del activo puede esperar un tiempo que puede modificar el usuario

5 El uso del Q(_:tivo pue(_je esperar un tiempo que define el usuario y no se
puede modificar ese tiempo de espera.

3 El activo debe estar siempre disponible en el momento en que se necesite.

Resultado valor del activo = Suma de Confidencialidad + Integridad + Disponibilidad.

8.4 CRITERIOS DE EVALUACION DEL RIESGO INHERENTE.

Como referente, a continuacion, se muestra una tabla 4 de actividades tipicas relacionadas con
la gestién de una entidad publica, bajo las cuales se definen las escalas de probabilidad:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Tabla 4. Actividades relacionadas con la gestion en entidades publicas.

Probabilidad

Actividad Frecuencia :
frente al riesgo

Planeacion estratégica 1 vez al afio

Actividades de talento humano,

juridica, administrativa Mensual Ul It
Contabilidad, cartera Semanal Mayor
Tecnologia* (incluye

disponibilidad de aplicativos),

tesoreria

*Nota: En materia de tecnologia
se tiene en cuenta 1 hora o
funcionamiento = 1 vez. Diaria
Ej.. Aplicativo FURAG esta
disponible durante 2 meses las 24
horas, en consecuencia, Su
frecuencia se calcularia 60 dias *
24 horas= 1440 horas.

Determinar la probabilidad del riesgo, se entiende como la posibilidad de ocurrencia del riesgo,
para efectos de este analisis, la exposicidn al riesgo estara asociada al proceso o actividad que
se esté analizando, es decir, al nUmero de veces que se pasa por el punto de riesgo en el
periodo de 1 afo, en la siguiente tablase establecen los criterios para definir el nivel de
probabilidad:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Tabla 5. Criterios para definir el nivel de probabilidad.

Frecuencia de la actividad Probabilidad

Puntaje Descripcién

La actividad que conlleva el riesgo | La eventualidad de
1 se ejecuta como maximos 2 veces | ocurrencia es muy
por afio baja o casi nula

Muy baja - 20%

El evento puede
La actividad que conlleva el riesgo |ocurrir  solo  en

2 se ejecuta de 3 a 24 veces por afo | circunstancias
excepcionales.
La actividad que conlleva el riesgo |El evento podra
3 se ejecuta de 24 a 500 veces por |ocurrir en algun| Moderada - 60%

ano momento.

Es viable que el

La actividad que conlleva el riesgo | €vento ocurra en la
4 se ejecuta minimo 500 veces al|Mmayoria de las| Mayor - 80%
afio y maximo 5000 veces por afio | Circunstancias.

Se espera que el
evento ocurra en la
mayoria de las
circunstancias

La actividad que conlleva el riesgo
5 se ejecuta mas de 5000 veces por
afio

8.5 CRITERIOS DE IMPACTO

Para medir el impacto de los riesgos de seguridad de la informacién en la Secretaria Distrital de
Desarrollo Econdmico, se puede evaluar con una de las siguientes tres maneras:

Opcién 1. Valorar el impacto teniendo en cuenta principalmente variables de impactos
econdémicos y reputacionales, como en la siguiente tabla:

Valor Impacto Afectacién Econémica Descripcién reputacional

Afectacion menor a 10 | El riesgo afecta la imagen de algin

- 0,
1 Leve - 20% SMLV area de la organizacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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El riesgo afecta la imagen de la
entidad internamente, de

2 Entre 10 y 50 SMLV conocimiento general nivel interno,
de junta directiva y accionistas y/o
de proveedores.

El riesgo afecta la imagen de la

3 Moderado - 60% Entre 50 y 100 SMLV entidad con algunos usuarios de

relevancia frente al logro de los
objetivos.

El riesgo afecta la imagen de la
4 Mayor - 80% Entre 100 y 500 SMLV | entidad a nivel nacional, con efecto
publicitario sostenido a nivel pais.

El riesgo afecta la imagen de la
Mayor a 500 SMLV entidad a nivel nacional, con efecto
publicitario sostenido a nivel pais.

Opcibén 2. Valorar el impacto teniendo en cuenta el valor del activo, como se muestra en la
siguiente tabla:

Valor Concepto ‘ Descripcion
1 Muy bajo Cuando el valor del activo afectado se encuentra entre 3y 4
2 Cuando el valor del activo afectado se encuentraentre 5y 6
3 Moderado Cuando el valor del activo afectado se encuentra entre 7y 8
4 Mayor Cuando el valor del activo afectado se encuentra entre 9y 10

E_I Cuando el valor del activo afectado se encuentra entre 11y 12

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Opcidén 3. Valorar el impacto teniendo en cuenta los riesgos inherentes de la seguridad de la

informacion:

NIVELES PARA

CALIFICAR EL Muy bajo Moderado Mayor Catastroéfico
IMPACTO
VALOR 1 3 4
La pérdida de La pérdidade |Lapérdidade |Lapérdidade |La pérdidade
exactitud y exactitud y exactitud y exactitud y exactitud y
completitud completitud completitud completitud completitud
afecta a la afecta al afecta hasta afecta una afecta mas de
persona que personal de tres (3) linea de una entidad
ejecuta la todo el proceso | proyectos de la |investigacion con la que
actividad y no 0 proyecto y no | entidad y con la que interactda la
conlleva conlleva conlleva a la interactia la SDDE Yy
afectacion afectacion afectacion SDDE y conlleva
significativa. significativa. significativa de |conlleva a la afectacion,
indole legal o | afectacion asi como a un
econdmica, significativa de |impacto
Integridad retrasa indole legal o negativo de
funciones o econdmica, indole legal o
genera pérdida |retrasa econdémica,
de imagen de | funciones o retrasa
funcionarios de | genera pérdida | funciones o
la institucién. de imagen genera
severa de la pérdida de
institucion. imagen
severa de la
institucion,
ademas no
puede
repararse.
Afecta solo a la | Afecta un grupo | Afecta hasta Afecta una Afecta méas
persona que de trabajo o tres (3) grupos | entidad conla |de una
ejecuta la afecta la de trabajo o que interactia |entidad con la
actividad o disponibilidad | afecta la la SDDE o que
: o afecta la por mas de una | disponibilidad | afecta la interactda la
Disponibilidad . . . . .
disponibilidad hora y hasta mas de una (1) | disponibilidad | SDDE o
por hasta 1 una semana. semana. mas de una (1) | afecta la
hora de la semana, hasta | disponibilidad
jornada laboral. dos (2) mas de dos
semanas. (2) semanas.
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Afecta la Afecta la Afecta la Afecta la Afecta
informacién de | informacion informacion informacion informacion
uso interno de | publica del area | publica de reservaday clasificada y
la persona que | que lidera el hasta tres (3) | clasificada de |reservada de
Confidencialidad | ejecuta el proceso. grupos de un grupo o entidades o
proceso. trabajo. linea de personas con
investigacion las que
de la SDDE. interactda la
SDDE.

8.6 CRITERIOS DE ACEPTACION DEL RIESGO.

De acuerdo a la valoracion de los riesgos, teniendo en cuenta la ubicacion final en la Matriz de
calificacion, evaluaciéon y respuesta a los riesgos, se establecen las medidas de respuesta, a
través de la identificacion de las opciones de manejo para el tratamiento de los riesgos.

Las opciones de manejo a tomar son las siguientes y se pueden considerar cada una de manera
independiente o en conjunto:

e Evitar el Riesgo: Se toman medidas encaminadas a evitar la materializacion del riesgo.

e Reducir el Riesgo (Mitigar): Incluye medidas orientadas a disminuir tanto la probabilidad
(medidas de prevencion) como el impacto (medidas de deteccion).

e Transferir el Riesgo: Reducen los efectos de los riesgos, a través del traspaso de las pérdidas
a otras organizaciones.

e Asumir el Riesgo: En este caso, no se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo.

El tratamiento del riesgo implica la preferencia para la modificacion de los riesgos y la aplicacion
del mismo, dependiendo la zona en la que estos se encuentren ubicados se define una opcién
de tratamiento de acuerdo con lo establecido en la siguiente tabla:

Evaluacién
Residual del Riesgo

Opcién de Aceptacion

v" Asumir el Riesgo. BAJA
v" Reducir el Riesgo. MEDIA
v Reducir el Riesgo (Mitigar). ALTA
v Transferir el Riesgo.
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v' Evitar el Riesgo.

v" Reducir el Riesgo (Mitigar).

<\

Transferir el Riesgo.

v' Evitar el Riesgo.

EXTREMA

Una vez empleado el tratamiento, se otorgan controles o se modifican, es importante incluir las
opciones de andlisis, evaluacion, desarrollo e implementacion que se deben tener en cuenta para

el tratamiento del riesgo.
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9. ANALISIS DEL RIESGO.
9.1 IDENTIFICACION DEL RIESGO.

La evaluacion de riesgos de seguridad y privacidad de la informacion debe iniciar con la
identificacion y seleccion de los procesos a evaluar, es necesario contar con la mayor cantidad
posible de informacién de los procesos a evaluar como: descripcién del proceso, procedimientos
gue lo componen, instructivos y cualquier documentacion que ayude a entender el alcance y
caracteristicas del proceso.

e Los procesos seleccionados para evaluacion se documentan en el campo respectivo de la
“Matriz Mapa de Riesgos”.
e Colocar el objetivo del Proceso en el campo indicado de la “Matriz Mapa de Riesgos”.

9.2 IDENTIFICACION DE LOS ACTIVOS.

Se considera como activo cualquier cosa que tiene valor para la entidad, se debe tener en cuenta
gue los procesos se apoyan en sistemas de informacion que ademas de software y hardware
también estan compuestos por documentos (registros, instrucciones de trabajo, procedimientos),
personas (responsables de actividades en el proceso o administradores de componentes de
tecnologia) y directrices que guian el proceso en si mismo.

Del proceso de identificacién de activos resulta un inventario de activos de informacion con un
responsable identificado del activo.

Nota: Los activos de informaciéon se pueden usan para identificar los riesgos de seguridad de la
informacion.

9.3 IDENTIFICACION DE LAS AMENAZAS.

Se considera como amenaza (causa) cualquier agente externo al activo que puede aprovechar
una vulnerabilidad del mismo para causar dafio y que afectara la seguridad de la informacion. La
identificacion de amenazas se realiza mediante la evaluacion de fuentes de informacion como:

e Experiencia de los duefios de los activos que se estan evaluando.

e Experiencia de especialistas externos.

e Bases de datos publicas sobre amenazas de seguridad de la informacion.
e Reportes de listas de interés en seguridad de la informacion.

e Recomendaciones de las normas ISO 27001:2013.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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e Experiencia de los administradores del SGSI mediante el tratamiento de incidentes de

seguridad.

Nota: Las amenazas se consideran como causas externas.

En el Anexo 1 de este documento encuentra una lista de posibles amenazas que pueden afectar
a los activos de informacion de la Secretaria Distrital de Desarrollo Econémico.

9.4 IDENTIFICACION DE LAS VULNERABILIDADES.

Se considera como vulnerabilidad una debilidad en un activo o un control que puede ser
explotada (aprovechada) por una amenaza. La identificacién de vulnerabilidades sobre los
activos se realiza con pruebas técnicas o auditorias (pruebas con herramientas de software,
pruebas de ingenieria social o herramientas de auditoria como la inspeccion y la observacion) de
cumplimiento de la fortaleza del activo o el control. Las fuentes de informacién en donde se
pueden detectar vulnerabilidades que pueden afectar a los sistemas de informacion incluyen:

e Documentacién de los procesos y procedimientos.

Rutinas de administracién de activos.

Personal responsable de la administracion de los activos.

Informacion de la configuracién de equipos y sistemas.
e Evaluacion del entorno fisico y l6gico del activo.

Para la evaluacion de la existencia de vulnerabilidades se debe considerar la existencia o no de
controles en el activo y la calidad de los controles implementados.

La existencia de una vulnerabilidad no implica automaticamente la existencia de un riesgo, es
necesario que exista una amenaza que esté en capacidad de aprovechar la vulnerabilidad. Las
vulnerabilidades también se deben considerar como causas de riesgos. Las vulnerabilidades se
registran como amenazas internas

En el Anexo 2 de este documento encuentra una lista de posibles vulnerabilidades que pueden
afectar a los activos de informacion de la Secretaria Distrital de Desarrollo Econémico.

9.5 IDENTIFICACION DE LAS CONSECUENCIAS.

Las consecuencias son los hechos que se derivan del evento identificado. A nivel de los riesgos
de la seguridad de la informacion, las consecuencias se describen en términos de los tres
componentes de la seguridad de la informacion:

e Pérdida de Disponibilidad.
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e Pérdida de Integridad.
e Pérdida de Confidencialidad.
9.6 VALORACION DE LOS RIESGOS INHERENTES.

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o
impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE), para la realizacion
de esta valoracion debe tenerse en cuenta:

1. Calcular el impacto.

El célculo del impacto se realiza usando la tabla registrada en los Criterios Basicos de este plan.

2. Valorar la posibilidad de ocurrencia (probabilidad).

El calculo de la probabilidad de ocurrencia se realiza usando la tabla registrada en los Criterios
Basicos de este plan.

Nota: Todos valores deben ser registrados en la Matriz de Riesgos Seguridad de la Informacion.

3. Estimar el nivel de riesgo inicial —inherente.

Se logra a través de la determinacién de la probabilidad y el impacto que puede causar la
materializacion del riesgo, teniendo en cuenta la siguiente tabla:

Impacto

Muy Alta 5 10 15 20 25
g Alta 4 8 12 16 20
=)
% Medio 3 6 9 12 15
o}
o Baja 2 4 6 8 10
a

Muy baja 1 2 3 4 5

Muy bajo Bajo Moderado Mayor Catastréfico

Resultado de la determinacion del riesgo inherente, se obtiene la ubicacion de riesgo en el
mapa de calor:

Impacto
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Alta

Alta

Mayor

Moderada

Media

Baja

Probabilidad

Muy baja [ | Ba

Muy bajo Bajo Moderado Mayor Catastrofico

9.7 IDENTIFICACION Y VALORACION DE LOS CONTROLES EXISTENTES.
9.7.1 Identificacion de los Controles.

Se considera como control un proceso, politica, dispositivo, practica u otra accién existente que
actlia para minimizar el riesgo negativo o potenciar oportunidades positivas. La identificacion de
controles existentes de seguridad de la informacién considera los controles recomendados por
la norma técnica Colombiana NTC ISO /IEC 27001:2013.

Para realizar la valoracién de controles existente se pueden seguir las siguientes actividades:
e Revisar la documentacién existente que contiene informacion sobre los controles

implementados a nivel de los procesos de la entidad

e Indagar con los responsables de los activos la existencia real y correcto funcionamiento de
los controles descritos en la documentacion.

e Realizar revisiones detalladas de la existencia de controles de seguridad de la informacion
usando listas de verificacion de controles de seguridad de la informacion como
ISO27001:2013 y buenas practicas de auditoria.

e Revisar los resultados de las evaluaciones de seguridad de la informacién realizadas.

La norma NTC ISO/IEC 27001:2013 contiene una lista de 114 controles recomendados para la
seguridad de la informacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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9.7.2 Tipo de Controles.

Tipo Descripcion

Va a las causas del riesgo.

Controles Preventivos Atacan la probabilidad de ocurrencia del riesgo.

Detecta que algo ocurre y devuelve el proceso a los controles
Controles Detectivos | preventivos.
Atacan la probabilidad de ocurrencia del riesgo.

Controles Correctivos | Atacan el impacto frente a la materializacion del riesgo.

9.7.3 Evaluacién de los controles.

A continuacion, se muestra la tabla de valoracién de controles, la cual estad basada en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, Departamento
de la funcién Publica - DAFP.

|
IMPORTANTE

* Para cada causa debe existir un contral.

* |as causas se deben trabajar de manera separada (no
se deben combinar en una misma colurmnna o renglén).

* Un control puede ser tan eficiente que me ayude
a mitigar varias causas, en estos casos se repite
el control, asociado de manera independiente a la
causa especifica.

El lider del proceso debe determinar por cada vulnerabilidad cual es el control existente y
valorar el disefio de acuerdo a los siguientes criterios cuantitativos y cualitativos:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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Criterios Cuantitativos

Atributos de Tipo Preventivo Va hacia las 25%
eficiencia causas del riesgo,
aseguran el
resultado final
esperado.
Detectivo Detecta que algo | 15%
ocurre y devuelve
el proceso a los
controles
preventivos. Se
pueden generar
reprocesos.
Correctivo Dado que 10%
permiten reducir
el impacto de la
materializaciéon
del riesgo, tienen
un costo en su
implementacion.
Implementacion Automatico Son actividades 25%
de procesamiento
o validacién de
informacion que
se ejecutan por
un sistema y/o
aplicativo de
manera
automatica sin la
Manual Controles que son | 15%
ejecutados por
una persona,
tiene implicito el
error humano.

El total de valoracion del control es la suma de la seleccion del atributo de implementacion y el
de eficiencia. La herramienta de manera autométicamente realizar4 la sumatoria. Para la
aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
control se aplicara con el valor resultante luego de la aplicacién del primer control.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Criterios informativos:
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Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer
el entorno del control y complementar el analisis con elementos cualitativos; sin embargo,
estos no tienen una incidencia directa en su efectividad. (Tomado de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version 5). Deben
tenerse en cuenta los siguientes lineamientos para su registro en la matriz correspondiente:

Criterio de Aspecto por L Opciones de
W Definicion
evaluacion evaluar respuesta
; Existe un .
< Asignado -
responsable .
. Persona asignada para
asignado en la :
. ., ejecutar el control.
ejecucion del No asignado -
control?
Debe tener la
autoridad,
competencias y Adecuado -
¢El responsable | conocimientos para
1.Responsable | iene |a ejecutar el control, sus
autoridad y responsabilidades
adecuada deben ser
segregacion de | adecuadamente
funciones en la | redistribuidas entre
ejecucion del diferentes |.nd|v[duos, Inadecuado 0
control? para reducir asi el
riesgo de error o de
actuaciones irregulares
o fraudulentas.
JlLa
oportunidad en
2.Periodicidad | que se ejecuta Oportuna -
el control ayuda
a prevenir la
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Criterio de Aspecto por Opciones de

Definicion

evaluacion evaluar respuesta

mitigacién del
riesgo o a
detectar la
materializacion Inoportuna -
del riesgo de
manera
oportuna?
;Las Debe |hd|car para qué Preventivo )
- se realiza 'y que
actividades que .
conlleve a prevenir las
se desarrollan
causas que generan el
en el control .
riesgo o detectar la .
realmente o Detectivo -
. materializacion del
buscan por si . o
s . riesgo, con el objetivo
3.Proposito sola prevenir,
de llevar a cabo los
detectar o . .
. ajustes y correctivos en _
corregir las . Correctivo -
el disefio del control o
causas que ) .
en su ejecucion,
pueden dar
. debemos preguntarnos
origen al . .
65007 si es una actividad o un No es un
g0 control. control B
¢La fuente de
informacion que Confiable i
. se utiliza en el
4.Como se
. desarrollo del
realiza la control es
actividad de . s
informacion
control . _
confiable que No confiable -
permita mitigar
el riesgo?
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Criterio de

Aspecto por

Opciones de

., Definiciéon
evaluacion evaluar respuesta
;Las
gbservaciones El responsable de Sei )
desviaciones 0’ ejecutar el control debe € mvesltlgan y
diferencias realizar actividades de resueiven )
) - seguimiento a las oportunamente
. identificadas )
5.Qué pasa como observaciones o
con las desviaciones, si la
. resultados de la - o
observaciones | . ., actividad contintda a
o ejecucion del - N
o desviaciones pesar de indicar esas 0 se
control son . : fi
investigadas observaciones o investgan'y )
resuelt%s de y desviaciones, el control resuelven
tendria problemas en oportunamente.
manera -
su disefio.
oportuna?
El control debe dejar
evidencia de su
. . ., Completa -
¢ Se deja ejecucion. Esta
evidencia o evidencia ayuda a que
rastro de la se pueda revisar la
ejecucion del misma informacién por
6.Evidencia de | control que parte de un terceroy Incompleta -
la ejecucion permita a llegue a la misma
del control cualquier conclusién de quien
tercero con la ejecuto el control y se
evidencia llegar | pueda evaluar que el
la mism ntrol realmente f .
ala s-,a cg trol realmente fue No existe )
conclusion? ejecutado de acuerdo
con los parametros
establecidos.
Nota:

En el instrumento Matriz de Riesgos Seguridad de la Informacion, se permite el registro de los
controles existentes.

Para diligenciar los "controles existentes”, la informacion debe ser diligenciada, teniendo en
cuenta las siguientes observaciones:
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a) Losriesgos se deben diligenciar en el mismo orden que aparecen en la hoja "Mapa de riesgo"

existan o no controles para estos.
b) Diligenciar el control existente.
c) Si existen controles indicar si es correctivo, preventivo o los dos.

d) Si se diligencian controles, es necesario llenar todos los campos de la columna valoracion,
es decir, si se aplica el control, si es efectivo, si esta documentado y si este disminuye el

impacto, la probabilidad o ambos; en caso contrario dejar la columna en blanco.
9.7.4 Estimacion del Riesgo Residual.

Una vez valorados los controles y aplicados a la Zona de Riesgo Inherente, se determina los
niveles de severidad a través de la combinacién entre la probabilidad y el impacto. Se definen 4
zonas de severidad en la matriz de calor.

Es IMPORTANTE tener en cuenta la valoracién asignada a los atributos de los controles:
*Solidez del control.
Probabilidad.

Es la multiplicacién de la Probabilidad inherente (%) y la calificacion del control (%);
posteriormente se resta a la Probabilidad inherente el resultado de la multiplicaciéon anterior.

1. Probabilidad = Probabilidad inherente (%) * Calificacion (%)
2. Probabilidad Residual = Probabilidad inherente (%) - Resultado P (%)
Impacto.

Es la multiplicacion del Impacto inherente (%) y la calificacion del control CORRECTIVO (%);
posteriormente se resta al impacto inherente el resultado de la multiplicacion anterior.

1. Impacto = Impacto inherente (%) * Calificacién (%)
2. Impacto Residual = Impacto inherente (%) - Resultado | (%)

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo calculado
inicialmente, es importante sefialar que no serd posible su movimiento en la matriz para el
impacto.

**Cuando se asigna un control de TIPO Correctivo este es el Unico que permite modificar el
impacto.

Cruzando los datos de probabilidad e impacto definidos se obtiene la zona del riesgo residual.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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Impacto
Muy Alta
_% Alta Alta
2 . Muy
i) Medio
_‘g . Media
o Baja
a

Muy baja Baja

Muybajo Bajo Medio Alto Muy Alto

9.7.5 Tratamiento del riesgo

El tratamiento del riesgo implica la preferencia para la modificacion de los riesgos y la aplicaciéon
del mismo, una vez empleado el tratamiento otorga controles o los modifica, es importante incluir
las opciones de analisis, evaluacion, desarrollo e implementacion que se deben tener en cuenta
para el tratamiento del riesgo. Después de definir qué opcién (es) de manejo se le va (n) a dar a
los riesgos, se deben establecer las actividades de control, responsables, tiempo, indicadores

gue midan la efectividad de las acciones de control y acciones de contingencia de acuerdo al
siguiente cuadro:

Tratamiento
Plan de accién

Control Anexo A.
NTC-ISO-IEC 27001:2013

Responsable

Fecha de implementacién
Fecha de seguimiento
Indicador

Estado de plan de accion

9.8 PRIORIZACION DE RIESGOS A NIVEL DE PROCESOS.

Una vez estimados los niveles de riesgo, se ordenan y se seleccionan aquellos que presentan el
nivel méas alto para ser consolidados en la herramienta “Matriz de Gestion de Riesgos”, y que

deben ser supervisados por el Sistema de Gestion de la Secretaria Distrital de Desarrollo
Econdmico.

Los riesgos que presenten niveles bajos son administrados internamente por los responsables
de los procesos.
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9.9 SEGUIMIENTO, MONITOREO Y REVISION

Es necesario para la gestion del riesgo realizar un continuo monitoreo, seguimiento y control de
cada uno de los planes de tratamiento del riesgo donde se determinen cuales seran los controles
gue permitiran mitigar los riesgos y solucionarlos por medio de mantenerlos, de reducir su nivel,
eliminarlos o transferirlos.

La revision de las actividades que se ejecutan se verificard por medio de los planes de
tratamiento, identificando la gestién, avances y resultados con relaciéon a los efectos de los
cambios de nivel de riesgo que puede perjudicar en las consecuencias y el riesgo se pueda
materializar, de tal manera es necesario la revision continua para adquirir informacion para la
valoracién del riesgo e identificar los riesgos emergentes.

9.9.1 Seguimiento y Monitoreo.

Los lideres del proceso seran los responsables en el seguimiento, medicién, control y mitigacién
de los riesgos de cada uno de los procesos, como minimo realizardn un seguimiento y monitoreo
trimestral, respondiendo preguntas sobre el riesgo como: ¢Se materializé?, ¢Por qué? y las
observaciones correspondientes de acuerdo con el siguiente cuadro:

. Se materializ6?

¢Por qué?

Observaciones

Al momento de que un riesgo se materialice, el lider del proceso debe formular un plan de
mejoramiento en un plazo de quince dias habiles.

Los reportes de los Seguimientos y Monitoreos se realizaran mediante informes de seguimiento
y evaluacion.

9.9.2 Revision.
Las revisiones se realizaran por la Oficina de Control Interno de la SDDE.

9.10 COMUNICACION Y CONSULTA.

Para una gestion de la administracion del riesgo exitosa se requiere la divulgacion, socializacion
y capacitacion, para la aplicacion de los pasos dispuestos en la metodologia de administracién
del riesgo.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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La consulta es un aspecto importante a desarrollar, la cual busca tener una difusién de los planes
de tratamiento que conllevard a identificar los responsables de la gestién del riesgo de la
Secretaria Distrital de Desarrollo Econdmico.

La politica de comunicacion de la Secretaria Distrital de Desarrollo Econémico esté direccionada
al mejoramiento de las relaciones, empoderamiento de la entidad y el clima laboral que origine
una comunicacion transparente con la ciudadania y un fortalecimiento de los valores de
integridad.

La comunicacion de la administracion de riesgos serd realizada de las siguientes formas:

9.10.1 Publicacidén en la Intranet y pagina Web institucional.

Una vez aprobados por los lideres de proceso se publicara la matriz de riesgos en su respectivo
proceso y en la pagina web de la entidad Link de Transparencia para consulta.

9.10.2 Procesos de socializacion.

El proceso de socializacion se llevara a cabo en jornadas a todos los funcionarios y contratistas
de la Secretaria Distrital de Desarrollo Econémico.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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10. BUENAS PRACTICAS PARA LA MITIGACION DE RIESGOS.

El tratamiento de riesgos debe ser un proceso activo en la gestién de riesgos de seguridad de la

informacion, por ello se invita a los lideres o responsables de seguridad de la entidad a:

1. Evaluar el costo beneficio de la definicion e implementacién de uno o varios controles.

2. Si no es posible implementar un control cuando se tiene un riesgo alto o extremo, evaluar

posibles controles compensatorios que ayuden a reducir la probabilidad, el impacto o las dos

variables.

3. Los controles deben ser evaluados al menos en término de su eficacia para conocer e

informar a la Alta Direccion sobre el avance y mitigacion de riesgos latentes en la entidad

relacionados con la seguridad.

4. La definicién e implantacion de controles no debe ir en contra de la operacion o flujo normal
de las actividades y procesos, es decir, no debo implementar controles que al final terminen

afectando alguna caracteristica de la seguridad de la informacion.

Realizar monitoreo constante de los controles definidos e implementados en la entidad.

Determinar en el tiempo, la reduccién de pérdidas derivadas de materializacién de riesgos

respecto a la inversion realizada en controles.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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12. CRONOGRAMA.

El Plan de Tratamiento de Riesgos de Seguridad de la Informacion 2023 contempla la definicién de las actividades a desarrollar en
aras de mitigar los riesgos sobre los activos identificados en la entidad, estas actividades se estructuraron de la siguiente manera,
siguiendo las recomendaciones de la Guia de Gestion de Riesgos de Seguridad y Privacidad de la Informacion del MinTIC.

CRONOGRAMA PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION Enero  Febrero  Marzo  Abril  Mayo | Junio Julio | Agosto Septiembre Octubre Noviembre Diciembre

Presentacion del Plana Comité de Gestiony -
Presentar el plan ante el comité

Desempefio
Socializacion de lineamientos y
Herramienta - Gestion de
Sensibilizacion Riesgos de Seguridad y
Privacidad de la Informacion,
Seguridad Digital.

Contexto, Identificacion,
Andlisis y Evaluacion de Riesgos
Identificacion de Riesgos de Seguridad y Privacidad |- Seguridad y Privacidad de la
Gestion de Riesgos [Subdireccion de| de la Informacién, Seguridad Digital y continuidad  {Informacién.
de Seguridad de la | Informaticay de la Operacion Realimentacion, revisiony
Informacion Sistemas verificacion de los riesgos
identificados (Ajustes)
Aceptacion, aprobacion riesgos
Aceptacion de Riesgos Identificados identificados y planes de
tratamiento
Publicacion mapas de riesgos
en las paginas institucionales
Seguimiento a controles y
planes de tratamiento de
riesgos identificados
(verificacion de evidencias)

Publicacion

Seguimiento Fase de Tratamiento
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13. ANEXOS.

Anexo 1. Lista de amenazas a la seguridad de la informacion.

AMENAZAS MAS COMUNES

ID AMENAZAS

1.1 | Sobrecarga laboral.

1.2 |Ingenieria social.

1.3 | Coaccion.

1.4 | Sabotaje.

1.5 | Errores humanos en el cumplimiento de las labores.
1. Personas 1.6 |Acciones fraudulentas

1.7 | Entrega indebida de la informacion.

1.8 | Modificacién indebida de la informacion.

Situaciones administrativas durante la relacion laboral

19 |~ ) X X .
(incapacidades, vacaciones, muerte, licencias).

2.1 | Contaminacion, Polvo, Corrosion.

29 Niveles de temperatura o humedad por fuera de los
"~ |rangos aceptables.

2.3 | Fallas de electricidad.

2.4 | Sefales de interferencia.

2.5 | Dafio en instalaciones fisicas.

2.6 |Fallas en el aire acondicionado.

2. Infraestructura Fisica | 2.7 |Fallas en las UPS.

2.8 |Fallas en la planta eléctrica.

2.9 | Desastres naturales.

2.10 | Incendio.

2.11 | Inundacion.

2.12 | Asonada/Conmocion civil / Terrorismo/Vandalismo.
2.13 | Desastre accidental.

2.14 | Dafio en componentes tecnologicos

31 Ataque informatico para acceder a informacion reservada
'~ | o clasificada.

3. Sistemas de 3.2 | Ataque informatico para modificar datos.
Informacién/Servicios

informaticos/Informacién | 3.3 |Ingenieria social.

3.4 |Interceptacion de informacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
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Cifrado no autorizado de la informacién por malware o
accion mal intencionada.

3.6 | Corrupcion de los datos por fallas en el software.
3.7 | Suplantacion de usuarios.

3.5

3.8 | Abuso de privilegios.

3.9 |Elevacion de privilegios.

Exposicion de informacion confidencial y de uso interno
por errores de configuracion.

3.11 | Malware / software malicioso.

3.12 | Denegacion de servicios.

3.13 | Alteracién de la informacién

3.14 | Divulgacion de la informacion

3.15 | Uso indebido de la informacion

3.16 | Uso no autorizado de la informacion

4.1 | Fallas en los componentes de hardware.
4.2 |Falla de medios de respaldo y recuperacion.
4.3 |Fallas en el aire acondicionado.

Uso de equipos no autorizados como pifias,
4.4 |~ "
4. Hardware videocadmaras, y grabadoras entre otros.

4.5 |Hurto de equipos, medios magnéticos o documentos.
4.6 |Fallas en el suministro de energia eléctrica

4.7 Acceso a informacion confidencial y de uso interno desde
" | componentes tecnoldgicos reciclados o desechados.

3.10

Anexo 2. Lista de vulnerabilidades que puede afectar a los activos de informacion.

VULNERABILIDADES MAS COMUNES DE LOS ACTIVOS

ID CAUSAS

1.1 |Ausencia o carencia de personal idéneo.

1.2 |Ausencia o carencia de conocimientos y habilidades en informética.

1. Recursos
Humanos 13 Desconocimiento de politicas, normas, o procedimientos de Seguridad
' de la Informacion.
14 Falta de conciencia en el reporte de incidentes de Seguridad de la

Informacion.
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15 Ausencia o carencia de conocimiento para el manejo de herramientas
' de seguridad informética.
1.6 |Falta de conciencia en Seguridad de la Informacion.
Desconocimiento de las politicas para el buen uso de los activos de
1.7 |informacion (Red, Correo, Internet, Sistemas de Informacion, Chat,
Redes Sociales, etc.).
18 Desconocimiento del marco legal y regulatorio de seguridad de la
' informacion.
19 Desconocimiento de los controles de seguridad informatica aplicados a
' los activos de informacion que son de su responsabilidad.
110 Desconocimiento del marco legal y regulatorio de la proteccion de los
' datos personales.
1.11 |Falta de conciencia en Proteccion de Datos Personales
112 Desconocimiento de politicas, normas, o procedimientos para el
' tratamiento de los datos personales.
1.13 | Sobrecarga en la asignacion de funciones.
1.14 | Ausencia de personal de respaldo para los cargos criticos
1.15 | Capacidad reducida del proceso en cuanto a recursos humanos
2.1 | Ausencia de segregacion de funciones o separaciéon de deberes.
2.2 | Ausencia de lineamientos para la divulgacion de informacion al pablico.
23 Ausencia de procedimientos para la clasificacion, etiquetado y manejo
' de la informacion.
24 Ausencia de lineamientos de seguridad de la informacion en todo el
' ciclo de la relacion con los proveedores.
Ausencia de lineamientos de seguridad de la informacion para antes de
2. Procesos | 2.5 |asumir el empleo, durante la ejecucion del empleo y para la terminacion
y cambio del empleo.
2.6 | Ausencia de pruebas de vulnerabilidades técnicas de forma regular.
57 Ausencia de medidas apropiadas para corregir las vulnerabilidades
' técnicas.
28 Ausencia de registros sobre las actividades del usuario, excepciones,
' fallas y eventos.
2.9 |Falta de revision periodica de los registros de eventos de auditoria.
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2.10

Falta de documentacion técnica sobre los componentes tecnoldgicos.

2.11

Falta de integrar la seguridad de la informacién en todas las fases de la
gestion del proyecto.

2.12

Ausencia de lineamientos para el tratamiento de los datos personales.

2.13

Falta definicidon de requisitos contractuales para la transmision o
transferencia de datos personales.

2.14

Ausencia de procedimientos claros y de herramientas adecuadas para
garantizar la eliminacién segura de la informacién o datos personales
cuando ya no se requieran.

2.15

Carencia de procedimientos y herramientas para la atencion de
consultas, reclamos, peticiones de rectificacion, actualizacion y
supresion de datos personales.

2.16

Falta de la autorizacion por parte del titular para el tratamiento de los
datos personales.

2.17

Falta de contactos apropiados con las autoridades y grupos de interés
de seguridad de la informacion.

2.18

Inadecuada gestion de los medios removibles (manejo y protecciéon de
la informacion, retiro de los medios removibles, copias de respaldo,
control y registro, habilitacién de puertos y transferencia de informacion,
disposicion final).

2.19

Falta o deficiencia de los procedimientos para el control en los cambios
en las instalaciones de procesamiento de informacion y software que
puedan afectar la seguridad de la informacion.

2.20

Ausencia de procedimientos para controlar la instalacion de software en
sistemas operativos.

2.21

Falta de reglas para instalacién de software por parte de los
colaboradores

2.22

Falta de acuerdos de confidencialidad o de no divulgacion de la
informacion.

2.23

Falta de acuerdos para la transferencia de informacion (internos y
externos).

2.24

Inadecuada gestion de incidentes y debilidades de seguridad de la
informacion.

2.25

Falta de considerar la seguridad de la informacién en los Planes de
Continuidad del negocio.

2.26

Falta de revisiones periodicas del cumplimiento técnico y de politicas de
seguridad.

2.27

Ausencia o deficiencia en los procedimientos de notificacion de cambios
técnicos y operativos al personal y grupos de trabajo.
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2.28

Falta de verificacion de la continuidad de seguridad de la informacion.

2.29

Ausencia de controles para restringir el acceso a los codigos fuente de
programas.

2.30

Ausencia de controles sobre los datos de pruebas.

2.31

Ausencia de controles para la proteccién de los ambientes de
desarrollo.

2.32

Ausencia de controles para proteccién de la integridad de los datos que
pasan sobre redes publicas o redes inalambricas.

2.33

Falta de incluir en los procedimientos de gestién de cambios la revision
de los controles y procedimientos de integridad para asegurar que no
se hayan comprometido.

2.34

Falta de la revision técnica de las aplicaciones después de cambios en
la plataforma de operacion.

3.1 |Insuficiencia o mal funcionamiento de controles de acceso fisico.
39 Falta de monitoreo en los controles de acceso fisico a las edificaciones
' y recintos.
Falta de mantenimiento a la infraestructura fisica: cableado, racks, aire
3.3 |acondicionado, sistemas de extincién de incendios (detectores de
humo, extinguidores etc.), UPS y planta eléctrica.
3.4 | Ubicacion en un area susceptible de inundacion.
3.5 |Ausencia de proteccién contra la humedad, polvo y suciedad.
3.
Infraestruct 36 Insuficiencia de muebles o archivadores para el almacenamiento de la
ura Fisica ) informacion.
/Activo . .
Hardware 3.7 | Ausencia de controles antisismicos.
3.8 | Ausencia o deficiencia en los controles para prevencion de incendios.
3.9 | Almacenamiento de documentos impresos sin medidas de proteccion.
3.10 | Manejo inadecuado de la informacion.
311 Ubicado en una zona de susceptible de vandalismo, protestas y
' manifestaciones

3.12 | Acceso a zonas seguras sin control.

4. Sistemas . - N

de 4.1 |Gestion deficiente de contrasefias.
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4.2 | Asignacion errada de privilegios o derechos de acceso.
43 Ausencia o debilidades de mecanismos de identificacion y autenticacion
' de usuario.
4.4 |Inadecuada segregacion de funciones, roles y perfiles de usuario.
45 Ausencia de un proceso formal para la revision periddica de los
' permisos de acceso de los usuarios.
4.6 | Notificacién inoportuna de novedades de usuario a TI.
4.7 Ausencia de documentacion actualizada de los Sistemas de
' Informacion.
48 Ausencia de proteccién a los datos de produccién en los ambientes de
' prueba.
4.9 | Uso de software que no cumple con los requerimientos de los usuarios.
4.10 |Uso de software desactualizado o con vulnerabilidades.
411 Falta de control en el cumplimiento de estandares de actualizacién de
' software.
4.12 | Ausencia o insuficiencia de pruebas de aceptacion en los sistemas.
413 Ausencia o insuficiencia de pruebas de la funcionalidad de la seguridad
' de los sistemas.
4.14 | Conexiones a redes publicas sin mecanismos de proteccion.
4.15 | Configuraciones por defecto.
4.16 Los ambientes de pruebas, desarrollo y produccion no se encuentran
' separados.
4.17 |Incapacidad del sistema para atender un alto volumen de conexiones.
418 Permitir la ejecucién de sesiones simultaneas del mismo usuario en el
' sistema de informacion o servicio.
4.19 | Ausencia de alertas de seguridad en los componentes tecnoldgicos.
Uso de protocolos con vulnerabilidades para la proteccion de la
4.20 : - . .
confidencialidad o integridad.
421 Ausencia o deficiencia en los recursos de almacenamiento y

procesamiento.
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4.22

Ausencia o deficiencia de seguimiento y monitoreo a los recursos de
almacenamiento y procesamiento de informacion.

4.23

Habilitacién de servicios de red innecesarios.

4.24

Ausencia de documentacién de los puertos que utilizan los sistemas de
informacion o servicios informéticos.

4.25

Ausencia de lineas base para la instalacion de los componentes
tecnoldgicos.

4.26

Ausencia de control para "terminar sesién" luego de un tiempo
determinado de inactividad.

4.27

Ausencia de controles criptogréficos o uso de cifrado débil.

4.28

Inadecuado uso y proteccién a las llaves criptogréaficas durante su ciclo
de vida.

4.29

Ausencia de controles de deteccion, de prevencién y de recuperacion
para proteger contra codigos maliciosos.

4.30

Ausencia de copias de respaldo de la informacién, software e imagenes
de los sistemas.

4.31

Falta de pruebas de verificacién de las copias de respaldo.

4.32

Inadecuada proteccion de la informacion de registro.

4.33

Proteccién inadecuada de la informacién en las redes de la informacion.

4.34

Proteccion inadecuada a la informacion manejada por mensajeria
electronica.

4.35

Falta de integrar la seguridad de la informacion durante todo el ciclo de
vida de los sistemas.

4.36

Falta o fallas de sincronizacién de los relojes de los sistemas de
procesamiento de informacion.

4.37

Ausencia de Planes de Recuperacion de Desastres (DRP).

4.38

Falta de pruebas de verificacion a los planes de recuperacion de
desastres.

4.39

Ausencia de sistemas redundantes (Alta Disponibilidad), que permita
dar una respuesta mas rapida en eventos de falla.

5. Hardware

5.1

Mantenimiento insuficiente o inoportuno de los componentes de
hardware.

5.2

Ausencia de mantenimientos preventivos programados.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.




PROCESO: GESTION DE TIC

PLAN DE TRATAMIENTO DE . [ @
ot RIESGOS DE SEGURIDAD Y ~ Pagina:  Paginagde42 ¢
osBosoTADC PRIVACIDAD DE LA e

INFORMACION

5.3 |Debilidades en la seguridad perimetral de la red de datos.

Arquitectura de red de datos sin cumplir con los requerimientos de

>4 seguridad de la informacion.

5.5 | Ausencia de control sobre dispositivos moviles.

5.6 |Dependencia de un sélo proveedor de Internet.

5.7 | Ausencia o insuficiencia de ANS (Acuerdos de Niveles de Servicio).

5.8 |Susceptibilidad a las variaciones de temperatura.

5.9 | Susceptibilidad a las variaciones de voltaje.

5.10 | Obsolescencia tecnoldgica.

Uso inadecuado de los componentes techoldgicos (equipos de

511 coémputo, dispositivos de red, servidores, etc.).
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