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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacion de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y
valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

11 Aplicacion el CGdigo do_Integrdad[Dimension Telento Humano|"Se expidi ef inorme ejecufivo del plan de gestion de inogridad de Ia vigencia 2021 (con corte a diembre de 2021) 1 Para el segundo semestre 2022 se observo la aplicacion del cédigo de Integridad en la SDDE, mediante la ejecucion de fas|
(incluye analisis de desviaciones, convivenciaPolitica Integridad socializado en Enero de 2022 en el link: hitpi/www. go g 2 actividades como: baul de malos habitos, compromisos con valores, enciende Ia llama y eleva tu valor, retos de Senda de
laboral, temas disciplinarios intemos, quejas o idad-del blico-3 , incluye una de Ia situacion en 3 Integridad y vacunaton.
denuncias sobres los servidores de la entidad, integridad en el marco de la implementacin del MIPG, lo que permite visualizar Ia tendencia frente a desviaciones y fallas de
u otros temas relacionados) Ia vigencia previa(2020) y su mejora en 2021. Esto permitic focalizar las acciones de 2022. 4 se aporta como evidencia “informe ejecutivo del plan de gestin de integridad de la vigencia 2021 (con corte
5 a diciembre de 2021) y socializado en Enero de 2022'; sin embargo, no observo informacion relacionada con el andiisis de Deficiencia de control
Para el 2023, se tiene planeado revisar y actualizar el Cédigo de Integridad en el marco de los requerimientos del control 11| 3 g aboral, temas disciplinarios internos, quejas o denuncias sobres los servidores de la entidad, u (disefio o ejecucion)
relacionado con; el andlisis de desvi jvencia laboral, temas disciplinarios internos y quejas o denuncias sobres los| 7 otros temas con la aplicacion del cédigo de Integridad de la vigencia 2022.
servidores de la entidad, incluyendo lo pertinente.
Nota: la oficializacion de este documento se realiza en enero 2023, en razén de cumplimiento del decreto 612/2018"
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1.2 Mecanismos para el manejo de conflictos|Dimension Talento Humano | Para el manejo del conflicto de interés, Ia entidad cuenta, al igual que (odo el Distrito Capital, con fa Plataforma SIDEAP, y en 1 De acuerdo a los documentos suministrados, se observé que la SDDE uliiza el Sistema Distrital del Empieo y |
de interés. Politica Integridad modulo conflicto de interés, donde los funcionarios deben registrar la informacion correspondiente a la_ preguntas| 2 Acminisiacion Publca -SIDEAP para el regisiro de [a deciaracion de conficto de intereses de acuerdc alos lineamientos del
predeterminadas, la Entidad adicional emitié la Circular 029 de 2022, con los lineamientos para el respectivo reporte, del Servicio Civil Distrital -DASCD los cuales fueron y
adicionalmente se descarga de la misma Plataforma que administra el DASCD, el reporte de quienes indican que tiene algin 3 de Ia entidad mediante la Circular 029 -2022, con el objetivo de promover Ia actualizacién e informacion en los términos
confiicto de interés. Para el 2023 se tienen planeado incluir en las siguientes circulares de la SDDE conell , |4 sin embargo, no se evidencio la adopcion de mecanismos para el manejo de posibles materializaciones de Deficiencia de control
manejo de conflicto de intereses para los servidores de la entidad, que en caso de encontrarse inmerso en aigin tipo de 5 conﬂlclo de intereses. (disefio o ejecucion)
confiicto de intereses, dar cumplimiento a las instrucciones impartidas por el DASC en el mismo aplicativo. lo anterior a que la 5 i Ia OCI observo en la herramienta SIDEAP Ia opcion de Regisiro de Impedimento, Recusaciones o
SDDE no fiene conocimiento de ese manejo interno del DASC. De igual forma se sugerira a la OAP, incluir un capitulo de d Hoc”, segun i dela no se han recibido lineamientos por parte del
confiicto de interés en el PAAC. Nota: Ia oficializacion de este documento se realiza en enero 2023, en razon de 7 DASCD para la |mp\emenlac\on
el decreto 612/2018 8
T3 Mecanismos frente a la deteccien y|Dimension  Informacion y|La SIS elabord [os Siguientes mecanismos que permiten prevenir el uso inadeouado de informacion: 1
del uso i dei icacio * Politca de Seguridad de Ia Informacion. En el préximo comité de Gestion y desempefio se solicitard su aprobacién. E el link hitps://desarrolioeconomico.gov.cowp-
U otras situaciones que p y Acceso|* Gestion de Incidentes de Seguridad de la Informacion 2 content/uploads/2022/12/manual_del_sistema_de_gestion_de_seguridad_de_la_informacion_v3.0_1.pdf se  observol
implicar riesgos para la entidad. a la Informacion Publica * Matriz de Riesgos de Seguridad de la Informacion jcacion del "Manual del Sistema de Gestion de Seguridad de la Informacion; en el numeral 2.7 Lineamientos y Normas
Politica Gestion Documental  |* Activos de Informacion 3 del SGSI, define lineameamiento para el uso de Ia informacién, no cbasbante o se observo los mecanimos mendiante los
Todas son herramientas que permiten mitigar la materializacion de riesgos de seguridad de la informacin al interior de la 4 cuales la SDDE realiza "deteccion y del uso u otras Deficiencia de contro
SDDE. 2 puedan implicar riesgos para la entidad." Asi mismo la Politica de Segundad de la Informacion, se encuentra en proceso de| o o
s ormalzacion. (disefio o ejecucion)
L se evidencia Matiz do Riesgos do do Seguridad do la informacien publicada en el ik
7 hitp:/f g0 la cual nol
" riesgos asociados con el uso inadecuado de la informacion.
T4 La evauacion de las _acciones|Dimension Talento Humano  |OAP: Se estableci un mecanismo de seguimiento unificado OAP -OCI del PAAC incuido el compenente e iniciativas| Se evidencio que la SDDE incluyd en el Plan Anficorrupcion 2022 Version 3, actividades relacionadas con el plan de
transversales de integridad, mediante el|Politica de Integridad adicionales donde se encuentra Plan de Integridad. Link: google TW7dUVGyTeBIP- integridad, las cuales son objeto de seguimiento por parte de la OAP. Adicionalmente se observé publicacion en la pagina web
monitoreo  permanente de los riesgos  de yudYxbz8_2Cleditiigid=266542093 . Esta accion se registr en el marco del acompafiamiento a scw dela oG, de Ia entidad el Informe Monitoreo Riesgos Tercer Trimestre de 2022; no obstante a la fecha del preeente informe los
corrupcion. procesos de Bienes y Servicios, Gestion Financiera y Eval 1o han i riesgos. Deficiencia de control
Adicionalmente se mantiene vigente el monitoreo de riesgos de corrupclcn aue por defnicion o5 1 valoracion de acciones de 2 (disefio o ejecucion)
integridad. El link de acceso es el siguiente:
75 Analisis sobre viabiidad para _el|Dimension _ Direccionamiento|Se realizG mediante bolelin interno en acompanamiento de Ia oficina asesora de comunicaciones la socializacion de 105 1 De acuerdo a fa directriz 001 de 2021, el Distritro estandarizo [os canales para la recepcion e las denuncias por posibies|
establecimiento de una linea de- denuncial Estratégico y Planeacion canales de los canales utiizados por la SDDE para las denuncias para los actos de corrupcion, igualmente en Bogotd o 2 actos de corrupcién y/o existencia de inhabilidades, incompatibiidades o conflicto de intereses, en el Sistema Bogoté te
interna sobre irregulares o por i i6 se configuré como administradores del sistema, cuando un ciudadano realice una denuncia se reciba jento que la SDDE socializs mediante boletin semanal al dia con la Secretaria del 28 de Octubre de 2022 y|
jentos al codigo de integridad. Atencion al Ciudadano la Oficina de Control Interno Disciplinario sin pasar por atencion al ciudadano logrando asi mantener la reserva y 3 encuentra publicado en la pagina web en el ink 90 denuncias-actos-corrupcion/
NOTA: Si la entidad ya cuenta con esta linea confidencialidad cumpliendo lo indicado en Ia dircetiva 001 de 2021. 4 Mantenimiento del
en funcionamiento, establecezca si ha aportado) 3 [ control
para la mejora de los mapas de riesgos o bien s
en otros ambitos organizacionales. 7
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2.1 Creacion o aclualizacion del Comité|Dimension Contro Interno |ET Comité Institucional de Coordinacién de Control Intero - CICCI de la SDDE se conformé_mediante Ia resolucion 322 del| 4 | Acta CICCI de agosto [Se acredité el cumplimiento de Ia actualizacién del CICCI mediante Ia resolucion 960 del 5 de diciembre de 2022, en Ia cual
i de Coordinaci rol de Control Intermo 25 de mayo de 2018. Parala vigencia 2022 se realizé actualizacion mediante la resolucion 960 del 5 de diciembre de 2022 de 2022 se realizaron cambios relacionados con los integrantes o delegados y funciones. Adicionalmente se observ la articulacion
(incluye ajustes en periodicidad para reunion, 2 con el Comité de Gestion y D -ciGD v
articulacion con el Comit¢ Institucioan! de| 3 3 Mantenimiento del
Gestién y Desempefio). Y control
2.2 Definicion y documentacien del Esquema Dimension Control Interno Se actualizo Ia Politica de Administracion el Riesgo, Ia cual contiene el esquema de lineas de defensa acorde a lo descrilo en En Ta Polilica de Administracién de Riesgos de la SDDE V6 de agosto 2022, se realizd Ia definicion del esquena, el 1o y las
de Lineas de Defensa Politica de Control Interno la Politica de Conirol Inermo del Modelo_Integrado de Planeacion y Gestion- Asi mismo, se cre6 la Guia para el de las lineas de defensas, asi como su interaccion en las conlai de|
Lineas de defensa Diligenciamiento de la Malriz de Gestién de Riesgos de Gestién y Corrupcion, la cual en su alcance define la de los riesgos, controles establecidos, actividades de monitoreo y posibles materializaciones de riegos. Mantenimiento del
los roles y responsabilidades establecidos en el modelo de lineas de defensa de la dimensién 7 “Control Intemo’ del Modelo| 3 ot
Integrado de Planeacién y Gestion.




2.3 Definicion de lineas de reporte en temas|Dimension Control Interno En cuento a Gestion de Riesgos se actualizé Ia Politica de Administracion del Riesgo, la cual contiene el esquema de lineas| 1 En la Politica de Administracion de Riesgos de la SDDE V6 _socializada durante el segundo semestre 2022, se identifican las|
clave para la toma de decisiones, atendiendo el|Politica de Control Interno de defensa acorde a lo descrito en la Politica de Control Interno del Modelo Integrado de Planeacion y Gestion- Asi mismo, se 2 lineas de reporte de cada linea de defensa para comunicar los resuitados de las actividades de monitoreo y posibles casos de
Esquema de Lineas de Defensa Linea de Defensa cre6 la Guia para el Diligenciamiento de la Malriz de Gestion de Riesgos de Gestion y Corrupcion, Ia cual en su alcance 3 i del riesgo.
Dimension de ion  y|define la apli de los roles y en el modelo de lineas de defensa de la dimension 7|
Comunicacion “Control Interno” del Modelo Integrado de Planeacion y Gestion. Se aborda en numeral 6.2 Niveles de para el 4 en CIGD se realizo el seguimiento a temas claves de la SDDE relacionados con el cumplimiento de metas y| Mantenimiento del
manejo de los riesgos, donde se aborda lo relacionado con las Lineas de Defensa. Fue socializada a toda la entidad en CIGD| 5 control
y enlaces MIPG 6
7
8
3.1 Definicién y evaluacion de la Politica de|Dimension de Di o PE-M1 Poliica de Administracion del Riesgo, se establecen los criterios para las diferentes lineas de] 1 La SDDE cuenta con la Politica de Administracion del Riesgo aprobada en el mes de agosto 2022, la cual incluye las|
Administracion  del Riesgo  (Acorde  con|Estrategico y Planeacion defensa, asi como su objetivo, alcance, niveles para calificar el impacto, niveles de aceptacion del riesgo,opciones de 2 evaluaciones a la gestion del riesgo segin el rol de cada una de las lineas de defensa.
lineamientos de la Guia para la i de entre otras. También se define Ia realizacion de evaluaciones a la gestion del riesgo, segin las
del Riesgo de Gestin y Corrupcion y Disefio Institucional de cada linea de defensa 3 establece el monitoreo y evaluacién permanente a la gestion de riesgos de corrupcién mediante la Guia paral
de Controles en Entidades Publicas). 4 la admini del riesgo y el disefio de controles en entidades Publicas versién 5. Mantenimiento del
evaluacion debe considerar su aplicacion en la| Dimension Control Interno 5 control
entidad, cambios en el entorno que puedan s Asi mismo, durante el segundo semestre 2022, la Oficina de Control Interno ~OCI realizé evaluaciones a la gestion de
defnir ajustes, dificultades para su desarrollo. 7 riesgos de la SDDE de acuerdo al Plan Anual de Auditoria.
8
32 La Alta Direccion frente a la politica de|Dimension Control Interno Los niveles de aceptacion se encuentran en el documento: Los niveles de aceptacion el riesgo se en fa Politica de del Riesgo V6, a cual fue|
Administracion del Riesgo definen los niveles|Politica de Control Interno PE-M1 Politica de Administracién del Riesgo en su numeral 6.5 en donde ademis se definen las opciones de Ia| ala Alta Direccién el dia 16 de agosto de 2022, segun acta N° 15 del CIGD,
de aceptacion del riesgo, teniendo en cuentalLinea Estrategica Politica fue presentada ante el CIGD en sesion del 16 de agosto de 2022 (Se anexa acta) Mantenimiento del
cada uno de los objetivos establecidos. mas acta de comité cicci control
3.3 Evaluacion de la planeacién estratégica,[Dimension  Evaluacion de|Se realiza evaluacion de planeacion en Comité de Gestion y D . Se realizan alertas, s¢| 1 En el marco del CIGD, la SDDE realizé evaluacion de Ia planeacion i i con el a la gestion
alettas frente a discuten posibles modificaciones, necesidades de recursos en este espacio. Se anexan actas CIGD. 2 y fio de las metas del Plan de Desarrollo, asi como de las i para el i
incumplimientos, necesidades de recursos,[Poliica de  Seguimiento | 3 de los programas de la Entidad. Adicionalmente se observé seguimiento a los resultados de los procesos de apoyo a la
cambios en el entoro que puedan afectar al D fio|Se cuenta con de desde OAP (Base maestra de seguimiento PDD2020-2024, proy inversion) que ry gestion en temas relacionados con Atencién al Ciudadano, procesos contractuales, Bienes y Servicios, ejecucion Mantenimiento del
desarrollo, entre otros aspectos que garanticen |Institucional se anexan en carpeta. 5 gastos de entre otros. control
de forma razonable su cumplimiento. 5
Dimension Contrl Interno
Lineas de defensa ;
4.1 Evaluacion de la Planeacion Estratégica del| Dimension de Talento Humano |Es de senalar que el reporte y soporte de estas actividades ya fue entregado a la Oficina de Control Interno adicionalmente, 1 De acuerdo a informacion suministrada, se observd informe de Gestion del Talento Humano vigencia 2022, en el cual se|
Talento Humano. Politica Gestion Estrategica del|se realizé informe de evaluacion del desarrollo de cada una de las actividades mencionadas, se incluyeron las siguientes| realizé evaluacion de las actividades del Plan Estratégico de Talento Humano, en los ciclos de ingreso, desarrollo y refiro e
Talento Humano actividades para el plan estratégico de talento humano : Realizar la Jorada de Induccién y Reinduccién donde se presenten 2 incluyd el andlisis de los resultados de las actividades ejecutadas relacionadas con el Plan de Incentivos, Plan de Bienestar,
entre la informacion relevante de la entidad, Continuar con la politica de teletrabajo, para aumentar el nimero de funcionari Plan de C: ién con un de 90.31%; no obstante se realizo al finalizar la vigencia.
Dimension de Control Interno ~|vinculados, Continuar con el salario emocional, oforgando el dia de descanso compensado a los funcionarios que| 3
Lineas de Defensa cumplanarios,conformelo sefialado en el Plan de Incentivos, * Divulgar y participar del programas servimos dentro de I
entidad, “Desarrollar el programa de entorno laboral saludable en la entidad, Desarrollar programa de reconocimiento a la| n
trayectoria laboral., Implementar plan de acci6n con las recomendaciones resultado de la medicion de clima laboral, Ejecutar Mantenimiento del
las actividades del Plan de Capacitacion 2022, Desarrollar el programa de bilingtiismo en la entidad., + Formular y ejecutar el 5 control
Plan de Bienestar e incentivos para la entidad, + Promover jomada para el dia del Servidor Pibiico Distrital, Realizar el
autodiagnéstico de gestion del talento humano de forma anual., Realizar el ala dela de| 6
bienes y rentas, asi como la hoja de vida, Contar con una herramienta que permita conocer el estado de las
administrativas de los funcionarios, Contar con informes pormenorizados sobre la desvinculacién del personal, asi como la| 7
asistencia a los pre pensionados.
B

4.2 Evaluacion de las actividades relacionadas|
con el Ingreso del personal

Dimension de Talento Humano
Politica Gestion

En Ia etapa de ingreso se implementaron una serie de acciones que conti con el imiento y el el
ito, la provisién oportuna y eficaz de los empleos de la entidad con el personal idéneo, como;

Talento Humano

Dimension de Control Interno
Lineas de Defensa

Modificaciones Manual de Funciones, posesiones de . Convocatoria Distrito Capital 4, desarrollo de los solicitado en .
Sistema de Informacion Distrital del Empleo y la Administracién Publica en relacion a hoja de vida y bienes y rentas, se llevo a|
cabo la jornada de . Induccién y Reinduccion, Adiiconalmente se realizo informe del desarrollo de estas

En informe de gestion Talento Humano vigencia 2022, se observa Ia gestién realizada en las actividades de ingreso de
personal de la SDDE, asi como el resultado de la frente alas

Mantenimiento del
control

4.3 Evaluacion de las actividades relacionadas|
con la permanencia del personal.

Dimension de Talento Humano
Politica Gestion Estrategica del|
Talento Humano

Dimension de Control Interno
Lineas de Defensa

Frente a este punto se las siguientes
Administrativa 2021 - 2022 , Evaluacién del Desempefio Periodo de i 2022, desarrollo del . Plan Estratégico
de Talento Humano, ejecucién del Plan de Bienestary.  Plan Institucional de Capacitacion, creacion del . Programa
Creacion de Ambientes Laborales Diversos y Amorosos — CALDAS, actividades de . Medicion Clima Laboral,
implementacién . Teletrabajo, acuerdo sindical, y  Plan de Integridad, los cuales cuentan con sus

Evaluacion del Desempefio Carreral

En el informe de gestién Talento Humano vigencia 2022, se realizd descripcion de la gestion reallzada en las actividades de
desarrollo y permanencia del personal de la SDDE, asi mismo, el resultado de la

encuestas y se encuentra plasmado en el informe.

frente a las

Mantenimiento del
control

4.4 Analizar si se cuenta con politicas claras y|
comunicadas  relacionadas
responsabilidad de cada servidor sobre el
desarrollo y mantenimiento del control interno|
(1alinea de defensa)

Dimension de Talento Humano

la|Politica Gestion Estrategica del

Talento Humano

Dimension de Control Interno
Lineas de Defensa

En la politica de administracion del riesgo de la SDDE en el numeral 6.2 "2 Niveles de Responsabilidad para el Manejo de|
Riesgos de la Secretaria Distrital de Desarrollo Econémico”, se define el rol de la primera linea de defensa.

cada proceso y en el modelo de operacién vigente tiene especificas las responsabilidades de

En la Politica de Administracién del Riesgos de la SDDE, se defini6 el rol y las responsabilidades de la primera linea de

defensa. Dicha politica fue socializada el dia 24 de noviembre a la Subsecretaria, Directores, Subdirectores, Jefes de Oficinal
a los Enlaces MIPG, de acuerdo a la convocatoria realizada mediante memorando 2022IE0009840 del 17/11/2022; sin|

embargo, conté con la participacién del 24 asistentes enire funcionarios y colaboradores, no se evidencia soporte de

cada actor de primera linea de defensa de acuerdo a la naturaleza de las funciones que tiene asignadas. Com:
complementario el manual de funciones especifica roles que desde el principio de autocontrol deben ser ejercidos por cadal
funcionario publico en el Sistema de Control Interno.

Asi mismo, el 24 de noviembre de 2022, se socializa la nueva politica de administracion del riesgo y sus herramientas
relacionadas a los enlaces MIPG.

Socializacion de pieza en intranet
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que garantice el dela " de cada servidor sobre el desarrollo y mantenimiento del
control interno (1a linea de defensa)”

Deficiencia de control
(disefio o ejecucion)

4.5 Evaluacion de las actividades relacionadas|
con el retiro del personal.

Dimension de Talento Humano
Politica Gestion del

Se las de 4.1

Formato Entrevista de Refiro, y - Circular 052 Tramite de Paz y|

Talento Humano

Dimension de Control Interno
Lineas de Defensa

Salvo y de D¢ del Empleo, la i ion esta i enel informe.

Segun i Tecopilada, en el informe de gestion Talento Humano vigencia 2022, se realizd descripcion de la gestion|
realizada en las actividades de refiro del personal de Ia SDDE, asf mismo, el resuitado de la ion de las activi
conla del formato de istas de retiro y del trémite de paz y salvo,

Mantenimiento del
control




4.6 Evaluar el impacto el Plan Instiucional de[Dimension de Talento Humano _|Se realizé Curso Derecho Disciplinario, Curso de Redaceidn y comprension de lectura, Curso de Ingiés, Curso de Ingreso al 1 Se observa informe de gestion Talento Humano vigencia 2022, con el detalle de las actividades del PIC programadas
Capacitacion - PIC Politica Gestion Civily las e impacto se realizaron con la metodologia del DASCD y a la fecha estamos en espera de 2 ejecutadas; sin embargo, no se evidencio la evaluacion del impacto como tampoco los mecanismos aplicados por la SDDE
Talento Humano los resultados. 3 para su medicion...
Dimension de Control Intermo 4 Deficiencia de control
Lineas de Defensa 5 (disefio o ejecucion)
6
7
B
47 Evaluacion frente a los productos y|Dimension de Talento Humano |En relacion a la evaluacion frente a los productos y servicios en los cuales participan los contralistas de apoyo, se adjuntan 1 La SDDE cuenta con la Guia Metodologica para el Ejercicio de Supenvision de Coniratos y Convenios mediante la cual se|
servicios en los cuales participan los|Politica Gestion Estrategica delllos soportes solicitados por la OCI asociados al listado de contratistas del periodo comprendido entre 1 e julio al 31 de 2 imparten los lineamientos para la veri ny ién de las ejeculadas en los Contratos de Prestacion de|
contratistas de apoyo. Talento Humano diciembre 2022, fuente aplicativo SISCO de la entidad, donde se incluye el link de consulta en SECOP. 3 envicios, en relacién con el i pactados. Asi mismo el
ipervisor del contrato certifica el cumpllmlenw de las obligaciones de los CPS mediane o Informe de Ejecucion Contrato y/o| -
Dimension de Control Intero 4 Convenios Mantenimiento del
Lineas de Defensa 5 control
6
7
B
5.1 Acorde con Ia estructura del Esquema de[Dimension de _Informacion y|En el numeral 6.6 "Monitoreo, Seguimiento y Materialzacion de Riesgos” de la Politica de Administracion del Riesgo PE-M1, En la Polfica de Administracien del Riesgos de fa SDDE, se establecié e reporte,
Lineas de Defensa se han definido estandares|Comunicacion se establece la y otros para el reporte de i por parte de cada una de las lineas de defensa. para las de monitoreo y posibles casos de materializacion del riesgo; asi como la consolidacién de'a formacion
de reporte, periodicidad y responsables frente a| por parte de Ia segunda linea de defensa y la al Comite Gestion y D . en el cual -
diferentes temas criticos de la entidad. Dimension de Control Interno | Adicionalmente se han dispuesto espacios en CIGD sobre temas criticos como Ejecucion presupuestal y otros. i dos (2) veces al mes se realiza seguimiento a temas criticos de la entidad como el cumplimiento de metas del Mantenimiento del
Lineas de Defensa Comite de Contratacion los proyectos de inversion. control
52 La Alta Direccion analiza la informacion En el desarrollo de la mayoria de los Comités de Gestion y Desempeno Institucional, la Direccion de Gestion C En ol marco el CIGD, se realizo presentacion y analisis de fa i financiera con ejecucion
asociada con la generacion de - reportes|Dimension de Control Interno  [presents informacin correspondiente a la ejecucion financiera y presupuestal de la Entidad; en cada una de esas sesiones (incluye reservas) en el desempefio de las metas, asi como gastos de funcionamiento y ejecucion Plan Anual de Caja.
financieros. Linea de Estrategica se analizo y se tomaron decisiones con base a la informacién presentada. Como constancia, se encuentran las actas de ese|
comite. Adicionalmente, se observ que en las sesiones realizadas por el CICCI los dias 19y 24 de agosto 2022, la Subdireccion Mantenimiento del
Administrativa y Financiera de la SDDE, realiz presentacion de los estados financieros a 30 de junio de 2022, los cuales control
fueron obejto de andlisis por parte del comite.
53 Teniendo en cuenta la_informacion| Dimension de Control Interno  |A partir de los monitoreos trimestrales a fa gestion el riesgo en la entidad, se generan planes de mejoramiento en caso de| Se observd que durante el segundo semestre 2022, en las sesiones del CIGD, se analizé Ia informacion presentada por fa
suministrada por la 2a y 3a linea de defensa se|Lineas de Defensa materializaciones de riesgos (2da linea) sequnda linea de defensa relacionada con el comportamiento de los proyectos de inversion y se tomaron decisiones en
toman decisiones a tiempo para garantizar el [Asi mismo, se realiza seguimiento periodico desde OAP sobre metas de proyecto de inversin frente al reporte de cada al de las metas propuestas. De la misma manera la tercera linea de defensa presents el o
de las metas y objetivos. gerencia de proyecto que luego son en comités i de gestion y Se deja registro de Ia| de las generadas a entes de control. En el marco del CIGD, no se evidencio anali Deficiencia de control
toma de decisiones al respecto en las actas. con los procesos de apoyo a la gestion como Talento Humano y Sistemas de Informacion. (disefio o ejecucion)
5.4 Se evalla a estructura de control a parti|Dimension _de _ Gestion _con|OAP: Cada dependencia establece en los riesgos que fiene identificados 1os conroles derivados de procesos y| 1 De acuerdo a la informacion recopilada, se evidencio que en relacion a 05 cambios realizado al formato PE-P5-F1 Malriz de|
de los cambios en procesos, procedimientos, u[Valores para Resultado procedimientos  en la matiz de Monitoreo de Riesgos dispuesta por la OAP en el link 2 Gestién de Riesgos de Gestién y Corrupcion del mes de noviembre de 2022, no se ha actualizs el procedimiento PE-P5
otras herramientas, a fin de garantizar su|Poliica de google. 10pDTkejZVTeRQww-JOF dEKWpOUKXpipkHSbOIRRuL Y editfigid=1918541615: 3 istracion de Riesgos, version 5 de octubre de 2018. Adici no se observd i mediante el cual la
adecuada formulacion y afectacion frente a la| Organizacional y Simplificacion|columna AS Documento donde se encuentra relacionada la actividad de control. En el monitoreo la OAP evaltia la estructura DDE realice evaluacin de la estructura de control por los posibles cambios generados por la actualizacién de procesos, o
gestion del riesgo. de Procesos el control revisando las evidencias sobre su ejecucion. El link del monitoreo con corte al tercer trimestre de 2022 es : 4 y formatos Deficiencia de control
pl o 4 5 (disefio o ejecucion)
Dimension Control Interno 6
Lineas de Defensa 7
8
5.5 La entidad aprueba y hace seguimiento al| Dimension Control Interno E PAA 2022 fue aprobado mediante acta del 31 de enero 2022 por el Comite Institucional de Coordinacion de Control 4 | Acta CICCT de agosto [Se observs acta del de aprobacion del Plan Anual de Auditoria de la vigencia 2022, mediante acta del 31 de enero de 2022|
Plan Anual de Auditoria presentado y ejecutado|Linea Estrategica Interno. de 2022 del Comité Institucional de Coordinacién de Control Interno -CICCI, adicionalmente, se realiz6 seguimiento a la ejecucion de
por parte de la Oficina de Control Interno. El seguimiento al PAA 2022 se realiz6 mediante las reuniones del CICCI dias 19 y 24 de agosto de 2022, se adjunta acta. 2 este durante las sesiones realizadas el 19 y 24 de agosto de 2022.
3
2 Mantenimiento del
5 control
6
7
8

56 La entidad analiza los informes

por la Oficina de Control Interno y|
evalia su impacto en relacion con la mejoral
institucional.

Dimension Control Interno
Linea Estrategica

La OCI remili6 los informes generados durante el segundo semesire el 2022 en cumpimiento del PAA y e acuerdo a las
realizadas, algunas dependencias formularon planes de mejoramiento interno.

Adicionalmente, la OCI recibio por parte de la OAJ, DGC respuesta a los informes de seguimiento a las medidas de
austeridad, contratacion y Atencién al Ciudadan

Se observo que las SDDE realizo analisis de los informes presentados por la OCI, mediante los radicados, 2022IE0010455,
20221E0010636, 20221E0011065 en los cuales las dependencias generaron respuesta ylo alcance a las observaciones
recomendaciones generadas.

Adicionalmente, de acuerdo a los hallazgos identificados y recomendaciones generadas por la OCI, se evidencié Ia
implementacion y formulacion de acciones de mejora en los procesos de Gestion Contractual, Gestion Documental y
tencion al Ciudadano; no obstante no se observé evaluacion del impacto en la mejora institucional

o|~|a|w|n

Deficiencia de control
(disefio o ejecucion)
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EVALUACION DE RIESGOS

do bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales

La condicién para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

neamiento 6:
De de objetivos con suficiente
claridad para identificar y evaluar los
riesgos relacionados: i)Estratégicos;
ii)Operativos; iii)Legales y
Presupuestales; iv)De Informacién
Financiera y no Financiera.

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Referencia a Analisis
y verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de

su aplicacion

Presente
(1/2/3)

z
)

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

acion y analisis de riesgos
(Analiza factores internos y externos;
Implica a los niveles apropiados de la
direccién; Determina cémo responder a
los riesgos; Determina la importancia de
los riesgos).

7.1 Teniendo en cuenla la estructura de la|

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Direccionamiento|

Referencia a Analisis
y verificaciones en el

Explicacién de cémo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de
su aplicacion

marco del Comité
Institucional de

Coordinacién de
Control Interno

Presente

No.

En la politica de administracion del riesgo de la SDDE se define su alcance "La Politica de Administracion de Riesgos de la)

6.1 La Enidad cuenta con mecanismos paralDimension de Direccionamiento|Desde la Oficina Asesora de Planeacion se realiza fa revision de la alineacion de las y objetivos Se observ matriz en Excel que contiene la alineacion del marco estratégico con proyectos de inversion
Vincular o relacionar el plan con jicoy i ol Plan con los objetivos y técticos. (Se anexa matriz de seguimiento PEI).
objetivos estratégicos y estos a su vez con los .
objetivos operativos. Polca  de  Planeacion| 3 Mantenimiento del
Institucional control
6.2 Los objetivos de Ios procesos, programas| Dimension de Gestion _con|Durante Ia vigencia 2022, se actualizé el imiento de Administracion de de Gestion PE-P18 y el formato] Con la evidencia aportada como el “PE-P18 Administracion de de gestién en la SDDE’, hoja de
o proyectos (segin aplique) que  estan|Valores para Resultado de Hoja de Vida del Indicador PE-P18-F1, documentos que dan lineamientos para formular y medir los objetivos Vida del indicador y el tablero de control de indicadores con corte a octubre 2022, no se observé que los objetivos de los a
definidos,  son  especificos,  medibles, [Poliica de  Fortalecimientolinstitucionales. Asi mismo, cor corte a octubre de 2022 se elabord reporte de indicadores de gestion asociados a los, procesos, ¥ proyectos, se utilice la metodologia SMART, como lo establece el criterio. Deficiencia de
relevantes, en el|Organizacional y Simplificaci del Sistema de Gestion 3 control (diseio o
tiempo. de Procesos Tener claro que el criero soicita que 05 objeivos de 1os procesos, programas o proyectos (segun apliue) que estan eecucién)
. sean medibles, relevantes, en el tiempo,
6.3 La Alta Direccion evalla Dimension de Di a Alta direccion realiza al nterior del CIGD Ia evaluacién periodica de los objetivos establecidos para asegurar que esios| Se adjunté actas del CIGD # 12, 13, 15, 16, 17, 18 y 19 en la cual se observé que la Alta Direccion evalla periédicamente
los objetivos para asegurar jicoy contindan siendo y para la Entidad, en el de metas de proyecto de 2 los objetivos establecidos en los proyectos de inversién para asegurar que estos continian siendo consistentes )
estos  contindan  siendo  consistentes Y| inversion, ejecucion y presupuetsal y contractual. Asi mismo desde OAP con lideres de proyecto se realizan mesas de 3 para la Entidad.
apropiados para la Entidad. Poliica  de Planeacion|seguimiento de proyecto, donde se valoran si son aplicables modificaciones que deben seguir el tramite insti
Institucional asociado. Se adjuntan actas. 3 4 Mantenimiento del
5 control
Dimension Control Interno 3
Linea Estrategica -
B

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

Se reviso el alcance del documento Guia de Administracion de Riesgos, version 1 del noviembre de 2022, en la cual su

politicade del Riesgo, y
alcance define lineamientos para toda lal
entidad,  incluyendo  regionales, 4 de

Distrital de Desarrollo aplica a la de la entidad y todos los procesos que|
forman parte el Sistema de Gestion, de acuerdo a los roles y responsabilidades establecidos en el modelo de lineas de

alcance se tiene establecido que estos lineamientos aplican a los procesos que forman parte del Sistema de Gestion e
ala totalidad de las sedes y terceros vinculados al desarrollo de la naturaleza de las funciones de la entidad a

tercerizadas u otras instancias que afectan la|
prestacion del servicio.

Institucional

de la Dimension 7 “Control Interno” del Modelo Integrado de Planeacion y Gestion”.

De igual forma en la Guia de Diligenciamiento de la Matriz de Gestion de Riesgos de Gestion y Corrupcion se defini6 su

través del modelo de operacion mencionado.
Igualmente se encuentra el documento "GCR-P7-GU1 Guia Metodoldgica Riesgos Procesos Contractual”, la cual no|

alcance de la siguiente manera: "La presente guia es aplicable a la administracion de riesgos de gestion y corrupcion de los| 3
procesos que forman parte del Sistema de Gestion, de acuerdo a los roles y responsabilidades establecidos en el modelo|

de lineas de defensa de la Dimension 7 “Control Interno” del Modelo Integrado de Planeacion y Gestion; asi como a la|

totalidad de las sedes y terceros vinculados al desarrollo de la naturaleza de las funciones de la entidad a través del modelo|

de operacion mencionado.”

tiene numeral de alcance, sin embargo en su introduccion menciona “la SDDE presenta la guia metodologica para
identificar, asignar y diligenciar la matriz de riesgos asociados alos procesos de contratacion que adelanta la Entidad”.

Evaluacion

Mantenimiento del
control

72 La Oficina de Planeacion, Gerencia de
Riesgos (donde existan), como 2a linea de
defensa, consolidan informacion clave frente a|
Ia gestion del riesgo.

Dimension Control Interno
Lineas de Defensa

En los informes de monitoreo elaborados por la Oficina Asesora de Planeacion, se plasman los aspectos mas relevantes de|

la gestion del riesgo en la entidad. Asi mismo, los informes son presentados a la linea estratégica en instancias como el

Se revist ol informe del tercer trimesire generados por la OAP; sin embargo, en estos N0 se 0bservo que se INcluya
clave que permita a la entidad tomar medidas frente a la administracion de riesgos, ya que no contiene andlisis

Comité Institucional de Gestion y Desempefio (Se anexa acta del CIGD del 19 de diciembre de 2022).

frente al disefio y aplicacion de los controles establecidos por la primera linea de defensa; asi como tampoco presenta
alertas tempranas frente a la gestion del riesgo en la SDDE.

Deficiencia de

3 control (disefio o
ejecucion)
7.3 A partir de la informacion consolidada y|Dimension Control Interno (A partir de Ios monitoreos trimesirales a la geslién el riesgo en Ia entidad, se generan planes de mejummlenlo en caso de Se adjunid acta 25 del 19 de diciembre de 2022 del CIDG, en Ia cual se bservo que en of Numeral 7 Instrumentos de
reportada por la 2a linea de defensa (7.2), laLineas de Defensa de riesgos (2da linea). Estos informes son gestion Literal a) se presenta los planes de mejora generados por materializacion de riesgos.
Alta Direccion analiza sus resultados y en como el Comité Institucional de Gestion y Desempefio (Se anexa acta del CIGD del 19 w dlmemnre de 2022)
especial considera si se han presentadol
materializaciones de riesgo. . Mantenimiento del

control

7.4 Cuando se detectan ializaci de|

Dimension de Dir

riesgo, se definen los cursos de accion en
relacion con la revision y actualizacion del
mapa de riesgos correspondiente.

Estratetegico y Planeacion.

Politica de Planeacion

Dimension Control Interno
Lineas de Defensa

los informes de monitoreo de riesgos de la OAP en el aparte de 3.CONCLUSIONES Y RECOMENDACIONES se|

De la evidencia aportada por OAP matriz de monitoreo diligenciada por la primera linea de defensa del tercer cuatrimestre|

indica cursos de accion tomados frente a la de los riesgos, en la matriz de riesgos y su
monitoreo se encuentra la columna: Accion de contingencia ante posible materializacion que se activa cuando esta se|

022, se observd que de la materializacion de los riesgos de los procesos de Atencion al Ciudadano, Gestin de

C: se planes de mejora; sin embargo, para el proceso Gestion de Estudios de Desarrollo

presenta. Esta fue registrada desde los procesos que indicaron que se materializo riesgo. link informe de monitoreo

link de monitoreo:

p
https://docs google.com/spreadsheets/d/10pDTkejZVTeRQuw-| 3
JOFdEkprUkXp]pkHSbOfRerLY/edlt#gld 1918541615

se ializ el riesgo 6n de con eronea, poco confiable, imprecisa,
ineficaz o inoportuna y no se evidenci la formulacién de acciones de mejora, que eviten de nuevo su ocurrencia.

Deficiencia de
control (disefio o
ejecucion)




75 Se llevan a cabo seguimientos a las,
acciones  definidas  para  resolver|
materializaciones de riesgo detectadas.

neamiento 8:
Evaluacion del riesgo de fraude o
corrupcion.

Cumplimiento articulo 73 de la Ley 1474
de 2011, relacionado con la prevencion de
los riesgos de corrupcion.

Dimension de Evaluacion de]
Resultados
Politica de Seguimiento |

i al D fi

En los informes de monitoreo de riesgos de la OAP en el aparte de 3 CONCLUSIONES Y RECOMENDACIONES se|
indica cursos de accién tomados frente a la materializacion de los riesgos, adici en la matriz de riesgos y su
monitoreo se encuentra la columna: Accion de contingencia ante posible materializacion que se activa cuando esta se|

Institucional.

Dimension Control Interno
Lineas de Defensa

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Esta fue registrada desde los procesos que indicaron que se materializo riesgo. link informe de monitoreo

p
link de monitoreo: https://docs google.com/spreadsheets/d/10pDTkejZVTeRQww-

JOFdEkwpUUkXp]pkHSbUfRerLY/edltﬂgld 1918541615

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de
su aplicacion

De acue(do al informe realizado por la AOP del tercer trimestre de 2022 y al acta 25 del CIGD, se observo la SDDE realizo|

Ias acciones definidas para resolver materializaciones de riesgo detectadas.

Sin embargo, se evidencio que se 6 el riesgo de con i eronea, poco|

confiable, imprecisa, ineficaz o inoportuna y no se obsrvd la formulacién de acciones de mejora, que eviten de nuevo su

de acuerdo a | la Politica de de Riesgos..

Referencia a Analisis
y verificaciones en el
No, ™Marco del Comité
Institucional de
Coordinacién de
Control Interno

Presente
(1/2/3)

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

Funcionando

Deficiencia de
control (disefio o
ejecucion)

Evaluacion

8.1 La Ala Direccion acorde con el andlisis del|Dimension de DireccionamientoSe actualizaron los mapas de riesgos que incluye el contexto de los procesos de Gestion Documental, Planeacion Con la nueva politica de administracion de riesgos, la SDDE ha iniciado la identificacion y actualizacion de riesgos, en el
entorno interno y externo, define los procesos jicoy i Gestion Contractual, Ges'ion Juridica, Control Disciplinario, Gestion de Comunicaciones y Gestién de Estudios| ual se encuentra incluido la valoracion del contexto intemo y extermno, a la fecha los procesos de Gestion de Estudios y|
o proyectos (segin  aplique), de Desarrollo Se pero de envio desde las dependencias: Desarrollo Rural, Desarrollo Econémico, Gestion de Competitividad, Gestion de empleo, Gestion de Desarrollo Empresarial, Gestion de|
susceptibles de posibles actos de corrupcion. [Poliica  de  Planeacion|Atencion al Ciudadano y Gestion de Empleo Desarrdln Rural y Abastecimiento, Gestion de Talento Humano, Gestién documental, Gestion Juridica, Control
Institucional Gestion Contractual, Gestion TIC,, Atencion al ciudadano, Gestién de Comunicaciones, Planeacion
eslrateglca han identificado su contexto; sin embargo, algunos procesos como Gestion de Bienes y Servicios, Gestion| Deficiencia de
3 Y no han realizado ests 2 control (disefio o
[Adiconalmente, no se evidencié que a partir del andisis intemo y externo la Alta Direccién, definid s procesos, programas eiecucion)
o proyectos (segun aplique), susceptibles de posibles actos de corrupcion.
Nota: el documento Thumbs.db que fue aportado por la OAP no fue posible abrirlo.
8.2 La Alta Direccion monitorea los riesgos de|Dimension de Control Interno _|dk: En el numeral 6.2.1 de la Politica de Administracion del Riesgo, se definen las responsabilidades de la linea estratégical Con la evidencia aportada por la OAP: Politica de Administracion de Riesgos, version 6 de 2022, se observ en este
ion con la periodici ida en entre las cuales esta el "andlisis del monitoero a la administracion del riesgo y ivos para su ajuste y| documento que la alta direccion debe realizar seguimiento a la gestion de riesgos de la entidad; sin embargo, no se
Ia Politica de Administracion del Riesgo. Linea Estrategica mejora". Asf mismo, en el numeral 6.6.1. se establecen las periodicidas en las que se realizan los monitoreos que idad debe realizarlo.
La OAP menciona que en el numeral 6.1.1 se estable la periodicidad, sin embargo, en este numeral no se tuvo en cuenta la .
alta direccion sino la primera y segunda linea de defensa. Deficiencia de
3 Sin embargo, en el acta 25 de diciembre de 2022, se evidenci que la OAP presents a CIGD el resultado de la gestion de| 2 control (disefio o
riesgos y del realizado a los planes de mejora originados por materializaciones de riesgos. ejecucion)
8.3 Para ol desarrollo de las actividades de[Dimension de Coniro Interno |En los_puntos de conirol incluidos en los_procedimientos asociados a los diferentes procesos se definen de manera Se observo, que en la Guia de Administracion de Riegos, version de noviembre de 2022, en el numera 54 “Identificacion y
control, la entidad considera la adecuadal especifica responsables por actividad. Asi mismo las caracteristicas de controles deben guardar en los i los| valoracion de controles: Criterio 1 Tener definido el de llevar a cabo la actividad de control; es la|
division de las funciones y que éstas selLineas de Defensa iguientes atributos: frecuencia, propdsito, como se realiza y que pasa con las desviaciones. persona que ejecuta el control la cual debe tener la autoridad, conocimientos y competencia para ejecutar el control, asi
encuentren  segregadas  en  diferentes Asi mismo, en la guia de diligenciamiento de la matriz de gestion de riesgos en el numeral 5.4 se indican los criterios que mismo, debe existir una adecuada segregacion de funciones con el fin de reducir el riesgo de error, actuaciones
personas para reducir el riesgo de acciones, deben contener las actividades de control y en especifico en el criterio 1 (Responsable), se define que debe existir una fraudulentas o irregulares”, se tiene definido que se debe desagregar las funciones en el control.
fraudulentas. adecuada segregacion de funciones. Soporles:  Mapa e procesos vigente y  sus
Sin embargo, en el seguimiento realizado por la OCI en el tercer trimestre de 2022, se identificé los riesgos del Proceso de o
Guia para el Diligenciamiento de la Matriz de Gestion de Riesgos de Gestion y Corrupcion PE-P5-GU2 V1 3 Control Disciplinario en el control 2, y en el Proceso de Gestion de Empleo en el control 1, no hay segregacion de funciones. B cgnﬁ'r'sl'e(gi‘s':;’:‘)
|Adicionalmente, en el ejercicio de identificacion y actualizacion de riesgos liderado por la OAP en el contexto del proceso en| ejecucion)
el numeral 2.3.2, se indaga sobre " La segregacion de funciones y recurso humano designado es adecuado y suficiente|
para el control del proceso revisiones y iones? izacion de Fraude Interno)’; sin embargo, no
hay idacion de esta i yandlisis del resuitado de este ejercicio.
8.4 La Alta Direccion evalia fallas en los|Dimension de Control Inteno | Se detectan fallas en controles en la materializacion de riesgos reportadas por lideres de procesos. Frente a estas se| De acuerdo con el informe realizado por la AOP del tercer trimesire de 2022 y al acta 25 del CIGD, se observd la SDDE|
controles (disefio y ejecucion) para definir| realizan las correspondientes acciones de mejora. Se adjunta reporte resumen de las mismas. realizo iiento a los riesgo; sin embargo, no se observo en este documento que se haya evaluado fallas en los
cursos de accion apropiados para su mejora.  |Linea Estrategica controles
Por otro ado, con Ia evidencia aportada por la OAP (matrz planes de mejora) no s posible observa que Ia Al Direcsion Deficiencia de
3 yan evaluado fallas en los controles (disefio y ejecucion), que permitieran definir cursos de accién apropiados para su| 2 control (disefio o
mejora. ejecucion)

EVIDENCIA DEL CONTROL
L . . . - o Referencia a Analisis 2 5
DIMENSION O POLITICA DEL Explicacion de cémo la Entidad evidencia que esta dando respuesta al requerimiento £ TEEEETed S5 b
ineamiento 9: Identificacion y anlisis de MIPG ASOCIADA AL Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de & marco del Comité _5 :\ s
cambios significativos REQUERIMIENTO su aplicacion E No. \ stitucional de Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa) E < s
Coordinacién de 5 -
Control Interno
9.1 Acurde con lo establecido en la politica de|Dimension de Direccionamiento|Se actualizaron los mapas de riesgos que incluye el contexto de los procesos de Gestion D Aunque la SDDE acutaliz los mapas de riesgos de acuerdo a la nueva politica, se evidencio la identificacién de contexto|
istracion del Riesgo, se moni i Estratégica, Gestion Contractual, Gestién Juridica, Control Disciplinario, Gestion de Comunicaciones y Gestién de Estudios, interno y externo; Sin embargo, no se observé que se haya realizado monitoreo de estos fractroes durante el segundo|
factores internos y extemos definidos para lal de Desarrollo émico. Se pero de envio desde las dependencias: Desarrollo Rural, semestre.
entidad, a fin de establecer cambios en el|Politica de Planeacion |Atencion al Ciudadano y Gestion de Empleo Deficiencia de
entorno que determinen nuevos riesgos ofInstitucional 3 2 control (disefio o
ajustes a los existentes. esta pendiente la identificacion o actualizacion del contexto de los riesgos de bienes y servivicio, financiera| ejecucion)
y evaluacion i i
9.2 La Alta Direccion anaiiza los_fiesgos Dimension de Conirol Inferno [Se disefio e implement5 un Tablero e control de riesgos contractuales para personas juridicas ({erceros), donde se realiza Se adjunts, tablero de control, matriz que es diligenciada por el supervisor del contrato; sin embargo, de los 282 contratos|
i a ivi i seguimiento desde la supervision de los riesgos de cada proceso desde la del contrato. relacionados en la matriz, se observd el seguimiento a los riegos contractuales a 30 contratos. Adicionalmente, no se|
regionales u otras figuras externas que afecten|Lineas de Defensa En este tablero se aborda por contrato: ;Se materializé algin riesgo? ¢ Cudl riesgo se materializé? ¢ Cémo sel observé que la Alta Direccién analiza los riesgos asociados a actividades tercerizadas, regionales u otras figuras externas|
la prestacion del servicio a los usuarios, mitigé el riesgo?. Se adjunta tablero a la fecha. que afecten la prestacion del servicio a los usuarios, basados en los informes de la segunda y tercera linea de defensa, Deficiencia de
basados en los informes de la segunda y| 3 lo establece el criterio. control (disefio o
tercera linea de defensa. ejecucion)
9.3 La Alta Direccion monitorea los riesgos|Dimension de Control Interno Se realizé socializacion en el comite Acta 25 del CIGD el monitoreo de riesgos correpondiente. Se adjunta acta en estado de Se observé acta 25 de diciembre de 2022 y presentacion, en la cual se presenta la gestion de riesgos al CIGD, no se|
aceptados revisando que sus condiciones no} revision y la presentacion. 6 que se haya tocado los riesgo aceptados revisando que sus condiciones no hayan cambia y definir su
hayan cambiado y definir su pertinencia paralLinea Estrategica ia para o gjustarlos, como lo menciona el criterio Deficiencia de
sostenerlos o ajustarios. 3 A control(disefio o
ejecucion)




9.4 La Alta Direccion evalua fallas en los,
controles (disefio y ejecucion) para definir
cursos de accion apropiados para su mejora,
basados en los informes de la segunda y|
tercera linea de defensa.

Dimension de Control Interno

Lineas de Defensa

Se detectan fallas en controles en la materializacion de riesgos reportadas por lideres de procesos. Frente a estas se|
realizan las correspondientes acciones de mejora. Se adjunta reporte resumen de las mismas. Aplica la misma evidencia del
8.4

Se evidencia matriz de seguimiento riesgos de gestion y corrupcion, adicionalmente, en el acta 25 de diciembre de 2002, se|
realz6 6n al CIGD de la gestion de riesgos en donde se presentd el seguimiento a los planes de mejora por|

sin embargo, no se observo la Alta Direccion evalua fallas en los controles (disefio y ejecucion) para definir

cursos de accién apropiados para su mejora, basados en los informes de la segunda y tercera linea de defensa.

Deficiencia de
control (disefio o
ejecucion)

95 La entidad analiza el impacto sobre el
control interno por cambios en los diferentes;
niveles organizacionales.

Dimension de Direccionamiento|
Estrategico y Planeacion

Politica  de  Planeacion|
Institucional

Dimension de Control Interno
Linea Estrategica

[Elanalisis del del impacto sobre el control interno por cambios en los diferentes niveles organizacionales, fue realizado al
interior del Comite Institucional de Coordinacién de Control Interno en el segundo semestre de 2022. El acta reposa en la)
ocl

En el acta con fecha 19 y 24 de agosto la OCI presenté al comité el estado del Sistema de Control; sin embargo, no hubo|
presentacion sobre el impacto sobre el control interno por cambios en los diferentes niveles organizacionales.

observd, que la Oficina de Control Interno Disciplinario, realizé documento de estudio técnico en el cual se realiza un|
4lisis de porque se debe crear la Oficina de control disciplinario; sin embargo, no se evidencia que se analice su impacto|

en sistema de control.

Deficiencia de
control (disefio o
ejecucion)




ACTIVIDADES DE CONTROL

La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles

Disefio y desarrollo de actividades de
control (Integra el desarrollo de controles

con la evaluacion de riesgos; tiene en
cuenta a qué nivel se aplican las
actividades; facilita la segregacion de
funciones).

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Q oimENsioN 7

para la de los objetivos y de proceso.

Explicacién de cémo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuenta de
su aplicacion

Presente

Referencia a Analisis
y verificaciones en el
No, ™marco del Comité
Institucional de
Coordinacién de
Control Interno

politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia e las operaciones.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacién independiente (tener encuenta papel de lineas de defensa)

neamiento 1
Seleccionar y Desarrollar controles
generales sobre Tl para apoyar la
consecucién de los objetivos .

11.1 La entidad establece actividades de|
control relevantes sobre las infraestructuras

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Gestion
Valores para el Resultado

con|

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuenta de
su aplicacion

Con relacién a las actividades de control relevantes sobre las infraestructuras tecnoldgicas, la entidad cuenta con equipos|
de seguridad perimetral para evitar ataques cibernéticos, asi mismo a los funcionarios y contratistas sdlo se les da permisos

Presente

(1/2/3)

Referencia a Analisis
y verificaciones en el
marco del Comité
Institucional de
Coordinacién de

No.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacién independiente (tener encuenta papel de lineas de defensa)

Se adjuntd como evidencia los pantallazos de restricciones aplicadas a través del firewall equipo de seguridad perimetral
ophos sg 430 a través de este equipo se restringe el acceso a algunas paginas web tales como redes sociales, también se

Funcionando

10.1 Para el desarrollo de las acfividades de|Dimensién de Control Inferno [En los_puntos de control inclidos en los. procedimientos asooiados a los diferentes procesos se definen de manera Se observo, que en la Guia de Administracion de Riegos, versién de noviembre de 2022, en el numera 5.4 “Identiicacion y
control, la entidad considera la adecuadal especifica responsables por actividad. Asi mismo las caracteristicas de controles deben guardar en los i los valoracion de controles: Criterio 1 ( Tener definido el de llevar a cabo la actividad de control; es
division de las funciones y que éstas se|Lineas de Defensa atributos: jcidad, frecuencia, propésito, como s realiza y que pasa con las desviaciones. 2 la persona que ejecuta el control la cual debe tener la autoridad, conocimientos y competencia para ejecutar el control, asi
encuentren  segregadas  en  diferentes, Asi mismo, en la guia de diligenciamiento de la matriz de gestion de riesgos en el numeral 5.4 se indican los criterios que| mismo, debe existir una adecuada segregacién de funciones con el fin de reducir el riesgo de error, actuaciones
personas para reducir el riesgo de error o de deben contener las actividades de control y en especifico en el criterio 1 (Responsable), se define que debe existir unal 3 fraudulentas o irreguiares”.
de alto impacto en Ia| adecuada segregacien de funciones. Soportes: Mapa  de  procesos  vigente y  sus
operacion. Z Adicionalmente; en el ejercicio de identificacion y actualizacién de riesgos liderado por la OAP en el contexto interno y|
Guia para el Diligenciamiento de la Matriz de Gestion de Riesgos de Gestion y Corrupcion PE-P5-GU2 V1 exteno de proceso en o numeral 232, se indaga sobre "yLa segregacicn de funciones y recurso humano designado es -
5 adecuado y suficiente para el control del proceso revisiones y. i izacion de Fraude| Deficiencia de
3 Interno)", el cual permite identificar si en el proceso hay segregacion de funcione", sin embargo, no hay consolidacion de| 2 control (disefio o
6 esta i ion y andlisis del resultado de este ejercicio. ejecucion)
7 En of ssquinient reaizado por a OCI en ol tercr timestrs de 2022, 5o denticd os resgos el Proceso de Conto
o en el control 2, y en el Proceso de Gestion de Empleo en el control 1, no hay segregacién de funciones.
B
70.2 Se han identicado y documentado las|Dimensién de Corfrol Inferno e acuerdo al plan de mejoramiento la actidad estaba a cargo de OCI; sin embargo, a la fecha de esfe informe no s ha 1 De acuerdo al plan de mejoramiento la acfividad estaba a cargo de OCI; sin embargo, a la fecha de este informe no se ha
en donde no es revisado la segregacion de funciones. 3 revisado la de funciones.
posible  segregar  adecuadamente  las|Lineas de Defensa
funciones (e falta de personal, presupuesto), Sin embargo; en el ejercicio de identificacion y actualizacién de riesgos liderado por la OAP en el contexto el proceso en el 3 en el ejercicio de identificacion y actualizacién de riesgos liderado por la OAP en el contexto intemo y
con el fin de definir actividades de control, numeral 2.3.2, se indaga sobre "¢ La segregacién de funciones y recurso humano designado es adecuado y suficiente para 7 exteno del proceso en el numeral 2.3.2, se indaga sobre "¢La segrogacion de funciones y recurso humano designado es Deficiencia de
afternativas  para  cubrir  los  riesgos, el control del proceso (elaboraciones, revisiones y aprobaciones? (minimizacién de Fraude Intemno)’, el cual permite| 3 y suficiente para el control del proceso revisiones y de Fraude| 2 control (disefio o
identificados. identificar si en el proceso hay segregacion de funciones. 5 Interno)”, el cual permite identificar si en el proceso hay segregacion de funcione”, sin embargo, no hay consolidacién de| ejecucion)
3 estai i6n y analisis del resultado de este ejercicio.
7
B
103 El diserio de ofros_sistemas de gestion La entidad cuenta con el Sistema de Seguridad y Salud en el Trabajo establecido por el Decreto 1072 de 2015, ol Sistema 1 Se obsenvd, que la SDDE a través de Ia polifica de administracion de riesgos, version 6 de agosto de 2022, se|
(bajo normas o esténdares intemacionales|Dimension de  Gestion  con|de Gestion Ambiental reglamentado entre ofras por la Resoluciones 1407 de 2018, 222 de 2011, 1511 de 2010, Ley 1258 2 establecieron lineamientos relacionados con el manejo de los riesgos de seguridad y salud en el trabajo, SARLAF,
como Ia 1SO), se integran de forma adecuadalValores para Resultados de 2008 y Decreto 456 de 2008, el Sistema de Gestién Documental, en cumplimiento de la Ley 594 de 2000, EI Sistema de| 3 equridad de la i i6n y gestion ambiental.
a1a estructura de control de la entidad. Gestion de Seguridad de la Informacion basado en la ISO 27001. Deficiencia de
s 4 Sin embargo, no se evidencid la matriz de aspectos ambientales y matriz para identiicacion de peligros, evaluacion y| control disefio o
Dimension de Control Interno | Asi mismo, la politica de administracién del riesgo articula los anteriores sistemas de gestion de la entidad y estd disefiadal 5 valoracion de riesgos, por otro lado la capeta “Sin confirmar 97761.crdownload” no se pudo evidenciar la informacién jocucion)
para identificar los riesgos de gestion, corrupcién y lavado de activos y financiacién del terrorismo bajo un enfoque basado s contenida en esta (esta informacion fue tomada de los soportes aportada para la evaluacion por dependencias)
Lineas de Defensa en procesos de acuerdo con la ISO 9001. Esta fue socializada en distintos espacios como ha sido mencionado en ofros 7
informes y puntos de este documento. 5 Ala fecha no se ha identificado los riesgos relacionados con SARLAF.

(1/2/3)

necesarios que aplican como puntos de control y que son verificados por los supervisores para tramitar cada uno de los,
pagos establecidos de los contratos. Se sube como evidencia dos informes de ejecucion que dan cuenta de lo seffalado.

ph| o o &f w| | =

tecnologicas; los procesos de gestion de lal para acceder a los aplicativos asministrativos o misionales con roles especificos. 2 restringe el ancho de banda de la red de invitados plaza, pantallazo de la herramienta de antivirus Kaspersky y restriccion
sequridad y sobre los procesos  defPolitica de Gobiemo Digital  |Adicionalmente, se elaboré la  matriz de riesgos do seguidad de la informacion  (gt-pe- 3 de dominio del directori
desarrollo y de Seguridad Digital [{1_mariz_de_riesgos_seguridad_informacion_v.xisx) y esté publicada en a intranet en el siguiente link Igualmente, I dependencia informa que esté desarrollando lineamientos a través de manuales y actualizacion del
tecnologias. -sistemas. 7 procedimientos que contienen puntos de control, en lo relacionado con los procesos de adquisicion, desarrollo y Deficiencia de
3 de la SIS realiza la compra de equipos, licencias y demés infraestructura a través de los| 2 control (disefio 0
Con relacitn a los controles establecidos para los procesos de adquision, desarrollo y mantenimiento de software. La SIS 5 Acuerdos Marco de Precios establecidos por la Agencia Nacional de Contratacion Pblica. ejecucion)
realiza la compra de equipos, licencias y demés infraestructura a través de los Acuerdos Marco de Precios por, Se identifico los riesgos de seguridad de la informacion los cuales fueron publicados en la Intranet el 15 de diciembre de
la Agencia Nacional de Contratacién Publica. Para el caso especifico de desarrollo de software, la SIS elabora contratos de| 6 2022, por lo anterior los controles aun no sean implementado.
prestacion de servicios con objetivos y obligaciones especificas muy claras y precisas. -
B
112 Para los proveedores de tecnologia|Dimension de Gestion con|El formato GCR-P1-F7_Informe de Ejecucion Contrato y/o Convenios elaborado por Ia Oficina Asesora Juridica, contiene Se adjunté el informe de supervision del contrato M@ICROTEL S.A.S del 6 de julio hasta 08 de noviembre, en el informe
selecciona y desarrolla actividades de control|Valores para el Resultado todos los para que deben ser diligenciados y que son ios para faciitar a revision de la ejecucion contractual. se observo el objeto que el contrato 475 de 2022, el cual el supervisor informa que el contratista cumplic con las
internas sobre las actividades realizadas por el [Asi mismo, el formato contiene campos como la ejecucion de con las activi pactadas.
proveedor de servicios. Politica de Gobierno Digital realizadas, asi mismo contiene la relacién de productos a entregar y un campo donde se debe describir la relacion de| Mantenimiento del
Politica de Seguridad Digital  |productos efectivamente entregados. Por lo expuesto, el mencionado informe de ejecucion contiene los campos| 3 3

control




T1.3 Se cuenta con matrices de roles y[Dimension de Gestion con[La SIS actualizb y publico en a pagina web Manual de Sequridad de la Informacién, el cual cuenta con un capituio 1 Se adjunté el documento Manual del sistema de gestion de seguridad de la informacion, el cual esta en proceso e revision|
usuarios  siguiendo los  principios  de|Valores para el Resultado i yroles 7 por parte de la OAP, en este documento se observo que se incluyd el numeral 2.5 Roles y Responsabilidades en donde se
segregacion de funciones. 3 inen las i de los de la SDDE frente al Sistema de Gestion de Seguridad y Privacidad de|
Polica  de  Fortalecimiento la ién" como: Comité Instiucional de Gestién y Desempedo, Oficial de Seguridad de la Informacion, Lider del
Organizacional y Simplificacis 4 i ireccion de itica y Sistemas, Gestion Corporativa — Talento Humano, Oficina Asesoria Deficiencia d
de Procesos. 3 5 Juridica, Oficina de Control Intemno, Oficina Asesora de Planeacion, Oficina e Atencién al Giudadano, Oficina de Gestién| “" 'C;e;‘F'i e
5 Directores, i y Jefes de D ia, Lider de Procesos, Recurso Humano Interno y| W“S’T:cﬂc'if;’;""
7
8 Sin embargo, no se observo la i de roles y con de funciones como lo solicita el
criterio
11.4 Se cuenta con informacion de la 3a linea| Dimension Control Interno Durante el segundo semestre de 2022, No se idenifico que Ia 3ra linea de defensa haya evaluado los controles 1 Durante el segundo semestre de 2022, no se identific que la 3ra linea de defensa haya evaluado los controles|
de defensa, como evaluador independiente en por el proveedor de servicios, para asegurar que os riesgos relacionados se mitigan. 2 por el proveedor de servicios, para asegurar que los riesgos relacionados se mitigan.
relacion con los controles implementados por|Tercera Linea de Defensa Igualmente, en el Plan Anual de Auditoria de la vigencia 2022, no se observé que se haya incluido alguna actividad, 3
el proveedor de servicios, para asegurar que| ionada con el alos controles i por en el Plan Anual de Audioria de la vigencia 2022, no se observs que se haya incluido alguna actividad) Deficiencia de
los riesgos relacionados se mitigan. Pl con el segui los controles i por de 1 |control mayor (disefio
5 y ejecucion)
6
7
8

neamiento 1.
Despliegue de politicas y procedimientos
(Establece responsabilidades sobre la
ejecucion de las pol

procedimientos; Adopta medidas
correctivas; Revisa las politicas y
procedimientos).

12.1 Se evalia la actualizacion de procesos,
procedimientos,  poliicas e operacion,
instructivos, manuales u ofras herramientas;

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Gestién
Valores para el Resultado

con|

Explicacién de cémo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de
su aplicacion

Durante el segundo semestre de 2022 se actualizaron 63 documentos del Sistema de Gestion, discriminados de Ia|
siguiente manera, 1 caracterizacion, 39 formatos, 3 guias, 4 i ivos, 1 manualy 15

Presente

(1/2/3)

z
5

Referencia a An:
y verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

Se observo que en el procedimiento PE-P5 Administracion de Riesgos, version 5 de octubre de 2018, el punto de control de|
las actividades 5, 6, 7, y 8 no se han actualizado de acuerdo a la modificacién realizada al formato PE-P5-F1 Matriz de|

Gestion de Riesgos de Gestion y Corrupcion del mes de noviembre de 2022.

Funcionando

(1/2/3)

Evaluacion

1
2
3
para garantizar la aplicacion adecuada de de El fi realizado por la OCI se considers que deberia existir una poiica que indicara que debe evaluarse la " Deficiencia de
principales actividades de control. o de control en la creacion o i para cubrir el imiento. Se realizo el cotejo y esta| 3 con la evidencia aportada el procedimiento y la lista maestra de documentos, no se observd que hubo| 2 control (disefio o
de Procesos. orientacion se encuentra al interior del procedimiento vigente que se adjunta. 5 de la izacion de procesos, procedimientos, politicas de operacion, instructivas, manuales u ofras ejecucion)
6 para garantizar la aplicacién adecuada de las principales actividades de control, como lo establece el criterio
7
8
12.2 El disefio de controles se evalua frente a|Todas las Dimensiones _de|Se realizd el en disefio de controles de la nueva parala de riesgos por proceso. 1 Se observd, que la OAP realizd ala y del riesgo de gestion y corrupcion con la
Ia gestion del riesgo. MIPG Aplica evidencia de componente Evaluacion de riesgo 9.1 2 nueva politica; sin embargo, en los informes generados por la OAP correspondientes al tercer cuatrimestre 2022; no se
3 observs que se realice evaluacion del disefio de los controles frente ala gestion de riesgos.
ry Deficiencia de
3 Enel realizado por la OCI en el tercer trimestre de 2022, se identifico que algunos riesgos y controles estan| 2 control (disefio o
: mal i ylos soportes no son coherentes con el control definido. sjecucion)
7
8
72.3 Moniloreo a los riesgos acorde con lalDimension de Direccionamiento| Cada dependencia regisira la gestién de sus riesgos trimestralmente en la malriz de Monitoreo de Riesgos dispuesta por la 1 Se evidenci6 la matriz de monitoreo del tercer trimestre de 2022 realizado por la primera linea de defensa y el informe de a
politica ~ de de jicoy i6 o link https://docs google.com/spreadsheets/d/10pDTkeiZVTeRQww- 7 segunda linea de defensa, el cual se realiza con base en la informacion registrada y evidencias aportadas por las
establecida para la entidad. JOFdEkwpOL {SbOTRRxL Y/editqid=1918541615. A partir de Ia i ion registrada por los procesos, la OAP| sin embargo, en los informes no se observ que la OAP verifique que los responsables estén ejecutando los
Polica  de un informe de monitoreo de la administracion del riesgo en la entidad, verificando entre otros, que la primera linea de| 3 controles tal como han sido disefiados como lo establece la politica de administracion de riesgos en el numeral 6.2.3 "...Esta
Institucional. defensa realice el diligenciamiento de la herramienta, que remita evidencia coherente de la ejecucion de las actividades de 4 linea procura que los controles y procesos de gestion del riesgo de la 1° linea de defensa sean apropiados y funcionen Deficiencia de
control, materializaciones de riesgos reportadas y cambios en los riesgos identificados. E link del monitoreo con corte al 3 5 correctamente, ademés, se encarga de supervisar la eficacia e implementacion de las précticas de gestion de riesgo. 2 control (disefio o
tercer trimestre de 2022 es : qov. ejecucion)
sdde s
7
8
124 de que los Dimension Control Interno Cada dependencia diligencia trimestraimente en la matriz de Monitoreo de Riesgo las acciones adelantadas frente a las, 1 Se evidenci6 la matriz de monitoreo del tercer trimestre de 2022 realizado por la primera linea de defensa y el informe de a
estén ejecutando los controles tal como han acividades de control dispuestas en las matrices de riesgos. En el monitoreo la OAP verifica a partir de lo descrito en las gunda linea de defensa, el cual se realiza con base en la informacion registrada y evidencias aportadas por las|
sido disefiados. Segunda Linea de Defensa  [acciones adelantadas y las evidencias suministradas por cada proceso, que estas coincidan con lo en las 2 ias; sin embargo, en los informes no se observo que la OAP verifique que los responsables estén ejecutando los
actividades de control, en particular, frente al responsable, periodicidad, como se realiza y soportes. Esto se revisa en los 3 controles tal como han sido disefiados como lo establece la politica de administracion de riesgos en el numeral 6.2.3
campos correpondientes de la matriz Evidencias de la Ejecucion de las Actividades de Control. El link del monitoreo con "..Esta linea procura que los controles y procesos de gestion del riesgo de la 1° linea de defensa sean apropiados y
corte al tercer trimestre de 2022 es: 4 funcionen correctamente, ademés, se encarga de supervisar la eficacia e implementacion de las précticas de gestion de Deficiencia de
: i p A 3 I3 riesgo...” 2 control (disefio o
ejecucion)
la matriz de riesgos con el establecimiento de un campo sobre seguimiento del 6 Del seguimiento realizado por la OCI, se evidencié que algunos riesgos y controles estan mal identificados y adicionalmente|
control :PE-P5-F1_Matriz de Gestion de Riesgos de Gestion y Corrupcion_V4 (Se adjunta formato). EI monitoreo en esta 7 que algunas evidencias no son coherentes con el control establecido.
herrramienta se realizara en 2023 que tambien considera el campo Acciones adelantadas frente a la actividades de control.
8
125 Se evalua la adecuacion de los controles|Dimension Control Interno Se realiza retroalimentacion sobre el disefio de controles en la creacion y actualizacion de procedimientos. Se adjuntan, [Aunque la SDDE acutalizé los mapas de riesgos de acuerdo a la nueva politica, se evidencid la identificacion de contexto]
a las especificidades de cada proceso, ejemplos de retroalimentacion sobre los puntos de control. interno y extemo; sin embargo, no se observs que se evaluara la adecuacion de los controles a las especificidades de cada
considerando  cambios e regulaciones, | Lineas de Defensa proceso, cambios en i internas u otros aspectos que determinen cambios en su Deficiencia de
estructuras intemas u ofros aspectos quel se realizé fi en la definicion de controles clave de la identificacipon de riesgos de la| 3 diseri 2 control (disefio 0

determinen cambios en su disefio.

metodologia actualizada en noviembre de 2022. Aplica evidencia de componente Evaluacion de riesgo 9.1

ejecucion)




INFORMACION Y COMUNICACION

Este componente verifica que las politicas, directrices y ismos de

los grupos de valor y grupos de interés.

captura, y

Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcién frente al Sistema de Control Interno.

Lineamiento 13:
izacion de informacion relevante

1]
(Identifica requisitos de informacién; Capt:
fuentes de datos internas y externas; Procesa

datos relevantes y los transforma en
informacién).

13.1 La entidad ha disefiado sistemas

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

n de como la Entidad evidencia que esté dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u otros desarrollos que den cuente de su
aplicacion

Presente

de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion

Referencia a Analisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Interno

y procurar que la yla

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

Funcionando

/

de la entidad y de cada proceso sea adecuada a las necesidades especificas de

Evaluacién

de|Dimension de Informaciony  |EI Sistema de Informacién utilizado por la SDDE para capturar y procesar datos es el SUIM. cuyo objetivo es permitir un 1 Se observd que la SDDE utiliza como sistemas de informacion para capturar y procesar datos de los beneficiarios de la
informacién para capturar y procesar datos y|comunicacin registro centralizado y confiable de Ia atencin a los beneficiarios que atiende la SDDE . Tiene como alcance la DDE el SUIM - Sistema Unificados de Informacion Misional, este sistema se soporta en cuanto a su ejecucion con el
transformarios en informacién para alcanzar| de los ciudadanos y sus unidades productivas en lo que se denomina un proceso de i 2 Manual de Usuario 2018, el cual indica el uso para usuarios con los roles Administrador e Inscripcion, ademas cuenta con
los requerimientos de informacién definidos. lempresarial y otros procesos misionales. 3 el procedimiento PE-P6 Registro y caracterizacion beneficiarios y/o personas atendidas por la SDDE - 2018
i bien este sistema es utiizado por toda la entidad, Ia Oficina Asesora de Planeacion, Estudios de Desarrollo Econémico, .
En cuanto a la capacitacion en el manejo del aplicativo SUIM debe ser liderada por la OAP junto con las s |4 Direccién de Economia Rural y Abastecimiento, son las que mas hacen uso de este recurso. 3 | Mantenimiento del
misionales usuarias del SUIM quienes realizan un registro centralizado y confiable de Ia atencién a los beneficiarics que 5 control
atiende la SDDE en las distintas de i o i ial. En ia, la . gov.cowp 022/12/suim-manual-usuario-2018.pdf
capacitacién debe ser impartida tnicamente para los usuarios por las di que cargan al
aplicativo SUIM. 7
8
132 La enlidad cuenta con el inventario de[Dimension de Informaciony _|La matriz de activos de informacién e todas las fue y en el portal web 1 Se observd que Ia entidad cuenta con el Registro de Activos de Informacion, actualizada en el segundo semestre el 2023,
6n relevante (i icaci6 de la SDDE 2 en el cual se acopian y relacionan los que utilizan de las en su quehacer, este se encuentra
cuenta con un mecanismo que permita su hitps:/idesarrolioeconomico.gov.colregistro-activos-nfo/ 3 publicado en la web de la SDDE y se soporta con el procedimiento: Activos de informacin gt-
actualizacion. Politica de Transparencia 4 p5_activos_de_informacion.xisx, del proceso Gestion TIC Mantenimiento del
Acceso a la Informacion Publica 3 T 3 control
5 . tro-activos-inf
7
8
13.3 La entidad considera un ambito amplio de|Dimension de Informacion y _|La SDDE celebr6 el contrato de prestacion de servicios No. 909-2022 con el fin e rediseftar, desarrollar y poner en marcha P Se observd que la SDDE, utiliza el Sistema Unificados de Informacion Misional - SUIM como sistema de informacion entre
fuentes de datos (internas y externas), para la|comunicacion i sistema Gnico de registro de beneficiarios de los programas e iniciativas implementados por la Entidad, acorde a los otras, para capturar y procesar datos de los usuarios de la entidad, de igual forma, se cuenta para el procesamiento de
captura y  procesamiento posterior ~ de requerimientos de informacién interna y externa utiizada y generad por todas las dependencias administrativas y 2 datos con el Oracle Businnes Intelligence, el cual es utiizado para procesar datos de las diferentes dependencias y
informacién clave para la de T y Asi mismo, esta herramienta permitiré garantizar la calidad de la data, estructura, diccionario de datos, ibuye ala toma de decisiones en mayor medida por; Planeacion, Emprendimiento y Empleo. EI Oracle BI, es
metas y objetivos. Acceso ala Informacion Publica [formatos, etc.). 3 administrado por la SIS y cuenta con licencia y codigos CSI el cual permite parametrizario de acuerdo a las necesidades de
Es importante mencionar que toda la informacién y los formularios que se diligencien a través del nuevo Sistema de la SDDE.
Misional, es jlidad de las que usaran el Sistema de Informacien. 4 -
3 De igual forma se observo que la SDDE celebrd el contrato de prestacion de servicios No. 909-2022 el cual tiene como 3 e el
5 finalidad; redisefiar, desarrollar y poner en marcha el sistema tnico de registro de beneficiarios de los programas e control
por la Entidad, acorde a los requerimientos de informacién interna y externa utiizada y generada
6 or todas a5 dependencias administaiivas y misionales. Este contrato se celebré el 20/11/2022, se encuentra en ejecucion
y finaliza el En términos generales, este conlrato robustecerd y remplazara el actual sistema SUIM, y permitia
7 optimizar la capturar y dei ion clave para la ion de metas y objetivos de la entidad.
8
84 La enidad ha desanolado e|Dimension deInformaciony |Durante los meses Ge noviembre y diciemore de 2022, a SIS envié a traves de [a plataforma de correo electronico P Se observd que la SDDE cuenta con el Manual de Seguridad de la Informacion, publicado en la web de la entidad con fecha
implementado actividades de control sobre la|comunicacion institucional varios TIPS relacionados con la integridad, y delos datos e 6n (Uso del 11/02/2022, y tanto en la introduccion como en el numeral 2.3 se referencia el tema OBJETIVO DEL SGSI "Asegurar
integridad, confidencialidad y disponibiidad de de contrasefias seguras, blogueo de inicio de sesion, Phishing, . de reservada, etc). 2 ue se implementen y cumplan todos los coniroles sobre integridad y dela
los datos e definidos de T enla SDDE.
relevantes. cceso  a nformacon Publica 3
hitps://desarrolioeconomico.gov.cofwp-
A contentiuploads/2022/12/manual_del_sistema_de_gestion_de_seguridad_de_la_informacion_v3.0.docx.pdf
3 De igual forma, la entidad cuenta con el SOPHOS el cual restringe y protege la red de 3 | Mantenimiento del
5 datos de la SDDE, lo cual garantiza la integridad, ialidad y de 5 control
A En el segundo semestre del 2022, noviembre y diciembre de 2022 Ia SIS envio a ravés de correo electronico, TIPS
con la integridad, y delos datos e (Usode seguras,
7 blogueo de inicio de sesion, Phishing, . de reservada, etc).




Comunicacion Intema (Se comunica con el
Comité Institucional de Coordinacion de
Control Interno o su equivalente; Facilita
lineas de comunicacién en todos los niveles;
Selecciona el método de comunicacién
pertinente).

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u otros desarrollos que den cuente de su
aplicacion

2
£
s
2
3
a

Referencia a Analisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

Funcionando

(1

Evaluacién

Oficina Asesora de Comunicaciones y se encuentra en espera de ser revisado por el secretario de despacho con el fin de|
surtr las instancias correspondientes previas a su publicacion definitiva.

14.1 Para la comunicacion intema la Alta|Dimension de Informacion y|La entidad cuenta con los siguientes canales y productos de interna : correo (boletin 1 Se observd que la SDDE cuenta con 05 siguientes canales de comunicacicn interia: correo electrico (boletin semanal
Direccion tiene ismos que permitan dar icacio semanal y flash informativo); Intranet; pantallas de television y equipo en red (wallpaper de los computadores). A traves de i ivo); Intranet; pantallas de television y equipo en red (wallpaper de los computadores), en los cuales se dan a
a conocer los objetivos y metas estratégicas, eflos se dan a conocer de manera permanente, entre ofros, los objetivos estratégicos de la organizacion y la 6 2 conocer entre otros los objetivos estratégicos de la SDDE y a informacién que sea de interés del equipo de colaboradores.
de manera tal que todo el personal entiende su sea de interés del equipo de colaboradores. Para el periodo 2022, y de conformidad con el prucedlmlemu scom] 3 Para el periodo 2022 se obserd la realizacion de la medicién de la percepcion del cliente interno en lo relacionado con la
papel en su consecucion. (Considera los P3_COMUNICACIN_INTERNA (actividad No. 13), se realiz6 medicién de la percepcién del cliente interno en lo y eficacia de los canales de comunicacion interna, conforme a la actividad 10 del procedimiento GCOM-P3
canales mas apropiados y evalia su con la pertinencia y eficacia de los canales de comunicacion interna. a Comunicacién Interna Mantenimiento del
efectividad). 3 3
De conformidad con lo anterior y con las acciones de mejora formuladas en la vigencia 2022, el procedimiento del 5 go control
comunicacion interna fue replanteado (partiendo de Ia realidad actual de Ia operacion de la OAC, el manual de funciones de 3
la misma y las necesi actuales izado y remitido a la Oficina Asesora de Planeacion para su
revision y decaraasui en 2023. 7
8
142 La enidad cuenla con poliicas de|Dimension de Informacion y|La SIS actualizd y publict en la pagina web Manual de Seguridad de la Informacion, el cual cuenta con un capitulo 1 Se observé en la web de la SDDE, el Manual de Politicas de Seguridad de la Informacion 2019 y Manual del Sistema de|
operacion con la admi i6 relacionado con responsabilidades y roles tion de seguridad de la Informacion 2022, en este, se identifican los roles y responsabilidades (Niveles de autoridad y|
de la informacion (niveles de autoridad y) htip: 9o 2 responsabilidad) entre otros de: Comité de seguridad, lider de seguridad informatica, Talento Humano, Planeacion, sin
responsabilidad) 3 embargo, es preciso mencionar que la SDDE sigue sin contar con el Oficial de seguridad de la informacion, o la justificacion
de la no necesidad de este rol.
4 De igual forma se observ que en el mes de diciembre 2022 la SIS oficializé el documento GT-P8-F1 Matriz de riesgos de
5 quridad de lai i6
3 3 | Mantenimiento del
3 La OCI resalta la importancia de contar con un lider u oficial de seguridad de la informacion, ya que este rol es quien define control
Ios lineamientos y directrices de seguridad frente al negocio.
7
5 gov.cowp-
contentiuploads/2022/12/manualde.sistema_de_gestion_de_seguridad_de_la_informacion_va.0.docx pdf
143 La enlidad cuenta con canales de|Dimension de Informacion y|Durante el trabajo de actualizacion del portal Web la SIS publics todos los mecanismos para interponer denuncias, 1 Se observo que la Alcaldia Mayor de Bogota estandarizd los canales para a recepcion e las denuncias por posibles actos
informacion interos para la denuncia angnimalcomunicacion felicitaciones y sugerencias, indicando los canales de atencion del Distrito (presencial, telefénico, y virtual - SDQS). Se| de corrupcion ylo existencia de inhabilidades, incompatibilidades o conflicto de dintereses” a traves de Ia directriz 001 de|
o idencial de posibles i encuentra publicada la Guia Ciudadana para la Gestion de las Peticiones, Quejas, Reclamos y ias y los sigui 2 2021, con el Sistema Bogot te escucha, actividad que la SDDE asigna directamente a la OCDI, y alli se le da el respectivo)
iregulares y se cuenta con mecanismos mecanismos: 3 tratamiento de confidencialidad y tramite (Ley 1952 el 2019).
especificos para su manejo, de manera tal que m La SDDE socializ6 lo descrito en la directriz, a traves del Boletin semanal al dia con la Secretarfa del 28 de Octubre de -
generen la confianza para utiizarlos. Sistema Distrital de Quejas y Soluciones - Bogota te Escucha 3 2022. Este se encontr6 publicado en la pagina web de la entidad. 3 Ma"'e"'"'t'efl‘"’ del
i icionesG Y 5 control
hitps:/i ico.gov. fo-denuncias-act pci 3 o d ~
a ia-ciudad,
P 12/g P pdf 7
8
144 La entidad establece e implementa|Dimension de Informacion y|La entidad cuenta con el procedimiento GCOM-P3_COMUNICACIN_INTERNA ef cual establece el conjunto de acciones 1 Se observo que la SDDE cuenta con el procedimiento GCOM-P3 Comunicacion Interna, para la gestion de la comunicacion
politicas y imientos para facilitar icacio para el desarrollo de la comunicacion intema. Adicionalmente la OAC, dentro de sus guias, instructivos, manuales y otros, interna, de igual forma se cuenta con el Plan de Comunicaciones, el cual relaciona los lineamientos durante el proceso de|
comunicacion interna efectiva. publicados en la intranet, cuenta con el Plan de Comunicaciones en su version de 2017, el cual recopila los principales gestion de las comunicaciones.
lineamientos tenidos en cuenta durante el proceso de gestion de las comunicaciones.
A la fechala OAC, actualizo el imiento d interna y el de apoyo en la difusion de eventos|
En cumplimiento de las acciones de mejora formuladas en la vigencia 2022, la OAC reformuld e procedimiento de 3 nstitucionales, los cuales se encuentran en proceso de revision por la OAP para oficializar en 2023, asi como el Plan
comunicacion intema (partiendo de Ia realidad actual de Ia operacién de la OAC, ¢l manual de funciones de la misma y las jco de Comunicaciones el cual se actualizé acorde con los objetivos de Ia actual administracion, este s encuentra
idades actuales identi fue el jento de apoyo en la difusion de eventos 3 en revision para publicacion definitiva. Deficiencia de
institucionales. Los anteriores procedimientos fueron remitidos a la Oficina Asesora de Planeacion para su revision y| 3 [ 4 2 control (disefio o
ion de caraasu i i6n en 2023 5 eecucién)
De igual forma, el Plan de C de 2017 fue a una version 2022 con alcance tanto| 6
interno como externo, alas y dela actual y a los temas priorizados en z
Ia presente administracion, entre otros aspectos tenidos en cuenta. Este documento fue validado por parte de la Jefe de la 5




Lineamiento 15:
con el exterior (Se comunica
con los grupos de valor y con terceros
externos interesados; Facilita lineas de
comunicacion).

Comunicaci

151 La entidad desarrolla e implemental
controles que faciitan la  comunicacion
externa, la cual incluye poliicas |
procedimientos.

Incluye contratistas y proveedores de servicios,
tercerizados (cuando aplique).

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de
'Comunicacion

Informacion |

Dimension de Control Interno

Primera Linea de Defensa

Explicacion de cémo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/instructivos u otros desarrollos que den cuenta de su
aplicacion

La entidad cuenta con el procedimiento gcom-pé_gestin_con_medios_masivos_de_comunicacin, con el fin de establecer y|
fortalecer las relaciones con los medios masivos de comunicacion (radio, prensa, television y tics ) Este procedimiento se
encuentra vigente y aplica para actividades de comunicacion externa en la entidad.

De igual manera cuenta con el Manual de Uso de Marca de la Alcaldia de Bogoté, el cual busca establecer los nuevos|

lineamientos de marca ciudad, teniendo en cuenta sus actuales sus de sus|

diferentes audiencias, puntos de contacto y siempre proyectada a construir una marca cercana, perdurable, organizada,

flexible y funcional. Estos documentos estén publicados en un nuevo espacio de la intranet denominado "Uso de imagen
itucional®, con el fin de agruparlos en una misma categoria y facilitar su consulta, descarga y utilizacion.

Adicionalmente, durante la vigencia 2022, la OAC, siguiendo los parametros del manual anterior, creo el Manual de Imagen
Institucional SDDE, con el fin de brindar herramientas précticas al equipo humano de la entidad, que le permitan hacer un,
uso adecuado de la imagen i Estos imientos y manuales se en la intranet de la|
secretarfa.

En relacion con el manejo de las redes sociales la SDDE cuenta con el protocolo de redes sociales, publicado en la Intranet
bajo el nombre gcom-mn1_protocolo_redes_sociales_sdde.

En cumplimiento de las acciones de mejora formuladas en la vigencia 2022, la OAC reformulé los finii de

Presente

Referencia a Analisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

Se observo en la intranet de entidad que el proceso de Gestién de Comunicaciones, cuenta con el procedimiento, GCOM-
P4 Gestion con medios masivos de Comunicacion, este, con el fin de establecer y fortalecer las relaciones con los medios|
masivos de comunicacion (radio, prensa, television y tics) para el posicionamiento de la Entidad ante la opinién publica, a
través de la divulgacion de los proyectos, planes, y activi Este imiento se encuentra vigente y aplical
para las actividades asociadas al tema en la entidad.

De igual forma se observé la Guia manejo marca Bogota (manual-marca-bogota-2020-2024.pdf), la cual es la herramiental
que estandariza el sistema de elementos de comunicacion gréfica y conceptual, en piezas y mensajes que componen la

de la Marca Bogota , finalmente la SDDE cuenta con el Pan de Comunicaciones, el cual se actualizé y se|

en proceso de revision para aprobacion.
Pese alo anterior, no se observé que se incluya la participacion de y

(cuando aplique).

Plan de Comunicaciones actual:

(plan_ pdf

Plan de en proceso de (borrador)

googl 1 pFtAQrOqGMIG 1tC7/edit?usp: id=117525447522419

04

comunicacion externa; interna; realizacion fotografica y audiovisual y apoyo a la difusién de eventos institucionales. Los,
anteriores procedimientos fueron remitidos a la Oficina Asesora de Planeacion para su revision y retroalimentacion de cara a
su implementacién en 2023. Cabe destacar que cada procedimiento incluye los controles que se consideran necesarios, y|
que en los procedimientos de comunicacion intemna y extera se incluye la evaluacion de la efectividad de cada uno, dado
que son estos los que agrupan el 100% de las actividades desarrolladas por la OAC y permiten tener una vision global de la
gestion de la OAC.

De igual forma, el Plan de C de 2017 fue a una version 2022 con alcance tantol
interno como externo, alas y posibili dela actual y a los temas priorizados en la
presente administracion, entre otros aspectos tenidos en cuenta. Este documento fue validado por parte de la Jefe de la|
Oficina Asesora de Comunicaciones y se encuentra en espera de ser revisado por el secretario de despacho con el fin de|
surtr las instancias correspondientes previas a su publicacion definitiva.

Funcionando

Evaluacion

Deficiencia de
control (disefio o
ejecucion)

15.2 La entidad cuenta con canales externos
definidos de icacion, asociados con el

Dimension de Informacion y|

Co

tipo de informacion a divulgar, y éstos son
reconocidos a todo nivel de la organizacion.

Politica  de

La enfidad cuenta con 105 siguientes canales extemos asociados a los publicos a impactar y 1os mensajes a duIgar: paginal
web i (www. icogov.co); perfil en Twitter (@DesarrolioBta), en  Facebook
(@D en YouTube (VideosSDDE); Linkedin (SDDE) y en Tiktok

en Instagram
creada en

acceso a la informacion piblica
y lucha
contra la corrupcion

de 2022).

En relacion con la pagina web instuticional desde 2022 se inici6, en articulacion con la Subdireccion de Sistemas, un plan,
de trabajo con el fin de ajustar los canales digitales —sitio web, micrositos y landings- a los lineamientos que exige Gobiernol
Digital en materia de accesibili de enla 6n 1519 de 2020, en sus|
anexos técnicos 1y 2. Como restilado de lo anteror en diciembre de 2022 56 puso al aire una pagina web redisefiada en!
diversas secciones, incluyendo la pégina principal (home).

La OCI evidencio la existencia de canales externos de comunicacion como Pagina web, y redes sociales; Twitter,
Instagram, Facebook y YouTube, de igual forma, se observd que el proceso de gestion de comunicaciones, aplica el
documento GCOM-MN1- Protocolo Redes Sociales SDDE-2018, el cual establece los lineamientos basicos para el manejo
de la informacion y participacion de la entidad en medios digitales, e interaccion con sus grupos de interés, en este se
identifica que tipo de informacion se relaciona en cada canal, sin embargo se encuentra que este documento es de la
vigencia 2018, por lo que debe revisarse y actualizarse con las de vigente.

go h I

En cumplimiento de las acciones de mejora pactadas en 2022, la OAC despleg diversas acciones de
encaminadas a dar a conocer y generar apropiacion por los perfiles en redes sociales de la SDDE, como lo fueron:

a)publicacion de wallpaper en los computadores de la SDDE con las redes sociales de la Entidad; b) en las,
pantallas de la SDDE de imagen con las redes sociales de la entidad; ) produccion y emision de un video alusivo que invito)
a seguir las redes sociales de la entidad; d) difusion mediante correo electronico de la apertura de la cuenta en la red Tiktok.

Adicionalmente en la intranet de la SDDE se encuentran los accesos directos a cada perfil social de la entidad, o cual
también se encuentra publicado en la parte inferior del formato de todos los flash y boletines que se remiten de manera
permanente via correo electrénico. Esta seccion fue redisefiada en el segundo semestre de 2022, atendiendo a las,
recomendaciones recibidas en la encuesta de valoracion de la comunicacion interna.

(gcom-mn1_protocolo_redes_sociales_sdde.pdf

Mantenimiento del
control

153 La entidad cuenta con procesos of
procedimiento para el manejo de la
informacion entrante (quién la recibe, quién la
clasifica, quién la analiza), y a la respuesta
requierida (quién la canaliza y la responde).

Dimension de
Comunicacion

Informacion |

Politica de Gestion Documental

Politica ~de  Transparencia,
acceso a la informacion pblica
y lucha

contra la corrupcion

[Etaboracion y publicacion en intranet Procedimiento Gestion y Tramite documental

Se observo que la SDDE cuenta con el Procedimiento: GD-P4 Gestion y Tramite de documentos V5-2022, el cual es|

por la entidad. EI objetivo de este procedimeinto es establecer las actividades para la recepcion,
geston y tramite de los registro, control, seguimiento y di ilidad de estos, hasta la resolucion del asunto
con el fin de atender los requerimientos internos y externos de manera oportuna.

Este se encuentra publicads la web de la entidad.

@ ~| of o & wf N

Mantenimiento del
control




154 La entidad cuenta con procesos o
a evaluar|

Dimension de Informacion y]
s )

periodicamente la efectividad de los canales;
de comunicacion con partes externas, asi
como sus contenidos, de tal forma que se
puedan mejorar.

Politica deControl Interno
Lineas de Defensa

La entidad cuenta con el procedimiento gcom-p4_gestin_con_medios_masivos_de_comunicacin, con el fin de establecer y]
fortalecer las relaciones con los medios masivos de comunicacion (radio, prensa, television y tics ) para el posicionamiento
de la Entidad ante la opinion publica, a través de la divulgacion de sus planes, programas, proyectos y actividades. Este
procedimiento se encuentra vigente.

En cumplimiento de las acciones de mejora acordadas en 2022, la OAC reformuld dicho procedimiento (abarcando no solo|
el relacionamiento con medios, sino toda la comunicacion externa) incluyendo en su actividad numero 10 la accion de|
"Evaluar la efectividad y pertinencia de los canales y acciones de comunicacion externa’.

De igual forma durante el segundo semestre de 2022 se evaluo la efectividad de los canales externos, en un primer caso|
tomando como punto de refencia a uno de los principales pblicos para dichos canales, como lo son los que

cubren fuente economica y que hacen parte del grupo de WhatsApp con que cuenta la OAC.

Por otra parte, se realizo analisis de las métricas tanto de tréfico a la pagina web como de alcance, nimero de usuarios e|
interacciones de las redes sociales institucionales (cuarto trimestre vs tercer trimestre con el fin de tomar desde el
lanzamiento de Tiktok), dado que estos datos resultan més objetivos y amplios que los que se podria obtener al realizar,
sondeos con usuarios y permiten identificar tendencias de uso y principales temas de interés.

Se observo que la OAC realizé actividades encaminadas a monitorear el impacto de las actuaciones de la entidad como;
analisis de encuestas de percepcion con los periodistas, andlisis métricas redes sociales 4to cuatrlmestre andlisis de|
estadisticas web; sin embargo, estas atn no se

los
correspondientes, y si bien algunas se orientan a evaluar estadisticas, no se orientan a evaluar la actvidad de los cancles
de comunicacion con partes externas y sus contenidos para generar opciones de mejora.

Deficiencia de
control (disefio o
ejecucion)

155 La entidad analiza periodicamente su
caracterizacion de usuarios o grupos de valor,
a fin de actualizarla cuando sea pertinente.

Dimension de Direccionamiento|
Estrategico y Planeacion

Politica  de  Planeacion|
Institucional

Se encuentra en curso la elaboracion (Borrador) de caracterizacion de acuerdo a la nueva guia de septiembre de 2022, por|
parte del DAFP. Se adjunta avance al corte.

Se observé dentro de las evidencias que la Oficina Asesora de planeacion se encuenira en proceso de construccion del
"Guia para la de ciudadano...”; sin embargo, este documento se asumira como|

alido hasta el to de su

Deficiencia de
control (disefio o
ejecucion)

156 La entidad analiza periodicamente los|Dimension de Di analizan las de de las de los PQRS y se analiza los resultados de|
resultados frente a la evaluacion de|Estrategico y Planeacion las encuestas realizadas por otras como la 6n de 6n y estadi quienes ademés de|
percepcion por parte de los usuarios o grupos, medir la 6n de la ia captan otra 6

de valor para la 6n de las mej de

correspondientes. Institucional

Se observu dentro de las evidencias, el informe encuesta de satisfaccion 4to trimestre 2022, en donde se analizan variables |

en tiempos de respuesta, satisfacci6n con la respuesta recibida, satisfaccion con rapidez en la atencion,

en la claridad y 6n de la y con respecto a las expectativas.

De igual forma, la 6n de y aporta como evidencia la aplicacion de 14 encuestas de|
realizadas por la en las cuales se encuentra informacion estadistica; sin embargo, no se observan

analisis cualitativos. es preciso mencionar que, estas tampoco cuentan con fecha de su realizacion, en términos generales,

@ ~| o of & w ~

se andlisis de la evaluacion de percepcion de los grupos de valor ni acciones mejoras.

Deficiencia de
control (disefio o
ejecucion)
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Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periodicas (autoevaluacion, auditorias). Su propésito es valorar: (i) la efectividad del control intemo de la entidad pablica; (ii) Ia eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de

detectar

Lineamiento 16. Evaluaciones continuas y/o
separadas (autoevaluacion, auditorias) para

determinar si los componentes del Sistema de
Control Inferno estén presentes y funcionando.

16.1 EI comité Institucional de Coordinacion
de Control Interno aprueba anualmente el Plan
Anual de Auditoria presentado por parte del
Jefe de Control Interno o quien haga sus
veces y hace el correspondiente seguimiento a
sus ejecucion?

establecer tendencias, y generar recomendacions

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Control Interno

Lineas Estrategica

para orientar las acciones de mejoramiento de la entidad publica.

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de su aplicacion

Esta actividad se lleva a cabo durante el primer mes de cada vigencia, segin lo registrado en el procedimiento CI-P Auditoria
2020, actividad 3, Presentar al Plan Anual de Auditoria para aprobacion. En la presente vigencia, el PAA se aprobd mediante
acta del 31/01/2022.

De igual forma se observa en la 0960 de 2022 y
funcion de aprobacion delAprobacion del Plan Anual de Auditoria.
La OCI, cuenta con una herramienta excel dispuesta en el drive en la cual se realiza seguimiento al PAA 2022.

del CICCI, articulo 4. literal (b) la

Presente

Referencia a Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Intemo
(Acta de CICCI agosto
de 2022

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

*Nota: Unicamente diligenciar las observaciones que van vinculadas al desarrollo de actividades de las demas lineas de
lefensa

Se observo que para el 2022, el PAA de la SDDE fue aprobado en sesion ordinaria del Comité Institucional de Coordinacion
de ControlIntermrealizada o 31 de enero de 2022. PAA-V1.el cual se encuenira en el siguiente ik
http://w 0

90 I l-audit

inalmente, se observo que el CICCI realizé seguimiento a la gestion del PAA 2002 en el mes de agosto de 2022

w[~[ofas]e]s] =

Evaluacion

Mantenimiento del
control

16.2 La Alta Direccion periodicamente evalua
los resultados de las evaluaciones (continuas
& independientes) para concluir acerca de la
efectividad del Sistema de Control Interno

Dimension de Control Interno

Lineas Estrategica

|El"analisis del del impacto sobre el control interno y su_efectividad fue realizado al interior del Comite Institucional de
Coordinacion de Control Interno en el segundo semestre de 2022. El acta reposa en la

[Acta de CICCI agosto
de 2022

e observo que la entidad evalué los resultados de las evaluaciones continuas e independientes en el marco del Comité
Institucional de Control Interno realizado en el mes de agosto de 2022. De esta actividad se observo el acta correspondiente.

Mantenimiento del
control

16.3 La Oficina de Control Intero o quien
haga sus veces realiza evaluaciones
independientes periodicas (con una frecuencia
definida con base en el analisis de riesgo), que
le permite evaluar el disefio y operacion de los
controles establecidos y definir su efectividad
para evitar la materializacion de riesgos.

Dimension de Control Interno

Tercera Linea de Defensa

La Oficina de Conirol Interno formufa el Plan Anual de Audiloria para cada vigencia el cual se basa en riesgos, y con relacion
al cronograma se llevan a cabo los EI PAA, es aprobado en el Comité de
Coordinatian de Contral Itorno do 1a SODE. £n of desarrol de o5 ejercicios de auditoria con base en riesgos, se evalua el
disefio y operacion de los controles de los procesos auditados para evaluar su efectividad. Estas actividades se enmarcan en
el Procedimiento CI-P1 Auditoria - 2020.

Se observé que la SDDE cuenta con el procedimiento CI-PT Auditoria V6-2020 el cual incluye la melodologla propuesla por
el DAFP basado en riesgos. La Oficina de Control Interno, realiza

el PAA, en donde se relacionan las recomendaciones asociadas con el mejoramiento continuo de los procesos

http://i go J trol-eval

del
control

16.4 Acorde con el Esquema de Lineas de
Defensa se han implementado procedimientos
de monitoreo continuo como  parte de las
de la 2a linea de defensa, a fin de
contar con informacion clave para la toma de
decisiones.

Dimension de Control Interno

Segunda Linea de Defensa

|Elmonitoreo de riesgos continua vigente frente a los riesgos actuales, el monitoreo fue realizado por primera ysegunda linea
de defensa (Evidencias informe y acta CIGD ya aportada en actividades previas). Adicionalmente se avanzé en la
identificacipon frente a nueva politica y guia asociada . Aplica evidencia de carpeta 9.1 de componente evaluacién de rlesgcsv
Estado actual: Se actualizaron los mapas de riesgos que incluye el contexto de los procesos de Gestion D tal

Se observo que la OAP como 2a linea de defensa, cuenta con los documentos PE-P5-GU1 Guia de Administracion del

Planeacion Estratégica, Gestion Contraciual, Gestion Juridica, Contrl Discilinario, Gestien de Comunicaciones y Gestion
de Estudios de Desarrollo 6 Se pero pendientes de envio desde las dependencias:
Desarrollo Rural, Atencion al Ciudadano y Gestion de Empleo

Se adjuntan adicionalmente evidencia del monitoreo en CIGD de presupuesto y reservas

Riesgo SDDE y con el documento PE-M1 Politica de Administracion de Riesgos de la SDDE V6 generados en la vigencia
2022. Ios cuales han sido los instrumentos utilizado para el monitoreo de la gestion de los riesgos. De igual forma se observa
que la 2da linea de defensa realiza seguimiento al avance de metas y presupuesto, o cual se eviedencid en las 8 actas del
CIGD de los meses de julio a octubre.

De igual forma la OAP genera el informe trimestral asociada con la gestion de los riesgos; sin embargo, en este no se

idencio que contenga clave para la toma de decisiones.

Deficiencia de
control (disefio o
ejecucion)

16.5 Frente a las evaluaciones independientes|
la entidad considera evaluaciones externas
organismos  de  control, de  vigilancia,

ifi . ONG's u ofros que permitan
tener una mirada independiente de las|
operaciones.

Lineamiento 16. Evaluaciones continuas y/
separadas (autoevaluacion, auditorias) para
determinar si los componentes del Sistema de
Control Interno estan presentes y funcionando.

171 A partir de la informacion de las|
evaluaciones independientes, se evalian para
determinar su efecto en el Sistema de Control
Interno de la entidad y su impacto en el logro
de los objetivos, a fin de determinar cursos de|
accion para su mejora.

Dimension de Control Interno

Lineas de Defensa

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Control Interno

Lineas de Defensa

OAP: Frente a las evaluaciones independientes de Ia entidad se han realizado los respectivos planes de mejora. Sus avances
y resultados resultados son considerados tanto en CIGD como CICCI para tener una mirada independiente.

OCI: En el marco del desarrollo de las auditorias, las evaluaciones externas son tenidas en cuenta como insumo cuando
estas guardan relacion con el tema a auditar por la OCI. Esta actividad se relaciona en la actividad 8.elaboracion del Plan de
auditoria del Procedimiento CI-P1 Auditoria; .. resultados de auditorias o revisiones anteriores realizadas por la misma
Oficina de Control Interno, u otra instancia de seguimiento y control externos...".

Producto de las observaciones o hallazgos de las evaluaciones exteras, la SDDE genera acciones de mejoramiento a las
cuales se les realiza seguimiento en cuanto a su gestion los cuales son publicados en la pagina web de la entidad.

Explicacién de como la Entidad evidencia que esta dando respuesta al requerimiento

Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de su aplicacion

Presentacion al CICCI de los resultados de evaluacion independientes y las acciones determinadas si las hubiere.

s lo|~|o|a|s|w|v]a|e|~|ofalalo|v]a]|o]|~|o|als]w|s

Se observc que la SDDE acoge las recomendaciones de los entes de control los cuales se traducen como acciones de

a mitigar las causas que les dieron origen, estas son registradas y monitoreadas en el Plan de
Mejoramiento Externo, al cual, la OCI realiza seguimiento a la gestion de las acciones abiertas, a través de la mafriz

alwln
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No.

Referencia a Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Intermo

Acta de CICCI agosto
de 2022

entes de control que se encuentra publicada en la web de la SDDE.

http: gov.colpl

xterno/

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

*Nota: Unicamente diligenciar las observaciones que van vinculadas al desarrollo de actividades de las demas lineas de
defensa

Dureante el segundo semestre, la Oficina de Control Interno realizo presentacion del avance de ejecucion del PAA 2022 al
CICCI y los resultado de los seguimientos con los principales efectos generados al Sistema de Control Intemo -SCI; sin

mbargo, no se evalud el impacto en el logro de objetivos institucionales.

Mantenimiento del
control

Evaluacion

Deficiencia de control
(disefio o ejecucion)

17.2 Los informes recibidos de entes externos|
(organismos de control, auditores externos,
entidades de vigilancia entre otros) se
consolidan y se concluye sobre el impacto en el
Sistema de Control Interno, a fin de determinar
los cursos de accién.

Dimension de Control Interno

Lineas de Defensa

OCI: En el procedimiento PE-P22 Planes de mejoramiento Institucional, se identifica Ia Politica de operacion No 8. Origen 0|
Fuente, que describe: que los informes externos y su contenido pueden originar acciones u oportunidades de mejora y en el
marco de esta actividad, se analizan sus causas e impactos entre otros.

La SDDE reallza andlisis de los informes recibidos de los Entes externos , formula las acciones de mejoramiento y consolidal

excel. se evidencia link https://drive.google.com/drive/folders/1Ov1OudghaR-
WEvaOX'ZOOJV\TVTIrOb en el cual la Oficina de Control Interno -OCI realiza seguimiento mensual; no obstante en el
format no se incluye evaluacion del impacto.

@|~|o|a|slw[n]~

Deficiencia de control
(disefio o ejecucion)




17.3 La entidad cuenta con politicas donde se
establezca a quién reportar las deficiencias de
control interno como resultado del monitoreo
continuo.

Dimension de Control Interno

Lineas de Defensa

[E documento que define politicas donde se establezca a quien reportar las deficiencias de control intemo como resultado del
monitoreo  continuo  es la  resolucion de Comit¢ Institucional de Coordinacién de  Control  interno.
(http:/iw gov.colsi ilesi :_gestion_i i _-_2018.pdf.

Acta de CICCI agosto
de 2022

La OCl realizd semestral al de los criterios para los cinco (5) del Sistema
de Control Interno, mediane el informe de Evaluacion Independiente del Sistema de Control Interno, en el cual se identifican

y se realizan y se encuentra publicado en la pagina web de la SDDE. Adicionalmente se
presentan los resultados al CICCI

en la resolucion 469 de 2020 “Por medio de la cual se crea el Comité de Gestion y D

de la Secretaria Distrital de Desarrollo Econémico.” se describen las las funciones, responsables, periodicidad de reporte de

informacion de acuerdo a cada proceso.

del
control

17.4 La Alta Direccion hace seguimiento a las
acciones correctivas relacionadas con las
deficiencias comunicadas sobre el Sistema de
Control Interno y si se han cumplido en el
tiempo establecido.

Dimension de Control Interno

Lineas de Defensa

Con respecto_alseguimiento a las_acciones correctivas del SCI y resultados la OCI efectuo una estrategia de
acompafiamiento con acciones por item de acuerdo a resultados de la evaluacion en primer semestre. Las evidencias de
acompariamiento se encuentran en OCI y en carpeta NAS establecida para tal fin. Adicionalmente se adjunta acta 25 en
proceso de firma de CIGD donde se socializa estado plan mejoramiento.

Se obsevd que para el segundo semestre 2022 la Oficina de Control Intero realiz Plan de Acompaniento en la

identificacion de acciones que permitan mejorar los resultados del la Evaluacion Independiente del Sistema de Control

Interno de la SDDE.

la Alta Direccion implementé el Seguimiento al cierre de brechas con el fin de mejorar los resultados de la
de la Gestion y el Sistemas de Control Interno mediante calificacion del FURAG.

Mantenimiento del
control

17.5 Los procesos y/o servicios tercerizados,
son evaluados acorde con su nivel de riesgos.

Dimension de Control Interno

Lineas de Defensa

Se diseiio e implementd un Tablero de control de riesgos contractuales para personas juridicas (terceros), donde se realiza
seguimiento desde la supervision de los riesgos de cada proceso contractual identificado desde la planeacién del contrato. En
este tablero se aborda por contrato: ¢Se materializé algin riesgo? ;Cudl riesgo se materializo? ¢ Cémo se mitigd el
riesgo?. Se adjunta tablero a la fecha.

En el marco del informe de seguimiento al proceso de contratacion, la Oficina de Control Interno evalu los servicios
tercerizados; no obstante no se realizé acorde al nivel de riesgo, toda vez que a la fecha de corte de este informe el proceso

o tenia riesgos

Deficiencia de
control (disefio o
ejecucion)

17.6 Se evalta la i

Dimension de

por los usuarios (Sistema PQRD), asi como de
otras partes interesadas para la mejora del
Sistema de Control Interno de la Entidad?

<

Comunicacion

Dimension de Control Interno

Lineas de Defensa

Se realizan evaluaciones mensules sobre la informacion suministrada por los usuarios en las PQRS y se realiza un informe
mensual de esta informacion, el cual se realiza mes vencido.

Se observo que la entidad gener¢ informes de PQRS mensualmente; sin embargo, no se evidencié que la SDDE evalie la

informacion suministrada por los usuarios, o de otras partes interesadas y se formulen acciones para la mejora del SCI.

Deficiencia de
control (disefio o
ejecucion)

17.7 Verificacion del avance y cumplimiento de
las acciones incluidas en los planes de
mejoramiento  producto  de  las
autoevaluaciones. (2° Linea).

imension de Control Interno

Lineas de Defensa

Se realizo seguimeinto al Cierre de brechas furag y se socializo informe en comite sectorial. Se adjuntan soportes.

La OCI realiza seguimiento mensual a los planes de mejoramiento institucional; sin embargo, en el informe adjunto no se
evidencio que se haya formulado planes de mejoramiento a raiz de una autoevaluacion

La OAP ajunta acfa Nro. 4 del 5 de diciembre de 2002 del Comité Sectorial de Gestion y Desempefio del Sector Desarrolio

con6mico, Industria y Turismo en la cual en el punto 2 se presenta el estado general en cierre de brechas FURAG y

avances y retos en politicas de gestion y desemperio; de este se generd un plan de accion al cual la AOP le

li limi al de las alli

La OCI realiza mensual a los planes de mejoramiento institucional; sin embargo, en el informe adjunto no se

evidencié que se haya formulado planes de mejoramiento a raiz de una autoevaluacién

Mantenimiento del
control

17.8 Evaluacion de la electlvldad de las
acciones  incluidas  en Planes  de
mejoramiento  producto de  las audtorias
internas y de entes externos. (3° Linea)

Dimension de Control Interno

Lineas de Defensa

La OClI realiz seguimiento mensual a la efectividad de las acciones incluidas en el plan de mejoramiento institucional.

[ OCI realiza seguimiento mensual a Ia efectividad de las acciones incluidas en el plan de mejoramiento institucional, el cual
se encuentra publicado en la pagina web de la entidad en el siguiente link htps://desarrolloeconomico.gov.colplan-
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Mantenimiento del
control

17.9 Las deficiencias de control interno son
reportadas @ los responsables de nivel
ljerarquico superior, para tomar la acciones
correspondientes?

Dimension de Control Interno

Lineas de Defensa

La OCI presents en CICCI del mes de agosto las deficiencias de sistema de control interno, para que en este3 se tomen la
acciones correspondientes que permitan la mejora.

[Acta de CICCI agosto
de 2022

La OCI presenté en CICCI del mes de agosto el estado del sistema de control intermo, para que en este se tomen las
acciones i que permitan la mejora.

Mantenimiento del
control




ANALISIS DE RESUL OS PARA LA TOMA DE DECISIONES

Clasificacion Descripcion

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente
con aspectos evaluados en nivel 3
(presente) y 3 (funcionando).

Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de

defensa.

Observaciones del Control

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente
con aspectos evaluados en nivel 2
(presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera efectiva

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente
con aspectos evaluados en nivel 2
(presente) y 2 (funcionando); 3
(presente) y 1 (funcionando); 3
(presente) y 2 (funcionando);2
(presente) y 1 (funcionando)

Deficiencia de Control
(Disefio o Ejecucion)

Se encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente
con aspectos evaluados en nivel 1
(presente) y 1 (funcionando); ;1
(presente) y 2 (funcionando);
1(presente) y 3 (funcionando).

No se encuentra presente por lo tanto no esta funcionando, lo que hace que se requieran acciones dirigidas a fortalecer su disefio y puesta en marcha

FUENTE DEL ANALISIS

RESULTADOS Id.

Requerimi
ento

Componente

Pregunta Indicativa

Establecer controles que permitan evaluar periédicamente durante la
vigencia el Plan Estratégico de Talento Humano con el fin de identificar
oportunamente las posibles acciones de mejora.

Realizar analisis de desviaciones, convivencia laboral, temas disciplinarios
internos, quejas o denuncias sobres los servidores de la entidad, u otros
temas relacionados de la aplicacion del codigo de Integridad de la vigencia
2022.

Implementar mecanismos para el manejo de posibles casos de
materializacion de conflicto de intereses.

1 4.1 Ambiente de Control Ev: de la P on Estratégica del 100%
Talento Humano
Aplicacion del Codigo de Integridad. (incluye

jlisis de d iones, convivencia laboral,

2 1.1 Ambiente de Control temas disciplinarios internos, quejas o denuncias 50%
sobres los servidores de la entidad, u otros
temas relacionados)

3 1.2 Ambiente de Control .M P s para el jo de conflictos de 50%
interés.
Mecanismos frente a la deteccion y prevencion

15 1.3 Ambiente de Control del "so.‘ . > de mfi’ P privileg v 50%
otras nes que p F riesg
para la entidad

Implementar, los mecanismos tecnolégicos que garanticen el uso
adecuados de la informacion privilegiada en la SDDE, como bases de
datos con informacién sensible.




RESULTADOS

Id.
Requerimi
ento

1.4

FUENTE DEL ANALISIS

Componente

Ambiente de Control

Pregunta Indicativa

La evaluacion de las acciones transversales de
integridad, diante el itoreo per te de
los riesgos de corrupcién.

4.4

Ambiente de Control

50%

Identificcar riesgos de corrupcion y de gestion para los procesos Bienes y
Servicios, Gestion Financiera y Evaluacion Idependiente

Analizar si se cuenta con politicas claras y
comunicadas relacionadas con la
responsabilidad de cada servidor sobre el
desarrollo y mantenimiento del control interno
(1a linea de defensa

4.6

Ambiente de Control

50%

Garantizar que las politicas relacionadas con la responsabilidad de los
servidores de la SDDE sobre el desarrollo y mantenimiento de control
interno, como primera linea de defensa, se encuentren

Evaluar el impacto del Plan Institucional de
Capacitacion - Pl

50%

Realizar evaluacion del impacto del PIC con el fin de conocer el aporte de
las capacitaciones ejecutadas a los objetivos institucionales.

5.3

Ambiente de Control

Teniendo en ta la infor ion inistrada
por la 2a y 3a linea de defensa se toman
decisiones a tiempo para garantizar el
cumplimiento de las metas y objetivos

50%

Incluir en el marco del CIGD temas relacionados con los proceso de apoyo
a la gestion relacionados con talento humano y Sistemas de Informacion,
con el fin de garantizar la toma de decisiones y contribucién a los objetivos
institucionales.

5.4

Ambiente de Control

Se evalua la estructura de control a partir de los
cambios en procesos, procedimientos, u otras
herramientas, a fin de garantizar su adecuada
formulacion y afectacion frente a la gestion del
riesgo

50%

Implemnetar puntos de control que permitan identificar los posibles
cambios en la estructura de control de la SDDE, por la actualizacion de
procesos y procedimientos.

10

5.6

Ambiente de Control

La entidad analiza los informes presentados por
la Oficina de Control Interno y evalua su impacto
en relacién con la mejora institucional

50%

Implementar mecanismos que permitan evaluar el impacto de los informes
de OCl en relacion a la mejora institucional.

1"

1.5

Ambiente de Control

Analisis sobre viabilidad para el establecimiento
de una linea de denuncia interna sobre
situaciones irregulares o posibles
incumplimientos al cédigo de integridad.

NOTA: Si la entidad ya cuenta con esta linea en

12

2.1

Ambiente de Control

Creacion o actualizacién del Comité Institucional
de Coordinacion de Control Interno (incluye
ajustes en periodicidad para reunién, articulacion
con el Comité Institucioanl de Gestién y
Desempefio)

13

2.2

Ambiente de Control

Definicion y d
Lineas de Defens

tacion del Esquema de

14

2.3

Ambiente de Control

Definicion de lineas de reporte en temas clave
para la toma de decisiones, atendiendo el
Esquema de Lineas de Defens

15

3.1

Ambiente de Control

Definicién y evaluacion de la Politica de
Administracion del Riesgo (Acorde con
lineamientos de la Guia para la Administracion
del Riesgo de Gestion y Corrupcion y Disero de
Controles en Entidades Publicas). La evaluacion
debe considerar su aplicacién en la entidad,
cambios en el entorno que puedan defnir ajustes,
dificultades para su desarrollo




FUENTE DEL ANALISIS

RESULTADOS Id.

Requerimi Componente Pregunta Indicativa
ento

La Alta Direccién frente a la politica de
Administracion del Riesgo definen los niveles de

16 3.2 Ambiente de Control L ) . 100%
aceptacion del riesgo, teniendo en cuenta cada
uno de los objetivos establecidos.
Evaluacién de la pl. ion estratégica,
considerando alertas frente a posibles
17 3.3 Ambiente de Control fes de recursos, 100%

cambios en el entorno que puedan afectar su
desarrollo, entre otros aspectos que gar
de forma r. bl i

su cumpli )

Implementar controles que permitan evaluar periédicamente durante la
vigencia las actividades de ingreso de personal, con el fin de identificar
oportunamente las posibles acciones de mejora.

18 4.2 Ambiente de Control Evaluacion de las actividades relacionadas con 100%
el Ingreso del personal

Implementar controles que permitan evaluar periédicamente durante la
vigencia las actividades relacionadas con la permanencia personal, con el
fin de identificar oportunamente las posibles acciones de mejora.

19 4.3 Ambiente de Control Evaluacion dc.-z las actividades relacionadas con 100%
la permanencia del personal

Implementar controles que permitan evaluar periédicamente durante la
vigencia las actividades relacionadas el retiro del personal, con el fin de
identificar oportunamente las posibles acciones de mejora.

20 45 Ambiente de Control Evall.lacmn de las actividades relacionadas con 100%
el retiro del personal

Acorde con la estructura del Esquema de Lineas
. de Defe se han definido estandares de o
2z 5.1 Ambiente de Control reporte, periodicidad y responsables frente a 100%

diferentes temas criticos de la entidad

La Alta Direccion analiza la informacion
22 5.2 Ambiente de Control asociada con la generacién de reportes 100%
financieros

La entidad aprueba y hace seguimiento al Plan
23 5.5 Ambiente de Control Anual de Auditoria presentado y ejecutado por 100%
parte de la Oficina de Control Interno

. Evaluacién frente a los productos y servicios en o,
24 4.7 Ambiente de Control los les participan los contrati de apoyo 100%
Incluir en el documento “PE-P18 Administraciéon de Indicadores de gestion
- en la SDDE™, lineamientos en donde se indique que al definir el objetivo
Los objetivos de los procesos, programas o del indicador, procesos, programas y proyectos se debe tener presente
o . proyectos (segun aplique) que estan definidos, o o o .
25 6.2 Evaluacion de riesgos son especificos, medibles, alcanzables, 50% estos 5 criterios (especificos, medibles, alcanzables, relevantes,
relevantes. de”,'nitados en’ el tiempo ! delimitados en el tiempo), se recomienda, crear una matriz que permita
’ identificar la utilizacién de esta metodologia.
Se recomienda incluir en el informe de monitoreo realizado por Segunda
La Oficina de Planeacién, Gerencia de Riesgos Linea de Defensa, el analisis frente a la gestion de riesgos en la SDDE
B . (donde existan), como 2a'Iinea de defensa, . que suministre informacion relevante para la toma de decisiones sobre:
26 7.2 Evaluacién de riesgos consolidan informacién clave frente a la gestion 50% disefio y aplicacion de controles, actualizacion del nivel de riesgo residual

producto de materializacién, cambios en contexto interno y externo
ocurridos durante el periodo, entre otros.

del riesgo




FUENTE DEL ANALISIS

NIVEL DE
CUMPLIMIENTO- NIVEL DE
RESULTADOS id ASPECTOS CUMPLIMIENTO- RECOMENDACIONESI:EESEJS!J%DA 1= S AL
R S c " P ta Indicati PARTICULARES |DEL COMPONENTE
equfrlml omponente regunta Indicativa POR COMPONENTE
ento
La primera linea de defensa cada vez que se materice un riesgo se
realice reevaluarcién del control y actualizacion de la matriz de riesgo.
Cuando se detectan materializaciones de riesgo,

27 7.4 Evaluacién de riesgos se definen los cursos de accion en relacién con 50% La segum{a linea dg def.e’nsa debe acompaiar a la primera linea en la
la revision y actualizacién del mapa de riesgos reevaluacion y actualizacion de la matriz de riesgos como se establece en
correspondiente la politica en el numeral 6.6.3 "Acompafar metodolégicamente la

revaloracion del riesgo si aplica”
Sell b L P . Se recomienda que cada vez que se materialice un riesgo, se formule plan
e llevan a cabo seguimientos a las acciones de mejora que contenga acciones que evitan su matrializacion, de acuerdo

28 7.5 Evaluacién de riesgos Z‘:fs';:;jzz gac;:‘;::olver materializaciones de 50% a lo establecido en la Politica de Administracion de Riesgos.

. » o Se recomienda que la SDDE cuando realice un ejercicio de actualizacion
La Alta Direccién acorde con el andlisis del de riesgos de corrupcién con base en el andlisis de contexto (interno y
29 8.1 Evaluacién de riesgos errrct;orrr;?":stimt: c;V :Z:z;"(os’edzf",": II‘;S u[;;ocesos, 50% externo) participe la Alta Direccién e igualmente que este andlisis se
g us?:eptibles Ze :osibles a&qtos d’; cgorn;pcién aplique a los proyectos de inversion susceptibles de posibles actos de
corrupcion.
La Alta D, p o Incluir en el documento de Politica de Administracion de Riesgo, version
a Alta Direccion monitorea los riesgos de d i A f ;o f f
e 2022, la periodicidad con que la Alta Direccion debe realizar monitoreo

30 8.2 Evaluacion de riesgos corrupcién con la periodicidad establecida en la 50% alos riesgosp de corrupcion a
Politica de Administracion del Riesgo ’

Se recomienda que la entidad tome como insumo la identificacion de
Para el desarrollo de las actividades de control, . . . . L.
la entidad considera la adecuada division de las contexto interno y externo realizado por la OAP en la identificacion de los

31 8.3 Evaluacién de riesgos funciones y que éstas se encuentren segregadas 50% ”eSg(_)S y an?"ce resultado (_)ptenldo y _tome las accpnes necesarias que
en diferentes personas para reducir el riesgo de permitan mejora la segregacion de funciones en la entidad.
acciones fraudulentas
La Alta D, lia fall p ’ Qué Alta Direccion evalle periddicamente las fallas en los controles

a Alta Direccion evalua fallas en los controles (disefio : ;o : f
. i AT h o > y ejecucion), de los riesgos de la SDDE, para definir cursos de
32 8.4 Evaluacién de riesgos disefio y ejecucion) para definir cursos de 50% i e f .
g gccién a}; n” piados I)J Z a su mejora ° accion apropiados para su mejora
. o Se recomienda continuar con el ejercicio de identificacion de contexto
Acorde con lo establecido en la politica de 62% interno y externo de los procesos de bienes y servicio, financiera y
gi’:gz:tf,‘;'g;:;ge’ 5"::5::;:3 ;zf";:)"s’eaa"' ;‘I’: evaluacion independiente y realizar monitorio a posibles cambios de estos

33 9.1 Evaluacién de riesgos ) e y exi fnidos p 50% factores.
entidad, a fin de establecer cambios en el
entorno que determinen nuevos riesgos o ajustes
a los existentes
La Alta Direccién analiza los riesgos asociados a Se recomienda implementar al 100% la matriz de tablero de control, que
actividades tercerizadas, regionales u otras permita evidenciar que se realiza el seguimiento a los controles de los

34 9.2 Evaluacién de riesgos figuras externas que afecten la prestacion del 50% riesgos identificados en actividades tercerizados, regionales u otras figuras
servicio a los usuarios, basados en los informes externas
de la segunda y tercera linea de defensa
La Alta Direccion monitorea los riesgos Que la Alta Plrec0|0n realice m(_)r_utoreo perlodlcamen?e los riesgos

35 9.3 Evaluacion de riesaos aceptados revisando que sus condiciones no 50% ace;')tado'& revisando que sus cgndlmones no hayan cambiado y definir su

: g hayan cambiado y definir su pertinencia para ° pertinencia para sostenerlos o ajustarlos.
sostenerlos o ajustarlos
La Alta Direccién evalia fallas en los controles Que la Alta Direccion evalua fallas en los controles (disefio y ejecucion)
(disefio y ejecucién) para definir cursos de para definir cursos de accion apropiados para su mejora, basados en los
36 9.4 Evaluacién de riesgos accion apropiados para su mejora, basados en 50% informes de la segunda y tercera linea de defensa, que esta evaluacion

los informes de la segunda y tercera linea de
defensa

quede registrada en el acta del COGD.




RESULTADOS

37

Id.

Requerimi
ento

9.5

FUENTE DEL ANALISIS

Componente

Evaluacion de riesgos

Pregunta Indicativa

La entidad liza el impacto sobre el control
interno por cambios en los diferentes niveles
organizacionales

50%

38

6.1

Evaluacién de riesgos

La Entidad ta con i para
vincular o relacionar el plan estratégico con los
objetivos estratégicos y estos a su vez con los
objetivos operativos

Que la entidad analice el impacto sobre el control interno por cambios en
los diferentes niveles organizacionales.

39

6.3

Evaluacion de riesgos

La Alta Direccién evalta periédicamente los
objetivos establecidos para asegurar que estos

C indan siendo y apropiados para
la Entidad

40

7.1

Evaluacién de riesgos

Teniendo en cuenta la estructura de la politica
de Administracion del Riesgo, su alcance define
lineamientos para toda la entidad, incluyendo
regionales, dreas tercerizadas u otras instancias
que afectan la prestacion del servicio

41

7.3

Evaluacion de riesgos

A partir de la informacién consolidada y
reportada por la 2a linea de defensa (7.2), la Alta
Direccion liza sus r )S y en especial
considera si se han pr do materiali;

de riesgo

42

Actividades de control

Se cuenta con informacién de la 3a linea de
defe , como dor independiente en
relacién con los controles implementados por el
proveedor de servicios, para asegurar que los

riesgos relacionados se mitigan.

43

10.1

Actividades de control

Para el desarrollo de las actividades de control,
la entidad considera la ad da division de las
funciones y que éstas se encuentren segregadas
en diferentes personas para reducir el riesgo de
error o de i limientos de alto impacto en la

operacion

50%

Se recomienda que la 3a linea de defensa, realice evaluaciéon a los
controles implementados por el proveedor de servicios, para asegurar
que los riesgos relacionados se mitigan.

44

10.2

Actividades de control

Se han identificado y documentado las
situaciones especificas en donde no es posible
segregar adecuadamente las funciones (ej: falta
de personal, presupuesto), con el fin de definir
actividades de control alternativas para cubrir los
riesgos identificados.

50%

Se recomienda que la entidad tome como insumo la identificacion de
contexto interno y externo realizado por la OAP en la identificacion de los
riesgos y analice resultado obtenido y tome las acciones necesarias que
permitan mejora la segregacion de funciones en la entidad.

45

10.3

Actividades de control

El disefio de otros sistemas de gestion (bajo
normas o estandares internacionales como la
IS0O), se integran de forma adecuada a la
estructura de control de la entidad

50%

Se recomienda que la entidad tome como insumo la identificacion de
contexto interno y externo realizado por la OAP en la identificacion de los
riesgos y analice resultado obtenido y tome las acciones necesarias que
permitan mejora la segregacion de funciones en la entidad.

Idéntica en la matriz establecida los aspectos ambientales e identificacion
de peligros, evaluacion y valoracion de riesgos, por otro lado la capeta,
seglin como se establece en cada plan e identificar los riesgos de SARLAF




FUENTE DEL ANALISIS NIVEL DE
CUMPLIMIENTO- NIVEL DE
RESULTADOS id ASPECTOS CUMPLIMIENTO- RECOMENDACIONESIREEgE;&!':xDA 1= S AL
R S c " P ta Indicati PARTICULARES |DEL COMPONENTE
equerimi omponente regunta Indicativa POR COMPONENTE
ento
Implementar y realizar seguimiento a los controles establecidos en la
La entidad establece actividades de control mattis de riesgos de seguridad de la informacion.
relevantes sobre las infraestructuras
46 11.1 Actividades de control tecnolégicas; los procesos de gestion de la 50%
seguridad y sobre los procesos de adquisicion,
desarrollo y mantenimiento de tecnologias
. i Elaborar la matriz de de roles y usuarios siguiendo los principios de
Se cuenta con matrices de roles y usuarios 50% segregacion de funciones, como lo establece el criterio
47 11.3 Actividades de control iguiendo los principios de segregacion de 50% °
funciones.
Se evaltia Ia actualizacion de procesos, Elaborar matriz en excel con evaluacion de la actualizacién de procesos,
procedimientos, P"’:"cas de operacion, procedimientos, politicas de operacion, instructivos, manuales u otras
48 12.1 Actividades de control mstruc.tlvos, A u otras herr para 50% herramientas que garanticen la aplicacion adecuada de las principales
garantizar la aplicacion adecuada de las L
L. L actividades de control.
principales actividades de control.
Incluir en el informe de monitoreo realizado por segunda linea de defensa,
el andlisis frente a la gestion de riesgos que suministre informacion
49 12.2 Actividades d trol El disefio de controles se evalta frente a la 50% relevante para la toma de decisiones sobre: disefio y aplicaciéon de
) ctividades de contro gestion del riesgo ° controles, actualizacién del nivel de riesgo residual producto de
materializacién, cambios en contexto interno y externo ocurridos durante el
periodo, entre otros".
Incluir en el informe de monitoreo realizado por segunda linea de defensa,
el andlisis frente a la gestion de riesgos que suministre informacion
Monitoreo a los riesgos acorde con la politica de relevante para la toma de decisiones sobre: disefio y aplicacion de
50 12.3 Actividades de control adn.ninistracién de riesgo establecida para la 50% controles, actualizacion del nivel de riesgo residual producto de
entidad. materializacion, cambios en contexto interno y externo ocurridos durante el
periodo, entre otros."
o . Verificar periédicamente que los responsables estén ejecutando los
51 12.4 Actividades d ol Ver :f:;;ac;onlde quet107 rets;;onsablzs est.zn o controles tal como han sido disefiados y garantizar que estos estén
- ctividades de contro €/ecutando los controles tal como han sido ° funcionando adecuadamente para evitar su materializacién
disefiados
. . Realizar evaluaciéon de la adecuacion de los controles a las
Se evalua la adecuacion de los controles a las ficidades d d id d bi laci
especificidades de cada proceso, considerando especificida .es e cada proceso, considerando cam ios en regu aciones,
52 12.5 Actividades de control cambios en regulaciones, estructuras internas u 50% e.strl.‘l'cturas internas u o.tros aspectos que determlr}en cambios en su
otros aspectos que determinen cambios en su disefio, por parte de la primera como de la segunda linea de defensa, que
disefio estos cambios queden documentados.
Para los proveedores de tecnologia selecciona
53 11.2 Actividades de control y desafn')lla act:wd:?des de control internas sobre 100%
las actividades realizadas por el proveedor de
servicios
. . » La OCI recomienda dar celeridad a la gestion de formalizacion de los
o La entidad establece e implementa politicas y documentos actualizados por la OAC y que se encuentran en proceso de
54 14.4 Info y Cc n procedimientos para facilitar una comunicacién 50% s
" i revision por la OAP.
interna efectiva
3 i Se recomienda que en el marco de la actualizacion del procedimiento de
l;a ?I’,;t’dald desarrolla c'a’:mp;:zmente; °°"t; ‘,”97 que Medios masivos de comunicacion, se establezcan controles que faciliten la
L acttan la comunicacion externa, la cual Inciuye o comunicacién externa, y se incluya la participacion de contratistas y
55 15.1 Info y Comunicacién politicas y procedimientos. 50% 4
L . proveedores (cuando aplique).
Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).




FUENTE DEL ANALISIS

Requerimi
ento

Componente Pregunta Indicativa

56

15.4

La entidad cuenta con procesos o
procedimi inados a .

Info y Ci icacion

periodi te la efectividad de los canales de
comunicacién con partes externas, asi como sus
contenidos, de tal forma que se puedan mejorar.

50%

La OCI recomienda dar celeridad a la gestién de formalizaciéon de los
documentos actualizados por la OAC y que se encuentran en proceso de
revision por la OAP.

57

15.5

Info y Comunicacién

La entidad analiza periodi su
caracterizacion de usuarios o grupos de valor, a
fin de actualizarla do sea pertil

50%

Se recomienda a la OAP, en la elaboracion del documento, tener en
cuenta los lineamientos de la guia emitida por DAFP para elaboracién de
la caracterizacion de grupos de valor e interés, ademas, incluir la
periodicidad con que se actualizara la informacion la caracterizacion con
relacion a sus usuarios y grupos de valor.

58

15.6

Info y Comunicacién

I£ad,

La entidad analiza periodi losr D:
frente a la evaluacion de percepcion por parte de
los usuarios o grupos de valor para la
incorporacion de las mejoras correspondientes

50%

Se recomienda que los informes de "Encuestas de Satisfaccion"”, sean
incluidos en el procedimiento correspondiente y establecer como punto de
control los analisis cualitativos de los resultados estadisticos y
cuantitativos, los cuales, en todo caso, deben ser objeto de analisis para la
generacion de acciones de mejora cuando se requiera.

59

13.1

Info y Comunicacién

La entidad ha disefiado sist de infori ion
para capturar y procesar datos y transformarlos
en informacioén para alcanzar los requerimientos
de informacién definidos

100%

60

13.2

Info y Comunicacién

La entidad cuenta con el inventario de
informacion relevante (interno/externa) y cuenta
con un mecanismo que permita su actualizacion

100%

61

13.3

Info y Comunicacién

La entidad idera un a amplio de
fuentes de datos (internas y externas), para la
captura y procesamiento posterior de
informacion clave para la consecucién de metas
y objetivos

100%

62

13.4

Info y C

La entidad ha desarrollado e implementado
actividades de control sobre la integridad,

£

cc ialidad y disponibilidad de los datos e
informacion definidos como rels t

100%

63

14.1

Info y Comunicacion

Para la comunicacién interna la Alta Direcciéon
tiene mecanismos que permitan dar a conocer
los objetivos y metas estratégicas, de manera tal
que todo el personal entiende su papel en su

C ién. (Considera los les mas
apropiados y evalta su efectividad)

100%

64

14.2

Info y Comunicacién

La entidad cuenta con politicas de operacion
relacionadas con la administracion de la
informacion (niveles de autoridad y
responsabilidad

100%

Se recomienda revisar, actualizar o dar cumplimiento al numeral 2.5.3
Oficial de Seguridad de la Informaciéon del Mannual del Sistema de
Seguridad de la informacion V0.3, ya que este rol es quien define los
lineamientos y directrices de seguridad frente al negocio.

65

14.3

Info y Comunicacion

1

La entidad ta con de informacion
internos para la denuncia anénima o confidencial
de posibles situaciones irregulares y se cuenta
con mecanismos especificos para su manejo, de
manera tal que generen la confianza para
utilizarlos

100%




FUENTE DEL ANALISIS

Requerimi Componente Pregunta Indicativa
ento

1.

La entidad ta con externos definidos
de comunicacion, asociados con el tipo de
informacioén a divulgar, y éstos son reconocidos
a todo nivel de la organizacion.

66 15.2 Info y Comunicacién 100%

La entidad cuenta con procesos o procedimiento
para el manejo de la informacion entrante (quién
67 15.3 Info y Comunicacién la recibe, quién la clasifica, quién la analiza), y a 100%
la respuesta requierida (quién la canaliza y la
responde)

Se recomienda a la OAP en su rol de 2da lines de defensa que en los
informes como el de la gestion de los riesgos, incluya informacion clave y

Acorde con el Esquema de Lineas de Defensa se
i oportuna para la toma de desiciones en temas transversales.

han impl tado pr dimi de monitoreo
68 16.4 Monitoreo - Supervision continuo como parte de las actividades de la 2a 50%
linea de defensa, a fin de contar con informacién
clave para la toma de decisiones

Evaluar periodicamente el efecto en el SCI de los informes de la
evaluacion indepndiente y el impacto en los objetivos institucionales.

A partir de la infori de las ione:
independientes, se ltian para determinar su
. iz efecto en el Sistema de Control Interno de la o
69 17.1 Monitoreo - Supervision entidad y su impacto en el logro de los objetivos, 50%
a fin de determinar cursos de accion para su

mejora

. . Evaluar el impacto de los informes recibidos de Entes Externos en el SCI
Los informes recibidos de entes externos

(organismos de control, auditores externos,
entidades de vigilancia entre otros) se consolidan
y se concluye sobre el impacto en el Sistema de
Control Interno, a fin de determinar los cursos de
accion

70 17.2 Monitoreo - Supervision 50%

Realizar el seguimiento al proceso de contratacion a servicios

. L Los procesos y/o servicios tercerizados, son tercerizados; acorde al nivel de riesgo.
71 17.5 Monitoreo - Supervision p y . N ’ 50% 9
evaluados acorde con su nivel de riesgos

Evaluar la informaciéon obtenida a través de la PQRS vy realizar acciones
de mejora que permitan mejorar el servicio que presta la entidad a los
grupos de valor.

Se laa la infori ion inistrada por los
usuarios (Sistema PQRD), asi como de otras
partes interesadas para la mejora del Sistema de
Control Interno de la Entidad

72 17.6 Monitoreo - Supervision 50%

El ité Institucional de Coordinacion de
Control Interno aprueba anualmente el Plan
73 16.1 Monitoreo - Supervision Anual de Auditoria presentado por parte del Jefe 100%
de Control Interno o quien haga sus veces y hace
el correspondient imiento a sus ej ion

d

La Alta Direccién periédicamente evalta los
r Itados de las luaciones (continuas e
independientes) para concluir acerca de la
efectividad del Sistema de Control Intern

74 16.2 Monitoreo - Supervision 100%




FUENTE DEL ANALISIS

RESULTADOS Id.

Requerimi Componente Pregunta Indicativa
ento

La Oficina de Control Interno o quien haga sus
veces realiza evaluaciones independientes
periédicas (con una frecuencia definida con base
75 16.3 Monitoreo - Supervision en el andlisis de riesgo), que le permite evaluar el 100%
disefio y operacion de los controles establecidos
y definir su efectividad para evitar la
materializacion de riesgos

Frente a las luaciones independientes la
tidad idera luaciones externas de
76 16.5 Monitoreo - Supervision organismos de control, de vigilancia, 100%

certificadores, ONG s u otros que permitan tener
una mirada independiente de las operaciones

La entidad cuenta con politicas donde se
establezca a quién reportar las deficiencias de
control interno como resultado del monitoreo
continuo

77 17.3 Monitoreo - Supervision 100%

La Alta Direccién hace seguimiento a las
acciones correctivas relacionadas con las
deficienci icadas sobre el Sistema de 100%
Control Interno y si se han cumplido en el tiempo
establecido

cC

78 17.4 Monitoreo - Supervision

Verificacion del avance y cumplimiento de las

i luidas en los pl: de
mejoramiento producto de las autoevaluaciones.
(22 Linea).

79 17.7 Monitoreo - Supervision 100%

Evaluacién de Ia efectividad de las acciones
incluidas en los Planes de mejoramiento
producto de las auditorias internas y de entes
externos. (3 Linea

80 17.8 Monitoreo - Supervision 100%

Las deficiencias de control interno son
reportadas a los responsables de nivel jerdrquico
superior, para tomar la acciones
correspondientes

81 17.9 Monitoreo - Supervision 100%




Nombre de la
Entidad:

Periodo Evaluado:

SEGUNDO SEMESTRE 2022

Estado del sistema de Control Interno de la entidad

Conclusi

general sobre la evaluaci

del Sistema de Control Inter:

71%

¢ Estan todos los componentes
ndo juntos y de man

Evaluados los cinco componentes del Sistema de Control Interno, se observo que éstos se encuentran operando; sin embargo, no se encuentran integrados en su totalidad, ya que se identificaron oportunidades de mejora con relacion a
* Evaluacion del Impacto de las actividades del Plan de Capacitaci
 Implementacion de mecanismos para la deteccion y prevencion del uso inadecuado de informacién privilegiada,

agrads? (81 on procese No) En proceso | Evaluacién de las aclviades tercerizadas, regionales u olras figuras externas que afecten 2 prestacion el servicio, por parte de a Ala Direccion,
f it s nn:- bty los controles de los de senvicios de tecnologia,

' * dentificacion de los grupos de valor y andlisis de los resultados de las encuentas del percepcién y

* Evaluacién por parte de la Alta Direccién del impacto de los resultados de los seguimientos al SC.

‘f:r:':“::: ol Sistora do control EI SCI en la SDDE se encuentra presente aumento en el de los requisitos del componente ambiente de control en 25 puntos con respecto al semestre anterior, en virtud a que la entidad defini6 la Politica de Adminsitracion de Riesgos V6 de agosto de 2022, en la cual se establecieron los roles y responsabildiades de las lineas de
ovalundon? o o)‘( Justifiqus su si defenta y los lienamientos para la administracion del riesgo.
rocpocst En terminos generales se observo que la entidad implemento medidas que le permitieron mejorar los resultados de la evaluacion del SCI, obteniendo una calificacion final del 71%
La entidad cuenta dentro de su
Sistema de Control Interno, con una
'::1. o p o ":f_(;',f“ de defensa) si La SDDE , defini6 roles y responsabilidades de las lineas de defensa en relacion a la adminsitracion de riesgos; sin embargo, se observo que éstas no se definieron para los demds elementos que hacen parte del Sistema de Control Interno.

ade
decisiones frente al control (Si/No)
(Justifique su respuesta):

Componente

¢El componente esta
presente y
funcionando?

Nivel de Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

[Conclusiones:

ra el segundo semestre 2022, se observd que la SDDE incremento la calificacion del componente de ambiente de control, en virtud de la definicion y
formalizacién de la Poliica de Administracién del Riesgo V6, adoptada por la SDDE en el mes de agosto de 2022 y a la implementacion de acciones en M
marco del plan de acompariamiento del Sistema de Control Inter

se identificaron de mejora con la evaluacion periédica del Plan Estratégico del Talento Humano y del impacto
[de Ias actividades del PIC a los objetivos institucionales, evaluacién de la estructura de control por cambios en procesos, procedimientos, y la toma de.
|decisiones a partir de informacion suministrada por OAP y OCI frente a procesos transversales.

Estado del componente presentado en el informe anterior

Avance final del

componente

[Conclusiones:

La SDDE. ha llevado a cabo activiades con el fin de propiciar un ambiente de control en el ejercicio del control interno, sin embargo se identiican
[debilidades relacionadas con la estructura y la aplicacion de los roles de las lineas de defensa, anlisis y evaluacion de las activiades del Plan Estratégico
|de Talento Humano, actualizacion de la matriz de riesgos de acuerdo a los cambios generandos en los proccesos, procedimientos y formatos, andlisis y
[evaluacién del impaccto de las recomendaciones realizadas en los informes de la Oficina de Control Intemo, por parte de Ia alta direccion de la SDDE.

Recomendaciones:
|* Identificar y visi

 la responsabilidad y el rol de cada linea de defensa, asi como los de reporte y ion con el fin izar Ia

Recomendaciones: fectividad del Sistema de Control Interno.
| Evaluar periédicamente el PETH en relacién ingreso, permanencia y retiro con el fin de identificar oportunamente las acciones de mejora que contribuyan * Reaizar andlisis y evaluacion de las actividades del Plan Estratégico de Talento Humano 2022 (plan de bienestar, plan de capacitacion, plan anual de 25%
a su efectividad. [vacantes, plan de prevision de recursos humanos), con
| Evaluar el impacto del Plan Insttucional de Capacitacion, con el fin de determinar su contribucion a los objetivos institucionales. el fin de determinar el impacto y Ia efectividad con relacién a los objetivos propuestos
| Implementar controles que permitan identificar yaplicar cambios oportunamente en la estructura de control generados por la actualizacion en procesos, | Realizar por perte de la 3era linea de defensa evaluacion de las actvidades del PETH
procecimientos y ormatos. | Actualizar periodicamente los controles establecidos en a matriz de riesgos con relacién a los cambios por vesionamiento realizados en los procesos,
Documentar el anais realizado por la Alta Direccion a los informes presentados por la OCI y OAP, con el fin de medir el impacto de las y formatos, con el fin de garaniizar la
recomendaciones en la mejora institucional. ladecuada administracién y gestion de los riesgos Identifcados y evitar su materializacion. Asi mism la segunda liea de defensa lleve a cabo acciones de
[seguimiento para garantizar la oportuna actualizacion
e los riesgos.
|* Documentar el anélis realizado por la Alta Direccién de la SDDE, a los informes presentados por la Oficina de Control Intero, con el fin de medir of
Durante este segundo semestre de 2022 se ha identifcado que a SDDE ha realizado seguimiento a los riesgos  sin embargo, para Durante este segundo semestre de 2022 se ha identificado que la SDDE ha realizado seguimiento a los riesgos de gestion y corrupcidn, sin embargo para
o cumpimirto do ete componerte e ace necesaroaue se coninde con ol sricde denicacén onatoacin dolos tiesgos de los procesos de el cumplimiento de este componente se ha presentado debilidades en Ia ejecucidn de algunas actividades como las siguientes: en el documento Guia
Bienes y Senvicios y Financiera y se ini ercicio con el proceso de Evaluacion Independiente de acuerdo a la nueva Poliica de Administracion de [Administracién e Riesgos, versidn 5 de 2021, en su alcance no se identifca que los lineamientos apliquen a las sedes de Santa Helenita y Plataforma
Riesqos, version de 2022, iguaimente so ovdonct Qus no 56 ha-stablackd son cue potodiidad I Aa Diecdon cabe monlareat o8 isgos do ogistca y Cameral los Lusros y a senicio erorzadas carmo sovcos generle y igancia i los, gulments so 0danid quo 1o 5o ha
corrupcien, asi mismo, n se realice evaluacion de los riesgos y andlisis de las causas de las materializacin de los mismos y se. actualice establecido con que peri /a Al Direccién debe monitorear s riesgos de cormupcidn, asf mismo que realice evaluacion de los riesgos y and
2 matriz de riesgos a raiz de esta evaluacién, por otro lado, se observé que de la materilizacién del riesgos del Proceso de Gestign de Estudios de 25 cauaas s a3 mveratzacon de b mismos. de igual forma no $o ha actalizado s main de ri6Sgos, con base en 1 malerialzacion de os nesgoe
Desarrollo Econémico no se formuid de plan de mejora e igualmente se observé que durante este primer semestre 2022, la SDDE no ha realizado relacionados con los procesos de Gestién Atencidn al Ciudadano y Estudios e Desarrollo Econmico.
monitoreo a o factores internos y exteros, a fin de establecer cambios en el entomo que delerminen nuevos riesgos o justes a los existentes.
Por otro lado se observo que durante este primer semesre 2022, la SDDE no ha realizado monitoreo a Ios factores intemos y externos, a fin de establecer
[Recomendaciones [cambios en el entorno que determinen nuevos riesgos o ajustes a los existentes.
| it on i nuev poticsdo Adrinstacin de Riesgos can us paradeided a inea sttégcs, dsbs eakzar ofmomforsd  a danfcac da fesgo.
controles y materializaciones de los riesgos de Ia entidad. Recomendaciones 9%
“Coniinoer con o iercco de denticar  actalzacion de 105 resgos e los procesos do Blenes y Senvicios y Financiera e niiar este ejercicio con el | Amolar o alcance an ol cocumeno Polica do Adminisiacion do Riesgo can rlacion  a nlusén da 12 sades do Sata Holoda y Prtaorna
proceso de Evaluacién teniendo en cuenta los de la Polfica de de Riesgos. Logistica y Comerciallos Lucero, aligual que para
* Actualizar la matiz de riesgos, siempre que un riesgo se materialice, con el objeto de valorar de nuevo el fiesgo analizando cambios en probabilidad <ervicios tercerizadas como sevicios generales y wgnanma entre otros, con el objeto de evitar la materializacién del algn tipo de riesgos en la entidad que
impacto, controles y tratamiento y asi el control sea efectivo y reducirla probabilidad que se materiaice de nuevo. pueda afectar el cumplimiento de los objetivos.
| Que Ia entidad tome como insumo la identificacion de contexto interno y extemo realizado por la OAP en la identifiacion de los riesgos en refacion con la il on 1a nueva poiica do Adminiracin de Riesgos con aue perodicidad a nea esratégica as neas do defensa deben reizar el monforeo a la
segregacién de funciones y analce resutados que permitan tomar las acciones para reducir el riesgo de acciones fraudulentas. lgestion e riegos de la entidad y definir qué acciones
ldebe tomar cada una desde su rol cuando se identifican desviaciones.
* Actuaiiza la matriz DOFA que se ha utlzado para la identificacion de rlesgos de gestion de la SDDE  identifcar los riesgos de cormupcion utiizando este
anaiisis.
* Actualizar la matriz de riesgos, siempre que un riesgo se materialice, con el objeto e valorar de nuevo el riesgo analizando cambios en probabilidad
mpacto, controles y tratamiento y asi e control sea
efectivo y reducr Ia probabilidad que se materilice
[Conclusiones: [Conclusiones
en sto componerte 5o obsend que a SDDE desarol aividados do coirol quscontiuyen a i milgacion o os resgos par a consocucidndo los on i componenis s cbserv e s SODE desaroll actidades deconlque contibuye I mitgecinde 0 iesgs asta vl acptais pare
lobjetivos estratégicos y de proceso, sin embargo se evidencis que presenta dificultades en la de algunos . como: a consecucién de los objetivos esiratégicos y d
|a tercera linea de defonsa no realizé evolucién a os controles Implementados por o proveedor de senvicios, para asegurar que s riesgos relacionados se oroceso, ain embargo o evidencé que pesenta difcutades e Ia implementacion de Ia neaentos de operacion, coms el documento Polfca del
mitigan, no se evidencio la evaluacién de la de procesos, poliicas de operacion, instructivos, manuales u otras herramientas Sistoma Integrado de Gestion, version 4 de 2017, se
lque garanticen a aplicacién adecuada de las principales actividades de control, asi mismo, no se observo que la segunda linea de defensas evalué of lencuentra desactualizado e acuerdo a los cambios generados al mapa de procesos en el 2018; por olro lado se observs que la SDDE no ha identiicado
diserio de controles frente a la gestién del riesgo. los riesgos de seguridad de Ia informacién, no se
bservo actividades de control internas por la entidad a los proveedores de servicios de tecnologia y no se cuenta con la matriz de roles y usuarios
Recomendaciones: siguiendo los principios de segregacién de funciones.
[Eabora ovolian 0> cotes impametados or o provesdr d sanicio pr parte o  trcrs nea d dfanss, con ffn o aserarcue s
lesgos relacionados se mifigan. Recomendaciones
Si 50% - Eoborar matriz cocumonto aue permita evidencar la evaluacion de la acualizacén de procesos, procedimientos,pollicas de operacien, nsirucis, 46% 4%

manuales u otras herramientas que garanticen Ia aplicacién adecuada de las principales actividades de control.
* Elabora la matriz de roles y usuarios siguiendo los principios de segregacion de funciones y teniendo como base el Manual de Seguridad de la
Informacién que permita identificar rol, responsabilidades, funciones, obligaciones y controles de cada una de los usuarios que forman parte del sistema de.
Iseguridad de la informacion, como lo solicita el criterio.

/e Ia OAP incluya en su informe de seguimiento trimestral el analisis frente a la gestion de riesgos que suministre informacién relevante para la toma de.
|decisiones sobre: disefio y aplicacion de controles, actualizacion del nivel de riesgo residual producto de materializacién, cambios en contexto intemo y
lexterno ocurridos durante el periodo, entre otros.”

|* Actualizar el documento Polltica del Sistema Integrado de Gestién, version 4 de 2017, de acuerdo con los cambios generados en el mapa de procesos.
|duratne Ia vigencia 2018, y en la actualizacion del contexto estrategico (DOFA), que permitan que la entidad cuente con lineamientos con relacion a su
[funcionamiento, articulacion e implementacién de los sistemas de gestion de la entidad. * Identificar los riesgos de seguridad de la informacién dando
[cumplimiento a lo establecido en el numeral 8.2 “Fase de implementacién item Identificacién, Valoracién y Tratamiento de Riesgos del Documento Modelo
|de Privacidad y Seguridad de la Informacion ~ MPSI de MINTIC "La entidad debe definir una metodologia de gestién del riesgo enfocada a procesos, que le
ita identificar, evaluar, tratar y dar seguimiento a los riesgos de seguridad de la informacion a los que estén expuestos los activos de informacion, asi
[como la aeclamcmn de aplicabilidad. Para conseguir una integracién adecuada entre el MSPI y la guia de gestion de\ riesgo emitida por el DAFP respecto a
leste proced e recomienda emplear los criterios de evaluacion (impacto y probabilidad) y niveles de riesgo emitidos por esta entidad".
|* Establecer y e]ecular actividades de control internas que permitan hacer seguimiento a los proveedor de servicios i tecnologia.
* Elaborar la matriz de roles y usuarios siguiendo los principios de segregacion de funciones y teniendo como base el Manual de Seguridad de la
Informacién que permita identtcar . responsabilidades, funciones y obligaciones de cada una de los usurios que forman parte del sistema de seguridad




Componente

¢El componente esta
presente y
funcionando?

Monitoreo

Nivel de Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Estado del componente presentado en el informe anterior

Avance final del

componente

[Conclusiones:
Se observo que, para el 2do semestre del 2022, la SDDE cont6 con el SUIM y el Oracle Bl como herramientas para la captura y procesamiento de datos,
lactualizs el registro de activos de informacin y adelanto actividades relacionadas cuenta con la integridad, confidencialidad.

|Con relacién a la comunicacion interna, Ia entidad cuenta con canales de comunicacion, politicas de operacion, canales de informacion internos para la
[denuncia ansnima y procedimientos que faciltar la comunicacién intema; sin embargo, se observo que aun la SDDE no cuenta con el oficil de seguridad
[de la informacién, y que algunos de si bien se actuali aun no se han formalizado.

Frente a la comunicacion externa, la SDDE cuenta con el procedimiento Gestion con medios masivos de Comunicacin, al igual que con canales externos
[como: Pagina web, Twitter, Instagram, Facebook y YouTube, de igual forma, cuenta con procedimientos para el tratamiento de la informacién entrante y
saliente.

a lo anterior, se observé que sin bien se han evaluado los canales de comunicacién, estas actividades no se han formalizado en los procedimientos
corresponmemes, de igual forma no se cuenta con la caracterizacién de grupos de valor ni con los andlisis de resltados de percepcion de los grupos de
valor.

[Recomendaciones:

- Rewsar. actualizar o dar cumplimiento al numeral 2.5.3 Oficial de Seguridad de la Ir\lormaclor\ del Manual del Sistema de Seguridad de la informacién
V0.3, ya que este rol es quien define los lineamientos y directrices de seguridad frente.
Dar caendada s gestion de formalizacion de los documentos actualizados por la onc y que S encuentran en proceso de revisién por la OAP.

| Incluir la participacion de contratistas y proveedores (cuando aplique) en el procedimiento de Medios masivos de comunicacion y se revise la existencia
[de controles que faciliten la comunicacion extern

B Tener en cuenta los lineamientos de la guia anitda por DAFP para elaboracion de la caracterizacion de grupos de valor & mleres ademas, incluir la
id que se actualizara e Ia caracterizacion con relacion a sus usuarios y grupos de valor por parte de la
i Ir\clmr en el procedimiento correspondiente el "Informe de Encuestas de satisfaccion” y establecer como punto de control, los inahs\s cualtativos de los
resultados estadisticos y cuantitativos, los cuales, en todo caso, deben ser objeto de andlisis para la generacién de acciones de mejora cuando se requiera,

[Conclusiones.
La SDDE cuenta con herramientas para la captura y procesamiento de datos internos y externos como el SUIM y el Oracle BI, ademés de documentos
lcomo el Manual de Seguridad de la Informacion-2022 que direcciona su gestion, y la matriz activos de Informacion actualizada 2022.

De igual forma, cuenta con procedimientos para la gestion de la comunicacion intema, utiizando diversos medios de comunicacion como; fondos de
pantalla, boletines y flash informativos, sin embargo, la efectividad de estas no estd siendo evaluadas.

Para la comunicacion externa, la entidad cuenta con procedimientos que soportan parte de esta actividad, utiizando canales como Pégina web, Twitter,
Instagram, Facebook y YouTube, sin embargo, las actividades orientadas a evaluar Ia efectividad de estos, tampoco esta siendo evaluada y analizada para
formular mejoras.

Se observé que la entidad no cuenta con el oficial de seguridad de la informacién mencionado en Manual del sistema de gestion de seguridad de la
informacion, ni con la linea interna diferente a la utiizada para PQRSD, destinada a la denuncia anénima o confidencial de posibles situaciones iregulares

[Conclusiones:
Para el presente componente en el segundo semestre 2022 se realizaron evaluaciones independientes por parte de la OCI y evaluaciones externas
realizadas por los entes de control; sin embargo, en estas no se observo por porta de la SDDE el analisis del efecto en el Sistema de Control Intermo y el
impacto en el logro de los objetivos institucionales.

nalmente se observé el monitoreo realizado por parte de 2da Linea de defensa, no obstante en sus informes, no se evidencié el registro o analisis de

temas clave para la toma de decisiones.

|Con relacién a los procesos y/o servicios tercerizados, no se observé evaluacion acorde con su nivel de riesgos.

Finalmente, Ia entidad realiza mensualmente los informes de las PQRSD, sin embargo con lo resultados obtenidos no se evidencia la formulacion de
lacciones de mejora.

Recomendaciones:

* Evaluar el efecto en el SCI y el impacto en los objetivos de la SDDE a partir de los informes del la Oficina de control Interno y de Entes de Control.

|* Incluit informacion clave y oportuna para la toma de desiciones en temas transversales, en los informes generados por la 2da linea de defensa.

|* Evaluar por parte de la OC! los procesos o servicios tercerizados de la SDDE, a corde con su nivel de riesgos.

* Formular acciones de mejoramiento a partir de la evaluacién de la informacién suminisirada por los usuarios (Sistema PQRD), cuando se detecten
situaciones que asi lo ameriten.

en la entidad. 1%
Fnaments, @ ro 2022, 10 50 uen cor o caralaizacn do 103 qrupas do valar, Pian de Comuniaciones, i con andils o a svahacin do

e los usuarios para la generacién acciones de mejoramiento.
[Recomendaciones
| Revisar y actualizar los procedimientos orientados a la gestion de la comunicacién interna y externa Incluyendo actividades que funjan como puntos de
control para monitorear y evaluar a efectividad de los canales de comunicacién establecidos por la entdad, con fin de determinar y analizar su impacto y
lgenerar acciones para su mejoramiento.
* Revisar el Manual del sistema de gestién de seguridad de la informacion y asignar al oficial de seguridad de la informacion para la SDDE.segun o
establecido en o Manual de Seguridad de la Inormacion.
| Gestionar de manera pririaria, la aprobacién y socializacien de los de los grupos de valor, Plan de
[Conclusiones:
Durante el primer semestre 2022, se llevaron a cabo evaluaciones periddicas para medir la efectividad del Sistema de Control Intemo de la SDDE y
lgenerar recomendaciones las cuales permitieron mejorar la gestion Institucional, sin embargo, para éste componente, e identiico que, la alta direccién no
na realizado seguimiento a los resultados de los informes generados por la OCI, igualmente, en la guia de administracién de ri e desribe el rol y
responsabilidades de cada una de las lineas de defensa, adicionalmente no observaron ineamientos para el reporte de las deficiencias del Sistema de
(Control Interno.
[Asi mismo no se observs que la entidad haya evaluado el riesgo de los procesos y/o servicios tercerizados, al igual que la informacion generada de PORS
lcon el fin de identifcar afectacion en el SCI para genera acciones correctivas, por ofra parte no se evidencid formulacion de acciones de mejora como
resuitado de la autoevaluacion del SCI por parte de la primera y segunda linea de defensa.

%

Recomendaciones:
|* Evaluar y documentar por parte de la Alta Direccién los resultados de los seguimientos y auditorias, con el fin de generar acciones que contribuyan al
mejoramiento de la gestion institucional.

| Incluir en el documento Politica de Administracién de Riesgos, los roles y responsabilidades de cada una de las lineas de defensa, asi mismo definir las.
ineas de reporte con el propdsito de garantizar la adecuada gestion de los riesgos de la SDDE.

| Identificar y evaluar los riesgos relacionados con los procesos ylo servicios tercerizados por la SDDE, con el fin de
[afecten el cumplimiento de los objetivos de la entidad.

|* Evaluar a informacién suministrada por los usuarios o de otras partes interesadas (PQRSD), con el fin de formulen acciones para la mejora del SCI.

|* Formular acciones de mejora a partir de las autoevaluaciones generadas por la primera y segunda linea de defensa, con el objetivo de fortalecer el SCI.

jar posibles materi nes que
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