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RESOLUCION No. [§ 59 Q DE 2023

" Por medio de la cual se adopta la Politica de Seguridad y Privacidad de la Informacién de la
Secretaria Distrital de Desarrollo Econémico”

LA DIRECTORA DE GESTION CORPORATIVA DE LA SECRETARIA DISTRITAL DE DESARROLLO
ECONOMICO

En uso de sus atribuciones legales y administrativas, en especial las previstas en la Constitucion Politica de
Colombia de 1991, el Decreto 437 de 2016, y

CONSIDERANDO

Que en el articulo 15 de la Constitucién Politica de Colombia se consagré el derecho de todas las personas a la
intimidad personal, familiar y a su buen nombre, asi como el derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas, por lo que el Estado debe respetarlos y hacerlos respetar.

Que por medio de la Ley 527 de 1999 se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion.

Que a traves de la Ley 962 de 2005 se dictan disposiciones sobre racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones publicas o
prestan servicios publicos, asi mismo prevé el incentivo del uso de medios tecnolégicos integrados para disminuir
los tiempos y costos de racionalizacion de los tramites por parte de los administrados.

Que la Ley 1150 de 2007 introduce medidas para la eficiencia y la transparencia y se dictan otras disposiciones
generales sobre la contratacion de recursos publicos. Especificamente se establece la posibilidad de que la
administracion publica expida actos administrativos y documentos y haga notificaciones por medios electronicos,
para lo cual prevé el desarrollo del sistema electrénico de contratacion pablica SECOP.

Que la Ley 1273 de 2009, por medio de la cual se modifica el codigo penal, cred un nuevo bien juridico tutelado
denominado "de la proteccion de la informacion y de los dates" y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones".

Que el numeral 8 del articulo 2° de la Ley 1341 de 2009 establece que el Gobierno Nacional fijara los mecanismos
y condiciones para garantizar la masificacion del Gobierno en Linea, con el fin de lograr la prestacién de servicios
eficientes a los ciudadanos, asi mismo, la citada ley determind que es funcion del Estado intervenir en el sector de
las TIC, con el fin de promover condiciones de seguridad del servicio al usuario final, incentivar acciones
preventivas y de seguridad informatica y de redes para el desarrollo de dicho sector; asi como reglamentar las
condiciones en que se garantizara el acceso a la informacién en linea, de manera abierta, ininterrumpida y
actualizada. Adicionalmente, esta ley define los principios y conceptos sobre la sociedad de la informacion y la
organizacion de las tecnologias de la informacion y las comunicaciones TIC.
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Que la Ley 1581 de 2012 “por el cual se dictan disposiciones generales para la proteccién de datos
personales” establece el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacion consagrado en el articulo 20 ibidem. En esta misma linea, se desarrollé un marco juridico que incluye
el reconocimiento de los datos e informacion como bien juridico tutelado.

Que en el Decreto 1377 de 2013 se establecié que los responsables deben desarrollar Politicas para el Tratamiento
de los datos personales y velar porque los encargados del tratamiento den cabal cumplimiento a las mismas. En
particular, el articulo 26 sefalé el principio de responsabilidad demostrada como aquella capacidad de evidenciar
que se han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley
1581 de 2012.

Que la Ley 1712 de 2014 “por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones” regula el derecho de acceso a la informacion pablica,
los procedimientos para el ejercicio y garantia de este derecho y las excepciones a la publicidad de informacion.

Que en el Decreto 1499 de 2017 se definio el Modelo Integrado de Planeacion y Gestion (MIPG), como el marco
de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio. En este modelo estan
incluidas la Politica de Gobierno digital, la Politica de seguridad y privacidad y la politica de tratamiento de riesgos.
Que el documento CONPES No. 3920 del 17 de abril de 2018 establecid la Politica Nacional de explotacion de
datos (Big Data), se defini6 a los datos como representacion primaria de variables cualitativas y cuantitativas que
son almacenables, transferibles y que pueden ser visualizadas, controladas y entendidas, los cuales se someten a
un conjunto de reglas que gobiernan el ciclo de vida y flujo de los datos de acuerdo con su tipologia. Igualmente,
en el Documento se expuso la importancia de articular la normativa en la materia con la politica publica, con el fin
de aumentar los niveles de datos publicos digitales.

Que en el Decreto 620 de 2020 se reglamentaron los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales que deben cumplir con los estandares de privacidad en el disefio, arquitectura y configuracion
predeterminada del proceso de gestion de informacion y de las infraestructuras que lo soporta. Asimismo, la
adopcién de seguridad, privacidad y circulacion restringida de la informacion cuando se genere, almacene,
transmita o trate en el marco de los servicios ciudadanos digitales, por lo que requiere ser protegida y custodiada
bajo los mas estrictos esquemas de seguridad digital y privacidad con miras a garantizar la autenticidad, integridad,
disponibilidad, confidencialidad, el acceso y circulacion restringida de la informacion.

Que el documento CONPES 3995 de 2020, establecio la Politica Nacional de confianza y seguridad Digital el cual
tiene proposito establecer medidas para ampliar la confianza digital y mejorar la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en el futuro digital.

Que en la Resolucion 500 del 10 de marzo del 2021, expedida por el Ministerio de Tecnologias de la informacion y
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las Comunicaciones, se establecieron los lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital.

Que el articulo 2.2.9.1.1.1 del Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones', establece
los lineamientos generales de la Politica de Gobierno Digital para Colombia, la cual debe ser entendida como: el
uso y aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con el objetivo de impactar
positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacion de valor publico a través de la transformacién digital del Estado,
de manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de los
derechos de los usuarios del ciberespacio.

Que en el Decreto 767 de 2022 se determiné que uno de los principios de la Politica de Gobierno Digital, es la
confianza, donde los sujetos obligados cumplirén con las disposiciones que permitan la garantia de la seguridad
digital, la proteccion de datos, y la transparencia publica.

Que en el articulo primero de la Resolucién interna No. 834 del 26 de diciembre de 2017, se delegd en el Director
técnico, Cddigo 09, Grado 07 de la Direccion de Gestion Corporativa “las atribuciones relacionadas con la
suscripcion y firma de los actos administrativos, relacionados con la adopcion, actualizacion, ajustes y/o
modificaciones de cualquier clase de manuales de procesos y procedimientos, integrantes del Sistema Integrado de
Gestion de la Secretaria de Desarrollo Econdmico, pudiendo, en cualquier caso, expresar la voluntad de la
Administracion, en tratdndose del cumplimiento de aspectos normativos y obligatorios que fueren ajenos al
precitado sistema”.

Que de acuerdo con las normas citadas, corresponde a la Secretaria Distrital de Desarrollo Econdmico adoptar la
Politica de seguridad y privacidad de la informacion con el objetivo de proveer un ambiente seguro en el tratamiento
de la informacion, preservando sus caracteristicas esenciales de Confidencialidad, Integridad, Disponibilidad y
Privacidad

Que mediante acta nimero 004 del 6 de febrero de 2023 el Comité Institucional de Gestion y Desempenio de la
Secretaria Distrital de Desarrollo Econdmico, revisé y aprobd la politica de seguridad y privacidad de la informacion.
Que dado lo anterior, se hace necesario adoptar mediante acto administrativo la Politica de Seguridad y Privacidad
de la Informacion que permitira salvaguardar la seguridad de los activos de informacion de la Secretaria Distrital de
Desarrollo Econdmico.

En mérito de lo expuesto,
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RESOLUCION No. 390 pE 2023

" Por medio de la cual se adopta la Politica de Seguridad y Privacidad de la Informacion de la
Secretaria Distrital de Desarrollo Econémico”

RESUELVE:

ARTICULO PRIMERO. ADOPTAR la Politica de Seguridad y Privacidad de la Informacién de la Secretarfa Distrital
de Desarrollo Econdmico, la cual hace parte integral del presente acto administrativo.

ARTICULO SEGUNDO. ACTUALIZACION. La actualizacion de la politica de seguridad y privacidad de la
informacion estara a cargo de la Subdireccion de Informatica y Sistemas a través de la persona que apoye en las
actividades de implementacién del Modelo de Seguridad y Privacidad de la Informacion.

ARTICULO TERCERO. IMPLEMENTACION. El proceso de implementacion de la Politica de Seguridad vy
Privacidad de la Informacién estara a cargo de las areas definidas en el item -Roles y Responsabilidades que se
encuentra descritas en el documento de la politica; asi mismo sera parte integral de este proceso el manual de
sequridad de la informacion

ARTICULO CUARTO. APROBACION. El Comité Institucional de Gestion y Desempefio tendra la potestad de
aprobar la actualizacion o modificacion de la Politica de Seguridad y Privacidad de la Informacion cuando se
requiera.

ARTICULO QUINTO. VIGENCIA. Este acto administrativo rige a partir de la fecha de su expedicion y deroga
cualquier disposicion anterior que le sea contraria.

PUBLIQUESE Y CUMPLASE

Dada en Bogots, a los E 7 JUN 2003

ORIA MARTINEZ SIER

Directora de Gestion Corporativa
Secretaria Distrital de Desarrollo Econdmico
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