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AMBIENTE DE CONT

La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacion de Control Interno. EI Ambiente de Control es el fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

EVIDENCIA DEL CONTROL
Explicacion de como la Entidad
Lineamiento 1: evidencia que esta dando respuesta al 8 o o B
La entidad der.nuestra A requerimiento Explicacion de como la Entidad evidencia que estd dando respuesta al requerimiento R?ferel_ma aAndlisis y % = 2
(valores) y P 9 P oo N 2 (T R G e T WG D No. ::In(f:i:am‘;:oéq::tiet:;lwnl::lrz: Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa) sS 3
B Manuales/Politicas+C21:131n/Procedimient desarrollos que den cuente de su aplicacién 8 2= S
principio+1186+C21:131+1186+C21:131+C21:131+C21:131 os/insiructivos U otros desarrollos que den < 5 Coordinacién de Control ug. i
cuente de su aplicacion Interno
1| ActaCICCI 30-ene-2023
Resolucion 469 de 2020 Funciones de CIGD con respecto a la etica y la integridad, aritulo 5
literal c).
Se expidio el informe ejecutivo del plan de gestién de integridad de la vigencia 2022 (con 2
corte a diciembre de 2022) y socializado en febrero de 2023 en el link:
https: ico.gov.co/plan-de-i i
A través del informe de ejeucion y diagnéstico de apropiacicn de valores s logro Se presento a los integrantes del CICCI los resultados del Estado del Sistema de Control de la SDDE en el que se incluyé el componente Ambiente de Control
1.1 Aplicacion del Codigo de Integridad. (incluye analisis inar las yop i yasi i en un trabajo conjunto de mejora 3 P €9 g ¥ po .
de desviaciones, convivencia laboral, temas Dimensién Talento Humano continua para la vigencia 2023. De igual forma, se evidenciaron algunas desviaciones en la A " PR, A - . ™ . . i - Mantenimiento del
N jos intemos, quejas o denuncias sobres los Politca Integidad apropiacien de las definiciones de los valores, sobre Ias cuales, se enfocd of plan de 3 De acuerdo con la evidencia aporta, la entidad si evidencié la aplicacion del Codigo de Integridad, toda vez que en el documento remitido se observé el andlisis con relacion a la apropiacion del 3 control
N o . . . o o N . Cadigo de Integridad de la vigencia 2022, dato que se utilizado para la elaboracion del Plan de trabajo para la vigencia 2023. Ahora bien, con relacion a los temas asociados con la convivencia
servidores de la entidad, u otros temas relacionados). integridad para el 2023, del cual sali6 la conclusion que los valores de Honestidad y el e is i " . .
Respeto deben ser reforzacos. 4 laboral, no se identificd relacion en el plan, no obstante el criterio es optativo en el lineamiento.
Se esta : en la ejecucion del 9 de activit del 2023 direccic a
las buenas précticas de ética publica, integrando las desviaciones en temas de convivencia 5
laboral, p isciplinarios y quejas o f sobre los servidores de
la entidad con el diagnéstico del I ylo p imie que integren la 6
confidencialidad de informacion sensible.
7
8
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

Para el manejo del conflicto de interés se cuenta con el aplicativo SIDEAP (médulo conflicto
de interés). Para la vigencia 2022 la entidad emitié la circular 029 de 2022 con los
i i respectivos. Dentro de las gias impl las en la vigencia 2023,
para realizar la gestion a posibles actos de conflictos de intereses, se incluy6 en el plan de
integridad y en el PTET acciones como:

« Desarrollar charlas orientadoras sobre los conflictos de intereses, al cual fue impartida a
funcionarios y contratistas (real el 27 de marzo del 2023). Los colaboradores al momento del ingreso a la entidad, deben diligenciar el formato de manejo de conflictos de interés en SIGEP y SIDEAP, el cual es verificado por la Direccion de Gestion
* Recepcién, manejo y redireccionamiento de alarma de conflicto de intereses que son 3 Corporativa, para los ingresos de planta y por la Oficina Juridica, para los contratos de prestacion de servicios. La OCI en su rol de tercera linea, evalué en el Programa de Transparencia y Etica
reportadas desde el DASCD a la entidad, para su respectivo conocimiento y iento. En Plblica - PTEP 2023 con corte a 30 de abril el componente C7: Promocion de la integridad y la ética plblica (Act. 7.8 Pag. 27) - Publicado en la pagina web de la SDDE
Dimensién Talento Humano cuanto a este aspecto, se envia dicha alarma a la oficina encargada de contratacion OAJ. https://desarrolloeconomico.gov.co/wp-content/uploads/2023/05/Informe-PTEP-SDDE-1er-cuatrimestre-2023-radicado.pdf; en el que se observé la capacitacion realizada por parte de la Direccion de

1.2 Mecanismos para el manejo de conflictos de interés. Politica Integridad Para el caso de las vir i ylo izaci del dc por parte de los 3 Gestion Corporativa sobre la prevencion de conflicto de interés en la cual asisti6 un total de 165 colaboradores. 3

Mantenimiento del
control

servidores, se realizar la respecti idacion (hasta el sobre colab de
planta no se nos ha reportado alarma). Por otra parte, el equipo auditor asignado para cada seguimiento, evaluacion y/o monitoreo, suscribe el formato de Declaracion de Conflicto de Interés, el cual debe ser presentado a la jefatura
* Promocién del compromiso de la i idad, con la pi ion y/o actualizacion de la previamente.

declaracion de conflicto de intereses, a través de los canales de comunicacion Interna de la Ahora bien, con relacion a las evidencias aportadas por la dependencia se identifico el mecanismo para el manejo de conflictos de interés.

entidad.

« Fil
F

se tiene proy ) un ) para dar i i de i de 5
manejo de conflicto de intereses, dirigido al jefe de contratacion y al responsable de Talento
Humano de la entidad.

* Para el afio 2023 se socializo la circular N° 029 de 2023 y circular externa del DASCD,
actualmente estamos en la recepcion de documentos. 6
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

Con relacion a la evidencia aportada se observo lo siguiente: el indice de Informacion Clasificada y Reservada sefiala si un documento es reservado o no; por otra parte, la Politica de Gestion
Documental se identifico en su numeral 7 "Continuidad del servicio y gestion de riesgos lo correspondiente a "Establecer medidas de seguridad y proteccion de los documentos y la informacion,
tanto fisica como electrénica, para prevenir pérdidas, dafios o accesos no autorizados." Resaltado fuera de texto. Sin embargo, estas herramientas no sefiala los mecanismos frente a la deteccion y
prevencion del uso inadecuado de informacion privilegiada u otras situaciones que puedan implicar riesgos para la entidad.

Ahora bien, desde la OCI se procedi¢ a validar los demas documentos correspondientes al proceso encontrando que, en la Politica de seguridad de la informacion en sus principios sefiala: "La SDDE,
2 protegera la informacién por medio de la identificacion de los Activos de Informacion y la gestion de riesgos de Seguridad de la Informacion a través de controles de seguridad.” Por otra parte; en el
numeral 9. Lineamientos de la Politica de Seguridad y Privacidad de la Informacion, se observé que en el domino 9.1 se sefiala con relacion al lineamiento lo siguiente:

(*) Los servidores (funcionarios y contratistas) no deben divulgar, extraer, modificar y/o destruir informacion almacenada en los medios accesibles sin que medie autorizacion del duefio de la
informacion.

(+) Ningun funcionario, contratista o proveedor esta autorizado para realizar copias de respaldo en sus dispositivos de almacenamiento removibles personales, ya que esto constituye una fuga de
informacién, por tanto, los puertos USB permaneceran.

3 (*) Todos los servidores (funcionarios y contratistas) que se desvinculen temporal o definitivamente de la entidad deberan realizar la devolucion de activos de informacion que tenga asignados y en
custodia, fisico o virtual, al supervisor o jefe inmediato bloqueados.

() La SDDE se reserva el derecho de monitorear el acceso y uso de los recursos electronicos asignados a los funcionarios o contratistas de la entidad (...)

Dimension Informacion y Comunicacion |Se actualizé el Indice de informacién clasificada y reservada y se aprobé la Politica de

1.3 Mecanismos frente a la deteccion y prevencion del " . o . . y Los dominios de la politica 9.2, 9.3, 9.5, 9.8y 9.9 Deficiencia de
X . I Politica Transparencia y Acceso a la Gestién documental en comité del 26 de Junio ACTA 14-2023, alin no se tiene el acta . P ; . N . ) A ” ” - -
uso inadecuado de informacion privilegiada u otras PPN L o . . . o 3 (*) Los hitos alli sefialados hacen referencia al control de acceso, cifrado de datos, seguridad de las operaciones, seguridad de las comunicaciones, relacion con proveedores y gestion de incidentes 2 control (disefio o
N Lo T " Informacion Publica definitiva del comité. Se adjuntan los productos, que estan pendientes de publicacion en el N . - BN
situaciones que puedan implicar riesgos para la entidad. " " " § de seguridad de la informacion. ejecucion)
Politica Gestion Documental link de transparencia. 4

Dominio 9.4 - Sequridad Fisica y del Entorno

(+) La SDDE velara por prevenir el acceso fisico no autorizado, el dafio y la interferencia de la informacién en la infraestructura de procesamiento de esta.

() La SDDE, debe asegurar todas sus areas fisicas acorde con el valor de la informacion que alli sea procesada, almacenada y transmitida. Los sitios restringidos como cuartos técnicos, centro de
datos y/o cualquier otro lugar donde se procese informacion deberan tener controles de acceso.

(+) Cuando un funcionario o contratista de la entidad tenga bajo su custodia un documento fisico clasificado como Informacion Confidencial, debera mantenerlo bajo llave cuando su puesto de trabajo
5 se encuentre desatendido.

Dominio 9.12

(+) La SDDE, deberé incluir para sus funcionarios y contratistas, una clausula de confidencialidad y privacidad, de acuerdo con los requerimientos de Ley.

Por otra parte, la entidad cuenta con el procedimiento gestion de incidentes de seguridad de la informacion en su version 1 del 31 de marzo de 2023 con codigo GT-P8. Asi las cosas, se observd que
6 la entidad cuenta con los mecanismos establecidos para el cumplimiento de este lineamiento.

La Entidad refiere que cuenta con equipos de seguridad perimetral para evitar ataques cibernéticos, asi mismo se observo formato de Matriz Riesgos Seguridad de la Informacion, que contempla
amenazas relacionadas con Abuso de privilegios, Ataque informético para acceder a informacion reservada o clasificada, Cifrado no autorizado de la informacién por malware o accién mal
intencionada, dafio en componentes tecnoldgicos, Denegacion de servicios, Falla de medios de respaldo y recuperacion, Ingenieria social; sin embargo, no se evidencia el resultado del monitoreo
7 cuatrimestral para la vigencia 2023.
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1 Acta CICCI 30-ene-2023
2 La entidad realiza seguimiento a la gestion de riesgos de corrupcion por parte de las tres lineas de defensa y adicionalmente por la linea estratégica; por otra parte, en el CICCI que se llevo a cabo en
enero 2023 se presentd a los integrantes del Comité, el avance en la implementacion de la Politica de Administracion de Riesgos de la SDDE.
Ahora bien, durante el primer semestre por parte de la OCI se realizd el seguimiento a la Gestion de Riesgo de la SDDE - Primer Trimestre 2023 https://desarrolloeconomico.gov.co/wp-!
) . . . . ; . . content/uploads/2023/05/2023IE0004956_1.pdf; asi mismo, se evalud en el Programa de Transparencia y Etica Publica - PTEP 2023 con corte a 30 de abril el componente C8: Gestion institucional
1.4 La evaluacion de las acciones transversales de Di . DGC-SAF: Las acciones de integridad son monitoreadas a través del PTET, la cual se le esta 4 . " . . N N L " " N T Lo s -
. . ) . imension Talento Humano - R ! L . - de riesgos de corrupcion, (Act. 8.9, 9y p.2- Pag. 29 y 30) Monitorear y revisar los riesgos identificados (Corrupcion y gestion) de los diferentes procesos, con el objetivo de identificar desviaciones y Mantenimiento del
integridad, mediante el monitoreo permanente de los ¥ N realizando monitoreo trimestral del cumplimiento de las acciones por parte de la oficina Asesora de ! iy h . . - L. . " . . R
riesgos de cormupcion. Politica de Integridad Planeacién y la Oficina de Control Interno. llevar el control de los mismos, como primera linea de defensa, Realizar el monitoreo a la administracién del riesgo (Corrupcién y gestién) como segunda linea de defensa y Realizar seguimiento a la control
' 5 gestion de riesgos de la SDDE (OCI) . - mapa de riesgos - Publicado en la pagina web de la SDDE https://desarrolloeconomico.gov.co/wp-content/uploads/2023/05/Informe-PTEP-SDDE-1er-
cuatri 2023-radicado.pdf
6
La evidencia remitida por la dependencia no corresponde al lineamiento; sin embargo, en los diferentes seguimientos que realiza la OCI se ha identificado la evaluacion de las acciones transversales
7 de integridad, mediante el monitoreo permanente de los riesgos de corrupcion.
8
1
En cuanto a este lineamiento, la entidad se acoge a lo establecido dentro de la directiva 001 de 2
2021 expedida por la Secretaria General de la Alcaldia Mayor de Bogota, en la cual se
las Directrices para la atencion y gestion de denuncias por posibles actos de corrupcion, y/o
- o - i ia de inhabili i ibili o conflicto de intereses y proteccion al 3 . L . . | » L . ; 3 L X )
1.5 Andlisis sobre viabilidad para el establecimiento de denunciante. La entidad en la pagina web tiene establecido el canal en menu "Atencion y servicios a la ciudadania" el cual esté funcionando y de acuerdo a la directiva 001 de 2021 expedida por la Secretaria
una linea de denuncia interna sobre situaciones 4 General de la Alcaldia Mayor de Bogota.
irregulares o posibles incumplimientos al cédigo de Dimension Direccionamiento Estratégico De acuerdo con la directiva se cuenta publicado en la pagina web de la entidad en el menu )
integridad. - "Atencion y servicios a la ciudadania" subment "Denuncias por actos de corrupcion” el botén de Se realizo el seguimiento a la Gestion de Riesgo de la SDDE -Primer Trimestre 2023; asi mismo, se evalud en el Programa de Transparencia y Etica Publica - PTEP 2023 con corte a 30 de abril el -
Lo " . y Planeacién . . . " - ! " . _ . . " . o = . . . Mantenimiento del
NOTA: Si la entidad ya cuenta con esta linea en Plan Anticorruncién y de Atencion al denuncias, de igual manera el sistema para la gestion de peticiones ciudadanas "Bogoté te 5 componente C3: Mecanismos para mejorar la atencion al ciudadano (Act. 3.13 Subcomponente Anélisis de la informacion de las denuncias de corrupcion (enfoque de género ) Pag. 20) - Publicado en control
funcionamiento, establecezca si ha aportado para la Ciudadano peeny escucha" se encuentra habilitado para recibir cualquier tipo de denuncia, por parte de cualquier la pagina web de la SDDE https://desarrolloeconomico.gov.co/wp-content/uploads/2023/05/INFORME-DENUNCIAS-POR-ACTOS-DE-CORRUPCION. pdf
mejora de los mapas de riesgos o bien en otros dmbitos persona. 6
organizacionales. i o . ) ) " » Ahora bien, con relacion a las evidencias aportadas por la dependencia se observé que la entidad cuenta con una linea en funcionamiento de denuncia interna sobre situaciones irregulares o posibles
Asi las cosas, cualquier tipo de denuncia, es registrada en el sistema para la gestion dg peagones 7 incumplimientos al codigo de integridad.

ciudadanas "Bogoté te escucha”, indep del canal de pcion y es

por el sistema de manera automética a la oficina de control disciplinario interno, quienes son los
encargados de realizar el anélisis correspondiente a la denuncia y actuar de conformidad con la
legislacion vigente.
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

2.1 Creacion o actualizacion del Comité Institucional de

El Comité Institucional de Coordinacién de Control Interno fue conformado mediante la

Acta CICCI 30-ene-2023

~

Acta CICCI 06-mar-2023

Durante el primer se semestre se han realizado dos comités, uno en sesion ordinaria en el que se presentd el estado del Sistema de Control de la Entidad, el avance de la implementacion de la
Politica de Administracion de Riesgos, presentacion de los Estados Financieros y la propuesta del Plan Anual de Auditoria vigencia 2023.

Co(l:rd\‘n‘amon de Contrgl Inle(no (|n‘c!uye ajustes e'j, Dmgnsmn Contral Interno Resolucion SDDE 322 de 2018 y su reglamento fue actualizado con la Resolucién 960 de En el mes de marzo, se realiz6 sesion extraordinaria en la que se modificé el PAA 2023 por solicitud de la Alta Direccién con relacion al cambio de una auditoria interna, por la evaluacion al programa Mantenimiento del
periodicidad para reunion, articulacion con el Comité Palitica de Control Interno i o o 4 control
. - 2022. A la fecha no se ha requerido de actualizaciones adicionales. pago por resultados.
Institucioanl de Gestion y Desempefio). 5
6 De lo anterior descrito se observa el cumplimiento de la funciones descritas en la Res 322 de 2018 y la 960 de 2022.
7
8
1 |Acta CICCI 30-ene-2023
La version vigente de la Politica de Administracion del Riesgo, contiene el esquema de 2 , . " . - " . - .
. g y ” g g En el mes de enero se presentd al CICCI el avance de la implementacion de la Politica de Administracion de Riesgos; por otra parte, esta politica cuenta en su numeral 6.2 los niveles de
. . lineas de defensa acorde a lo descrito en la Politica de Control Interno del Modelo Integrado 3 L . . . . . - N
. ” . Dimension Control Interno " " . A . P R responsabilidad para el manejo de riesgos, alli se relaciona la instancia y los roles y responsabilidades por cada de una de las lineas de defensa. -
2.2 Definicion y documentacion del Esquema de Lineas Politica de Control Intemo de Planeacion y Gestion- Asi mismo, se creé la Guia para el Diligenciamiento de la Matriz " Mantenimiento del
de Defensa . de Gestion de Riesgos de Gestion y Corrupcién, la cual en su alcance define la A . . - . . . . N, " " control
Lineas de defensa - . . Asi mismo, la OCI realizé el Informe de Seguimiento a la Gestion de Riesgo de la SDDE para el primer trimestre 2023, evalu¢ la aplicacion de controles a los riesgos de gestion y corrupcion,
de los roles y responsabilidades establecidos en el modelo de lineas de defensa de la 5 . . . "
X P, ., " L oncluyendo que el esquema de lineas de defensa esta documentado y funcionando en la entidad.
dimension 7 “Control Interno” del Modelo Integrado de Planeacion y Gestién. 6
7
8
1 |Acta CICCI 30-ene-2023
La version vigente de la Politica de Administracion del Riesgo, contiene el esquema de lineas de 2 En el articulo 4 de la Resolucion 469 de 2020 "Por medio de la cual se crea el Comité Institucional de Gestion y Desemperio de la Secretaria Distrital de Desarrollo Economico.” se detallan las
defensa acorde a lo descrito en fa Politica de Control Interno del Modelo Integrado de Planeacion y obligaciones de los integrantes del Comité y alli se hace mencién a: Asesorar y realizar recomendaciones en la evolucién de la gestion, los procesos, planes y proyectos, proponer acciones que
Gestion- Asi mismo, se cred la Guia para el Diligenciamiento de la Matriz de Gestion de Riesgos propendan al mejoramiento continuo de la entidad y Articular todas las &reas de la entidad, recursos, herramientas, estrategias y politicas de gestion y desempefio institucional.
. . de Gestion y Corrupcion, la cual en su alcance define la aplicabilidad de los roles y 3
Dimension Control Interno responsabilidades establecidos en el modelo de lineas de defensa de la dimension 7 “Control Asi mismo, en su articulo 5, se relacionan las funciones de los integrantes del Comité, lo que evidencia que la entidad tiene definidas las lineas de reporte en temas clave para la toma de decisiones,
2.3 Definicion de lineas de reporte en temas clave para  |Politica de Control Interno Interno” del Modelo Integrado de Planeacion y Gestion. atendiendo el Esquema de Lineas de Defensa. imi
i . . . Mantenimiento del
la toma de decisiones, atendiendo el Esquema de Lineas [Linea de Defensa 4 trol
de Defensa Dimension de Informacion y Adicionalmente se contintia con el reporte de temas clave tanto de primera linea de defensa como Por ofra parte, en las Actas del Comité Institucional de Gestion y Desempefio, se constaté la presentacion y seguimiento de temas claves a nivel institucional relacionados con la aprobacién de contro
Comunicacion tanto de segunda linea de defensa (OAP) en comités de gestion y desempefio. Los temas 5 Politicas y Planes; asi mismo, se observo el seguimiento a la ejecucion presupuestal, metas y a la gestion contractual (segunda linea de defensa) y otros temas relacionados con la primera linea
prioritarios y su responsabilidad se identifican en cada acta (Anexo: Actas). El documento que (radicacién de cuentas, grupos de valor PQRS, eventos representativos para la SDDE, trabajo inteligente, entre otros).
regula el rol en esta instancia es la Resolucién. Se realiza seguimiento mensual sobre metas de
proyecto de inversion desde OAP, frente al reporte de cada gerencia de proyecto. (Anexo actas 6 Iguaimente, la OCI en su rol de tercera linea de defensa, en la primer sesién del CICCI present6 los resultados claves del Plan Anual de Auditoria; asi como, los resultado de la evaluacién del
suscritas y en proceso de suscripcion) 7 Sistema de Control de la SDDE para la vigencia 2022. Funcion que se encuentra detallada en la Res 322 de 2018 y 960 de 2022.




Q uension

N

PF

M, Dranurencon v s SRV

-

%]

La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1 |Acta CICCI 30-ene-2023
2
- " ™ En el mes de enero se presento al CICCI el avance de la implementacion de la Politica de Administracion de Riesgos; ahora bien, esta politica sefiala en su numeral 6.2 los niveles de responsabilidad
3.1 Definicién y evaluacién de la Politica de 3 ara el manejo de riesgos, alli se relaciona la instancia, los roles y responsabilidades por cada de una de las lineas de defensa.
Administracion del Riesgo (Acorde con lineamientos de | Dimension de Direccionamiento En el documento PE-M1 Politica de Administracién del Riesgo, se establecen los criterios P ) 908, ! yresp P .
la Guia para la Administracion del Riesgo de Gestiony  |Estrategico y Planeacion para las diferentes lineas de defensa, asi como su objetivo, alcance, niveles para calificar el 4 . . . . wr o . " " " . . . " . .
. - . iy - T X . . . . . o Asi mismo, en el instrumento matriz de riesgos, se encuentra el numeral 5 "Monitoreo de los Riesgos" que contempla la opcién de sefialar si, se realizd seguimiento al plan de accion y si ¢Se han Mantenimiento del
Corrupcion y Disefio de Controles en Entidades Politica de Planeacion Institucional impacto, niveles de aceptacion del riesgo, opciones de tratamiento, entre otras. También se 3 -~ . N X ) . . .
o il " - N o : . . . - identificado cambios en el riesgo?, entre otras; columnas en las que se detalla o pertinente en caso que aplique lo correspondiente para abordar este item. control
Publicas). La evaluacion debe considerar su aplicacion define la realizacion de evaluaciones a la gestién del riesgo, seguin las responsabilidades de 5
en la e”"?‘?’“' cambios en el entorno que puedan defnir | Dimension Control Interno cada linea de defensa. Por otra parte, la OCI realiz el Informe de Seguimiento a la Gestion de Riesgo de la SDDE durante el primer semestre 2023, en el que se evalud la aplicacion de la Politica de Administracion de
ajustes, dificultades para su desarrollo. 6 ; A N
Riesgos de la SDDE, asi como el monitoreo por parte de cada uno de los responsable.
7
8
1 |Acta CICCI 30-ene-2023
2 En el mes de enero se present6 al CICCI el avance de la implementacion de la Politica de Administracién de Riesgos; esta politica, cuenta en su numeral 6.5 en el que sefiala los Niveles de
Aceptacion y Tratamiento de los Riesgos.
3.2 La Alta Direccién frente a la politica de . " A " X 3
. " . R Dimension Control Interno Los niveles de aceptacion se encuentran en el documento: . . X X ., " " . - " . " . -
Administracion del Riesgo definen los niveles de N » R iy . 4 Ahora bien, en el instrumento matriz de riesgos, se observo el numeral 2 "Valoracion del Riesgo", alli se encuentra la opcion de los niveles de aceptacion, teniendo en cuenta cada uno de los Mantenimiento del
” y Politica de Control Interno PE-M1 Politica de Administracion del Riesgo en su numeral 6.5 en donde ademés se 3 L .
aceptacion del riesgo, teniendo en cuenta cada uno de . N N . N objetivos del proceso (columna C), casillas en las que el proceso detalla lo pertinente para abordar este item. control
- | Linea Estrategica definen las opciones de tratamiento. 5
los objetivos establecidos.
6 Por otra parte, en el seguimiento que la OCI realiza a la Gestion de Riesgos de la Entidad, a observado que en los mapas de riesgos de los diferentes procesos, estan identificadas las opciones de
7 manejo para el tratamiento de los riesgos.
8
1
2
En el articulo 4 de la Resolucion 469 de 2020 "Por medio de la cual se crea el Comité Institucional de Gestion y Desempefio de la Secretaria Distrital de Desarrollo Economico.” se detallan las
" " " Se realiza evaluacion de planeacién en Comité ional de Gestién y 3 obligaciones de los integrantes del Comité y alli se hace mencién a: Asesorar y realizar recomendaciones en la evolucién de la gestion, los procesos, planes y proyectos, proponer acciones que
. " - Diimension Evaluacion de Resultados - L . . ” . . . N N 5 . N b " P
3.3 Evaluacion de la planeacion estratégica, Politica de Sequimiento v Evaluacion al Desempefio. Para la vigencia continiia de manera el p propendan al mejoramiento continuo de la entidad y Articular todas las &reas de la entidad, recursos, herramientas, estrategias y politicas de gestion y desempefio institucional.
considerando alertas frente a posibles incumplimientos, Desemenefio Ignstitucionzl de Ejecucion de metas del PDD, metas proyectos de inversion, ejecucién presupuestal, 4 Mantenimiento del
necesidades de recursos, cambios en el entorno que P giros, reservas. Adicionalmente en atencion a la observacion del periodo anterior de la OCI, 3 En el desarrollo del Comité Institucional de Gestion y Desempefio, a través de las actas No. 3 del 6-feb-2023, No. 4 del 20-feb-2023, No, 5 del 6-mar-2023, No. 6 del 21-mar-2023, No. 8 del 17-abr- control
puedan afectar su desarrollo, entre otros aspectos que Dimension Control Intemo se integra la valoracion de situaciones prioritarias de Gestién Documental, Gestion del 5 2023 (sin firmas) y No. 10 del 15-may-2023 (sin firmas), se presentaron temas relacionado con: seguimiento a la gestion presupuestal, el desempefio a las metas SDDE, seguimiento a la gestion
garanticen de forma razonable su cumplimiento. . Talento Humano, FURAG que cubre todas las politicas de G y D entre otros. Se anexan CC , entre otros.
Lineas de defensa
actas CIGD. 6
La OCI, ha realizado seguimiento a las metas de Plan de Desarrollo Distrital y en evaluacion de Gestion por dependencias, se presentan los resultados frente a la planeacion estratégica.
7
8
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

En el Plan Estratégico de Talento Humano de la SDDE enuncia dentro de sus 5 etapas
"Evaluar la Gestion". 2

Durante el primer semestre se realizd la fc ion de los correspondi planes que
integran el Plan estratégico de talento humano, que fueron aprobados por el comité de
desemperio asi como por la comision de personal , en las cuales se definieron las siguientes
actividades Implementar la politica de trabajo Inteligente, la cual contempla continuar con la 3
promocion del teletrabajo, implementar el trabajo en casa y los horarios escalonados.

e Continuar con el salario emocional, otorgando el dia de descanso compensado a los
funcionarios que cumplan afios, conforme lo sefialado en el Plan de Incentivos.

® Divulgar y participar del programa servimos dentro de la Entidad.

® Desarrollar el programa de entorno laboral saludable en la Entidad.

Dimension de Talento Humano ® Desarrollar programa de reconocimiento a la trayectoria laboral. 4
Politica Gestion Estrategica del Talento |e Desarrollar semana de Bienestar y Salud. Implementar plan de accién con las Con la evidencia remitida por el area, no se observd la evaluacion de la Planeacion Estratégica del Talento Humano correspondiente a la primera linea. Deficiencia de
4.1 Evaluacion de la Planeacion Estratégica del Talento  |Humano recomendaciones resultado de la medicién de clima laboral, implementando ejes de -
P - 3 . - " - . " " . . ’ 2 control (disefio o
Humano. convivencia social y transformacion. La OCI en su rol de tercera linea, realizé la evolucion del Plan Estratégico del Talento Humano en el informe de evaluacion de gestion por dependencias, en lo relacionado con su nivel de o
. " y L - - ejecucion)
Dimension de Control Interno ® Ejecutar las actividades aprobadas dentro del Plan de Capacitacion 2023. cumplimiento.
Lineas de Defensa ® Realizar acercamientos con las Direccion de Competitividad para lograr convenios y 5

ampliar temas de capacitacion para servidores.
® Continuar con el desarrollo de las actividades del Plan de Gestion de Integridad.
© Desarrollar el programa de bilingiiismo en la Entidad.

e Gestionar itaci en del pefio y acuerdos de gestion.
e Gestionar capacitacion para directivos en temas sindi yenlos i
® Plan de reubicaciones y traslados. Involucrar todos los valores en las actividades a 6

desarrollar en la Entidad.

o Formular y ejecutar el Plan de Bienestar e Incentivos para la Entidad.

e Buscar acercamientos desde la Direccion de Economia Rural Y Abastecimiento
io para ofrecer itaci en manejo y conservacion de alimentos, arreglos de

neveras y demas relacionadas. 7

® Entre otras
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

4.2 Evaluacion de las actividades relacionadas con el
Ingreso del personal.

Dimension de Talento Humano
Politica Gestion Estrategica del Talento
Humano

Dimension de Control Interno
Lineas de Defensa

En el Plan Estratégico de Talento Humano de la SDDE enuncia dentro de sus 5 etapas
"Evaluar la Gestion".

En esta etapa se han venido desarrollando acciones que contribuyen con el fortalecimiento y
el cumplimiento del principio del mérito, garantizando la provision oportuna y eficaz de los
empleos de la entidad con el personal idéneo, como; Modificaciones Manual de Funciones,
posesiones de los servidores en periodo de prueba restantes de la Convocatoria Distrito
Capital 4, adicionalmente contamos ya con la fase de planeacion de distrito 6, desarrollo de
los solicitado en el Sistema de Informacion Distrital del Empleo y la Administracién Piblica

en relacién a hoja de vida y bienes y rentas, se cre6 el micrositio de induccién y reil A

Adicionalmente nos encontramos en proceso del desarrollo del informe de estas actividades.

Con la evidencia aportada por la dependencia, no se evidencia que durante este primer semestre se haya realizado la evaluacion de las actividades relacionadas con el Ingreso del personal.

Deficiencia de
control (disefio o
ejecucion)

4.3 Evaluacion de las actividades relacionadas con la
permanencia del personal.

Dimension de Talento Humano
Politica Gestion Estrategica del Talento
Humano

Dimension de Control Interno
Lineas de Defensa

En el Plan Estratégico de Talento Humano de la SDDE enuncia dentro de sus 5 etapas
"Evaluar la Gestion".

Para el desarrollo de esta etapa se cuenta con la formulacion de los planes, de bienestar,
capacitacién, incentivos, plan anual de vacantes, plan de previsién de recursos humanos,
Plan Caldas, implementacién de las observaciones de la medicion de clima laboral,
expedicién de la resolucién de trabajo inteligente, izaciones de yjo. desarrollo
de los procesos de encargo y aplicacién de las encuestas de satisfaccion de desarrollo de
las actividades que ya han iniciado con su correspondiente implementacion. es de sefialar
que nos encontramos en proceso de construccion del informe de medicion y desarrollo de
las actividades contempladas en esta fase.

En la evidencia aportada por la dependencia, se identificaron resultados de encuestas de satisfaccion relacionadas con: Actividades de Bienestar, Capacitacion Manual de Funciones, Dia del Padre,
Vacaciones Recreativas, Viernes de Bienestar; no obstante, no se observo documento en el que se mida estos resultados para determinar el grado de satisfaccion de las actividades correspondientes
con la permanencia del personal, por otra parte, a pesar que existen otras actividades relacionadas con el lineamiento, no se identificé su valoracién.

La OCI en su rol de tercera linea, realizé la evaluacion de los Planes de Permanencia del Talento Humano en el informe de evaluacién de gestion por dependencias, en lo relacionado con su nivel de

implimiento.

Deficiencia de
control (disefio o
ejecucion)

4.4 Analizar si se cuenta con politicas claras y
comunicadas relacionadas con la responsabilidad de
cada servidor sobre el desarrollo y mantenimiento del
control interno (1a linea de defensa)

Dimension de Talento Humano
Politica Gestion Estrategica del Talento
Humano

Dimension de Control Interno
Lineas de Defensa

En la politica de administracién del riesgo de la SDDE en el numeral 6.2 "2 Niveles de
Responsabilidad para el Manejo de Riesgos de la Secretaria Distrital de Desarrollo
Econémico”, se define el rol de la 1ra LD. Adicionalmente, cada proceso y procedimiento en
el modelo de operacion vigente tiene especificas las responsabilidades de cada actor de 1ra
LD de acuerdo a la naturaleza de las funci que tiene fas. Como
complementario el manual de funciones especlfica roles por cada funcionario publico en el
SCI. Frente a la observacion de socializacion a 1ra LD del pasado informe Evaluacion SCI,
durante este semestre se realizé socializacién con Enlaces MIPG de responsabilidades en:
Plan de Cierre de Brechas y Sostenibilidad MIPG; Resultados identificacién de riesgos,

monitoreo y seguimiento; Reporte PTEP; Reporte indicadores de gestién, ademéas del
acompariamiento desde OAP a actualizacion de riesgos y controles en los procesos de la
entidad.

La entidad cuenta con la Politica de Administracion del Riesgo, en la que se menciona el Sistema de Control Interno (numeral 6.2 roles y responsabilidades); esta se encuentra debidamente publicada
y socializada. Por otra parte, la Secretaria ha adoptado en los diferentes instrumentos el Modelo Integrado de Planeacion y Gestion en el que se relaciona de la misma manera los roles y
responsabilidades frente al Sistema.

Ahora bien, con relacion a la comunicacion frente a la responsabilidad de cada servidor sobre el desarrollo y mantenimiento del control interno (1a linea de defensa), se observo una socializacion a
los enlaces MIPG; no obstante, es importante ampliar el grupo de valor con el fin de garantizar la mayor distribucioén de informacion relacionada con el SCI.

Por otra parte, se recomienda incluir en el clausulado de los Contratos de Prestacion de Servicios, la obligacion de contribuir con el desarrollo y mantenimiento del control interno.
La OCl en su rol enfoque hacia la prevencion realizo una pieza comunicativa sobre la participacion activa de los colaboradores de la entidad frente a la Sistema de control institucional denominada
"Estrategia Triple A"

Deficiencia de
control (disefio o
ejecucion)
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1
Dimension de Talento Humano 2
Politica Gestion Estrategica del Talento |En el Plan Estratégico de Talento Humano de la SDDE enuncia dentro de sus 5 etapas 3 Durante este primer semestre no se ha realizado la evaluacion de las actividades relacionadas con el retiro de personal. Deficiencia de
4.5 Evaluacion de las actividades relacionadas con el Humano "Evaluar la Gestion". 4 control (disefio 0
retiro del personal. Se ha gestionado el correspondiente Plan de desvinculacion, las entrevistas de retiro; asi 5 De la evidencia aportada se enviaron memorandos de prepensionados y el Plan de Desvinculacion Asistida en Word, lo que indica que son documentos en construccion. Se recomienda hacer ejecucion)
Dimension de Control Interno mismo, se esta gestionando el corr liente informe de 6n de esta etapa. 6 evaluaciones periddicas relacionadas con el retiro de personal, con el fin de tomar las acciones necesarias de manera oportuna. )
Lineas de Defensa 7
8
1
N 2
D'",‘?“S"’“ d? Talento Hgmano En el Plan Estratégico de Talento Humano de la SDDE enuncia dentro de sus 5 etapas 3
Politica Gestion Estrategica del Talento |, o . . " . _— — L
. - ‘Evaluar la Gestion". Durante este primer semestre no se ha realizado la evaluacion de impacto del Plan Institucional de Capacitacion. Deficiencia de
4.6 Evaluar el impacto del Plan Institucional de Humano 4 -
s control (disefio o
Capacitacion - PIC 5 BN
. . A la fecha nos encontramos en proceso de la fase contractual para el desarrollo de las ejecucion)
Dimension de Control Interno o [
. capacitaciones aprobadas en el PIC.
Lineas de Defensa 7
8
1
En la Guia Metodoldgica para el Ejercicio de Supervisién de Contratos y Convenios en el
Dimension de Talento Humano numeral 5.1 funciones generales del Supervisor. 3
. - Politica Gestion Estrategica del Talento ” ” - - 4 De los 789 registros remitidos por la Dependencia, la OCI tom6 una muestra aleatoria de 26 contratos con el fin de verificar la evaluacion de los productos y servicios en los cuales participan las -
4.7 Evaluacion frente a los productos y servicios enlos  |Humano En relacién a la evaluacion frente a los productos y servicios en los cuales participan los . A . L N X ! Mantenimiento del
s N N . - X . personas vinculadas a través de OPS, encontrando que para todos los contratos se cuenta con informes de actividades publicados en SECOP Il y aprobados por el Supervisor frente a los bienes y
cuales participan los contratistas de apoyo. contratistas de apoyo, se adjuntan los soportes solicitados por la OCI asociados al listado de L control
S 4 o P 5 productos recibidos.
Dimension de Control Interno del periodo comp entre 1 de enero al 30 de junio 2023, fuente aplicati
Lineas de Defensa SISCO de la entidad a corte 30 de junio de 2023, donde se incluye el link de consulta en 6
SECOP. 7
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1
En el numeral 6.6 "Monitoreo, Seguimiento y Materializacion de Riesgos” de la Politica de
Administracion del Riesgo PE-M1, se blece la periodicidad y otros esténdares para el
reporte de informacién por parte de cada una de las lineas de defensa. Adicionalmente se 3
. . " han dispuesto espacios en CIGD sobre temas criticos como Ejecucion presupuestal y otros. " . ” PR " . S R
. Dimension de Informacion y y ,p P " ) presup y De acuerdo a los lineamientos de la Resolucion 469 de 2020 por la cual se crea el Comité Institucional de Gestion y Desempefio, se identifico que por cada dependencia misional y de apoyo se
51 Acorde con la estructura del Esquema de Lineas de Comunicacion Comité de Contratacion 4 establece qué informacién se debe reportar al comité y con qué periodicidad (mensual)
Defensa se han definido estandares de reporte, Durante este semestre se realizé socializacién con Enlaces MIPG de responsabilidades en: 3 g P ¥ con que p ! 3 Mantenimiento del
pe'nod\cwdad Y re_s ponsables frente a diferentes temas Dimension de Control Interno Plan de qe”e de Brechas v Sgstgmbmdad MIPG. Resultados de la identificacion de riesgos 5 Por otra parte, en la Resolucion 960 de 2022 esta establecido que al CICCI, le corresponde evaluar el estado del Sistema de Control Interno. control
criticos de la entidad. Lineas de Defensa de la entidad, monitoreo y sequimiento.
Reporte del Programa de Transparencia y Etica Pblica. Reporte de indicadores de gestion
de los procesos. (se adjunta soporte), ademas del acompafiamiento desde OAP a 6
actualizacion de riesgos y controles en los procesos de la entidad donde se indicaba su
responsabilidad . (Aplica Evidencia de 4.4) 7
8
1 | Acta CICCI de enero de 2023
2
En la Resolucion 960 de 2022 esté establecido que en el CICCI se debe revisar la
informacién contenida en los estados financieros y hacer recomendaciones a la que haya 3
lugar
A, . . ” . La alta direccion analiza la informacién de los reportes financieros, prueba de ello es que los 4 En las diferentes actas aportadas por la Dependencia, se observé que en el CIGD la alta direccion analiza temas relacionados con la ejecucion financiera L
5.2 La Alta Direccién analiza la informacién asociada con | .. - . PR . " P Mantenimiento del
la generacion de reportes financieros. Dimension de Control Interno mismos estén firmados por el Secretario de la SDDE, el subdirector administrativo y 3 3 control
) Linea de Estrategica Financiero y la Directora de Gestién Corporativa. 5 En la sesion ordinaria del CICCI que se desarroll en el mes de enero 2023, se presentaron los estados financieros con corte a 31 de diciembre de 2022.
De igual manera en varias sesiones del comité Institucional de Gestion y Desempefio 6
(CIGD) se presenté informacién correspondiente a la ejecucion financiera y presupuestal de
la Entidad; en cada una de esas sesiones se analizé y se tomaron decisiones con base a la
i ion pi da. Como c ia, se las actas de ese comité. 7
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1
En la Resolucion 960 de 2022 esta establecido que en el CICCI se aprueban las modificaciones,
y acciones de del sistema de control a partir de los informes de la 2
tercera linea y de los organismos de control.
y en la resolucion 469 donde CIGD en su articulo 5, se relacionan las funciones del comite frente a
la toma de decisic para izar el imie de metas y objetivos con base en los
informes presentados por las lineas de defensa 3 Se observo que durante el primer semestre 2023, en las sesiones del CIGD, se analizo la informacion presentada por la segunda linea de defensa relacionada con la aprobacion de Politicas y Planes;
5.3 Teniendo en cuenta la informacién suministrada por asi mismo, se observo el seguimiento a la ejecucion presupuestal, metas y a la gestion contractual (segunda linea de defensa) y otros temas relacionados con la primera linea (radicacion de cuentas,
la 2a y 3a linea de defensa se toman decisiones a Dimension de Control Interno Continia el reporte de temas de segunda linea de defensa (OAP) en comités de gestion y 4 grupos de valor PQRS, eventos representativos para la SDDE, trabajo inteligente, entre otros), asi mismo, se observa que se hacen recomendaciones frente algunos temas que se tratan en el comité. Mantenimiento del
tiempo para garantizar el cumplimiento de las metas y Lineas de Defensa desemperio. Se deja registro de la toma de decisiones al respecto en las actas (Anexo: Actas). Se control
objetivos. realiza seguimiento periodico desde OAP sobre metas de proyecto de inversion desde OAP, frente Adicionalmente, se observo en las actas de mayo y junio de 2023 realizada entre la OAP y la DCBR el avance por meta de cada proyecto a cargo de esta direccion, asi mismo, se observo
al reporte de cada gerencia de proyecto y temas prioritarios de distintas Politicas de Gestién y 5 presentacion en la cual quedan registradas alertas frente a temas criticos.
desemperio (Anexo actas)
Ademas del Comité, la OAP tiene dispuesta mesas de imie en pro del imie de las 6
metas proyecto de inversion, ejecucion presupuestal y contractual. (Se adjuntan ejemplos de
mesas de seguimiento)
7
8
1
Se observd que en la herramienta utilizada para el monitoreo de los riesgos de gestion y corrupcién se observé la casilla "; Se han identificado cambios en el riesgo ?", la cual es diligenciado para
Dimension de Gestion con Valores para |Para el primer semesire 2023 se desplego el reporte de riesgos y sus controles en los términos de 2 cada riesgo identificado, més no indica si se evallia cambios en los controles producto de ajustes en procesos, procedimiento y herramientas e igualmente en la Guia no se menciona que actividad se
Resultado la pe-p5-gu1_gua_para_diligenciamiento_de_la_matriz_gestin_riesgos y la politica de Riesgo. Los debe realizar cuando se presentan estas modificaciones.
. " " ntroles tipi son valorados por cada proceso y si se presentan cambios la dependencia lo 3
5.4 Se evalla la estructura de control a partir de los Politica de F . - . . . . P i . A "
cambios en procesos, procedimientos, upotras Organizaci;:;\ y Simplificacion de describe en la columna ¢, Se identificaron cambios en el riesgo?, donde pueden darse cambios en 7 La Segunda linea de defensa generd un informe correspondiente al primer trimestre donde se evalué el disefio e implementacion de los controles; sin embargo, no se adjunté evidencia que permitiera Deficiencia de
herramientas. a fin de’ garantizar su a(‘jecua da Procesos el control. observar si la estructura de control de la Secretaria se evalta cada vez que hay un cambio en los procesos, procedimientos u otras herramientas. control mayor
L i " ) 5 (disefio y ejecucion)
formulacion y af ion frente a | ion del ri X i . f f p . " . X P - . . . - . a
ormulacién y afectacion frente a fa gestion del riesgo Dimension Control Interno Adicionalmente OAP evallia los mismos en el informe de monitoreo. Link primer trimestre 2023: Asi mismo, se reviso la lista maestra de documentos, para observar que cambios habian tenido los procedimientos durante este primer semestre de 2023, no obstante, no se observé la justificacion
; http://intranet. gov. P 6 de los cambios en estos documentos.
Lineas de Defensa sdde? 2395:i i iesgos-Ter-trimestre-2023
7
8

5.5 La entidad aprueba y hace seguimiento al Plan Anual
de Auditoria presentado y ejecutado por parte de la
Oficina de Control Interno.

Dimension Control Interno
Linea Estrategica

En la Resolucién 960 de 2022 por medio del cual se conforma el Comité Institucional de
Coordinacién de Control Interno de Bogota DC de la SDDE, articulo 4. Funcion (b) Aprobacion y
seguimiento del Plan Anual de Auditoria.

La OCI presenté en el CICCI de enero de 2023 el PAA para su aprobacion y durante la vigencia
presenta el avance frente a este.

RN IR Y IFNS FOO) | ) BN

Se observo el acta del CICCI de enero de 2023 dénde se aprobd el Plan Anual de Auditoria de la vigencia 2023 y se presentd los resultados del PAA de la vigencia 2022.

Mantenimiento del
control
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia
(capacidad) de los servidores de la entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

En la Resolucion 960 de 2022 por medio del cual se conforma el Comité Institucional de
Coordinacién de Control Interno de Bogota DC de la SDDE, articulo 4. Funcion (a) Evaluar

5.6 La entidad analiza los informes presentados por la . ” el Estado del Sistema de Control de la SDDE a partir de los informes presentados por la . L . N . . Deficiencia de
. . . Dimension Control Interno Durante el primer semestre la OCI remiti6 los informes generados en lo corrido durante la vigencia al despacho, quien se encarga a trasladarlos a los responsables de acuerdo al objeto de cada -
Oficina de Control Interno y evaltia su impacto en . o OCl. 3 . L L - ; o e 2 control (disefio o

Linea Estratégica informe; sin embargo, no se cuenta con evidencia sobre la evaluacion de su impacto en relacion con la mejora institucional. ejecucion)

relacion con la mejora institucional.

Adicionalmente, la OCI disefio indicdor para la medicion del impacto de los informes
generados por esta oficina con relacion a la mejora institucional.

o (N|lo(la|s|w|n




oimension 7

1 Linea de Defensa

3 Uinea da Detensa

EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

Lineamiento 6:

Referencia a Anlisis y

EVIDENCIA DEL CONTROL

o
o
Defi n de objetivos con suficiente claridad para 5 f Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento e _ e g h=]
identificar y evaluar los riesgos relacionados: ngg?g ACLECI,RLEIESQR?I\I::-EM'II'F:)G Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que g N verificaciones en elmarcodel ) o de la evaluacién independiente (tener encuentra papel de 5 §
i)Estratégicos; ir)Operativos; iii)Legales y Presupuestales; den cuente de su aplicacion a= No. Comité Institucional de li de defi ) 2 S
; ) ) S ineas de defensa £ o
iv)De Informacion Financiera y no Financiera. Coordinacién de Control =
Interno
En el documento "IN-FPP-01 Formulacion y evaluacion de la mision y vision de la SDDE", se encuentra el 2
despliegue y coherencia de la Planeacion Estratégica, adicionalmente en el documento "Plan estratégico 3
6.1 La Entidad cuenta con mecanismos para vincular o Dimension de Direccionamiento Estratégico |institucional (2020-2024) SDDE en el numeral 6 se encuentra Alineacion del marco estratégico con proyectos
- . P - y Planeacion. de inversion y plan de accion. 4 Se observo matriz en Excel que contiene la alineacion del marco estratégico con Mantenimiento del
relacionar el plan estratégico con los objetivos estratégicos y 3 proyectos de inversién control
estos a su vez con los objefivos operaiivos Politica de Planeacion Institucional Desde la Oficina Asesora de Planeacion se realiza la revision de la alineacién de las perspectivas y objetivos
estratégicos del Plan Estratégico Institucional con los objetivos especificos y tacticos. (Se anexa matriz de 6
seguimiento PEI). 7
8
1
En el documento Guia metodolégica para la formulacion de proyectos v2-marzo, 2020 en el numeral 3.2. se 2 N . - ”
L o . Con la evidencia aportada “PE-P18-GU1 Guia metodoldgica para la construccion
establece como identificar los objetivos generales y especificos de los proyectos. andlisis de indica dc’v)res de gestion de la SDDE V1 de abgril def) 2019" no se observg
3 . )
En el documento “Guia de Normalizacién de Documentos” version 6 de Agosto 2019, se estable lineamientos ggzt;r;sejle l:sot;um;r;t:sglsayarcl’ln;?nrr::nto :;er:;o: ;:':(Su:f djzb; Tibtg;irloloisa
- Dimensién de Gestion con Valores para para definir los objetivos de los procesos, procedimientos, manual, Guia, Instructivo y Plan / Programa, sin ! P s g N 'y proy e - 9 T
6.2 Los objetivos de los procesos, programas o proyectos Resultado embardo. no se menciona aue se deben realizar con base en la mefodologia SMART 4 SMART, como lo establece el criterio, igualmente se verifico el procedimiento de Deficiencia de
(segun aplique) que estan definidos, son especificos, - - _— 90, g g : 3 Administracion de Indicadores y no se observé que haya un lineamiento frente a este control (disefio 0
medibles, alcanzables, relevantes, delimitados en el tiempo Politica de Fortalecimiento Organizacional y tema i i0
’ ' ’ PO Simplificacion de Procesos Durante el primer trimestre de la vigencia 2023, se actualizé el procedimiento de Administracién de Indicadores 5 ’ gjecucion)
de Gestién PE-P18, documento que da lineamiento para formular y medir los objetivos institucionales. Asi La OCI realizé un ejercicio con lo objetivos de proceso, procedimiento, programas
mismo, se cuenta con el documento vigente para la formulacion de indicadores de gestién, la Guia 6 proyectos e indicadores de los procesos Gestion Docum,ental ¥ Gestion ' de Empleo y
metodoldgica para la construccion y anélisis de indicadores de gestion PE-P18-GU1, en la cual se describen se evidencié que a estos no atienden todos los elementos SMART
las caracteristicas que deben tener estos indicadores. 7 ’
8




oimension 7

1 Linea de Defensa

2Linea da Dufensa

3 Uinea da Detensa

EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

6.3 La Alta Direccion evalla periédicamente los objetivos
establecidos para asegurar que estos continGian siendo
consistentes y apropiados para la Entidad.

Lineamiento 7:

Identificacion y analisis de riesgos (Analiza factores
internos y externos; Implica a los niveles apropiados de
la direccion; Determina como responder a los riesgos;
Determina la importancia de los riesgos).

7.1 Teniendo en cuenta la estructura de la politica de
Administracion del Riesgo, su alcance define lineamientos
para toda la entidad, incluyendo regionales, areas tercerizadas
u otras instancias que afectan la prestacion del servicio.

Dimension de Direccionamiento Estratégico
y Planeacion.

Politica de Planeacion Institucional

Dimension Control Interno
Linea Estratégica

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Dimension de Direccionamiento Estratégico
y Planeacion.

Politica de Planeacion Institucional

Desde el CIGD 2023 contintia la evaluacion periddica de los objetivos establecidos para asegurar que estos
continiian siendo consistentes y apropiados para la Entidad, desplegado en el seguimiento de metas de
proyecto de inversion, ejecucion y presupuestal y contractual. Desde OAP con lideres de proyecto se realizan
mesas de seguimiento de proyecto

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

En la politica de administracién del riesgo de la SDDE se define su alcance "La Politica de Administracién de
Riesgos de la Secretaria Distrital de Desarrollo Economico, aplica a la Plataforma Estratégica de la entidad y
todos los procesos que forman parte del Sistema de Gestion, de acuerdo a los roles y responsabilidades
establecidos en el modelo de lineas de defensa de la Dimensién 7 “Control Interno” del Modelo Integrado de
Planeacion y Gestion".

De igual forma en la Guia de Diligenciamiento de la Matriz de Gestién de Riesgos de Gestion y Corrupcion se
definié su alcance de la siguiente manera: "La presente guia es aplicable a la administracion de riesgos de
gestion y corrupcion de los procesos que forman parte del Sistema de Gestion, de acuerdo a los roles y
responsabilidades establecidos en el modelo de lineas de defensa de la Dimensién 7 “Control Interno” del
Modelo Integrado de Planeacion y Gestion; asi como a la totalidad de las sedes y terceros vinculados al
desarrollo de la naturaleza de las funciones de la entidad a través del modelo de operacion mencionado."

Presente

No.

Referencia a Anlisis y
verificaciones en el marco del
Comité Institucional de
Coordinacion de Control
Interno

Con la evidencia aportada no se observd que la entidad hubiese evaluado los
objetivos de los procesos, proyectos y programas, durante el primer semestre de
2023.

Se adjuntd actas de seguimiento AOP y DCBR del 17 de mayo, 27 de junio en las
cuales se observd que se realiza seguimiento al avance de las metas de los
proyectos de esta direccion. Adicionalmente, se adjunta las actas de CIGD 1ala6y
las actas 8 y 10, en donde se evidencia que la alta direccion evalua periddicamente el
avance de las metas establecidas en los proyectos de inversion (avance fisico y
presupuestal); sin embargo, no se observa la evaluacion de los objetivos de cada
proyecto; asi mismo, se presentan otros temas como contratacion, aprobacion de los
planes institucionales, medicion del FURAG, entre otros.

Las actas 8 y 10 vienen sin la firma del Presidente y Secretario del CIGD.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de
lineas de defensa)

Se revis6 el documento PE-M1 Politica para la Administracion de Riesgos que
contiene el siguiente alcance "PE-P5-GU1 y en la Guia para el diligenciamiento de la
matriz de gestion de riesgos de gestion y corrupcion — v2": que el alcance cubre
todos los procesos de la organizacién e igualmente; se contempla las sedes y
terceros vinculados al desarrollo de la naturaleza de las funciones de la entidad a
través del modelo de operacién de la entidad.

Funcionando

Deficiencia de
control mayor
(disefio y ejecucion)

Evaluacion

Mantenimiento del
control
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EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccidn define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

En la politica de administracién del riesgo de la SDDE en el numeral 6.2.1 se define las responsabilidades

reporte.

década linea de defensa. 2
Se reviso el informe del 1er trimestre de 2023 generado por la OAP como 2da linea
Se realizé Informe de Monitoreo de riesgos de primer trimestre 2023 con las observaciones frente a riesgos, 3 de defensa y se observd que contiene el andlisis de los riesgos de gestion y
controles y plan de tratamiento de SDDE Segunda Linea de Defensa Para Riesgos. Link: corrupcion de la SDDE, que permita a la entidad tomar medidas frente a la
7.2 La Oficina de Planeacion, Gerencia de Riesgos (donde . 3 http://mtranet.de_sarrol@economtco.govAco/§ltes/srstema'mtegrado/mdex.php/nesgos—proceso— 4 administracion delnesgos, ya que con’nene anélisis d(?l d|§eno y apl|cacmn de los N
X . L " Dimensién Control Interno sdde?download=2395:informe-monitoreo-riesgos-1er-trimestre-2023 controles establecidos por la primera linea de defensa; asi como también presenta Mantenimiento del
existan), como 2a linea de defensa, consolidan informacion . A
clave frente a Ia gestion del riesao Lineas de Defensa recomendaciones frente a estos. control
9 9o Para 2023 se ha presentado en las siguientes instancias informacion relevante frente a gestion de riesgo: 5
Se adjunta Acta de Comité de Gestién y Desempefio Marzo de 2023, con lo socializado en riesgos: Adicionalmente, se observo el acta Nro. 6 del 21 de marzo de 2023 (sin firma) del
Distribucién por procesos y categoria - Distribucion por zona de riesgo residual, Aspectos Claves del Contexto 6 CIGD en la cual la OAP presenta como esta distribuidos los riegos de gestion y
de Procesos y Recordatorio para el Monitoreo y Seguimiento junto con la indicacién de Alta Direccion sobre su corrupcion y el estado frente a la segregacion de funciones por procesos.
socializacion a Directivos .Se adjunta presentacion y acta en tramite de suscripcion Comité Institucional de 7
Coordinacion de Control Interno Enero de 2023: Se adjunta presentacion
8
1
En la politica de administracion del riesgo de la SDDE en el numeral 6.2.1 se define las responsabilidades de 2 Se obsenvd el actz? Nrg. 6 d.el 21 delmarzo de 2(?23 del CIGIZl)'en la cual la OAP
! presenta como estan distribuidos los riegos de gestion y corrupcion y el estado frente
. . " . cada linea de defensa. 3 . : o A
7.3 A partir de la informacién consolidada y reportada por la a la segregacion de funciones por procesos; sin embargo, no se observé que se haya
2a linea de defensa (?.2), la Alta D|r§c0|on analiza sus D’|men3|on Control Interno Se adjunta Acta de Comité de Gestion y Desempefio Marzo de 2023, con fo socializado en riesgos: reportada a estas instancias a materializacion de riesgos. Def|cuin0|a Qe corlm’trol
resultados y en especial considera si se han presentado Lineas de Defensa P . e . . 5 (disefio o ejecucion)
I ) Distribucién por procesos y categoria, - Distribucion por zona de riesgo residual, Aspectos Claves del Contexto - X
materializaciones de riesgo. ! . . . R R Adicionalmente, se observd el acta del CICCI de enero 2023, se presenta el
de Procesos y Recordatorio para el Monitoreo y Seguimiento junto con la indicacion de Alta Direccion sobre su 6 ) » . o .
e L resultado al avance en la implementacion de la Politica de Administracion de Riesgos
socializacion a Directivos. 7
de la SDDE.
8
1
En la politica de administracion de riesgos en el numeral 6.6.3 Materializacién de Riesgos, se indican a las 9
Dimension de Direccionamiento Estratégico |acciones y mecanismos frente a la materializacion de riesgos. Asi mismo, se encuentra la GUIA PARA EL
y Planeacion. DILIGENCIAMIENTO DE LA MATRIZ ~DE  GESTION DE  RIESGOS link: 3 Se observo en el documento "PE-P5-GU1 - Guia para el diligenciamiento de la matriz
7.4 Cuando se detectan materializaciones de riesao. se http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales- de gestion de riesgos de gestion y corrupcion — v2" que la entidad tiene definido las
- " i g. Politica de Planeacion Institucional formulacion-y-planeacion , que establece en el numeral 5.6 MONITOREO DE LOS RIESGOS , el curso de 4 acciones que debe llevar a cabo cada linea de defensa cuando un riesgo se Deficiencia de control
definen los cursos de accion en relacion con la revision y . ; . . " - o - X ) . . "
A B . accion a seguir cuando se materializan los riesgos. Esta fue actualizada en junio de 2023 para aclarar esta ruta 5 materializa; sin embargo, no se observé que la entidad cuando hay una (disefio o ejecucion)
actualizacion del mapa de riesgos correspondiente. . o o X B X . NP . " . . ]
para Riesgos de Gestién y Corrupcion. En el informe de monitoreo de primer trimestre de 2023 se encuentra lo materializacion de este realice valoracion de nuevo del riesgo analizando cambios en
Dimension Control Interno relacionado con 2.2 Planes de Mejoramiento Asociados a Materializacion de Riesgo. La materializacion quedd 6 probabilidad e impacto, controles y tratamiento.
Lineas de Defensa registrada en el proceso correspondiente PE en su registro de monitoreo en los campos destinados a su 7
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EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

7.5 Se llevan a cabo seguimientos a las acciones definidas
para resolver materializaciones de riesgo detectadas.

Lineamiento 8:
Evaluacion del riesgo de fraude o corrupcion.

Cumplimiento articulo 73 de la Ley 1474 de 2011,
relacionado con la prevencion de los riesgos de
corrupcion.

8.1 La Alta Direccion acorde con el anélisis del entorno interno
y externo, define los procesos, programas o proyectos (segin
aplique), susceptibles de posibles actos de corrupcion.

Dimension de Evaluacion de Resultados
Politica de Seguimiento y evaluacion al
Desempefio Institucional.

Dimension Control Interno
Lineas de Defensa

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Dimension de Direccionamiento
Estratetegico y Planeacion.

Politica de Planeacion Institucional

En la politica de administracion de riesgos en el numeral 6.6.3 Materializacién de Riesgos, se indican a las
acciones y mecanismos frente a la materializacion de riesgos.

En el informe de monitoreo de primer trimestre de 2023 se encuentra lo relacionado con 2.2 Planes de
Mejoramiento Asociados a Materializacion de Riesgo.

La OCI durante el primer semestre de 2023, no realizo seguimiento al plan de mejoramiento resultado de la
materializaciones de riesgos

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

Para la de Administracion de Riesgos se observo que contempla el andlisis del entorno interno y externo a
nivel de proceso, mas no tiene cobertura para los programas o proyectos.

Para la Politca de Administracion de Riesgos se observd que contempla el anélisis del entorno interno y
externo a nivel de proceso, mas no tiene cobertura para los programas o proyectos.

Numeral 6,2,1 Linea estratégica "... hacer seguimiento para su posible actualizacion y evaluar su eficacia
frente a la gestion del riesgo institucional. Se debera hacer especial énfasis en la prevencion y deteccion de
fraude y mala conducta...”

Y el numeral6.2.2 Primera Linea de defensa, se esablece que "Los lideres de proceso junto con sus equipos
deben identificar, valorar y definir la opcion de tratamiento a los riesgos (gestion, corrupcion, seguridad digital,
fraude, financieros, entre otros) que pueden afectar el logro de los objetivos de los procesos, programas o
proyectos en los cuales participe, acorde con la politica de administracion del riesgo”

En la Guia de Riesgos en el numeral 5.1 Etapa preparatoria "Documentos iniciales" se establece Antes de
iniciar el diligenciamiento del instrumento para la administracién del riesgo de la SDDE,

se recomienda al lider del proceso y su equipo disponer de documentos estratégicos, operativos y de
evaluacion (mision, vision, plan estratégico, proyectos de inversion asociados al proceso, politica de
administracion de riesgos informes autorias internas y externas, entre otros.

Para la vigencia 2023, se cuenta con los mapas de riesgos actualizados de los diecisiete procesos del Sistema
de Gestién. Los mapas de riesgos incluyen los diferentes contextos de los procesos de la entidad. Se adjuntan
enlaces de cada una de los mapas de riesgos que incluyen analisis de contextos.

Presente

ow(N|lo|loa|s|lw|nd|[—

Referencia a Anlisis y
verificaciones en el marco del
Comité Institucional de
Coordinacién de Control
Interno

Se observo en el informe realizado por la 2da linea de defensa correspondiente al
primer trimestre de 2023, que en numeral 2.2.2 se lleva seguimiento al plan de
mejoramiento que viene de la vigencia 2022; adicionalmente, se observo que se
reporta la materializacion de un riesgo del Proceso estratégico, igualmente se adjunta
el plan de mejora formulado con un total de 3 acciones.

La OCI no realizd seguimiento a los planes de mejora generados por
materializaciones de los riesgos, durante el primer semestre.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de
lineas de defensa)

Para la vigencia 2023, la entidad actualizé sus mapas de riesgos por proceso y en el
instrumento utilizado se tuvo en cuenta el andlisis de contexto interno y externo y el
cual fue presentado al CIGD.

Sin embargo, con los soportes aportados por la dependencia no se observd que la
alta acorde con el anélisis del entorno interno y externo, define los programas o
proyectos (segun aplique), susceptibles de posibles actos de corrupcion.

Funcionando

Deficiencia de control
(disefio o ejecucion)

Evaluacion

Deficiencia de control
(disefio o ejecucion)
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EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccidn define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

8.2 La Alta Direccion monitorea los riesgos de corrupcion con
la periodicidad establecida en la Politica de Administracion del
Riesgo.

Dimension de Control Interno

Linea Estrategica

Se actualizé GUIA PARA EL DILIGENCIAMIENTO DE LA MATRIZ DE GESTION DE RIESGOS
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-
formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-
v1 donde se indica la periodicidad de monitoreo desde la Alta direccion en el punto: 5.6 MONITOREO DE LOS
RIESGOS. Asi mismo en esta se encuentra establecido que "minimo una vez al afio se presentara ante el
Comité Institucional o Sectorial de Gestién y Desempefio o ante el Comité Institucional de Coordinacion de
Control Interno el resultado de los monitoreos a los riesgos de gestién y corrupcion, de forma tal que la Alta
Direccion analice y defina los cursos de accion a seguir de acuerdo con la Politica de Administracién de
Riesgos y acorde con las funciones que atafien a la instancia donde se analicen los resultados.”

Los riesgos de corrupcion fueron presentados en acta 6 de CIGD marzo de 2023.

En el documento de Politica de Administracion de Riesgos de la SDDE, no se
establece la periodicidad con que Alta Direccion debe monitorear los riesgos de
corrupcion de la entidad.

Se observo en la Guia que se establece "PE-P5-GU1 - Guia para el diligenciamiento
de la matriz de gestion de riesgos de gestion y corrupcion — v2 "que una vez al afio
se presentard ante el Comité Institucional o Sectorial de Gestién y Desempefio o ante
el Comité Institucional de Coordinacién de Control Interno el resultado de los
monitoreos a los riesgos de gestion y corrupcion, de forma tal que la Alta Direccién
analice y defina los cursos de accion a seguir de acuerdo con la Politica de
Administracion de Riesgos y acorde con las funciones que atafien a la instancia
donde se analicen los resultados.", este numeral establece la periodicidad con la que
se presentara la gestion de riesgos a los comités; sin embargo, no establece la
periodicidad con la que la Alta Direccion debe monitorear los riesgos de Corrupcion
de la entidad.

Se observo el acta Nro. 6 del 21 de marzo de 2023 del CIGD en la cual la OAP
presentd como esta distribuidos los riegos de gestion y corrupcion y el estado frente
a la segregacion de funciones por procesos; sin embargo, no se observé que se
hayan monitoreado los riesgos de corrupcion.

Deficiencia de control
(disefio o ejecucion)

8.3 Para el desarrollo de las actividades de control, la entidad
considera la adecuada division de las funciones y que éstas
se encuentren segregadas en diferentes personas para reducir
el riesgo de acciones fraudulentas.

Dimension de Contro Interno

Lineas de Defensa

En la Guia de Administracion de Riegos, de junio 2023, en el numeral 5.4 identificacion y valoracion de
controles de la SDDE, identificé: "Criterio 1 (Responsable): Tener definido el responsable de llevar a cabo la
actividad de control; es la persona que ejecuta el control la cual debe tener la autoridad, conocimientos y
competencia para ejecutar el control, asi mismo, debe existir una adecuada segregacion de funciones con el
fin de reducir el riesgo de error, actuaciones fraudulentas o irregulares”. Se adjunta Acta de Comité de Gestion
y Desempefio marzo de 2023 donde se presenta el punto: ASPECTOS CLAVE DEL CONTEXTO DE
PROCESOS: Segregacion de funciones en el control del proceso. Aqui se indican aspectos por proceso que
afectan la segregacién de controles teniendo en cuenta si hay mejoras por realizar debido a Personal
Insuficiente, Estandarizacion del proceso (Métodos, procedimientos etc.), Designacion diferenciada o articulada
de roles y/o Competencias técnicas particulares requeridas. Lo anterior se deriva del ejercicio de identificacion
y actualizacion de riesgos liderado por la OAP en el contexto del proceso en el numeral 2.3.2, se indaga sobre
"¢La segregacion de funciones y recurso humano designado es adecuado y suficiente para el control del
proceso (¢ elaboraciones, revisiones y aprobaciones? minimizacion de Fraude Interno)’, el cual permite
identificar si en el proceso hay segregacion de funciones. El contexto de proceso se encuentra en cada matriz
de riesgo por proceso en la intranet en el médulo Administracion de  riesgo.
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/ . En los puntos de control incluidos en los
procedimientos asociados a los diferentes procesos se definen de manera especifica responsables por
actividad. Asi mismo las caracteristicas de controles deben guardar en los procedimientos los siguientes
atributos: responsabilidad, periodicidad, frecuencia, propdsito, como se realiza y que pasa con las
desviaciones. Asi mismo, en la guia de diligenciamiento de la matriz de gestion de riesgos en el numeral 5.4 se
indican los criterios que deben contener las actividades de control y en especifico en el criterio 1 (responsable),
se define que debe existir una adecuada segregacién de funciones. Soportes: Mapa de procesos vigente y sus
procedimientos:  http:/intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/  Guia  para el
Diligenciamiento de la Matriz de Gestién de Riesgos de Gestion y Corrupcién PE-P5-GU2 V2

Se observd en el acta Nro. 6 del 21 de marzo de 2023 del CIGD en la cual la OAP
realizé un trabajo de andlisis frente a la segregacion de funciones de 8 por procesos
e indican aspectos por proceso que afectan la segregacion de controles y que estan
relacionadas con personal insuficiente, estandarizacion del proceso (métodos,
procedimientos etc.), designacion diferenciada o articulada de roles ylo

Competencias técnicas particulares requeridas. resultado; sin embargo, falta el
andlisis de segregacion de 9 procesos.

Adicionalmente en el Reporte de monitoreo a los riesgos del primer trimestre de
2023, de la OAP se observo que los 17 procesos de la SDDE cuentan con riesgos
asociados y se tienen asignados responsables para su gestion.

Asi mismo, la SDDE cuenta con programas y proyectos, en los cuales se identifica
que hay responsables asignados para la ejecucion de las actividades; sin embargo,
no se observd un andlisis de la segregacion de funciones. Igualmente, la entidad
cuenta con el Manual que establece las funciones y competencias del recurso
humano de cada una de las dependencias.

Deficiencia de control
(disefio o ejecucion)



http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/guias-instructivos-y-manuales-formulacion-y-planeacion?download=2280:pe-p5-gu2-guia-para-diligenciamiento-de-la-matriz-gestion-riesgos-v1

2Linea da Dufensa

Linea Estratégica

3 Uinea da Detensa

EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

8.4 La Alta Direccion evalUa fallas en los controles (disefio y
ejecucion) para definir cursos de accion apropiados para su
mejora.

Dimension de Control Interno

Linea Estrategica

En la politica de administracion de riesgos en el numeral 6.6.3 Materializacién de Riesgos, se indican a las
acciones y mecanismos frente a la materializacion de riesgos.

En las distintas sesiones de CIGD se realiza seguimiento a diversos tipos de control (Presupuestal, Metas
Fisicas, Gestién Contractual). Alli se mencionan errores comunes de controles de procesos ( Ej.: Acta 1 CIGD
Seguimiento Contractual, Programacién PAC Vigencia y Reserva, Acta 4 CIGD Seguimiento recursos en
Admon., Proceso Cuentas de Cobro, Acta 5. seguimiento a la Gestion Contractual. Acta 6 Punto 6. Informe
estado de liquidaciones contractuales por dependencia (OAJ) .

La OAP realiza monitoreo de riesgos con el informe correspondiente enviado al comité directivo y publicado en
intranet: http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/riesgos-proceso-
sdde?download=2395:informe-monitoreo-riesgos-1er-trimestre-2023 donde se registran fallas en disefio y
ejecucion de controles.

Se adjunta las actas de CIGD 1 ala 6 y las actas 8 y 10, en dénde se evidencia que
la alta direccion evalla periddicamente el avance de las metas de los proyectos de
inversion (avance fisico y presupuestal), temas de contratacion, aprobacion de los
planes institucionales, medicion del FURAG, pero no se observo que la Alta Direccion
evalué la fallas en los controles (disefio y ejecucion).

Adicionalmente, se observd el acta Nro. 6 del 21 de marzo de 2023 del CIGD en la
cual la OAP presenta como esta distribuidos los riegos de gestion y corrupcion y el
estado frente a la segregacion de funciones por procesos; sin embargo, pero no hay
andlisis frente a las fallas en los controles.

Igualmente, se observo en al acta del CICCI de enero de 2023, se presenté el
resultado de la aplicacion de la Politica de Administracion de Riesgos., pero no hay
andlisis frente a las fallas en los controles.

Deficiencia de control
(disefio o ejecucion)

EVIDENCIA DEL CONTROL
5 P Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento 2 Referencia a Andlisis y -E S
. . . o e . DIMENSION O POLITICA DEL MIPG ) o i et 0 5 verificaciones en el marco del - o . 2 8
Lineamiento 9: Identificacion y analisis de cambios Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u otros ? e Observaciones de la evaluacion independiente (tener encuentra papel de S S
o ASOCIADA AL REQUERIMIENTO S = No. Comité Institucional de , 8 ©
significativos desarrollos que den cuente de su aplicacion a O lineas de defensa) = s
Coordinacion de Control = w
Interno
1
. " o En la politica de administracion de riesgos en el numeral 5.2 CONTEXTO DEL PROCESO, se indican que se 2
9.1 Acorde con lo establecido en la politica de Administracion ) . . ) L 3
N ) ) . . L . . debe definir el contexto para los reigos, sin embargo no se define con que periodicidad.
del Riesgo, se monitorean los factores internos y externos Dimension de Direccionamiento Estrategico N . . . . -
-~ . ) A 4 Para la vigencia 2023, la entidad actualizd sus mapas de riesgos y alli se tuvo en Mantenimiento del
definidos para la entidad, a fin de establecer cambios en el ] . ’ . o . s .
. . ) " . _— Para la vigencia 2023, se cuenta con los mapas de riesgos actualizados de los diecisiete procesos del Sistema 5 cuenta el andlisis de contexto interno y externo. control
entorno que determinen nuevos riesgos o ajustes a los Politica de Planeacion Institucional . . . ]} . .
existentes de Gestién. Los mapas de riesgos incluyen los diferentes contextos de los procesos de la entidad. Se adjuntan 6
’ enlaces de cada una de los mapas de riesgos que incluyen anélisis de contextos. 7
8
1
En la politica de administracién de riesgos en el numeral 6.1.5 Riesgos de los procesos contractuales. 3
OAJ: La entidad durante el primer semestre de 2023 no ha adelanta procesos y/o servicios tercerizados. 3 Segun informa la OAP durante el 1er semestre de 2023, la entidad no ha adelantado
procesos y/o servicios tercerizados.
9.2 La Alta Direccion analiza los riesgos asociados a Dimension de Control Intemo OAP: Continua vigente el uso y aplicacién del Tablero de control de riesgos contractuales para personas 4
actividades tercerizadas, regionales u otras figuras externas juridicas (terceros), donde se realiza seguimiento desde la supervision de los riesgos de cada proceso Se adjunté, tablero de control, matriz que es diligenciada por el supervisor del Mantenimiento del
que afecten la prestacion del servicio a los usuarios, basados |, . contractual identificado desde la planeacién del contrato. En este tablero se aborda por contrato: ;Se contrato; de la cual se realizo filtro por la columna "Fecha de corte de la informacion control
X I Lineas de Defensa . P o s, ., . X 5 . . ) _
en los informes de la segunda y tercera linea de defensa. materializé algun riesgo? ;Cual riesgo se materializ6? ;Cémo se mitigo el riesgo? Se adjunta tablero a la registrada en el tablero" dejando solo lo que registra fecha 2023 y se filtré por la
fecha: 6 columna "Estado" dejando aquellos contratos en ejecucion y vacios, para un total de
https://docs.google.com/spreadsheets/d/1VVOY4MjiJXBR6ZfrUMCCGgdYZDImVDAeDjhVo_r5itU/editigid=551 162 contratos, de los cuales 82 no diligenciaron las casillas relacionadas con riesgos.
976831 Este tablero es insumo también de lo presentado en el comité de gestion y desempefio en seguimiento 7

contractual. (Actas remitidas en otros numerales)




sisusiEn 7 — 1 Linea de Defensa

EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

En la politica de administracién del riesgo de la SDDE en el numeral 6.2.1 se define las responsabilidades
década linea de defensa.

Se observo el acta Nro. 6 del 21 de marzo de 2023 del CIGD en la cual la OAP

9.3 La Alta Direccién monitorea los riesgos aceptados Dimensién de Control Interno . s . . . . § presenta como esta distribuidos los riegos de gestion y corrupcién por zona de .
) - K - Se adjunta Acta de Comité de Gestion y Desempefio marzo de 2023, con lo socializado en riesgos: . . - S . Deficiencia de control
revisando que sus condiciones no hayan cambiado y definir su o . - . . 3 riesgo, presentando 10 riesgos de gestion en zona baja; sin embargo, no se observo 2 - o
L . . - Distribucion por procesos y categoria, - Distribucion por zona de riesgo residual, Aspectos Claves del Contexto A X L ! . : (disefio o ejecucion)
pertinencia para sostenerlos o ajustarlos. Linea Estratégica que la alta direccion haya evaluado si sus condiciones cambiaron y si analizaron su

de Procesos y Recordatorio para el Monitoreo y Seguimiento junto con la indicacion de Alta Direccion sobre su
socializacion a Directivos. esta es la evidencia de los niveles de riesgo presentados en su actualizacion para
2023.

pertinencia para sostenerlos o ajustarlos..

w|(N|[o|a|s]|lw|Nv|—
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EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccidn define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

9.4 La Alta Direccion evalla fallas en los controles (disefio y
ejecucion) para definir cursos de accion apropiados para su
mejora, basados en los informes de la segunda y tercera linea
de defensa.

Dimensién de Control Interno

Lineas de Defensa

En la politica de administracién del riesgo de la SDDE en el numeral 6.2.1 se define las responsabilidades
década linea de defensa.

Se adjunta Acta de Comité de Gestién y Desempefio marzo de 2023 donde se presenta el punto: ASPECTOS
CLAVE DEL CONTEXTO DE PROCESOS: Segregacion de funciones en el control del proceso. Aqui se
indican aspectos por proceso que afectan la segregacién de controles teniendo en cuenta si hay mejoras por
realizar debido a Personal Insuficiente, Estandarizacion del proceso (Métodos, procedimientos etc.),
Designacién diferenciada o articulada de roles y/o Competencias técnicas particulares requeridas.

w|(N|[o|a|s]|lw|Nv|—

Se observd en el acta Nro. 6 del 21 de marzo de 2023 del CIGD en la cual la OAP
realizd un trabajo frente a la segregacion de funciones por procesos, cuyo resultado
fue presentado al Comité; sin embargo, no se observé que la Alta Direccion evaltia
fallas en los controles (disefio y ejecucion) para definir cursos de accion apropiados
para su mejora, basados en los informes de la segunda y tercera linea de defensa.

Igualmente, se observé que en el acta del CICCI de enero de 2023, se presento el
resultado de la aplicacion de la Politica de Administracion de Riesgos.

Deficiencia de control
(disefio o ejecucion)

9.5 La entidad analiza el impacto sobre el control interno por
cambios en los diferentes niveles organizacionales.

Dimension de Direccionamiento Estratégico
y Planeacion
Politica de Planeacion Institucional

Dimensién de Control Interno
Linea Estratégica

En el documento “Guia de Normalizacién de Documentos” versién 6 de Agosto 2019, en e numeral 8.6.
Identificacion de Control de Cambios para los documentos de la SDDE, se establece que se debe evaluar la
integridad del Sistema de Gestion de la Calidad ya que puede verse comprometida como el resultado al
realizar el cambio. Se tiene que considerar si existen suficientes recursos disponibles para realizar el cambio y
si existen cambios en los responsables o los niveles de autoridad son necesarios para impulsar el cambio; sin
embargo no menciona que se debe analizar el impacto sobre el control interno.

Fueron adecuados Procedimientos Contractuales y sus puntos de control por cambio organizacional en su
denominacion: Oficina Juridica derivada de DECRETO 101 DE 2023 Por el cual se modifica la Planta de
empleos de la Secretaria Distrital de Desarrollo Econémico . 10 Procedimientos actualizados:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/procedimientos-contratacion ~ Se
considera anélisis del impacto sobre el control interno por cambios en los diferentes niveles organizacionales
también fue realizado al interior del Comité Institucional de Coordinacion de Control Interno en el Enero de
2023. El acta reposa en la OCI.

En el acta del CICCI con fecha de enero de 2023 (sin firma) se observa que se
presentd al comité el estado del Sistema de Control; sin embargo, no hubo
presentacion sobre el impacto de los cambios en los diferentes niveles
organizaciones en el Sistema de Control Interno.

Se observé que se generaron cambios en los procedimientos (GCR: P1, P2, P3, P4,
P5, P10, P11, P14, P16 y P17) del proceso contractual a raiz del Decreto Distrital
101 de 2023 y se realizaron ajustes a los responsables, término, puntos de control,
actividades y se ajustd el nombre de la dependencia a Oficina Juridica.

Con la evidencia aportada no se observé que la entidad haya analiza el impacto
sobre el control interno por cambios en los diferentes niveles organizacionales.

Deficiencia de control
(disefio o ejecucion)
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1 Linea de Defensa

2 Linea 66 Defensa

3 Uinea de Defensa

ACTIVIDADES DE CONTROL

La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso.
Implementa politicas de operacién mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia de las operaciones.

Lineamiento 10:

Diseio y desarrollo de actividades de control (Integra el
desarrollo de controles con la evaluacion de riesgos; tiene
en cuenta a qué nivel se aplican las actividades; facilita la

segregacion de funciones).

10.1 Para el desarrollo de las actividades de control, la entidad
considera la adecuada division de las funciones y que éstas se
encuentren segregadas en diferentes personas para reducir el
riesgo de error o de incumplimientos de alto impacto en la
operacion.

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Dimension de Control Interno

Lineas de Defensa

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

"Para 2023 en el marco de gestion de riesgos, se idetificaron controles frente a riesgos de gestion y
corrupcion. (mapa de riesgo ubicados por proceso en intranet:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/ )

Asi mismo los puntos de control incluidos en los procedimientos asociados a los diferentes procesos se
definen de manera especifica responsables por actividad y deben incluir las caracteristicas de controles
deben guardar en los procedimientos los siguientes atributos: responsabilidad, periodicidad, frecuencia,
propésito, como se realiza y que pasa con las desviaciones.

Asi mismo, en la guia de diligenciamiento de la matriz de gestion de riesgos en el numeral 5.4 se indican los
criterios que deben contener las actividades de control y en especifico en el criterio 1 (Responsable), se
define que debe existir una adecuada segregacion de funciones. Soportes: Mapa de procesos vigente y sus
procedimientos:

http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/Guia para el Diligenciamiento de la Matriz
de Gestién de Riesgos de Gestién y Corrupcion PE-P5-GU1

4
o

Presente
(1/2/3)

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacion de Control
Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa)

En la Guia de Administracion de Riegos, de junio 2023, en el numeral 5.4 IDENTIFICACION Y

VALORACION DE CONTROLES, la SDDE identifico: “Criterio 1 (Responsable): Tener definido el
responsable de llevar a cabo la actividad de control; es la persona que ejecuta el control la cual debe
tener la autoridad, conocimientos y competencia para ejecutar el control, asi mismo, debe existir una
adecuada segregacion de funciones con el fin de reducir el riesgo de error, actuaciones fraudulentas
o irregulares".

Adicionalmente, la OAP en el Comité Institucional de Gestion y Desempefio del 21 de marzo de 2023
presento el resultado del andlisis de segregacion de funciones para el 47% de los procesos, no
obstante, no se documentaron recomendaciones y/o decisiones frente a la concentracion de
responsabilidades en materia de controles.

Asi mismo, en el REPORTE DE MONITOREO A LOS RIESGOS DEL PRIMER TRIMESTRE DE
2023, de la OAP se observd que los 17 procesos de la SDDE cuentan con riesgos asociados y se
tienen asignados responsables para su gestion, sin embargo, no contiene informacion que presente
una alerta para los casos que no hay segregacion de funciones.

Funcionando

Evaluacion

Deficiencia de control
(disefio o ejecucion)

10.2 Se han idenfificado y documentado las situaciones
especificas en donde no es posible segregar adecuadamente
las funciones (ej: falta de personal, presupuesto), con el fin de
definir actividades de control alternativas para cubrir los riesgos
identificados.

Dimension de Control Interno

Lineas de Defensa

Se adjunta Acta de Comite de Gestion y Desempefio Marzo de 2023 donde se presenta el punto:
ASPECTOS CLAVE DEL CONTEXTO DE PROCESOS: Segregacién de funciones en el control del proceso.
Aqui se indican aspectos por proceso que afectan la segregacion de controles teniendo en cuenta si hay
mejoras por realizar debido a Personal Insuficiente, Estandarizacion del proceso (Métodos,
procedimientos efc), Designacion diferenciada o articulada de roles y/o Cc i técnica.

Se observd acta N° 6 del Comité Institucional de Gestion y Desempefio del 21 de marzo de 2023, en
la cual la Oficina Asesora de Planeacion realizé presentacion del andlisis de la Segregacion de
funciones y recurso humano designado para el control de los riesgos para el 47% de los procesos de
la SDDE que incluye criterios que afectan la segregacion relacionados con: personal insuficiente,

tandarizacion del proceso (métodos procedimientos), designacion diferenciada o articulada de

particulares requeridas.

Lo anterior se deriva del el ejercicio de identificacion y actualizacién de riesgos liderado por la OAP en el
contexto del proceso en el numeral 2.3.2, se indaga sobre "; La segregacion de funciones y recurso humano
designado es adecuado y suficiente para el control del proceso (elaboraciones, revisiones y aprobaciones?
minimizacioén de Fraude Interno)", el cual permite identificar si en el proceso hay segregacion de funciones.
El contexto de proceso se ncuentra en cada matriz de riesgo por proceso en la intranet en el modulo
Administracion de riesgo. http: t.desarrolloeconomico.gov.co/sites/sistemaintegrado/

roles y competencias técnicas particulares requeridas. No se documentaron recomendaciones y/o

decisiones frente a la concentracion de responsabilidades en materia de controles

Adicionalmente la SDDE cuenta con procesos, procedimientos, programas y proyectos, asi como el
Manual que establece las funciones y competencias del recurso humano, en los cuales se identifica
que hay responsables asignados para la ejecucion de las actividades; sin embargo, no se observo
un andlisis de la segregacion de funciones ni la definicion de actividades de control alternativas para
cubrir los riesgos asociados.

Deficiencia de control
(disefio o ejecucion)
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ACTIVIDADES DE CONTROL

@ DIMENSION 7
N Control Interno -——

Linea Estratégica

A
E

Inform o
Activdades de Momtores

=
1

2
4
5

1 Linea de Defensa

=

La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso.
Implementa politicas de operacién mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia de las operaciones.

2 Linea da Defensa

3 Uinea de Defensa

10.3 El disefio de otros sistemas de gestion (bajo normas o
estandares internacionales como la ISO), se intregan de forma
adecuada a la estructura de control de la entidad.

Lineamiento 11:
Seleccionar y Desarrolla controles generales sobre Tl para
apoyar la consecucion de los objetivos .

11.1 La entidad establece actividades de control relevantes
sobre las infraestructuras tecnolégicas; los procesos de gestion
de la seguridad y sobre los procesos de adquisicion, desarrollo
y mantenimiento de tecnologias.

Dimension de Gestion con Valores para
Resultados

Dimension de Control Interno

Lineas de Defensa

DIMENSION O POLITICA DEL MIPG

ASOCIADA AL REQUERIMIENTO

Dimension de Gestion con Valores para el
Resultado

Politica de Gobierno Digital
Politica de Seguridad Digital

La entidad cuenta con el Sistema de Seguridad y Salud en el Trabajo establecido por el Decreto 1072 de
2015, el Sistema de Gestion Ambiental reglamentado entre otras por la Resoluciones 1407 de 2018, 222 de
2011 que desplegado en la entidad en el proceso Gestion de talento Humano, , 1511 de 2010, Ley 1258 de
2008 y Decreto 456 de 2008, sus procedimientos, controles y documentos se encuentran en:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/gestion-de-talento-humano.

Se encuentra también el Sistema de Gestion Documental, en cumplimiento de la Ley 594 de 2000 con su
base documental en el proceso de Gestion Documental:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/gestion-documental y

El Sistema de Gestion de Seguridad de la Informacién basado en la ISO 27001, su estructura documental se
encuentra desplegada en:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index.php/gestion-de-tic

Cada uno de los sistemas mencionados cuenta con los planes reglamentarios Decreto 612 d €2018 en el
marco del Modelo Integrado de Planeacion y Gestion. Link: https://desarrolloeconomico.gov.co/ley-
transparencia/ 4.3 Plan de Accién Institucional Decreto 612 de 2018

Asi mismo, la politica de administracion del riesgo articula los anteriores sistemas de gestion de la entidad y
estd disefiada para identificar los riesgos de gestion, corrupcién y lavado de activos y financiacion del
terrorismo bajo un enfoque basado en procesos.

Explicacion de como la Entidad evidencia que esté dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicaciéon

ot

Con relacién a las actividades de control rel tes sobre las turas tecnologicas, la entidad
cuenta con equipos de seguridad perimetral para evitar ataques cibernéticos, asi mismo a los funcionarios y
contratistas sélo se les da permisos para acceder a los aplicativos asministrativos o misionales con roles
especificos.

Adicionalmente, se elaboré la matiz de riesgos de seguridad de la informacion (gt-p8-
f1_matriz_de_riesgos_seguridad_informacion_v1.xIsx) y esté publicada en la intranet en el siguiente link
http://intranet.desarrolloeconomico.gov.co/sites/si integrado/index.php/formato-informatica-y-sistemas.

Presente

De acuerdo a la informacion recopilada, se observo que la SDDE cuenta con el Sistema de Gestion
de Seguridad de la Informacion basado en la ISO 27001, el cual se integro en el numeral 6 de la
Politica de Administracion del Riesgo de agosto 2022 y la Matriz Riesgos Seguridad de la
Informacion.

Adicional a los riesgos de gestion y de corrupcion, se integran otras categorias asociadas a: Riesgos
de Lavado de Activos y Financiacion del Terrorismo, Riesgos de Seguridad y Salud en el trabajo los
cuales se encuentran reglamentados bajo normas nacionales y distritales.

No.

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacion de Control
Interno

Vale indicar que no se han realizado evaluaciones para establecer que la integracion de estos
sistemas a la estructura de control de la entidad es adecuada.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa)

asi mismo se observd formato de Matriz Riesgos Seguridad de la Informacion, que contempla

amenazas relacionadas con Abuso de privilegios, Ataque informatico para acceder a informacion
reservada o clasificada, Cifrado no autorizado de la informacion por malware o accion mal

intencionada, dafio en componentes tecnolégicos, Denegacion de servicios, Falla de medios de

respaldo y recuperacion, Ingenieria social; sin embargd, no se evidencia el resultado del monitoreo
cuatri | para la vigencia 2023.

o(N|lo|jo|s|lw| |

Adicionalmente con la evidencia aportada no se actividades de control relevantes sobre los procesos
de adquisicion, desarrollo y mantenimiento de tecnologias.

Funcionando

Mantenimiento del
control

Evaluacion

Deficiencia de control
(disefio o ejecucion)
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La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso.
Implementa politicas de operacién mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a dia de las operaciones.

2 Linea da Defensa

3 Uinea de Defensa

Lineamiento 12:

Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucion de las politicas y
procedimientos; Adopta medidas correctivas; Revisa las
politicas y procedimientos).

12.1 Se evalua la actualizacion de procesos, procedimientos,
politicas de operacion, instructivos, manuales u otras
herramientas para garantizar la aplicacién adecuada de las
principales actividades de control.

DIMENSION O POLITICA DEL MIPG

ASOCIADA AL REQUERIMIENTO

Dimension de Gestion con Valores para el
Resultado

Politica de Fortalecimiento Organizacional y
Simplificacion de Procesos.

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros
desarrollos que den cuente de su aplicacion

Para el primer tre del 2023, se actualizaron treinta y cinco (35) procedimientos, cincuenta y un (51)
formatos, una (1) guia, cuatro (4) instructivos, tres (3) manuales y dos (2) caracterizaciones, para un total de
noventa y seis (96) documentos. . En los procedimientos se verifica que estos cuenten con actividades para
los puntos de control asociados a las actividades més criticas.

En el monitoreo de riesgos de OAP se hacen recomendaciones sobre los puntos de control por riesgos.
Aplica Informe Monitoreo Ter trimestre.

Presente

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacion de Control
Interno

El formato GCR-P1-F7_Informe de Ejecucion Contrato y/o Convenios elaborado por la Oficina Asesora 1
Juridica, contiene todos los parametros que deben ser diligenciados y que son necesarios para facilitar la 2
. . " revision de la ejecucion contractual. Asi mismo, el formato contiene campos como la ejecucion de
Dimension de Gestion con Valores para el o . X P § L
obligaciones contractuales comparadas con las actividades realizadas, asi mismo contiene la relacién de 3 - . ’
Resultado . o Lo . La SDDE documenta las actividades de control internas sobre lo ejecutado por el proveedor de
. . productos a entregar y un campo donde se debe describir la relacién de productos L ) oo . .
11.2 Para los proveedores de tecnologia selecciona y . . L N ) 4 servicios, mediante el Informe de Ejecucion Contrato y/o Convenios Contrato, el cual se observo -
L . . ™ . - entregados. Por lo expuesto, el mencionado informe de ejecucion contiene los campos necesarios que - ; . Mantenimiento del
desarrolla actividades de control internas sobre las actividades |Politica de Gobiemo Digital . . . j para el contrato No. 692-2023 - Orden de Compra 107822, del mes de junio 2023; suscrita por el 3
. . " . - aplican como puntos de control y que son verificados por los supervisores para tramitar cada uno de los 5 . . . Y " - control
realizadas por el proveedor de servicios. Politica de Seguridad Digital i . . . . . supervisor y mediante la cual certifica que el proveedor tecnolégico cumplié con las actividades y
pagos establecidos de los contratos. Se sube como evidencia un informe de ejecucion que dan cuenta de lo L
seralado. 6 obligaciones contractualmente pactadas.
Asi mismo, para contratos que por sus caracteristicas técnicas exijan "Proteccion de Datos Personales” y
‘Confidencialidad de la Informacion", se adicional las mencionadas clausulas en el contrato, como es el caso
del contrato 863-2023 celebrado con ETB. 8
1
2 Mediante resolucion 339 del 7 de junio de 2023 la SDDE adopto la Politica de Seguridad y
Dimension de Gestion con Valores para el Privacidad de la Informacion, la cual incluye en el numeral 6. ROLES Y RESPONSABILIDADES (Alta
Resultado 3 direccion, Comité Institucional de gestion y desemperio, Subdireccion de Informatica y Sistemas,
11.3 Se cuenta con matrices de roles y usuarios siguiendo los 4 Directores, Subdirectores y Jefes de Dependencia, Lider de procesos, Oficial de seguridad de la Mantenimiento del
principios de segregacion de funciones. Politica de Fortalecimiento Organizacional y |La SIS elabord el documento denominado Roles! y Responsabilidades de Seguridad de la Informacién Informacion o quien haga sus veces en la entidad y Funcionarios y contratistas). 3 control
Simplificacion de Procesos. 5
6 Adicionalmente se observé documento "ROLES Y RESPONSABILIDADES ESPECIFICOS PARA LA
= SEGURIDAD DE LA INFORMACION_ SDDE", en el cual se incluye matriz con la especificacion de
cada uno de los roles, la descripcion, responsabilidad, y habilidades requeridas por actor de la SDDE.
8
1
11.4 Se cuenta con informacion de la 3a linea de defensa, . . Dentro del PAA 2023 No se contemplan evalaucaiones relaciondas con los controles implementados por el 2 . B . o
: ) - Dimension Control Interno . . . L 3 Para el primer semestre 2023, no se identifico que la 3ra linea de defensa haya evaluado los Deficiencia de control
como evaluador independiente en relacion con los controles proveedor de servicios, para asegurar que los riesgos relacionados se mitigan. 4 . - ) ) o
) - ontroles implementados por el proveedor de servicios, para asegurar que los riesgos relacionados 1 mayor (disefio y
implementados por el proveedor de servicios, para asegurar . 5 " ) -
) . . Tercera Linea de Defensa . . . N 6 se mitigan. ejecucion)
que los riesgos relacionados se mitigan. Lo anteriro debido a que no se cuenta conel recurso humano con formacién y experiencia en TI. 7

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa)

Funcionando
(1/213)

Se observo Formato: “Listado Maestro de Documentos”, que incluye los procesos, procedimientos,
manuales, guias y formatos actualizados durante el primer semestre de 2023, adicionalmente el

reporte de monitoreo a los riesgos del primer trimestre de 2023 realizado por la segunda linea de
defensa, en el cual se identifica restricciones en algunos procesos relacionadas con el disefio e
implementacion de los controles.

En las evaluaciones independientes realizadas durante el primer semestre, se han identificados

w|(N|lo|lo|[s|lw|v] =

inconsistencias relacionadas con la identificacion y aplicacion de controles para algunos procesos, lo
cual no garantiza la aplicacion adecuada de las actividades de control, de acuerdo con el requisito
del criterio.

Evaluacion

Deficiencia de control
(disefio o ejecucion)
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ACTIVIDADES DE CONTROL

La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso.
Implementa politicas de operacién mediante procedimientos u otros mecanismos que den cuenta de su aplicacién en el dia a dia de las operaciones.

12.2 El disefio de controles se evalla frente a la gestion del

Todas las Dimensiones de MIPG

En el monitoreo de riesgos correspondiente al primer trimestre de 2023, por parte de la OAP como segunda

La SDDE evalua los controles frente a la gestion de riesgos a través de las actividades de monitoreo
realizadas por cada proceso como primera linea de defensa. Adicionaimente la Oficina Asesora de
Planeacion gener6 el REPORTE DE MONITOREO A LOS RIESGOS DEL PRIMER TRIMESTRE DE
2023, en el cual como segunda linea de defensa informa el resultado de la verificacion de la

Mantenimiento del

regulaciones, estructuras internas u otros aspectos que
determinen cambios en su disefio.

Lineas de Defensa

actividades de control y de monitoreo fruto del cual se elabora un informe trimestral de monitoreo de los
riesgos en el cual entre otras se verifica a partir de lo descrito en las acciones adelantadas y las evidencias
suministradas por cada proceso, que estas coincidan con lo establecido en las actividades de control.

Como ejemplo se cita la Ley 1952 de 2022, que origind modificaciones en la estructura
organizacional de la SDDE mediante el Decreto 100 del 16 de abril de 2023; no obstante, para el
proceso Control Disciplinario no se observo la evaluacion de la adecuacion de los controles.

(disefio o ejecucion)

1
2
3
] . o - - . 4 o " -
riesdo linea de defensa se realizo una revision de los controles verificando el cumplimiento de los diferentes 3 plicacion de los controles con relacion a causas identificadas por cada proceso. control
90- criterios, su relacion frente a la causa raiz, asi como las evidencias remitidas. 5
6 Durante el primer semestre 2023, la Oficina de Control Interno llevo a cabo evaluaciones periddicas
7 relacionadas con la gestion del riesgo, que incluyen verificacion del disefio e implementacion de los
s controles identificados por cada proceso evaluado.
1
Cada dependencia registra la gestion de sus riesgos trimestralmente en la matriz de Monitoreo de Riesgos Se gpsewq ‘que la, SDDE realiza vmqmtoreo pverv|od|co a. los .nesgos acorde. con 1a p9I|t|ca de
. . . ) ) . ’ ) . ) 3 administracion de riesgo con las siguientes actividades: i) registro de la matriz de monitoreo del
. . - Dimension de Direccionamiento Estrategico  |dispuesta por la OAP para cada proceso. A partir de la informacién registrada por los procesos, la OAP . . . . . .
12.3 Monitoreo a los riesgos acorde con la politica de Planeacion elabora un informe de monitoreo de Ja administracion del riesao en Ia entidad. verificando entre ofros. aue Ia 2 primer trimestre 2023 realizado por cada proceso como primera linea de defensa, ii) el REPORTE Mantenimiento del
administracion de riesgo establecida para la entidad. y . . " G g . P > 4 3 DE MONITOREO A LOS RIESGOS DEL PRIMER TRIMESTRE DE 2023, de la segunda linea de
primera linea de defensa realice el diligenciamiento de la herramienta, que remita evidencia coherente de la 5 . ) ) » . o control
™ . _— . . . . . . . defensa, el cual realiza a partir de la informacion aportada por cada dependencia y se verifica la
Politica de Planeacion Institucional. ejecucion de las actividades de control, materializaciones de riesgos reportadas, cambios en los riesgos o S h . . L
S o 6 aplicacion de los controles, materializaciones y posibles cambios en los riesgos identificados y iii)
identificados y avances del plan de accion. Lo . " . .
7 evaluacion independiente de la gestion de riesgos (tercera linea de defensa).
8
1
2 La Oficina Asesora de Planeacion, como segunda linea de defensa realiza verificacion de la
Cada dependencia diligencia trimestralmente en la matriz de Monitoreo de Riesgo las acciones adelantadas 3 plicacién de controles,v los res;')yonsab'les y de los doc'umen'tos que aporta fa primera linea de
. . . iy N . ; . defensa de acuerdo a la informacion registrada en la matriz de riesgos.
e . Dimension Control Interno frente a las actividades de control dispuestas en las matrices de riesgos. En el monitoreo la OAP verifica a -
12.4 Verificacion de que los responsables estén ejecutando los ) ) ) ) . ", 4 Mantenimiento del
o partir de lo descrito en las acciones adelantadas y las evidencias suministradas por cada proceso, que estas 3 . . . .
controles tal como han sido disefiados. . . . L iy Lo 5 Aunado a lo anterior, la Oficina de Control Interno, como tercera linea de defensa, realizo control
Segunda Linea de Defensa coincidan con lo establecido en las actividades de control, en particular, frente al responsable, periodicidad, 5 - - . Lo
i . X . . evaluaciones periddicas de la gestion de riesgos de la SDDE, como resultado se identificaron
cémo se realiza y soportes. Esto se revisa en los campos correspondientes de la matriz. 6 e o N o .
jebilidades en el disefio y aplicacion de controles, se formularon y se socializaron recomendaciones
7 al proceso evaluado.
8
1
La OAP acompafia metodolégicamente a los procesos en la actualizacion de sus procedimientos frente a 2 La SDDE realiz6 evaluacion sobre la adecuacion de controles frente a la especificidad del proceso
. " los cambios que este haya identificado (regulaciones, estructuras internas etc.) donde se incluyen controles 3 de gestion del riesgo; contemplando las condiciones establecidas en este numeral; Sin embargo, no
12.5 Se evalla la adecuacion de los controles a las . . - . o . . . oo - o . o
. . . Dimension Control Interno con las caracteristicas definidas en la Politica de Administracién de Riesgos. Asi mismo, la OAP como parte se acredito este ejercicio para los demas procesos institucionales. N
especificidades de cada proceso, considerando cambios en . P - . 4 Deficiencia de control
de la segunda linea de defensa se centra en el acompafiamiento metodolégico en la construccion de las 2 5
6
7
8
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INFORMACION

OMUNICACION

Estee componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la comunicacion de la entidad y de cada proceso sea
adecuada a las necesidades especificas de los grupos de valor y grupos de interés.
Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al Sistema de Control Interno.

Lineamiento 13:

Utilizacion de informacion relevante (Identifica requisitos
de informacion; Capta fuentes de datos internas y
externas; Procesa datos relevantes y los transforma en
informacion).

13.1 La entidad ha disefiado sistemas de informacion para

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

El Sistema de Informacién utilizado por la SDDE para capturar y procesar datos es el SUIM. cuyo objetivo es permitir un
registro centralizado y confiable de la atencién a los beneficiarios que atiende la SDDE . Tiene como alcance la
inscripcion de los ciudadanos y sus unidades productivas en lo que se denomina un proceso de emprendimiento,
fortalecimiento empresarial y otros procesos misionales. Actualmente el aplicativo SUIM esta siendo actualizado y se le
estan agregando nuevos médulos y funcionalidades.

Presente

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacién de Control
Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa)

Se observd que la entidad disefi6 el sistema de informacion para capturar y procesar datos "Sistema

Funcionando

Evaluacion

) " | ! . N P ) o ) . . unificado de informacion Misional - SUIM", este, disefiado con el fin de permitir un registro centralizado de la Mantenimiento del
capturar y procesar datos y transformarlos en informacion para [Dimension de Informacion y comunicacion — |En cuanto a la capacitacion en el manejo del aplicativo SUIM debe ser liderada por la OAP junto con las dependencias " - X o .
L . il . . . . X ; X ) L . atencion a los beneficiarios que atiende la SDDE, el aplicativo se esta actualizando agregando nuevos control
alcanzar los requerimientos de informacion definidos. misionales usuarias del SUIM quienes realizan un registro centralizado y confiable de la atencién a los beneficiarios que . L
N - X . B . . médulos y funcionalidades.
atiende la SDDE en las distintas convocatorias de emprendimiento o for ) empi ial. En col , la
capacitacion debe ser impartida tnicamente para los usuarios autorizados por las direcciones que cargan informacion al
aplicativo SUIM.
Se adjunta el link del Proced 0: Registro y caracterizacion beneficiarios y/o personas atendidas por la SDDE
Se observo que la entidad cuenta con el Registro de Activos de Informacion publicado el 10 de enero de
. . . . " Dimension de Informacion y comunicacion 2023, en el cual se consolidan los documentos que utilizan de las dependencias en su quehacer, este se
13.2 La entidad cuenta con el inventario de informacion N . ) ) " .
) h . . . . . . ) encuentra publicado en la web de la SDDE y se soporta con el procedimiento: Activos de informacion gt-p5 Mantenimiento del
relevante (interno/externa) y cuenta con un mecanismo que - . La matriz de activos de informacion de todas las dependencias fue actualizada y publicada en el portal web de la SDDE X ; i o N ) ) |
Politica de Transparencia y Acceso a la activos de informacion, del proceso Gestion TIC y la actualizacion se realiza cada vez que se requiera, segin control

permita su actualizacion.

Informacion Publica

registro dentro de sus politicas de operacion.

https://desarrolloeconomico.gov.co/registro-activos-info/

13.3 La entidad considera un ambito amplio de fuentes de
datos (internas y externas), para la captura y procesamiento
posterior de informacion clave para la consecucion de metas y
objetivos.

Dimension de Informacion y comunicacion

Politica de Transparencia y Acceso a la
Informacion Publica

La SDDE celebré el contrato de prestacion de servicios No. 829-2023 con el fin de redisefiar, desarrollar y poner en
marcha el sistema Unico de registro de beneficiarios de los programas e iniciativas implementados por la Entidad, acorde
a los requerimientos de informacion interna y externa utilizada y g la por todas las de i inistrati

La SDDE considera fuentes de datos internas y externas como: encuestas, Bogota te Escucha, registros de

inscripcion de participantes en los programas, datos de organismos nacionales e internacionales, entre otros

y
misionales. Asi mismo, esta herramienta permitira garantizar la calidad de la data, estructura, diccionario de datos,
formatos, efc.).

para la captura y procesamiento posterior de informacion clave para la consecucion de metas y objetivos.

No obstante a lo anterior y de acuerdo a la evidencia aportada, no se encuentran documentadas las fuentes

de datos que la Entidad utiliza para la captura y procesamiento posterior de informacion clave para la

| ~|o|or|s|w|ro]| = foo]|~|o|o|slwfola] o | ~ [ | o | o] w |~

consecucion de metas y objetivos.

Deficiencia de control
mayor (disefio y
ejecucion)

13.4 La entidad ha desarrollado e implementado actividades
de control sobre la integridad, confidencialidad y disponibilidad
de los datos e informacion definidos como relevantes.

Dimension de Informacion y comunicacion

Politica de Transparencia y Acceso a la
Informacion Publica

La Subdireccién de Informética y Sistemas, durante los dltimos meses envié a través de la plataforma de correo
electrénico institucional varios TIPS relacionados con la integridad, confidencialidad y disponibilidad de los datos e
informacion (Uso de contrasefias seguras, bloqueo de inicio de sesion, Phishing, Ransomware, transferencia de
informacion reservada, etc).

La Subdireccion de Informética y Sistemas, tiene un equipo de seguridad perimetral (firewall), a través del cual se
configuran los filtros de contenido y ofrece seguridad contra ataques cibernéticos, detecta virus de diferentes clases y
evita la pérdida de la informacion de los equipos de computo. Mecanismo que permite tener control sobre la integridad,
confidencialidad y disponibilidad de los datos e informacion definidos como relevantes.

Se observd que la entidad cuenta con el Manual de Seguridad de la Informacion del 02 de nov 2022, en el
cual se describe como objetivo del SGSI "Asegurar que se implementen y cumplan todos los controles
adecuados sobre confidencialidad, integridad y disponibilidad de la informacién en la SDDE.
https://desarrolloeconomico.gov.co/wp-

content/uploads/2022/12/manual_del_sistema_de_gestion_de_seguridad_de_la_informacion_v3.0.docx.pdf

En las evidencias, se aporté un reporte a la actividad 13.4 titulado "Cumplimiento de la Politica de seguridad
de la informacion" en donde se describe que la SIS, para evitar la materializacion de riesgos de seguridad y

privacidad de la informacién, cuenta con el equipo de seguridad perimetral UTM SOPHOS SG 430, a través
del cual se configuran los filtros de contenido para ofrecer seguridad contra ataques cibernéticos y deteccion
de virus entre otros, para evitar la pérdida de la informacion de los equipos de computo. EI documento
relaciona pantallazos de las restricciones aplicadas a través del equipo se seguridad perimetral como:
Juegos, redes sociales y paginas para adultos entre otras.

Sin embrago, no se evidenci¢ el desarrollo e implementacién de actividades de control sobre la
confidencialidad de datos e informacion a la que se tiene acceso a través de medios como USB, drive, vpn,
entre otros.

Deficiencia de control
(disefio o ejecucion)
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INFORMACION

OMUNICACION

Estee componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la comunicacion de la entidad y de cada proceso sea
adecuada a las necesidades especificas de los grupos de valor y grupos de interés.
Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al Sistema de Control Interno.

Lineamiento 14:
Comunicacion Interna (Se comunica con el Comité
Institucional de Coordinacion de Control Interno o su

equivalente; Facilita lineas de comunicacion en todos los
niveles; Selecciona el método de comunicacion
pertinente).

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

La entidad cuenta con los siguientes canales y productos de comunicacion interna habilitados: correo electronico (boletin

Presente

No.

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacién de Control
Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa)

Se observé que la SDDE tiene los siguientes canales de comunicacion interna; correo electrénico, boletines,

Funcionando

semanal y flash informativo); Intranet; pantallas de television, protectores de pantalla de los computadores en el dominio 2 flash informativos, Intranet; pantallas de television y equipo en red (wallpaper en PC) , en los cuales se dan a
14.1 Para la comunicacion interna la Alta Direccion tiene de la SDDE. A través de ellos se dan a conocer de manera permanente, entre otros, los objetivos estratégicos de la 3 conocer entre otros temas los objetivos estratégicos y la informacion que es de interés para la SDDE, sin
mecanismos que permitan dar a conocer los objetivos y metas |Dimension de Informacion y comunicacién  |organizacién y la informacion que sea de interés del equipo de colaboradores. 4 embargo, debe fortalecerse la informacion relacionada con el papel del personal en la consecucion de las Deficiencia de control
estratégicas, de manera tal que todo el personal entiende su metas u objetivos institucionales. (disefio o sjecucién)
papel en su consecucion. (Considera los canales mas Adicionalmente, la OAC cuenta con el prc ) gcom-p3_co in_interna_v2, que tiene por objetivo 5 4
apropiados y evallia su efectividad). ‘Establecer el conjunto de actividades requeridas para la adecuada gestion de la comunicacién interna’. Dicho 6 Teniendo en cuenta que la entidad no ha realizado la evaluacion de la efectividad de los canales internos
procedimiento blece la evaluacion de la efectividad de los canales internos en su actividad No. 9 con una periodicidad 7 frente a esta actividad, no se ha establecido si todo el personal conoce su papel en la consecucion de los
anual. Se tiene previsto realizar dicha evaluacién durante el segundo semestre del afio. bjetivos y metas estratégicas de la entidad.
8
1 Se observo que la SDDE cuenta con el documento "Politica de seguridad y privacidad de la Informacion” -
2023, en este, se identifican y describen los roles y responsabilidades (Niveles de autoridad y
2 responsabilidad) entre otros de: Alta Direccion, Comité de gestion y desempefio, SIS, Directores, Lideres de
proceso, Oficial de seguridad de la informacién, funcionarios y contratistas.
3 https://desarrolloeconomico.gov.co/wp-content/uploads/2023/06/Politica-de-seguridad-de-la-informacion-1.pdf.
Con relacion a la operacion y aplicacion, se encuentra aprobado y publicado el Plan de Seguridad y
14.2 La entidad cuenta con politicas de operacion relacionadas |Dimension de Informacion y comunicacion 4 privacidad de la informacion 2023, el cual materializa lo establecido en la politica, y frente al cual se han ——
L . o . X . " . .. ) - - i Deficiencia de control
con la administracion de la informacion (niveles de autoridad y La SIS elaboré el documento denominado Roles y Responsabilidades de Seguridad de la Informacién. adelantado entre otras las siguientes actividades: . N
- L S o ) " ) (disefio o ejecucion)
responsabilidad) 5 - CIGD - Revision y aprobacion dias Politicas de Tratamiento de Datos Personales y la Politica de seguridad
y privacidad de la Informacion- 2023.
6 - Oficial de Seguridad de la Informacion - Solicité la generacion y divulgacion de piezas graficas a través de
correo masivo relacionadas con tips de seguridad -(16/06/2023 - Contrasefias - 23/06/2023 Activos de
Informacién)
7
Sin embargo al revisar las responsabilidades de los roles definidos en la Politica y de acuerdo a las
8 evidencias, no se observo que estén en funcionamiento.
En cuan{o @ este lineamiento, l,a enlidad se acogg @ o establecido dentro de la (lilrecl'lva 001 de 2021 ex pedida Ror fa Se observo que la entidad acoge a lo establecido en la directiva 001 de 2021 de la Secretaria General de la
Secretaria General de la Alcaldia Mayor de Bogota, en la cual se generaron las Directrices para la atencion y gestion de . A - " " .
X . . X A RN . A 2 Alcaldia Mayor de Bogota, en la cual establecen directrices para la atencion y gestion de denuncias por
denuncias por posibles actos de corrupcion, y/o de ir incc o conflicto de intereses y - M ) . . o . o ) .
. . posibles actos de corrupcion, y/o existencia de inhabilidades, incompatibilidades o conflicto de intereses y
proteccion al denunciante. - . . "
3 proteccion al denunciante, este se encuentra en el siguiente link
14.3 La entidad cuenta con canales de informacion internos I ' - ) - " . https://desarrolloeconomico.gov.co/formulario-denuncias-actos-corrupcion/
N N . ! . . . De acuerdo con la directiva se cuenta publicado en la pagina web de la entidad en el menu "Atencion y servicios a la
para la denuncia anénima o confidencial de posibles Dimension de Informacion y comunicacién . o o . L n . . B . 4 -
o X N ciudadania" subment "Denuncias por actos de corrupcion” el botén de denuncias, de igual manera el sistema para la . . " - . N . W Mantenimiento del
situaciones irregulares y se cuenta con mecanismos . . . " . f . o o . De igual forma, el sistema para la gestion de peticiones ciudadanas "Bogota te escucha" se encuentra
. f gestién de peticiones ciudadanas "Bogoté te escuha" se encuentra habilitado para recibir cualquier tipo de denuncia, Py . - . . control
especificos para su manejo, de manera tal que generen la ] 5 habilitado para recibir cualquier tipo de denuncia, por parte de cualquier persona.
) I porparte de cualqueir persona. . ) " . . .
confianza para utilizarlos. https://desarrolloeconomico.gov.co/peticiones-quejas-y-reclamos/
) o . . . y - ) P 6
Asi las ’t':olsas cualqy:er fioo de denuncia, es mglslrgc!a enel s:stgma p ara la gestion "jle peiciones Giudadanas Bpgola e La Oficina de Control Disciplinario Interno, atiende las quejas y denuncias que ingresa por Bogota te escucha
escuha", independientemente del canal de recepcién y es redireccionada por el sistema de manera automatica a la 7 ) ) ’ . )
. AP ) N - ) . o cualquier canal, se realiza un filtro de la denuncia o queja y se procede a dar respuesta en el marco del
oficina de control disciplinario interno, quienes son los encargados de realizar el analisis correspondiente a la d y - e
. o procedimiento Unico Disciplinario.
actuar de conformidad con la legislacion vigente. 8
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INFORMACION Y COMUNICACION

Estee componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la comunicacion de la entidad y de cada proceso sea
adecuada a las necesidades especificas de los grupos de valor y grupos de interés.

Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al Sistema de Control Interno.

14.4 La entidad establece e implementa politicas y
procedimientos para facilitar una comunicacion interna efectiva.

Lineamiento 15:

Comunicacion con el exterior (Se comunica con los
grupos de valor y con terceros externos interesados;
Facilita lineas de comunicacion).

15.1 La entidad desarrolla e implementa controles que facilitan
la comunicacion externa, la cual incluye politicas y
procedimientos. incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).

Dimension de Informacion y comunicacion

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Dimension de Informacion y Comunicacién
Dimension de Control Interno

Primera Linea de Defensa

La entidad cuenta con el procedimiento gcom-p3_comunicacin_interna_v2, que tiene por objetivo 'Establecer el conjunto
de actividades requeridas para la adecuada gestion de la cc ion interna’. Adicionalmente la OAC, dentro de sus
guias, instructivos, manuales y ofros, publicados en la intranet, cuenta con el Plan Estratégico de Comunicaciones -
PECO- publicado en 2023, el cual establece y detalla, entre otros, los canales y mensajes clave para la comunicacién en
la Entidad.

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento

Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

.

La entidad cuenta con el prc ) gcom-p4_cc ion_externa_v2, formulado con el fin de establecer el
conjunto de actividades requeridas para la planificacion, ejecucion y seguimiento a las actividades de cc icacion

Presente

Se observo que la entidad implementé el procedimiento gcom-p3 Comunicacion interna v2 del 17/05/2023,

para establecer las actividades de la comunicacion interna. De igual forma en el 2023, se oficializé el Plan
Estratégico de Comunicaciones -PECO el cual relaciona y detalla los canales y mensajes estratégicos para la
comunicacion en la Entidad.

Con relacion a la aplicacion, en el Plan estratégico de Comunicaciones, numeral 11.3 Comunicacion Interna ,

se describe que la SDDE debe contar con canales de comunicacion interna, los cuales a la fecha se cuenta
con ellos y operan a través de los canales digitales de la entidad (Intranet, correo electrénico, TVs) y han
sido utilizados de manera permanente durante el 1er semestre 2023.

Con relacion al procedimiento, se han realizado las solicitudes de divulgacion de areas como la DGC con
actividades como; Difusion de actividades de Bienestar Laboral, Seguridad y Salud en el trabajo, Plan
Institucional de Gestion Ambiental. Control Interno con material informativo y pedagégico de los roles de la
OCl y temas relacionados con el Sistema de Control Institucional.
https://desarrolloeconomico.gov.co/wp-content/uploads/2023/05/Plan-Estrategico-de-Comunicaciones-
2023.pdf

http://intranet.desarrolloeconomico.gov.co/sistema-de-control-institucional-0

No.

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacién de Control
Interno

externa. De igual manera, en el apartado de guias, instructivos, documentos y manuales vinculados al proceso 'Gestion
de Comunicaciones' publicado en la Intranet, se cuenta con los siguientes documentos que facilitan un ejercicio efectivo
de comunicacién externa:

*Plan Estratégico de Comunicaciones -PECO-: creado con el objetivo de aportar al posicionamiento piblico de la
Secretaria Distrital de Desarrollo Econémico. Documento que, entre otros, establece los canales de comunicacién
externa, las audiencias, temas prioritarios para la vigencia 2023 y mensajes clave a tranmitir.

*Manual de Uso de Marca Bogota: el cual busca establecer los lineamientos de marca ciudad.

*Manual de imagen institucional: creado a partir de los parémetros del manual anterior, con el fin de brindar herramientas
practicas al equipo humano de la entidad, que le permitan hacer un uso adecuado de la imagen institucional.

*Manual de redes sociales: creado con el fin de establecer los lineamientos basicos para el manejo de la informacién y
participacion de la Secretaria Distrital de Desarrollo Econémico (SDDE) en redes sociales (como canal externo), asi
como la interaccion con sus grupos de interés a través de estos canales digitales.

*Manual de manejo de crisis: creado con el fin de ofrecer una guia general y préctica orientada a la prevencion,
contencién y manejo de crisis reputacionales en la Secretaria de Desarrollo Econémico.

Finalr como lo establece el prc ) gcom-p4_cc ion_externa_v2, como punto de control se prevé la
medicion de la efectividad de los canales de comunicacién externa, mediante instrumentos que tienen una periodicidad
anual. Para la fecha en la que se presenta este reporte, se aguardan respuestas a una encuesta abierta sobre la
percepcion del sitio web; y se tiene proyectada la realizacion de otra, dirigida especificamente a periodistas que cubren
fuentes economicas o de Bogota, con el fin de analizar la pertinencia y claridad de la informacion que como entidad les
proporcionamos.

http://intranet.desarrolloeconomico.gov.co/empezaron-las-tardes-de-bienestar-por-dependencias-0
http://intranet.desarrolloeconomico.gov.co/conoce-nuestra-politica-del-sistema-de-gestion-ambiental

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa)

Con relacion a los controles para la comunicacion externa, la entidad cuenta entre otros con los siguientes
instrumentos documentales:
* Procedimiento gcom-p4 Comunicacion externa_v2, del 17/05/2023.
*Plan Estratégico de Comunicaciones -PECO.
*Manual de Uso de Marca Bogota: 2020-2024.
*Manual de imagen institucional - 23/04/2023.
*Manual de redes sociales - 22/03/2023.
*Manual de manejo de crisis - 16/06/2023.
Observando ademas que, en el Manual de redes sociales y El plan Estratégico de Comunicaciones, se

incluye a los contratistas (colaboradores) como parte de las actividades de comunicaciones.

A través del sistema Bogota te escucha, y GESDOC la SDDE controla los términos de respuesta a las
comunicaciones al igual que su trazabilidad. Las Redes sociales son controladas a través de la Oficina de
Comunicacion y en los CIGD la alta direccion determina la informacion que sera socializada en los eventos
que programe.

La DGC realiza seguimiento a la oportunidad de la respuesta de las PQRSD recibidas por la entidad y emite
alertas cuando estéan proximas a su vencimiento.

Funcionando

Mantenimiento del
control

Evaluacion

Mantenimiento del
control
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INFORMACION Y COMUNICACION

Estee componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la comunicacion de la entidad y de cada proceso sea
adecuada a las necesidades especificas de los grupos de valor y grupos de interés.

Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al Sistema de Control Interno.

La entidad cuenta con los siguientes canales externos: pagina web institucional (www.desarrolloeconomico.gov.co); perfil
en Twitter (@DesarrolloBta); en Facebook (@DesEconomicoBog); en Instagram (@deseconomicobog); en YouTube
(VideosSDDE); en LinkedIn (SDDE) y en Tiktok (@desarrollobogota).

2
En relacién con la pagina web instuticional (www.desarrolloeconomico.gov.co) desde 2022 se inicié, en articulacion con la Se observd que la entidad cuenta con los siguientes canales externos de comunicacion: pagina web
Subdireccién de Sistemas, un plan de trabajo con el fin de ajustar los canales digitales -sitio web, micrositios y landings- 3 institucional, perfil en Twitter (@DesarrolloBta); en Facebook (@DesEconomicoBog); en Instagram
a los lineamientos que exige Gobierno Digital en materia de accesibilidad y estandarizacion de contenidos, especificados (@deseconomicobog); en YouTube (VideosSDDE); en LinkedIn (SDDE) y en Tiktok (@desarrollobogota), los
Dimension de Informacion y Comunicacion | la Resolucion 1519 de 2020, en sus anexos técnicos 1y 2. Como resultado de lo anterior durante lo corrido de 2023 cuales han sido divulgados al interior de la entidad y a los cuales se puede acceder desde los correos
15.2 La entidad cuenta con canales externos definidos de y se dio continuidad al redisefio de la web pasando al gestor de contenidos Wordpress, caracterizado por su versatilidad y 4 electrénicos mediante link directo cuando son incluidos por la OAC.
comunicacion, asociados con el tipo de informacion a divulgar, - . por las posibilidades de personalizacion que ofrece. Mantenimiento del
. . . A Politica de Transparencia, acceso a la . I . )
y éstos son reconocidos a todo nivel de la organizacion. . AR En enero de 2023 la OAC realiz una socializacion en la Secretaria con el fin de recordar a los colaboradores control
informacion publica y lucha . . . . o 5 ) . o )
contra la corrupcion Estos canales han sido ampliamente divulgados a todo nivel de la organizacion ya que se puede acceder a ellos los perfles sociales de la SDDE, invitando a seguilos y  consultarlos.
mediante link directo incluido en cada correo electronico remitido por la OAC a los publicos internos. Adicionalmente, en http://intranet.desarrolloeconomico.gov.co/las-redes-sociales-se-tomaron-nuestra-entidad
enero de 2023 se realizo una toma fisica de la Secretaria con el fin de recordar a los colaboradores los perfiles sociales
de la entidad e invitarlos a seguirlos y consultarlos de manera permanente. Como evidencia puede citarla la galeria 6 Finalmente se observa el funcionamiento a los accesos directos a cada perfil social de la entidad, en la
publicada con motivo de dicha actividad: http://intranet.desarrolloeconomico.gov.co/las-redes-sociales-se-tomaron- esquina superior derecha de la intranet.
nuestra-entidad 7
Adicionalmente en la intranet de la SDDE (esquina superior derecha) se encuentran los accesos directos a cada perfil
social de la entidad. 3
Di ion de Inf jony C icacio ] - ; ) i - ! - ) !
mension de nformacion y Lomunicacion La entidad cuenta con dos procedimientos vigentes: La entidad cuenta con el &rea de Atencion al Ciudadano que se encarga de recibir, radicar y reasignar para
15.3 La entidad cuenta con procesos o procedimiento para el o . tramite las PQRSD que llegan a la entidad, a través del GESDOC que es interoperable con "Bogota Te
. . " o . . Politica de Gestion Documental " . " .
manejo de la informacion entrante (quién la recibe, quién la GD-P4: Gestién y Tramite de Documentos Escucha". Mantenimiento del
clasifica, quién la analiza), y a la respuesta requierida (quién la AC-P1: Respuesta a las Quejas, Reclamos, Sugerencias y requerimientos. control

canaliza y la responde).

Politica de Transparencia, acceso a la
informacion publica y lucha
contra la corrupcion

Politica de gestién documental se aprobé en comité del 26 de junio ACTA 14-2023, aun no se tiene el acta definitiva.

A través de estas herramientas la entidad aplica los procedimientos para el manejo de la informacién entrante
y la respuesta requerida.

15.4 La entidad cuenta con procesos o procedimientos
encaminados a evaluar periodicamente la efectividad de los
canales de comunicacion con partes externas, asi como sus
contenidos, de tal forma que se puedan mejorar.

Dimension de Informacion y Comunicacion

Politica deControl Interno
Lineas de Defensa

.

La entidad cuenta con el prc ) gcom-p4_cc icacion_externa_v2, formulado con el fin de establecer las
actividades para la planificacion, ejecucion y seguimiento de las actividades de comunicacion externa emprendidas por la
OAC. En la actividad 9 "Evaluar la efectividad y pertinencia de los canales y acciones de comunicacion externa”, se
pretende realizar anualmente un sondeo para indagar al publico externo la efectividad y pertinencia de los canales y
acciones de comunicacion externo.

Como se menciond, la OAC realizara esta evaluacion en el 2do semestre 2023 y esta sera evaluada por la OCI en el
seguimiento a realizar con corte a 31/12/2023.

La entidad cuenta con el Procedimiento gcom-p4_comunicacion_externa_v2 de mayo 2023, asociado al
proceso de Gestion de Comunicaciones, sin embargo no se observé la evaluacion de la efectividad de los

canales de comunicacion con partes externas.

Deficiencia de control
(disefio o ejecucion)

15.5 La entidad analiza periodicamente su caracterizacion de
usuarios o grupos de valor, a fin de actualizarla cuando sea
pertinente.

Dimension de Direccionamiento Estrategico
y Planeacion

Politica de Planeacion Institucional

De acuerdo con los lineamientos establecidos por el Departamento Administrativo de la Funcion Pdblica, se realizé el
documento de Caracterizacion de Actores y Grupos de Valor de la entidad. En este documento se tomaron como datos
los  beneficiarios de las rutas del portafolio de servicios institucional de las vigencias 2021-2022.
https://desarrolloeconomico.gov.co/wp-content/uploads/2023/06/Caracterizacion-2023_V5-1.pdf

La SDDE cuenta con el documento de Caracterizacion de Actores y Grupos de Valor de la entidad (Mayo
2023) el cual fue estructurado de acuerdo con los lineamientos establecidos por el Departamento
Administrativo de la Funcién Publica, sin embargo, no se observé la periodicidad de analisis para realizar su

actualizacion como lo solicita el requisito.
https://desarrolloeconomico.gov.co/wp-content/uploads/2023/06/Caracterizacion-2023_V5-1.pdf

Deficiencia de control
(disefio o ejecucion)

15.6 La entidad analiza periodicamente los resultados frente a
la evaluacion de percepcion por parte de los usuarios o grupos
de valor para la incorporacion de las mejoras correspondientes.

Dimension de Direccionamiento Estrategico
y Planeacion

Politica de Planeacion Institucional

La entidad realiza un informe de las encuestas de satisfaccion de manera mensual, en la cual se analizan los resultados
de los formatos diligenciados de manera virtual y presencial a traves del formato AC-P1-F3 Encuesta satisfaccién PQRS,
en el cual se realiza un analisis de los comentarios, sugerencias y/o felicitaciones, para finalmente presentar unas
conclusiones y recomendaciones, que permitan generar una mejora en los niveles de satisfaccion.
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satisfaccion, los cuales se realizan con base en los resultados de las encuestas diligenciadas por la
ciudadania.

En estos informes también se han relacionado los andlisis cualitativos con base en los resultados
cuantitativos, sin embargo, no se observo el seguimiento a las acciones implementadas para mejorar el nivel
de satisfaccion de los usuarios.

Deficiencia de control
(disefio o ejecucion)
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ACTIVIDADES DE MONITOREO

Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periédicas (autoevaluacién, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos;
(iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

Lineamiento 16. Evaluaciones continuas y/o separadas
(autoevaluacion, auditorias) para determinar si los
componentes del Sistema de Control Interno estan
presentes y funcionando.

16.1 El comité Institucional de Coordinacion de Control Interno
aprueba anualmente el Plan Anual de Auditoria presentado por
parte del Jefe de Control Interno o quien haga sus veces y
hace el correspondiente seguimiento a sus ejecucion?

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Dimension de Control Interno

Lineas Estrategica

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den
cuente de su aplicacion

OAP: Esta actividad se desarrolla de acuerdo a lo estructurado en el procedimiento ci-p1 Procedimiento evaluaciones
independientes v7, al inicio de cada vigencia. El Plan Anual de Auditoria se presenté para su revisién y aprobacion en la
Primera Sesién Ordinaria CICCI 2023, la cual fue aprobada mediante acta No 1 del enero 30 de enero de 2023.

A su vez se observa la Resolucion 960 de 2022 por medio del cual se conforma el Comité Institucional de Coordinacion de
Control Interno de Bogota DC de la SDDE, articulo 4. Funcion (b) Aprobacién y seguimiento del Plan Anual de Auditoria.

Presente

No.

Referencia a Analisis y
verificaciones en el marco del
Comité Institucional de
Coordinacion de Control
Interno

Acta CICCI de enero de 2023

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa)

*Nota: Unicamente diligenciar las observaciones que van vinculadas al desarrollo de actividades
de las demas lineas de defensa

Se observé que el CICCI aprobd el PAA de 2023 mediante el acta 01 del 30 de enero de 2023 el cual se

ncuentra publicado en la pagina web de la entidad, en esta misma sesion, se realizd el seguimiento al
PAA de auditoria del segundo semestre del 2022.

Funcionando

Evaluacion

Mantenimiento del
control

16.2 La Alta Direccion periddicamente evalua los resultados
de las evaluaciones (continuas e independientes) para
concluir acerca de la efectividad del Sistema de Control Interno

Dimension de Control Interno

Lineas Estrategica

OAP: El analisis del del impacto sobre el control interno y su efectividad fue realizado al interior del Comité Institucional de
Coordinacién de Control Interno en enero de 2023. El acta reposa en la OCI. asi mismo en el CIGD se abordan temas
criticos y relevantes del Sistema de Control Interno como Administracion de Riesgos, Plan de Mejoramiento, FURAG que
quedan plasmadas en las actas de la sesion. (Aplica evidencia de actas CIGD 2023).

OCI: Esta actividad se encuentra documentada en el articulo 4 literal a) de la Resolucion 960 de 2022.

Se observé que el CICCI se retine segun lo establecido en reglamento, para analizar el resultado de las
evaluaciones internas y externas y su efecto en el sistema de control de la entidad, no obstante no se
documentan las decisiones que toma esta instancia para mejorar la efectividad del sistema segun lo
establecido

Deficiencia de control
(disefio o ejecucion)

16.3 La Oficina de Control Interno o quien haga sus veces
realiza evaluaciones independientes periddicas (con una
frecuencia definida con base en el andlisis de riesgo), que le
permite evaluar el disefio y operacion de los controles
establecidos y definir su efectividad para evitar la
materializacion de riesgos.

Dimension de Control Interno

Tercera Linea de Defensa

OCI: De acuerdo al Plan Anual de Auditoria basado en riesgos de la respectiva vigencia, la OCI realiza las evaluaciones
independientes de acuerdo al programa estructurado, este plan fue aprobado en el Comité de Coordinacion de Control
Interno de la SDDE.

Durante la ejecucion de las evaluaciones independientes basadas en riesgos, se analiza el disefio y operacion de los
controles de los procesos auditados para evaluar su efectividad. Esta actividad se encuentra en el Procedimiento CI-P
Evaluacién independiente 2023 asi mismo la Politica de administracion de riesgos establece la responsabilidad de la tercera
linea de defensa de evaluar el disefio y operacion de los controles establecidos y definir su efectividad para evitar la
materializacion de riesgos.

Durante el primer semestre la OCI, ha llevado a cabo las evaluaciones independientes de acuerdo al PAA

S BT E=2Y RS0 NS FOCY Y RN 1o1Y BN 1S4 13,1 [N £90) [NCY N SR RN ) RS; ) IEN FOVY Y BN

dando aplicacién al procedimiento y a la politica de administracion de riesgos, como resultado se
identificaron debilidades en el disefio y aplicacion de controles, se formularon y se socializaron
recomendaciones al proceso evaluado.

Mantenimiento del
control

16.4 Acorde con el Esquema de Lineas de Defensa se han
implementado procedimientos de monitoreo continuo como
parte de las actividades de la 2a linea de defensa, a fin de
contar con informacion clave para la toma de decisiones.

Dimension de Control Interno

Segunda Linea de Defensa

OCI: La Resolucion 469 de 2020 crea el Comité Institucional de Gestion y Desempefio y define por cada dependencia
misional y de apoyo la informacién se debe reportar y la periodicidad. Adicionalmente, la Politica de administracién del
riesgo establece el monitoreo a cargo de la segunda linea de defensa.

OAP: Se cuentan con los siguientes soportes de monitoreo continuo como parte de las actividades de segunda linea de
defensa:

- Al interior del CIGD se realiza monitoreo sistematico de Gestién de metas de proyecto de inversion a nivel fisico,
presupuestal, ~contractual 'y de reservas con el tablero POWER Bl administrado por la OAP:
https://app.powerbi.com/view?r=eyJrljoiN2NIOWE2NDULZ GVkOSO0ZDRIL WFKMTMtZmNiYjNiMzFiMzdkliwidCI6/)YwOTBIMj
E2LTY4YzUINDMyNS040TUALTQxNjUyOTQ4YTNiYSJ9 . (Actas CIGD 2023)

-Se realiza monitoreo trimestral de riesgos de acuerdo a Politica de Riesgos y Guia de diligenciamiento matriz de riesgos.
Para primer semestre se expidieron el cierre de dic 2022:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index. php/riesgos-proceso-sdde ?download=2326:informe-
monitoreo-riesgos-4to-trimestre-de-2022 y primer trimestre de 2023:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index. php/riesgos-proceso-sdde ?download=2395:informe-
monitoreo-riesgos-1er-trimestre-2023

-Se ha presentado informacion relevante de riesgos en CICCl y CIGD 2023. (Actas ya adjuntas en Componente Eva.
riesgos)

-Se realiza monitoreo de Cierre de Brechas FURAG presentado en CIGD Mayo 2023 y enviado a dependencias. (Se
adjunta Presentacion)

Se observé que la OAP como 2a linea de defensa, cuenta con el documento PE-P5-GU1 Guia de
Administracion del Riesgo SDDE, adicionalmente con el informe del primer trimestre 2023 de la gestion
de riesgos, el cual se encuentra publicado en la pagina web de la entidad.

Por otra parte, el CIGD se retine periodicamente y alli se tratan temas relacionados con el cumplimiento
de metas institucionales, ejecucion presupuestal y reservas constituidas y se toman decisiones que
permiten el mejoramiento institucional.

Mantenimiento del
control
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ACTIVIDADES DE MONITOREO

Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periédicas (autoevaluacién, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos;
(iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

16.5 Frente a las evaluaciones independientes la entidad
considera evaluaciones externas de organismos de control, de
vigilancia, certificadores, ONG’s u otros que permitan tener
una mirada independiente de las operaciones.

Lineamiento 17.

Evaluacion y comunicacion de deficiencias
oportunamente (Evalta los resultados, Comunica las
deficiencias y Monitorea las medidas correctivas).

17.1 A partir de la informacion de las evaluaciones
independientes, se evallian para determinar su efecto en el
Sistema de Control Interno de la entidad y su impacto en el
logro de los objetivos, a fin de determinar cursos de accion
para su mejora.

Dimension de Control Interno

Lineas de Defensa

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Dimension de Control Interno

Lineas de Defensa

En la etapa de planeacion de las evaluaciones independientes a cargo de la OCI se implemento el formato de
contextualizacion definido en el procedimiento CI-PI_procedimiento de las evaluaciones independientes, dentro del cual se
contempla como fuente de informacion los resultados de las evaluaciones de los entes externos.

Explicacion de como la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u otros desarrollos que den
cuente de su aplicacion

Se observa la Resolucién 960 de 2022 por medio del cual se conforma el Comité Institucional de Coordinacién de Control
Interno de Bogota DC de la SDDE, articulo 4. funcion a) evaluar estado del SCI.

Presente

oo|~|o|o|s]wlro]—=

Referencia a Analisis y

verificaciones en el marco del

Comité Institucional de
Coordinacién de Control
Interno

Se observo que la OCI, para la realizacion de las evaluaciones independientes realizadas durante el
primer semestre tuvo en cuenta los resultados de las evaluaciones de los entes externos

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuentra papel de lineas de defensa)

*Nota: Unicamente diligenciar las observaciones que van vinculadas al desarrollo de actividades
de las demas lineas de defensa

Se observo que el CICCI se retne segln lo establecido en reglamento, para analizar el resultado del

stado del SCI, no obstante no se evaltia su efecto de las evaluaciones independientes en el sistema e
impacto en logro de los objetivos.

Funcionando

)

Mantenimiento del
control

Evaluacion

Deficiencia de control
(disefio o ejecucion)

17.2 Los informes recibidos de entes externos (organismos de
control, auditores externos, entidades de vigilancia entre otros)
se consolidan y se concluye sobre el impacto en el Sistema de
Control Interno, a fin de determinar los cursos de accion.

Dimension de Control Interno

Lineas de Defensa

La Oficina de Control Interno de la SDDE, presenta al CICCI, el estado del sistema de control interno de acuerdo a lo
establecido en la Resolucion 960 de 2022 por medio del cual se conforma el Comité Institucional de Coordinacion de
Control Interno de Bogoté DC de la SDDE, articulo 4. funcién a) evaluar estado del SCI.

Se evidenci¢ que la entidad analiza los informes generados por los entes externos y como resultado se
formulan acciones de mejora, a las cuales la OCI bimestralmente realiza seguimiento, informacion que se
puede consultar en el siguiente link

link: https://desarrolloeconomico.gov.co/plan-mejoramiento-externo.
Sin embargo no se concluye el impacto de estos en el SCI

Deficiencia de control
(disefio o ejecucion)

17.3 La entidad cuenta con politicas donde se establezca a

Dimension de Control Interno

OAP:

Desde la Politica de Administracion del Riesgo PE-M1 en el marco del componente de Evaluacién de Riesgo de la
Dimensién de Control Inteno (SCI) ,se establecen estandares de la periodicidad y otros estandares para el reporte de
informacién por parte de cada una de las lineas de defensa.

tiempo establecido.

Lineas de Defensa

Asi mismo se establece en el procedimiento pe-p22_Planes de Mejoramiento Institucional.

[ ENT =) RS 1 EN FOCY Y (SN IR IR (RN RS, T (N [ROCR INNCH [N PoSY BN 1S ) 2,1 [EN F9CY [NCY B 1o2Y B 124 1331 N F9C] [NCY BN

resultado de la calificacion del Plan de Mejoramiento (Acta en proceso de suscripcion).
Cada integrante de la alta direccion realizé seguimiento de las acciones y las presenté a la OCI.

i L . . L " ) Mantenimiento del
quién reportar las deficiencias de control interno como - ) " . L Se observo que las deficiencias de Control Interno se reportan de acuerdo a las politicas de la entidad. 3
N . . Adicionalmente otro documento que define politicas donde se establece a quién reportar las deficiencias de Control Interno control
resultado del monitoreo continuo. Lineas de Defensa p . . ; . s
como resultado del monitoreo continuo es la Resolucién 960 de 2022, por medio de la cual se conformé el Comité
Institucional de Coordinacion de Control interno.
Asi mismo cuenta con el procedimiento CI-P1_ Procedimiento de evaluaciones independientes donde se evidencia a quien
se debe reportar los resultados de las evaluaciones realizadas por la OCI.
En el CICClI se realiz6 seguimiento a las acciones formuladas para el mejoramiento del SCI acta 01 del 30
17.4 La Alta Direccion hace seguimiento a las acciones . . de enero de 2023. de igual forma en los Comités Institucionales de Gestion y Desempefio se hace
. . N ] Dimension de Control Interno . . ) . ) . ) .
correctivas relacionadas con las deficiencias comunicadas L . . . seguimiento a las acciones de mejora relacionadas con los planes de mejoramiento, en particular en el Mantenimiento del
. . . Esta actividad se encuentra documentada a través de Resolucion 960 de 2022 funcion a) y g). o . g L - . 3
sobre el Sistema de Control Interno y si se han cumplido en el Comité del 26 de junio, se realizd seguimiento a los resultados de la Auditoria de Contraloria y el control
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ACTIVIDADES DE MONITOREO

Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periédicas (autoevaluacién, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos;
(iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

17.5 Los procesos y/o servicios tercerizados, son evaluados
acorde con su nivel de riesgos.

Dimension de Control Interno

Lineas de Defensa

ocl:
En la Guia Metodolégica para el Ejercicio de
Supervision de Contratos y Convenios en el numeral 5.1 funciones generales del Supervisor.

OAP:
La entidad durante el primer semestre de 2023 no se ha adelantado procesos y/o servicios tercerizados.

Continua vigente el uso y aplicacion del Tablero de control de riesgos contractuales para personas juridicas (terceros),
donde se realiza seguimiento desde la supervision de los riesgos de cada proceso contractual identificado desde la
planeacion del contrato.

En este tablero se aborda por contrato: ; Se materializé algtn riesgo? ; Cuél riesgo se materializo? ; Cémo se

mitigo el riesgo?. Se adjunta tablero a la fecha:
https://docs.google.com/spreadsheets/d/1VVOY4MjiJXBR6ZfrUMCCGgdYZDImVDAeDjhVo_r5ltU/edit#gid=551976831

Este tablero es insumo también de lo presentado en el comité de gestion y desempefio en seguimiento contractual. (Actas
remitidas en otros numerales)

Segun informa la OAP durante el 1er semestre de 2023, la entidad no ha adelantado procesos y/o

©

servicios tercerizados.

Se adjunto, tablero de control, matriz que es diligenciada por el supervisor del contrato; de la cual se
realizo filtro por la columna "Fecha de corte de la informacion registrada en el tablero" dejando solo lo que
registra fecha 2023 y se filtro por la columna "Estado” dejando aquellos contratos en ejecucion y vacios,
para un total de 162 contratos, de los cuales 82 no diligenciaron las casillas relacionadas con riesgos.

Mantenimiento del
control

17.6 Se evalla la informacion suministrada por los usuarios
(Sistema PQRD), asi como de otras partes interesadas para la
mejora del Sistema de Control Interno de la Entidad?

Dimension de Informacion y Comunicacion
Dimension de Control Interno

Lineas de Defensa

La entidad realiza un informe de las encuestas de satisfaccion de manera mensual, en la cual se analizan los resultados de
los formatos diligenciados de manera virtual y presencial a través del formato AC-P1-F3 Encuesta satisfaccion PQRS, en el
cual se realiza un andlisis de los comentarios, sugerencias y/o felicitaciones, para finalmente presentar unas conclusiones y
recomendaciones, que permitan generar una mejora en los niveles de satisfaccion.

ocCl:
Dentro de la caracterizacion del proceso en la etapa de verificacion se establece como producto o servicio de salida el
"Documento de informacién de la medicion de satisfaccién del cliente”

Se observa que la entidad genera informes de PQRS mensualmente, sin embargo no se evidencia que la
SDDE tome en cuenta la informacion suministrada por los usuarios, o de ofras partes interesadas y
formule acciones para la mejora del SCI.

Deficiencia de control
(disefio o ejecucion)

17.7 Verificacion del avance y cumplimiento de las acciones

ocCl:
Se realiz6 el cierre de seguimiento de Plan de Cierre de Brechas 2023 con el informe correspondiente por dependencia. Se

Se observaron 8 memorandos en los cuales se evidencia el seguimiento a las acciones formuladas en el

y de entes externos. (3% Linea)

Lineas de Defensa

cuando es solicitado, para ello publica en la pagina WEB los seguimientos a dichos planes.

oo|~N|o|a|s|w[ro]a|o|N|o|ao|s|wdla| o | v |o ol s e v =

Link plan de mejoramiento externo: https://desarrolloeconomico.gov.co/plan-mejoramiento-externo/

incluidas en .IOS planeas (,je mejoramiento producto de las ' . remiten memorandos con informes mencionados y presentacion en CIGD mayo 2023. plan cierre de brechas, adicionalmente se observa la presentacion de "MEDICION IDI-FURAG" 2020 vs Mantenimiento del
autoevaluaciones. (2% Linea). Dimension de Control Interno 2021 control
. Asi mismo se establece en el procedimiento pe-p22_Planes de Mejoramiento Institucional.
Lineas de Defensa
" L . N lecié en el imi -p22_PI Mejoramiento Institucional. i " " - - -
17.8 Evaluacion de la efectividad de las acciones incluidas en Se estab 9610 61 6! p roged}mlento pe-pee_rianes de ”e/oramlento.nstltucmna . . L Se observd que la entidad publica en pagina web el seguimiento a los planes de mejoramiento: -
. B o La OCl, realiza el seguimiento y evaluacion a la gestion de las acciones de mejora asi como la efectividad de los Planes de . . . y . N N N N . Mantenimiento del

los Planes de mejoramiento producto de las auditorias internas | .. . . . o . . - - Link plan de mejoramiento interno: https://desarrolloeconomico.gov.co/planes-de-mejoramiento-interno/

Dimension de Control Interno mejoramiento producto de las auditorias internas y de entes externos. De igual forma realiza acompafamiento técnico control
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ACTIVIDADES DE MONITOREO

Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periédicas (autoevaluacién, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos;
(iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

OCI: el documento que define politicas donde se establece a quién reportar las deficiencias de Control Interno como
resultado del monitoreo continuo es la Resolucion 960 de 2022, por medio de la cual se conformé el Comité Institucional de
Coordinacién de Control inteno. Asi mismo cuenta con el procedimiento CI-P1_ Procedimiento de evaluaciones
independientes donde se evidencia a quien se debe reportar los resultados de las evaluaciones realizadas por la OCI.

OAP: Se realizé el cierre de seguimiento de Plan de Cierre de Brechas en 2023 con el informe correspondiente por 3
dependencia. Se remiten memorandos con informes mencionados y presentacion en CIGD mayo 2023. (Evidencia 17.7)
Se cuenta Acta de Comité de Gestién y Qesempeng Marzo de 2023 donde se presenta ’e/ p“’."": ASPECTOS CLAVE DEL independiente, dentro de los cuales se encuentran las deficiencias del Sistema de Control Interno, para la
CONTEXTO DE PROCESOS: Segregacion de funciones en el control del proceso. Aqui se indican aspectos por proceso 4 toma de decisiones

que afectan la segregacion de controles teniendo en cuenta si hay mejoras por realizar debido a Personal Insuficiente, 3 Con la evidencia a;;o rtada por la OAP, se observo que se informa las deficiencias del Sistema de Control 3 Mantenimiento del
Dimension de Control Interno Estandarizacion del proceso (Métodos, procedimientos efc.), Designacion diferenciada o articulada de roles y/o interno a las Dependencias de la enti d’a d control
Competencias técnicas particulares requeridas. Lo anterior se deriva del el gjercicio de identificacion y actualizacién de 5 '
Lineas de Defensa riesgos liderado por la OAP en el contexto del proceso en el numeral 2.3.2, se indaga sobre "La segregacion de funciones y
recurso humano designado es adecuado y suficiente para el control del proceso (elaboraciones, revisiones y aprobaciones
minimizacion de Fraude Interno)", el cual permite identificar si en el proceso hay segregacion de funciones. El contexto de 6
proceso se encuentra en cada matriz de riesgo por proceso en la intranet en el modulo Administracién de riesgo.
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/  (Evidencia 8.3)

La OAP realiza monitoreo de riesgos con el informe correspondiente enviado al comité directivo y publicado en intranet: 7
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/index. php/riesgos-proceso-sdde ?download=2395:informe-
monitoreo-riesgos-1er-trimestre-2023 donde se registran fallas en disefio y ejecucion de controles.

Durante el primer semestre se presentd al Secretario de Despacho los informes de evaluacion

17.9 Las deficiencias de control interno son reportadas a los
responsables de nivel jerarquico superior, para tomar la
acciones correspondientes?




ANALISIS DE RESULTADOS PARA LA TOMA DE DECISIONES

Clasificacion

Descripcion Observaciones del Control

Cuandoenl s i
aspectos evaluados en ivel 3 (presente) y 3 (funcionando).

del MEC se cuente con p fo por clvidads
dirigidas a su i las neas de defer

Cuand on el and y presente y funcionando, pero requiere mejores frente a su disefo, ya que opera de

del MECI se cuente con

aspectos evaluados en nivel 2 (presente) y 3 (funcionando). manera efectia
ienci Cuand | del MECI se cuente con
fu dirigids
D;»ﬁm-"m:' Contrl aspectos evaluados en nivel 2 (presente) y 2 funcionando); 3 (presente) y 1 (funcionando); 3 presente) : Jecc © "ot g fortalecer o mejorar su
(BEEDOERE) ¥2 (funcionando):2 (presente) y 1 (funcionando) ylo e

Cuandoenl del MECI se cuente con
aspectos evaluados en nivel 1 (presente) y 1 (funcionando); 11 (presente) y 2 (funcionando); 1(presente)
¥3 (funcionando),

No se encuenlra presente por ko tanto no esta funcionando, o que hace que se requieran acciones
dirigidas afortaecer su disefio y puesta en marcha

FUENTE DEL ANALISIS

NIVEL DE CUMPLIMIENTO-
AASPECTOS PARTICULARES POR

RESULTADOS

CONTROL PRESENTE CONTROL FUNCIONANDO OBSERVACIONES DEL CONTROL HNEL Dﬁcc::zl;":'imo' e

RECOMENDACIONES DESDE LA MIRADA DE EVALUACION INDEPENDIENTE

Se i y evaluar la

de control de SDDE, cada vez que se realicen cambios en los procesos,
procedimientos, u otras herramientas, a fin de garantizar su adecuada formulacion y afectacion frente a la gestion del riesgo.

Documentar los resultados del monitoreo realizado a la Matriz Riesgos Seguridad de la Informacion.

al Plan égi

Se recomienda a la primera linea de defensa hacer
tomar las acciones necesarias de manera oportuna.

de Talento Humano, con el fin de

Se recomienda a las lineas de defensa hacer

con las

las acciones necesarias de manera oportuna.

de ingreso, con el fin de tomar

Se recomienda a la primera linea de defensa hacer

alos Planes de

fin de tomar las acciones necesarias de manera oportuna.

del Talento Humano, con el

Se recomienda ampliar la cobertura de las

en temas i con la

mantenimiento del control interno, a una cantidad representativa de colaboradores de la Secretaria.

frente al desarrollo y

Se recomienda a las lineas de defensa hacer
las acciones necesarias de manera oportuna.

con las

de retiro, con el fin de tomar

o o ‘COMPONENTE
1d. Requerimiento Componente Descripcion del Lineamiento Pregunta Indicativa
Lot . ] Se evalia I estructura de control  partr de los cambios en porlo anto
1 54  Ambiente de Control para evaluar el funcionamiento del Sistema de Control procesos, procedimiantos, u otras herramientas, a fin do 1 1 q i i
garantizar su adecuada formulacion y afectacion frente ala "
ntizar su. su disefo y puesta en marcha
gestion del riesgo
] ; . Mecanismos frente a a deteccién y prevencién del uso Se encuentra presente y funcionando, pero requiere
2 13  Ambiente de Control La entidad demuestra el compromiso con la integridad i i ion privilegiad: ituaci 3 2 acciones dirigidas a fortalecer o mejorar su diseio y/o
(valores) y principios del serviio pibico de Informa " alecer
que puedan implicar iesgos para la entidad ejecucion.
Compromiso con la competencia de todo el persona, por fo
que a gestién del talento humano tiene un caricter Se encuentra presente y funcionando, pero requiere
3 41  Ambiente de Control estratégico con ! v todo Planeacisn Estratégica del Talento Humano 3 2 acciones dirigidas a fortalecer o mejorar su diseiio y/o 50%
iclo de vi idor piblico -ingreso, permanencia y ejecucion.
reiro.
Compromiso con la competencia de todo el persona, por fo
que a gestién del talento humano tiene un caricter § » ’ Se encuentra presentey funcionando, pero requiere
4 42  Ambiente de Control estratégico con el despliegue de actividades clave para todo L’:’:::;:"'l” as actividades relacionadas con el Ingreso 3 1 acciones dirigidas a fortalecer o mejorar su diseio y/o 50%
iclo de vi idor pblico -ingreso, permanencia y ejecucion.
retro.
Compromiso con la competencia de todo el personal, por fo
ién deltalento humano tiene un carécter " » ) Se encuenra presente y funcionando, pero requiere
5 43 Ambiente de Control estratégico con el despliegue de actividades clave para todo | EV2IUacion de las actividades refacionadas con la 3 2 acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
iclo de vi idor piblico -ingreso, permanencia y ejecucion.
retro.
Compromiso con la competencia de todo el persona, por fo N » ]
que Ja gestion del talento humano tiene un cardcter Analzar s se cuenta con politicas claras y comunicadas Se encuentra presente y funcionando, pero requiere
6 . Ambiente de Control estratégico con do activ fodo o (1 nea 3 2 seciones i s rtdhcer o mefrr su et o 50%
c servidor pt » per Y |defensa o g
retiro.
iso con ia de todo el personal, por o
que a gestion del talento humano tiene un cardcter acion . ’ el Se encuenira presente y funcionando, pero requiere
7 45 Ambiente de Control estratégico con el despliegue de activdades clave para todo | =" ure 3 1 acciones dirigidas a foralecer o mejorar su diserio y/o 50%
f ida del servidor piblico i < er ay [P eecucion.
reiro.
Compromiso con la competencia de todo el personal, por fo
que a gestién del talento humano tiene un cardcter Se encuenra presente y funcionando, pero requiere
8 6 Ambiente de Control estratégico con el despliegue de actvidades clave para todo | Evaluar el impacto del Plan Istitucional de Capacitacién - PI 3 1 acciones dirigidas a foralecer o mejorar su diseiio ylo
iclo de vi idor piblico -ingreso, permanencia y ejecucion.
retro.
L lineas de dentro de laentidad | La entidad analizalos nf porla Oficina Se encuenra presente y funcionando, pero requiere
9 56 Ambiente de Control para evaluar el funcionamiento del Sistema de Control de ControlInterno y evalia su impacto en reacion con la 3 2 acciones dirigidas a foralecer o mejorar su diseiio y/o
Interno. mejora nstitucional ejecucion.
, o intgridad Codigo de integridad. Se encuentra presente y funciona correctamente, por lo
1o ” Ambiente de Control (valores) y principios del servicio piblico internos, queas o denuncias sobres los servidores de la : : tanto se requiers acciones o actiidades dirgidas a su
entidad, u otros temas relacionados)
. ; . Se encuenira presente y funciona correctaments, por o
1 12 Ambiente de Control ’{'Va """’,’d dm‘f‘:’:z‘””""l’;"”ﬁ"bm fa integridad Mecanismos para el manejo de conflictos de interés. 3 3 fanto se requiere acciones o actividades dirigidas a su
aloes) y princplos def senvilo mantenimiento dentro del marco de fas lincas de defensa.
La evaluacion de integridad, Se encuentra presente y funciona correctamente, por lo
12 14 Ambiente de Control La entidad demuestra el compromiso con la integridad | mediante el monitoreo permanente de los riesgos de 3 3 tanto se requiere acciones o actividades dirigidas a su
(valores) y principios del servicio piblico Comuneion re acciones o actividades 2
Aniisis parael de una
) ) o incumplimientos al codigo de integridad. Se encuenra presente y funciona correctamente, por lo
13 15 Ambiente de Control La entidad demuestra ol compromiso con laintegridad NOTA: Siifa entidad ya cuenta con esta linea en 3 3 tanto se requiere acciones o actividades dirigidas a su
(valores) y principios del serviio piblico e sortado o e acciones o actividades dirigidas
de los mapas de resgos o bien en otros dmbitos
organizacionales.

en cuanto alo

de unidas con el

ylo baja

iar dentro del primer semestre de cada vigencia las actividades probadas dentro del PIC, pues se pueden llegar a
i icipacion por parte de los servidores teniendo en cuenta la premura
de sus funciones. Adicionalmente evaluar el impacto del PIC.

Se recomienda incluir en el plan de trabajo para la vigencia 2023 lo relacionado con la Convivencia Laboral




FUENTE DEL ANALISIS

NIVEL DE CUMPLIMIENTO-
RESULTADOS OBSERVACIONES DEL CONTROL ASPECTOS PARTICULARES POR
COMPONENTE
Id. Requerimiento Componente Descripcion del Lineamiento Pregunta Indicativa
) o Cracion o actalzaciondel Comit Insitucional de So encuentraprosentey funciona comectamente, por o
’ !
14 21 Ambiente de Control fo mecanismos eroer ioaciin con el Comité faio s requireaccions o actvidades dirgidasasu
Institucioan de Gestion y Desemperio)
15 22 | Ambiente de Control ! i decuad: Y del Esquema de Lineas de {anto se requiere acciones o actividades qum::;’:
- supervision del Sistema de Control Infemo Defens e reqt vidades
decuads arala toma v porlo
16 23 Ambiente de Control ! lave p: fanto se requiere acciones o actividades dirigidas a su
d ! Inter Esqu.mam e P
sequimiento e Politca d
contalesque vmnnm:g. oo Sl s Riesgo (Acorde con lineamientos de Ia Guia para fa sorlo
¥
17 31 i de Ia politica de riesgo, Administracion del Riesgo de Gestidn H c°":"’°'_°," ¥ Diseio fanto se requiere acciones o actividades dirigidas a su
o samas s gestindoriesgosylos o itind combion
moniion do o stadrocion. que puedan defnir ajustes, dificultades para su desarrollo
Establece fa plancacitn estratégi metzs,
‘seguimiento y apl
conirles qu guntondeforma razonabesu La Alta Direccisn frente a la politca de Administracion del y porlo
18 32 parti de I politca de riesgo, Riesgo definen los niveles de aceptacion del riesgo, teniendo tanto se requiere acciones o actividades dirigidas a su
P ey e ace ' e Tvidades
ificos bajo la
supenvisién de la alta direccién.
Establece fa plancacitn estatégi metzs,
i seguimiento y apli 3
i su Se encuentra presente y funciona correctamente, por o
19 33 asi Z recursos, cambios en el entono que puedan afectar su tanto se requiere acciones o actividades dirgidas a su
etablecer sistemas de gestion dor riesgos ylas desarrollo, entre otros aspectos que garanticen de forma mantenimiento dentro del marco de fas lincas de defensa.
bajola o
supenvisién de la alta direccién.
La enti lineas d Acorde con del E de Lineas de Defensa So encuentra presentey funciona correctamente, por lo
20 51 Ambiente de Control para evaluar el i periodicidad y tanto se requiere acciones o actividades dirgidas a su
Interno. iticos de mantenimiento dentro del marco de fas lincas de defensa.
La enti lineas de Se encuentra presente y funciona correctamente, por lo
2 52 Ambiente de Control para evaluar el funcionamiento del Sistema de Control - z’:f:’“"" ::"2’;’::’::,';:?"6" asociada con la tanto se requiere acciones o actividades dirgidas a su
9¢ repe mantenimiento dentro del marco de las lineas de defensa.
La enti lineas d Teniendo en cuenta la informacién suministrada por la 2a y Se encuentra presentey funciona correctamente, por lo
2 53 Ambiente de Control para evaluar el Sali isiones a tanto se requiere acciones o actividades dirigidas a su
Interno. garantizar el cumplimiento de las metas y objetivos mantenimiento dentro del marco de fas lincas de defensa.
La enti lineas d La entidad aprucba y imiento al Plan Anual de Se encuentra presentey funciona correctamente, por lo
23 55 Ambiente de Control para evaluar el tor ¥ efecutado por parte de fa Oficina de tanto se requiere acciones o actividades dirigidas a su
Interno. Control Interno mantenimiento dentro del marco de fas lincas de defensa.
Compromiso con Ia competencia de todo e personal, por fo
que la gestién del talento humano tiene un cardcter § . Se encuentra presentey funciona correctamente, por lo
2 47 estratégico con el despliegue de actividades clave para todo Em",.':i’i’n“'l'o"”;':;';'?x"‘:‘.":"f ¥ servicios en los cuales tanto se requiere acciones o actividades dirigidas a su
i i idor piblico ~ingreso, pen fay |PaCIP: Poyo mantenimiento dentro del marco de las lineas de defensa.
reiro.
Definicisn de objetivos con suficiente claridad para
identifiar y evaluar osries La Alta Direc objetivos Ne porlo tanto
2% 63 fesg liLegales y ic siendo log i i
Financiera y no Financiera. consistentes y apropiados para la Entidad su disefio y puesta en marcha
Definicisn de objetivos con suiciente claridad pa
dentifar y evaluar osriesgos relacionados: l;smreglm ;| Los bjtivas delos pocesos, progamss o pmyechu resente y funcionando, pero requiere
% 62 Evaluacion de riesgos liLegales y ecifico acciones dirigidas  fortalecer o mejorar su disefo y/o 50%
Financiera y no Financiera. medibles, nmmm elevants,delimiadosen o fampo sjecucion.
y deri A parr de a nformaci consolidaday 2
resg Determina cmo responder a los riesgos; Determina la si se han presentado 9 mejor v
: ) ’ sjecucion.
importancia de los riesgos). matrafzaciones do iesgo
y de i interm
iénya A : *infermos | Guando se detectan materializaciones de riesgo, se definen Se encuentra presentey funcionando, pero requiere
28 74 Evaluacion de riesgos  externos; Implica alos niveles apropiados de la direccién; |\ "o, rcoc 4o acein en relacién con fa revisién acciones dirigidas a fortalecer o mejorar su disefio y/o 50%
Determina cémo responder alos riesgos; Determina la
L ) ’ actualizacion del mapa de riesgos correspondiente ejecucion.
importancia de los riesgos).

NIVEL DE CUMPLIMIENTO- DEL
COMPONENTE

RECOMENDACIONES DESDE LA MIRADA DE EVALUACION INDEPENDIENTE

Que la alta direccion evalué los objetivos de los procesos, proyectos y programas con el fin de asegurar que estos contindan siendo
consistentes y apropiado para la entidad.

Incluir en el documento que se considere pertinente, los lineamientos que permltan a leer de los procesos definir los objetivos de
proceso, procedimiento, proyecto o programa utilizando la MART medibles, ,
delimitados en el tiempo).

Se recomienda presenta a la alta direccion con una periodicidad frecuente los resultados de la materializacion de los riesgos, que
impacto tiene para la entidad y que medidas debe tomar esta para minimizar de nuevo su materializacion

Se recomienda que cuando se presente materializacion de riesgos la entidad realice la valoracion de nuevo del riesgo analizando
cambios en probabilidad e impacto, controles y tratamiento y que este ejercicio se vea reflejado en la matriz de riesgos




FUENTE DEL ANALISIS

e NIVEL DE CUMPLIMIENTO- DEL
RESULTADOS CONTROL PRESENTE CONTROL FUNCIONANDO OBSERVACIONES DEL CONTROL ASPECTOS PARTICULARES POR ORI RECOMENDACIONES DESDE LA MIRADA DE EVALUACION INDEPENDIENTE
COMPONENTE
1d. Requerimiento Componente Descripcion del Lineamiento Pregunta Indicativa
de i int
- ? forn Se encuentra presente y funcionando, pero requiere .
¥
o N y externos; Implica a Ic Ia dir Se le . L N A Se recomienda que la OCI realice el seguimiento a los planes de mejora formulados por materializaciones de los riesgos de gestion o
s Evaluacion de riesgos Determina como responder a Io: riesgos; Determina la resolver materializaciones de riesgo detectadas acciones dirigidas a fortalecer o mejorar su diserio y/o corrupcion
importancia de los riesgos). ejecucion.
Evaluacién delresgo de raude o comupcion. ol .
8 . rticulo 73 de Ia Ley 1474 de 2011, relacionado o deinelos raceton '::":,'::‘s o proyectont ""y .g:‘;’;!lm"‘"f’z:’:"ﬂ';‘:;n Se recomienda que la Alta Direccion acorde con el andlisis del entorno interno y externo, define también los programas o proyectos
g & con la prevenci6n de los riesgos de corrupcidn. ‘F"quej sumpm”,ﬁ . Po’;,:m“ oty M""’ p mele (segun aplique), susceptibles de posibles actos de corrupcion.
Evaluacién delresgo de fraude o comupcion.
y riculo 73 de a Ley 1474 de 2011, elacionado fesg( fa ? presente  funcionando, pero requiere Se debe establecer con claridad en la Politica o en la Guia cada cuanto la alta direccién monitoreara los riegos de corrupcion de la
82 £ Ia Politica de idas a fortalecer o mejorar su diseito ylo
con Riesgo ejecucion. SDDE
Evaluacicr X de control,la entidad
jmiento articulo 73 de fa Ley 1474 de 2011, relacionado decuada di meionesy qua stas Se encuentra presentey funcionando, pero requiere . . . §
83 iesg con o g Iy yaue acciones dirigidas a fortalecer o mejorar su diseiio y/o Se recomienda realizar el analisis de segregacion para los 9 procesos faltantes y para los programas y proyectos de la SDDE.
reducir o riesgo de acciones fraudulentas ejecucion.
Evaluacién delresgo de fraude o comupcion. s
" } rticulo 73 de la Loy 1474 do 2011, rlacionado ':'"'{D:Mm'i:“ fallas en los controles (diserio y :;::;“;""Ig’aﬁglm"‘"’j;;" d’:‘:‘,‘m p Se recomienda que la Alta Direcci6n evaliia fallas en los controles (disefio y ejecucién) para definir cursos de accién apropiados para
- 9 con la prevencion de losriesgos de cormupcién. oo A e, sumejora y que este analisis quede documentado en el acta CIGD
L Se encuentra presente y funcionando, pero requiere
9.3 Evaluacion de riesgos y is de ‘hayan cambiado y definir su acciones dirigidas a fortalecer o mejorar su diseiio y/o Que en el acta del CIGD quede la evidencia de que decision ha tomado la Alta Direccion frente a los riesgos aceptados
pertinencia paa sostenerlos o justarlos ejecucion.
L eccion evald p (i
ocuclén) paa el cursos d aceion aproplados par su Se encuentra presente y funcionando, pero requiere ) o B
94 s y mejors, basados en os i de a sequnda y linea acciones dirigidas a fortalecer :mqor:rsu disefio ylo Que en el acta de CICCI haya claridad que alta direccion evallia estos temas y que decisiones se toman frente a estos.
de defensa docuclo
" y La entidad analiza el impacto sobre el control interno por Se encuentra presents y funcionando, pero requiere Incluir en el documento que se considere pertinente, los lineamientos para que la entidad analice y documente el impacto sobre el
95 591 y d " , " on acciones dirigidas a fortalecer o mejorar su diseiio y/o - | . . falen
ecucion control intemo por cambios en los diferentes niveles organizacionales.
Definicion de obefs o
identifcar y evaluar i L ul Se encuentra presente y funciona correctamente, por lo
61 fesg i ivos; L egales y relacionar el plan estratégico con los objetivos estatégicos y tanto fere acci tividades dirigide
Financiera y no Financiera. estos a su vez con los objetivos operativos
Teniendoen cuentsa stucura d s politcado
ye " . . Se encuentra presente y funciona correctamente, por lo
o do i y externos; Implica a los niveles Ia direccion; present? i Comectanente:
71 Evaluacién de riesgos Futacming cimo esportiorafos nompos; etomin para 1o s et mcluymdn regionle,ireas tanto
importancia de fos riesgos). o
o " . SO | La (donde Se encuentra presente y funciona correctamente, por lo
7.2 Evaluacién de riesgos ge m::; ’;”':;':s :)L":d ':’V:’I':s lP":; dos de l-i :a”:‘:m existan), como 2a linea de defensa, consolidan informacién tanto i i tividades dirigide
Importancia do os eegos). eter clave frente a la gestion del riesgo
Acorde con Io establecido en la politica de Administracisn
del Riesgo, se monitorean los factores in Se encuentra presente y funciona correctamente, por lo
a1 jesg y definidos para la entidad, a fin de establecer cambios en el tanto se requiere acciones o actividades dirigidas a su
! A roamolos - :
existentes
La Alta Dir Se encuentra presente y funciona correctamente, por lo
fercerzadas, regionales u ofras figuras externas que afecten 9
92 jesg y Ll mreciacion ol ios usvarios basades on 06 {anto se requiere acciones o acividades dirigidas a su
informes de la segunda y tercera linea de defensa
Se cuenta con informacién de la 3a linea de defensa, como lotanto
114 Seleccionary Tlpara con los controles porto tant Asignar el recurso humano iali y realizar de los controles implementados por los proveedores
o que los riesgos ,.,.:fq':.'.";::d ,:’ ,:;,,.,, fos, para asogurar su disefio y puesta en marcha de servicios, para asegurar que los riesgos relacionados se mitigan.
Diseo y desarallodo actvidades do control (ntogral Para ol dosarollodo s actiidades d contrl l; irlj:z Sosncants sty ncionando, oo e tente o et —— R |
101  Actividades de control desarrollo de controles con la evalacién “"’“9""’;""’“' diferentes scclones dingidas 3 fortalese o meforesou dlsuio ylo y ente a los criterios que afectan la adecuada segregacion de funciones en la
Tfacilita ’ o o orentes b o ecucion,
segregacion de Iunclone:). Impacts en s oparacién A




FUENTE DEL ANALISIS

e NIVEL DE CUMPLIMIENTO- DEL
RESULTADOS CONTROL PRESENTE CONTROL FUNCIONANDO OBSERVACIONES DEL CONTROL ASPECTOS PARTICULARES POR e RECOMENDACIONES DESDE LA MIRADA DE EVALUACION INDEPENDIENTE
COMPONENTE
1d. Requerimiento Componente Descripcion del Lineamiento Pregunta Indicativa
Diseiio y desarrollo de actividades de control (Integra el Se han idenificado y "“C"'::'s';:j’: las situaciones Se encusntra prsente y unclonande, pero equlere ) )
o desarrollo de controles con la evaluacion de riesgos; tiene en " . . L L A Definir actividades de control alternativas para cubrir los riesgos derivados a la segregacion de funciones en la Secretaria sin limitarse
44 102 Actividades de control Ias falta de l, con el fin 3 2 acciones dirigidas a fortalecer o mejorar su diseiio y/o " N
aplican afacucion. a la gestion de riesgo.
segregacion de funciones). riesgos identificados.
La
. 1 Actividades de control Seleccionar y. Tipara i égicas; los procesos de gestion d ) 2 :;:::':: gﬂ?ﬂ:ﬁm"‘ d’;f:";:’":.":’;ﬂ o Documentar los resultados del monitoreo realizado a la Matriz Riesgos idad de la ion; asi como la las activi de
: apoyar la consecucion de los objetivos . la seguridad y sobre los procesos de adquisicion, desarrollo o n mejo control relevantes sobre los procesos de isicion, desarrollo y imic de It
y mantenimiento de tecnologias jcucion.
So evalia | jacitn de prosesos, .
™ cedimien ps =54t ® , instructivos, manuales u otras Se encuentra presente y funcionando, pero requiere o . . " IR .
% 121 - o de las politicas y N - plicacién adecuada de las 3 2 acciones dirigidas a foralecer o mejorarsu diserio y/o 50% Evaluar la aplicacion adgcuada de controles para la totalidad de procesos, procedimientos, politicas de operacion, instructivos,
Adopta Revisa las rincipales actvidades de control, o n manuales u otras herramientas.
politicas y procedimientos). . .
™ cedimien bs =sa ks alial lesal . Se encuentra presente y funcionando, pero requiere
47 125 ivic e sobela e delas "'::"’z: ,y“ ""‘”’ﬁ""“";:"g;"m‘zf“"‘"’"’"”“ cambios en 2 2 acciones dirigidas a fortalecer o mejorar su disefio y/o Evaluar la adecuacion de los controles de acuerdo a especificidades, pata todos los procesos institucionales de acuerdo al requisito.
politicas y procedimientos). determinen cambios en su diseiio Wocuclon.
Diseiio y desarrollo de actividades de control (Integra ef
™ 103 Actividades de control desarrollo de controles con la evaluacién de riesgos; tiene en | =/ di56A0 de ofros sistemas "’gf’rs‘s‘;'} {2:[;;!0!:::! d‘: 5 B f’ encuenire presantsy funciona corectamente, por o Realizar y documentar monitoreo a la aplicacion de controles definidos para los sistemas mencionados en esta numeral y reportarios
: vl e aplican fas activ itala ostindares into ) s ntrogar . ala segunda linea de defensa para el andlisis y toma de decisiones.
segregacion de funciones).
. Para de i jonay Se encuentra presente y funciona correctamente, por fo
49 1.2  Actividades de control s':”“‘,""”m'z:“dﬁ';:‘,’"“"::’m;""‘“"" Tpara v i v 3 3 fanto jere accic tividades dirigide
Povar u letivos - realizadas por el proveedor de servicios i
5 iy y Se encuentra presente y funciona correctamente, por fo
50 1.3  Actividades de control Seleccionar y Desar =Y Tlpara b > b4 fos 3 3 tanto jere accic tividades dirigids
apoyar la consecucion de los objetivos . principios de segregacion de funciones. "
ientos (Est. .
; i bty | i s . , Sxcroit s o it pr e
- procedimientos; Adopta medidas correctivas; Revisa las "
politicas y procedimientos).
jentos (Est. ’
0 123 " de las politicas y Monitoreo a los riesgos acorde con la politica de 5 B Se encuentra presentey Runclona comectaments, por fo
- imientos; Adopta medi ivas; Revisa las inistracion de ri i fa entidad. "
politicas y procedimientos).
do ,L .nlllicn I . . Se encuentra presente y funciona correctamente, por lo
53 124 sablidades sobre la o ivas: Reviea Ins ospon 3 3 tanto fere accic tividades dirigide Continuar con la verificacion de la aplicacion de los controles, tal como fueron disefiados.
politicas y procedimientos).
util La entic idera un émbito ampli rlo tanto
54 133 Info P . ion; Capta de datos infernas y. s (internas y externas), para la captura y procesamiento 1 1 M e porfo & Documentar y/o consolidar las fuentes de datos que la SDDE utiliza para la captura y procesamiento posterior de informacion clave
. y externas; A " o o q = o
ylos informacion). | POSe par su disefio y puesta en marcha para la consecucion de metas y objetivos.
y objeivos
Utilizacion de ir i if isitos de | La entidad K v Se encuentra presente y funcionando, pero requiere Documentar, implementar y evidenciar el desarrollo las actividades de control sobre la i iali de datos e i i6n a la
55 134 Info y Capta de datos int 1 la integridad, y 3 2 acciones dirigidas a fortalecer o mejorar su disefio y/o 50% que se tiene acceso a través de medios como USB, drive, vpn, entre otros, en el marco de la integridad, confidencialidad y
ylos de i i relevantes. ejecucion. disponibilidad de los datos e informacion definidos como relevantes.
interna la Al
Comunicacign Intera (Se comunica con ef Comité i i nocer los objetivos y Se encuentra presente y funcionando, pero requiere Incluir en | ion de | vidad de I " d icacion int el al esta entendiend Jen |
56 41 Info y Comunicacién ! coord o u  metas estratégicas, de manera tal que todo el personal 3 2 acciones dirigidas a fortalecer o mejorar su diseiio ylo 50% neluir en la e la e los o Interna, si el personal esta entendiendo su rol en fa
equivalente; Facilita lineas de comunicacién en todos los. N o ” o consecucion de objetivo y metas institucionales
entiende su papel en su consecucion. (Considera los canales ejecucion.
niveles; Selecciona el método de comunicacion pertinente).
més apropiados y evalda su efectividad)
Comunicacisn Interna (Se comunica con ef Comits Lo enti So encuentra presente y funcionando, poro requiere s . \ - . \ nistracion de la i . y a reali
57 1“2 Info y Comunicacién nstitucional de Coordinacion de Control Interno o su conl o 3 1 acciones dirigidas a fortalecer o mejorar su diseiio ylo 50% e as con la e la ¥ quienes la realizan en
equivalente; Facilita lineas de comunicacién en todos los. o iecucion. concordancia con los roles y responsabilidades.
niveles; Selecciona el método de pertinente). o 3
Comunicacion con ef exterior (Se comunica con fos grupos La .""::dd:;":mmmmvmc"d”d"e’::lmmdems Se encuentra presente y funcionando, pero requiere la periodici de la Vi de los canales de comunicacion con partes externas, de tal forma que las decisiones
58 154 Info y de valory Facilitz canales de comunicacién con partes s, asi como SuS 3 1 acciones dirigidas a fortalecer o mejorar su disefio y/o 50% frente a la mejora sean mas oportunas, de igual forma, generar las acciones de mejora con base en los resultados de la evaluacion
de comunicacién). contenidos, de ta forma que se puedan meforar. ejecucion. con el fin de fortalecer la comunicacion con los grupos de valor.




FUENTE DEL ANALISIS

NIVEL DE CUMPLIMIENTO-
RESULTADOS OBSERVACIONES DEL CONTROL ASPECTOS PARTICULARES POR | VEL DF CUlPLINEATO-DEL RECOMENDACIONES DESDE LA MIRADA DE EVALUACION INDEPENDIENTE
COMPONENTE
1d. Requerimiento Componente Descripcion del Lineamiento [T
losgrupos | Se encuentra presentey funcionando, pero requiere i
59 155 Info y devalory lita i0s 0 grupos de valor, a in de actualizarla cuando sea acciones dirigidas a fortalecer o mejorar su diseto y/o Determinar, formalizar y socializar 1a periodicidad con que se analizard el
de comunicacin). pertinente afacucion. de los grupos de valor e interés de la SDDE.
los grupos | L entidad analiza periodicamente los resultados frente a la ‘e encuentra presente y funcionando, pero requiere
6 156 o os grupo i o rte de I i P acetones dir .:a" M!Iw Dm’;fw d’;”"_m Yo Implementar las acciones que sean necesarias para mejorar la precepcién de los usuarios producto de los informes de las encuestas
1 y nentat
de comunicacibn). de valor para aincorporacién de s mejorss ootcon. de satisfaccion.
correspondientes
Utiizacis L Se encuentra presentey funciona correctamente, por lo Oficlalizar [as actuslizaciones del splicative SUIM v si s el brindar & taciones del \ Jos de primera Ii
61 1 o informacion: Gapta Teetos dodatos inomas y xtomass | captarary procesa datos y Conelormarioson inormacin Se encuenta presente na coectament icializar las actualizaciones del aplicativo y si es el caso, brindar las capacitaciones del caso a los usuarios de primera linea
’ relovantes y los ,mmﬁ’nj_ definidos con el fin de garantizar su uso adecuado.
Utilizacis ) ’ - ' . ’ "
& 12 o infomacion Capts foentos do datoe o flosde | pacntidan cuerta con e e o Seenctenta presents y funciona correctaments, po lo Revisar la oportunidad de establecer dentro del de activos de la con que se debe actualizar la
} ’ elevantes y los ,ymmﬁ’nj_ 4 informacion de los activos de informacion de la SDDE.
Loonti s doinfor s
Comunicacion Interna (Se comunica con el Comité La entidad e encuentra presente y funciona corectamente, porfo
63 43 Info y Comunicacién itucic inacio I su iregulares y se cuenta con nismos especificos para su anto o ey tividades. dir M”" Promover piezas de comunicacion para la utilizacién de los canales de informacién internos para la denuncia anénima o confidencial
g 4 equivalent; Facilalineas de comunicacidn en todos los | ”"’e’.o “{m ora al m"m‘ p mﬁ:m m” s de posibles situaciones irregulares
niveles; Selecciona ol método de comunicacion pertinente). | T clo:
utilizarlos
Comunicacién Intera (Sa comnica con o Comité i Se encuentra presentey funciona corectamente, por lo
64 144 Info y Comunicacion equivalente; Facila L todos fos tanto i i tividades dirigida Realizar piezas comunicativas dando a conocer las politicas y/o el plan estratégico de comunicaciones.
; » ;
niveles; Selecciona ol método de comunicacion pertinente).
o 151 o Comunicacién con el exterior (Se comunica con los grupos , la cual incluye politicas y Seencuenta presents y funciona correctaments, po fo Formular acciones de mejora con base en los resultados de la medicion de la efectividad de los canales de comunicacion externa que
) ’ de comunicacion). imientos. i i d " se orienten a fortalecer la comunicacion con los grupos de valor externos.
g servicios tercerizados (cuando aplique).
e ) ’ La entidad cuenta con canales extemos definidos de ’
= 152 nlo Comicacién can o eleior (S comunica con ke grpos icacion, asociados con ol tpo do informacio Se encuentra presente  funclons comectament, parfo Continuar con las actividades de socializacion para recordar a los colaboradores de la SDDE, los perfiles sociales de la entidad e
' 7 de comunicacién). divulgar, y éstos son reconocidos a todo nivel de la " invitar a seguirlos, consultarlos y compartirlos.
g organizacisn.
o ) ’ La enti i ] ’
e 153 o Comunicacion con el eterio (Se comunica “’F'":;:f;’"‘:': manejo de la informacién entrante (quién a recibe, quién la Se encuentra presentey Runclona comectaments, por fo Revisar y de ser necesario, actualizar los procedimientos revisando sus puntos de control de tal forma que se garantice la gestion
” ! de comunicacion). clasifica, quién la analize), y a Ia respuesta requierida (quién " oportuna de la informacion entrante a la SDDE.
- la canaliza y a responde)
utor) i s componaes e 5013 |, g i ol a o ncuentepresets  ncionando,paro s
68 16.2 Monitoreo - Supervision ? Stan p y las evaluaciones (continuas e independientes) para concluir acciones dirigidas a fortalecer o mejorar su disefio y/o Documentar y evaluar la efectividad del SCI, a partir del resultado de las evaluaciones independientes.
terior feo g alecer
los grupo yeon inteesados; ejecucion.
Facilita lineas de comunicacion).
A parti do la informacion de fas evaluaciones
0 1 Monitoeo - Supervisién Evaluzcién y elon o 2em s opo . findy su efecto en el .cs:,.:::"':’i‘ﬁ":i:":’:"" y,z:f’:mzf? d';""'f":';n s0% Documentar y evaluar el efecto en el del SCI y el impacto en logro de los objetivos, a partir del resultado de las evaluaciones
2 - y P h A
| Monitorea las medidas correctivas). logro de los obj " ejecucion. independientes.
para su mejora
Los informes recibidos de entes externos (organismos de
Evaluacitn y comunicacio fenci control, audit entidades de vigilanci Se encuentra presentey funcionando, pero requiere
70 17.2 Monitoreo - Supervision (Evalia los resultados, Comunica las deficiencias y otros) se consolidan y se concluye sobre el impacto en el acciones dirigidas a fortalecer o mejorar su disefio y/o 50% Frente a los Informes emitidos por los entes externos es recomendable concluir sobre el impacto de estos en el SCI.
Monitorea las medidas correctvas). i Interno, a fin i ejecucion.
accion
Evaluacitn y comunicacio Se evalia fa informacion sumini usuario Se encuentra presentey funcionando, pero requiere ! ; . ; ;
7 176 Monitoreo - Supervision (Evalia los resultados, Comunica y ( ) d artes fa acciones dirigidas a fortalecer o mejorar su disefo y/o se Tormu que la M i por los usuarios a través de las PQRSD, o partes interesadas, sea tenida en cuenta
Monitorea las medidas correctivas).  mejora del Sistema de Control Interno de la Entidad ejecucion. paraformular acciones de mejora para el SCI.
ditorfas) inar si del Sistema | EI inacit ic
Se encuentra presentey funciona corectamente, por lo
de
72 161 Monitoreo - Supervision de Control Intermo estén presentesy " Plan Anual e Auditoria tanto se requiere acciones o actividades dirigidas a su
axerlor ( Porp ga sus veces ‘mantenimiento dentro del marco de las lineas de defensa.
los g1 ycon i dos; Y
Facilt lineas de comunicacion).
¥ jen veces
auditorias) para determinar si los componentes del Sistema | -2 Offcina de " julen hag; realiza . sorlo
v
73 163 Monitoreo - Supervision de Control Intermo estén presentesy base en el anlisis de riesgo), que le permi tanto se requiere acciones o actividades dirigidas a su
(50 comuric ooy operacd idosy e .
¥ p
Facilita lineas de comunicacion). definir g




FUENTE DEL ANALISIS

RESULTADOS OBSERVACIONES DEL CONTROL
Id. Requerimiento Componente Descripcién del Lineamiento Pregunta Indicativa
’ inuas ylosepa "

auditorias) il del Sistema 1 Esq ineas de Defensa se han

74 164 Monitoreo - Supervisicn de ControlInterno estin presentes y imi it i Se encuentra presente  funcion correctamente porfo
- er extrior rto de i 2alinea do defensa,afin de T e O e adas dioes
o5 grupo: yeon i contar con informacitn clave para la toma de decisiones
Facilita lineas de comunicacion).
’ inuas ylosepa "

auditorias) il del Sistema | Frente a s evaluaci entidad

2 165 onitoreo - Supervisicn de Control Interno estén presentes y considera evaluaciones externas de organismos de control, Seenctenta presante y funciona correctamente, po lo
8 tperv exterior de vigilancia, ONG's u otros que permitan

fos g ycon inte tener una mirad i ! i

Facilita lineas de comunicacién).

Evaluacion y L Se encuentra presente y funciona correctamente, por lo
76 173 Monitoreo - Supervisién i ¥ op de control inte it tanto se requiere acci t

| Monitorea las medidas correctivas). del monitoreo continuo

Evaluacién y comunicacién de deficiencias oportunamente | -2 Al Se encuentra presente y funciona correctamente, por lo
7 174 Monitoreo - Supervision i i fencias y lido en el anto fere acci tividades dirigid:

Monitorea las medidas correctivas). ¢ ysisehan tiempo

establecido

Evaluacion y comunicacién de deficiencias oportunamente . N Se encuentra presente y funciona correctamente, por lo
s s Monitorso - Supenvision " b oty Losrocess o sl trazdos, so valdos oo encuenta presen® fa comectaent

Monitorea las medidas correctivas). o i

Evaluacion y y cumplimi i Se encuentra presente y funciona correctamente, por 1o
7 "7 Monitoreo - Supervisién 7 Ie ¥ fos pl joramiento producto de las tanto se requiere acci tividades dirgic

Monitorea las medidas correctvas). autoevaluaciones. (2 Linea). i

Evaluacion y comunicaci fench Evaluacion de Ia fectivi Jones incluidas en Se encuentra presente y funciona correctamente, por 1o
80 178 Monitoreo - Supervisién (Evalialos resultados, Comunica as deficiencias y Planas de mejoramiento producto de las auditorias internas y tanto se requiere acci tividades dirgic

Monitorea las medidas correctvas). de entes externos. (3 Linea i

Evaluacion y Las defiiencias de rtadas a Se encuentra presente y funciona correctamente, por 1o
81 179 Monitoreo - Supervisién i fas deficiencias y i para tomar la tanto se requiere acci tividades dirgic

Monitorea las medidas correctvas). acciones correspondientes i

NIVEL DE CUMPLIMIENTO-
ASPECTOS PARTICULARES POR
COMPONENTE

NIVEL DE CUMPLIMIENTO- DEL
OMPONENTE

RECOMENDACIONES DESDE LA MIRADA DE EVALUACION INDEPENDIENTE




¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si / en proceso /
No) (Justifique su
respuesta):

Nombre de la Entidad:

Periodo
Evaluado:

Unen Esrsigen

Componens
v .‘,.,,M( oo

5 Achwindesde N

En proceso

SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO - SDDE

PRIMER SEMESTRE 2023

1 Linea de Oetensa

Estado del sistema de Control Interno de la entidad

2Linen 65 Do

Evaluados los cinco componentes del Sistema de Control Interno, se observé que éstos se encuentran operando; sin embargo, se identificaron algunos aspectos que representan oportunidades de mejora, tales como los siguientes:

* Evaluacion del Impacto de las del Plan de Ci

* Implemenlaclon de mecanismos para la delecclon y prevencion del uso i deil i6n privilegiad.

* i de los por los p de servicios de tecnologia

* Disefio e implementacion de los controles de los riesgos de gestlon y corrupcion

* Documentacion de fuentes de datos internos y externos, asi como de las actividades de integridad, confidencialidad y disponibilidad de los datos e informacién
* Periodicidad y evaluacion de la efectividad de los canales de comunicacion internos y externos, asi como la participacion de los colaboradores de la SDDE

* Evaluacion por parte de la Alta Direccion del impacto de los resultados, asi como la efectividad del SCI

¢Es efectivo el sistema de
control interno paralos
objetivos evaluados? (Si/No)
(Justifique su respuesta):

Si

La SDDE ha ejt ividades que le han mejorar la del SCI, r n la i n e i de politica de administracion y gestion del riesgo, que conllevé a la identificacion o actualizacion de los riesgos de gestion y corrupcion de los 17 procesos de la Entidad. Asi mismo se observé aumento en el nivel de cumplimiento de los
componentes actividades de control y actividades de monitoreo; asi como el resultado de la evaluacion total del SCI con respecto al semestre anterior, pasando del 71% al 74%,

La entidad cuenta dentro de
su Sistema de Control
Interno, con una
institucionalidad (Lineas de
defensa) que le permitala
toma de decisiones frente al
control (Si/No) (Justifique
su respuesta):

Si

En Politica de Administracién de Riesgos V6 de agosto de 2022, la SDDE defini6 roles y responsabilidades de las lineas de defensa en relacion a la administracion de riesgos, igualmente se evidencié que cada linea de defensa realizé6 monitoreo o evaluacion a los riesgos de gestion y corrupcién de acuerdo a la periodicidad establecida en la politica; sin embargo, se evidencié
que existen ili en el disefio y aplicacion de los controles. De otra parte, la linea estratégica definio lineas de reporte en temas criticos para la toma de isi las cuales se .

Componente

¢El componente esta
presente y
funcionando?

Evaluacion
de riesgos

Nivel de
Nivel de
Cumplimiento Avance final
Cumplimiento 2 oe € ° COTFIEID Estado del componente presentado en el informe anterior del componente
componente presentado en el P P P
informe anterior
—
Conclusiones:
Para el primer semestre 2023, se observé que la SDDE disminuy6 la del de ambiente de control, lo anterior debido a la ausencia de Conclusiones:

evaluaciones de los diferentes planes que integran el PETH de la SDDE.

Para el segundo semestre 2022, se observé que la SDDE i del de ambiente de control, en virtud de la definicion y formalizacion de la Politica de
Administracion del Riesgo V6, adoptada por la SDDE en el mes de agosto de 2022ya Ia implementacion de acciones en el marco del plan de acompafiamiento del Sistema de Control Interno.

Recomendaciones:

* Incluir en la Politica de de Riesgos la con que la linea estratégica debe evaluar los resultados del monitoreo sobre la identificacion de
riesgos, el disefio y aplicacion de controles, la materializaciones de riesgos y el nivel de aceptacion de los mismos.
« Tener en cuenta que cada vez que un riesgo se materializa es necesario i cambios en
determinar si el control es efectivo y reducira la probabilidad que se materialice de nuevo.

« Dar continuidad por parte de OAP, con el ejercicio de analisis adecuado de segregacion de funciones a los 9 procesos que estan pendientes de esta revision,
incluyendo los programas y proyectos que pueden afectarse con el nivel de segregacion. Esto permitira tomar acciones de mejora para mitigar el riesgo de acciones
asociadas a fraude o error por concentracion de responsabilidades de control.

Recomendaciones

* Incluir en la nueva politica de Administracion de Riesgos con qué periodicidad la linea estratégica, debe realizar el monitoreo a la identificacion de riesgo, controles y materializaciones de los
riesgos de la entidad.

*Continuar con el ejercicio de identificar y actualizacion de los riesgos de los procesos de Bienes y Servicios y Financiera e iniciar este ejercicio con el proceso de Evaluacion Independiente
teniendo en cuenta los lineamientos de la Politica de Administracion de Riesgos.

* Actualizar la matriz de riesgos, siempre que un riesgo se materialice, con el objeto de valorar de nuevo el riesgo analizando cambios en probabilidad e impacto, controles y tratamiento y asi
el control sea efectivo y reducir la probabilidad que se materialice de nuevo.

* Que la entidad tome como insumo la identificacion de contexto interno y externo realizado por la OAP en la identificacion de los riesgos en relacion con la segregacion de funciones y analice
resultados que permitan tomar las acciones para reducir el riesgo de acciones fraudulentas.

e impacto, controles y tratamiento y asi

Recomendaciones: se de mejora con la perlodlca del Plan Estratégico del Talento Humano y del |mpaclo de las actividades del PIC a los
+ Se recomienda incluir en el plan de lrabajo del Codigo de Integridad para la vigencia 2023, lo relacionado con el anlisis de casos relacionados con convivencia laboral objetivos i dela de control por cambios en procesos, y latoma de a partir de i por OAP y OCl frente a
*Se hacer y analizar sus , con el fin de identificar posibles desviaciones en la ejecucion de la Planeacion Estratégica de procesos transversales. 2%
Talento Humano, Plan de Ingreso, Permanenclay Retiro de Personal, con el fin de tomar las acciones necesarias de manera oponuna
+ Se recomienda ampliar las socializaciones respecto al SCI e incluir dentro de los CPS una obligacion i con la asu Recomendaciones:
+ Se recomienda iniciar dentro del primer semestre las actividades aprobadas en el PIC de tal forma que se ejecute a lo largo de la vigencia y no se acumulen * Evaluar periédicamente el PETH en relacion ingreso, permanencia y retiro con el fin de identificar oportunamente las acciones de mejora que contribuyan a su efectividad.
actividades para el Gltimo cuatrimestre de la anualidad. De esta forma se mitiga el riesgo de i imic ylo la baja i de los i . Lo en * Evaluar el impacto del Plan de C: 6n, con el fin de su 6n a los objetivos
2023 da cuenta de falta de planeacion en el inicio de la ejecucion del Plan. * Implementar controles que permitan identificar y aplicar cambios enla de control por la €n procesos, pi y formatos.
+ Se recomienda implementar mecanismos que permitan evaluar el impacto de los informes generados por la OCI en relacién con la mejora del sistema de control de la * Documentar el analisis realizado por la Alta Direccion a los informes presentados por la OCI y OAP, con el fin de medir el impacto de las recomendaciones en la mejora institucional.
SDDE.
Conclusiones:
Conclusiones: Durante este segundo semestre de 2022 se ha identificado que la SDDE ha realizado seguimiento a los riesgos de gestion y corrupcion; sin embargo, para el cumplimiento de este
Durante este primer semestre de 2023 la SDDE realizé: (+) seguimiento a los riesgos de gestion y corrupcion; (+) la 2a linea de defensa consolidé informacion clave componente se hace necesario que se contindie con el ejercicio de identificacion y actualizacion de los riesgos de los procesos de Bienes y Servicios y Financiera y se inicio este ejercicio con
frente a la gestion del riesgo; (+) se tiene definidos cursos de accion frente a materializaciones de los riesgos; (+) se articularon los objetivos estratégicos y los objetivos el proceso de Evaluacion Independiente de acuerdo a la nueva Politica de Administracion de Riesgos, version de 2022, igualmente se evidenci6 que no se ha establecido con que periodicidad
de los proyectos de inversion; y (+) se inici6 un ejercicio de analisis de la segregacion adecuada de funciones a los procesos. Se presentan campos de mejora en la Alta Direccion debe monitorear los riesgos de corrupcion, asi mismo, no se observé que se realice evaluacion de los riesgos y analisis de las causas de las materializacion de los mismos y
cuanto a: (+) definicion de programas o proyectos (segln aplique) susceptibles de posibles actos de corrupcion; (+) andlisis de las materializaciones de riesgos y las se actualice la matriz de riesgos a raiz de esta evaluacion, por otro lado, se observo que de la materializacion del riesgos del Proceso de Gestion de Estudios de Desarrollo Econémico no se
fallas en los controles (disefio y ejecucion) reportados por 2da y 3ra lineas de defensa; (+) revaloracion de riesgos producto de materializaciones, analizando cambios en formulé de plan de mejora e igualmente se observé que durante este primer semestre 2022, la SDDE no ha realizado monitoreo a los factores internos y externos, a fin de establecer cambios
probabilidad e impacto, controles y tratamiento. en el entorno que determinen nuevos riesgos o ajustes a los existentes.
0%




¢(El componente esta

Componente

Nivel de

presente y Cumplimiento ado actua acion de las Debilidades y/o Fortale pone . . Avance final
R —— componente . Estado del componente presentado en el informe anterior del componente
Conclusiones:
Conclusiones: En este componente se observo que la SDDE desarrollo de conlrol que ala de los riesgos para la consecucion de los objetivos estratégicos y de proceso,
Durante el periodo evaluado la SDDE ejecutd activi i con la de politicas, procesos y procedlmlentus asi mismo actividades de monitoreo sin embargo se evidenci6 que presenta en la i de algunos i de operacion, como: la tercera linea de defensa no realizé evolucion a los controles
que le permitieron identificar pos\b\es desviaciones y mejorar la gestion del riesgo y el nivel de del de control" con relacion al implementados por el proveedor de servicios, para asegurar que los riesgos relacionados se mitigan, no se evidencio la on de la 6n de procesos, politicas
antenur Se i de mejora relacionas con la de i para la de los controles de operacion, i manuales u otras i ue i la aplicacion adecuada de las principales actividades de control, asi mismo, no se observé que la segunda linea de

Actividades
de control

el analisis de la segregacion de funciones para todos los procesos y riesgos identificados, asi como la evaluacion
oportuna del d\seﬁo y aphcacnén de controles por parte de la segunda linea de defensa y los ajustes correspondientes a cargo de la primera linea.

q
defensas evalué el disefio de controles frente a la gestion del riesgo.

Informacion y
comunicacion

Monitoreo

71% 50% Recomendaciones: 21%

Recomendaciones: *Elaborar evolucin a los controles implementados por el proveedor de servicios por parte de la tercera linea de defensa, con el fin de asegurar que los riesgos relacionados se mitigan.

+ Realizar evaluaciones independientes a los controles por los de servicios para asegurar que los riesgos relacionados se * Elaborar matriz o documento que permita evidenciar la ion de la ion de procesos, imie politicas de operacion, instructivas, manuales u otras herramientas que

mitigan. garanticen la aplicacion adecuada de las principales actividades de control.

+ Realizar andlisis de la segregacion de funciones para todos los procesos y controles de la entidad con el objeto de reducir el riesgo de error o de incumplimientos de * Elabora Ia matriz de roles y usuarios siguiendo los principios de segregacion de funciones y teniendo como base el Manual de Seguridad de la Informacion que permita identificar rol,

alto impacto en la operacion. funciones, y controles de cada una de los usuarios que forman parte del sistema de seguridad de la informacion, como lo solicita el criterio.

+ Disefar controles efectivos y evaluar su aplicacion por parte de las lineas de defensa, con el fin de mitigar posibles materializaciones de riesgos. * Que la OAP incluya en su informe de seguimiento trimestral el andlisis frente a la gestion de riesgos que suministre informacion relevante para la toma de decisiones sobre: disefio y
aplicacion de controles, actualizacion del nivel de riesgo residual producto de materializacién, cambios en contexto interno y externo ocurridos durante el periodo, entre otros.”

Conclusiones

Con relacion a la utilizacion de informacion relevante, la entidad cuenta con: el "Sistema unificado de informacién Misional - SUIM", el Oracle Busiines Intelligence, el

Procedimiento de activos de informacion, el registro de activos de informacién y el Manual de Seguridad de la Informacién; sin embargo, no se han documentado las

fuentes de datos que utiliza la entidad, ni el disefio y aplicacion de actividades de control que la integridad, i ialic y ibili de los datos e

informacion relevantes para usuarios internos y externos. Conclusiones:
Se observo que, para el 2do semestre del 2022, la SDDE conté con el SUIM y el Oracle BI como herramientas para la captura y procesamiento de datos, actualizé el registro de activos de

Para la comunicacion Interna, la SDDE cuenta con canales de comunicacion, Politica de seguridad y privacidad de la Informacién, acoge la Directiva 001 de 2021 de la 6n y adelanto cuenta con la integridad, confidencialidad. Con relacién a la comunicacion interna, la entidad cuenta con canales de comunicacion, politicas de

Secretaria General de la Alcaldia Mayor de Bogota para la atencion y gestion de denuncias por posibles actos de corrupcion, tiene habilitado el link de “Bogota te operacion, canales de informacion internos para la denuncia anénima y limie que facilitar la i interna; sin embargo, se observo que aun la SDDE no cuenta con el oficial

Escucha’, Plan égico de C i 2023 y imiento de Comunicacion interna. Presenta oportunidad de mejora en cuanto a evaluacion para de seguridad de la i i6n, y que algunos imi de si bien se lizaron, aun no se han formalizado. Frente a la comunicacion externa, la SDDE cuenta con el

establecer si el personal conoce su papel en la consecucion de los objetivos y metas estratégicas de la entidad. procedlmlen(o Gestion con medlos masivos de Comunlcaclon al igual que con canales externos como: Pagina web, Twitter, Instagram, Facebook y YouTube, de igual forma, cuenta con

parael de lai entrante y saliente. Pese a lo anterior, se observé que sin bien se han evaluado los canales de comunicacion, estas actividades no se han
Para la Comunicacion externa, cuenta entre otros it con limi de C externa, Manuales de Uso de Marca Bogotd, Imagen institucional, en los limi i de igual forma no se cuenta con la caracterizacién de grupos de valor ni con los andlisis de resultados de percepcion de los grupos de
Redes sociales, Manejo de crisis, procedimientos para la “Gestion y Tramite de documentos” y “Respuestas a las Quejas, Reclamos, Sugerencias y Requerimientos”, valor.
71% asi como canales de comunicacion externa. Dentro de las oportunidades de mejora para este se resaltan la ion de la ividad de los canales de 11%

comunicacién externos, la definicion de la periodicidad de anallsls para actualizar la caracterizacion de los grupos de valor y la implementacion de acciones de Recomendaciones:

mejoramiento producto de los de las de * Revisar, actualizar o dar cumplimiento al numeral 2.5.3 Oficial de Seguridad de la Informacién del Manual del Sistema de Seguridad de la informacién V0.3, ya que este rol es quien define
los lineamientos y directrices de seguridad frente al negocio.

Recomendaciones: * Dar celeridad a la gestlén de lizacién de los por la OAC y que se encuentran en proceso de revision por la OAP.

o Documenlar las fuentes de datos internas y externas que utiliza la entidad. * Incluir la participacion de i y (cuando aplique) en el procedimiento de Medios masivos de comunicacion y se revise la existencia de controles que faciliten la

. las de control que la integridad, i iali y de los datos e informacion relevantes para usuarios internos y comunicacion externa.

exlemus. * Tener en cuenta los lineamientos de la guia emitida por DAFP para elaboracion de la caracterizacién de grupos de valor e interés, ademas, incluir la periodicidad con que se actualizara la

+ Determinar con base en la encuesta de evaluacion de la efectividad de los canales internos, si los colaboradores, conocen su papel en la consecucién de los objetivos informacién de la carac(enzac\ﬁn con re\aclOn asus usuarios y grupos de valor por pane de la OAP.

y metas estratégicas. * Incluir en el el "Informe de de 6n" y establecer como punto de control, los andlisis iitativos de los isticos y

+ Reevaluar la periodicidad con que se efectuara la evaluacion de los canales internos y externos de comunicacion de la SDDE, teniendo en cuenta que realizar esta cuantitativos, los cuales, en todo caso, deben ser objeto de andlisis para la generacion de acciones de mejora cuando se requiera.

ion 1 vez al afio puede conllevar a detectar aspectos que requieren mejoras, de manera inoportuna.

+ Establecer la periodicidad de andlisis para actualizar la caracterizacion de los grupos de valor.

* Generar seglin el caso, acciones de mejoramiento producto de los de las de para fortalecer la percepcion de la satisfaccion de la

atencion en la SDDE.

Conclusiones:

El Comlle Institucional de Control Interno cumple con su funcién de aprobar el Plan de Auditoria, i el Comité i de Gestién y D se retine

temas del Sistema de Control Interno. Adicionalmente se identificé que la alta direccién ha realizado seguimiento a los resultados Conclusiones:

de los informes generados por la OCl'y por los entes de control; sin embargo, no se observé que se documente y evalué la efectividad, asi como el impacto en el SCI Para el presente componente en el segundo semestre 2022 se realizaron evaluaciones independientes por parte de la OCI y evaluaciones externas realizadas por los entes de control; sin

partiendo de los de las Asi mismo, no se observé que la entidad tome en cuenta la informacion brindada a través PQRSD para embargo, en estas no se observo por porta de la SDDE el andlisis del efecto en el Sistema de Control Interno y el impacto en el logro de los objetivos institucionales. Adicionalmente se

generar acciones de mejora frente al Sistema. observo el monitoreo realizado por parte de 2da Linea de defensa, no obstante en sus informes, no se evidencio el registro o analisis de temas clave para la toma de decisiones. Con relacion
alos procesos y/o servicios tercerizados, no se observé evaluacion acorde con su nivel de riesgos. Fil la entidad realiza los informes de las PQRSD, sin embargo con

Por otra parte, la segunda linea de defensa viene i vic de del avance y de los planes de accién producto de las lo resultados obtenidos no se evidencia la formulacion de acciones de mejora. 4%

autoevaluaciones de los procesos, de igual forma la tercera linea de defensa en lo corrido del primer semestre 2023, desarroll6 evaluaciones independientes periédicas
para medir la efectividad del Sistema de Control Interno de la SDDE, cuyos resultados y recomendaciones fueron dados a conocer a la Linea Estratégica para la toma
de ala mejora instituci

Recumendaclones

y evaluar la ividad de los de frente al SCl y el impacto en logro de los objetivos institucionales.
+ Concluir sobre el impacto de los Informes emitidos por los entes externos frente al SCI.
+ Evaluar la informacion suministrada por los usuarios o de otras partes interesadas (PQRSD), con el fin de formular acciones para la mejora del SCI.

Recomendaciones:

* Evaluar el efecto en el SCI y el impacto en los objetivos de la SDDE a partir de los informes del la Oficina de control Interno y de Entes de Control.

* Incluir informacién clave y oportuna para la toma de decisiones en temas transversales, en los informes generados por la 2da linea de defensa.

* Evaluar por parte de la OCI los procesos o servicios tercerizados de la SDDE, a corde con su nivel de riesgos.

* Formular acciones de apartir de la ion de lai i6 ini por los usuarios (Sistema PQRD), cuando se detecten situaciones que asi lo ameriten.




