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©)  omensions
vy Controlinterno

Linea Estratégica

Componentes:
1. Ambiente de Control

2. Evaluacion del Riesgo

3. Actividades de Control

4. Informacion y Comunicacion
5. Actividades de Monitoreo

-

1 Linea de Defensa

2 Linea de Defensa

VERITS & inrecRIPA”

v "
ORES, TRANSPARENCIA Y CAMBIO ORS¢

-
-

3 Linea de Defensa

La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccion y del Comité Institucional de Coordinacion de Control Interno. EI Ambiente de Control
es el fundamento de todos los demas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1.1 Aplicacion del Cédigo de Integridad.
(incluye andlisis de desviaciones, convivencia
laboral, temas disciplinarios internos, quejas
o denuncias sobres los servidores de la
entidad, u otros temas relacionados).

Dimensién Talento Humano
Politica Integridad

Durante el segundo semestre de 2023 se aplico el codigo de
integridad y se llevaron a cabo las siguientes actividades:
Apropiacion del cédigo de integridad Enciende la llama y eleva tu
valor Trivia valores de la casa Encuesta percepcion de integridad
Cierre de Integridad

O IN|O|O|BR|WIN|=

De acuerdo con la evidencia aporta, la entidad evidencié la aplicacion del Cédigo
de Integridad, toda vez que en lo aportado se observo la encuesta de percepcion
relacionada con la apropiacion de los valores de integridad y su respectiva
tabulacion, asi como actividades con los gestores de integridad y los colaboradores
de la SDDE. Ahora bien, con relacion a los temas asociados con la convivencia
laboral, no se aport6 evidencia por parte del area responsable; no obstante, el
criterio es optativo en el lineamiento.

Mantenimiento del
control

1.2 Mecanismos para el manejo de conflictos
de interés.

Dimensién Talento Humano
Politica Integridad

Se recordé a traves de correo electrénico la necesidad de
actualizacion de la declaracion general de conflictos de intereses
en el Sistema de Informacion Distrital del Empleo y la
Administracién Publica — SIDEAP.

-

Los colaboradores al momento del ingreso a la entidad, deben diligenciar el
formato de manejo de conflictos de interés en SIGEP y SIDEAP, el cual es
verificado por la Direccion de Gestion Corporativa, para los ingresos de planta y
por la Oficina Juridica, para los contratos de prestacion de servicios.

La OCI en su rol de tercera linea, evalud en el Programa de Transparencia y Etica

Publica - PTEP 2023 con corte a 31 de agosto el componente C7: Promocion de la
integridad y la ética publica (Act. 7.8 Pag. 32) - Publicado en la pagina web de la
SDDE https://desarrolloeconomico.gov.co/wp-content/uploads/2023/09/Informe-de-

Evaluacion-a-la-elaboracion-e-implementacion-PTEP2docuatrimestre-2023.pdf; en
el que se observé acta de la reunion efectuada el 01/08/2023 en donde se realizo

seguimiento a la presentacion de declaracion de conflictos y bienes y rentas de los
colaboradores de la SDDE. Por otra parte, el equipo auditor asignado para cada
seguimiento, evaluacion y/o monitoreo, suscribe el formato de Declaracion de

Conflicto de Interés, el cual debe ser presentado a la jefatura de la OCI
previamente.

Finalmene, con relacién a las evidencias aportadas por la dependencia, se
identifico el mecanismo para el manejo de conflictos de interés, que para el
segundo semestre 2023 remitié correos de recordacion para la actualizacion del
formato de conflicto de interés en el SIDEAP.

Mantenimiento del
control




1.3 Mecanismos frente a la deteccion y
prevencion del uso inadecuado de
informacion privilegiada u otras situaciones
que puedan implicar riesgos para la entidad.

Dimension Informacion y
Comunicacion

Politica Transparencia y Acceso
a la Informacion Puablica

Politica Gestién Documental

* La SIS tiene herramientas de seguridad perimetral configuradas
y gestionadas en la infraestructura tecnoldgica, tales como el
equipo UTM SOPHOS SG 430, el cual cumple la funcion de
Firewall de la Entidad, filtro de contenido, ofrece seguridad
contra ataques cibernéticos.

* A través del Directorio Activo (Active Directory) se crean los
usuarios con los permisos de acuerdo a lo solicitado por cada
una de las dependencias. En tal sentido se otorgan permisos
para acceder a los sistemas de informacién y a las bases de
datos Unicamente a las personas que indiquen los jefes de las
depencencias.

* Ilgualmente, la SIS cuenta con la herramienta denominada
Kleopatra, mediante la cual se hace envio de bases de datos a
entidades externas de manera cifrada.

* A través de la herramienta de colaboraciéon Google Drive, cada
una de las dependecias es responsable de otorgar los permisos
para acceder a la informacién compartida.

La SIS elaboro los siguientes mecanismos que permiten prevenir
el uso inadecuado de informacién:

* Politica de Seguridad de la Informacion.

* Procedimiento Gestién de Incidentes de Seguridad de la
Informacioén

* Matriz de Riesgos de Seguridad de la Informacién

* Activos de Informacion

De acauerdo a las evidencias aportadas por la SIS, el mecanismo utilizado por la
SDDE para la deteccién y prevencion del uso inadecuado de informacion
privilegiada se realiza a través de:

1. Equipo UTM SOPHOS SG 430, el cual cumple la funcién de firewall de la
entidad se aplican las siguientes restricciones:

- bloqueo de redes sociales y p2p,

- bloqueo de aplicaciones de escritorio remoto,

- bloqueo por categorias

(pornografia, actividades criminales, violencia, anonimizadores paginas de hacking,
etc.)

2. A través del directorio activo se crean usuarios con determinados permisos para
acceder a la informacion de la SDDE.

3. Aplicacion de “kleopatra” como mecanismo criptogréfico para garantizar la
confidencialidad, integridad y disponibilidad de la informacién durante su
transferencia, de acuerdo con su nivel de clasificacion.

Mantenimiento del
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1.4 La evaluacion de las acciones
transversales de integridad, mediante el
monitoreo permanente de los riesgos de
corrupcion.

Dimensién Talento Humano
Politica de Integridad

OAP: Desde segunda linea de defensa se realiza el monitoreo
trimestral a los riesgos de corrupcion con las respectivas
observaciones asi como se realiza el monitoreo a las acciones de
integridad en el PTEP vigente. (Adjunto reportes trimestrales y
link PTEP 2023)

Informe monitoreo segundo trimestre de 2023:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/riesgos-proceso-sdde ?download=2475:informe-
monitoreo-riesgos-2do-trimestre-2023

Informe Monitoreo tercer trimestre de 2023:
http.//intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/riesgos-proceso-sdde ?download=2514:informe-
monitoreo-riesqos-3er-trimestre-2023

PTEP:
https://docs.google.com/spreadsheets/d/12supCF0e2m23jKArIBp
OBzkpakklY4yM/editt#qid=1391547080

La entidad monitorea la gestion de riesgos de corrupcion por parte de las tres
lineas de defensa y adicionalmente por la linea estratégica.

Durante el segundo semestre, por parte de la OCI se realizé el seguimiento a la
Gestion de Riesgo de la SDDE - segundo y tercer trimestre 2023 publicados en el
link de transparencia de la SDDE https://desarrolloeconomico.gov.co/informes-
seguimiento-auditoria-interna/; asi mismo, se evalué en el Programa de
Transparencia y Etica Publica - PTEP 2023 del segundo y tercer cuatrimestre
2023, el componente C8: Gestion institucional de riesgos de corrupcion, (Act. 8.9, 9
yp.2)

Monitorear y revisar los riesgos identificados (Corrupcién y gestion) de los
diferentes procesos, con el objetivo de identificar desviaciones y llevar el control de
los mismos, como primera linea de defensa, Realizar el monitoreo a la
administracion del riesgo (Corrupcion y gestion) como segunda linea de defensa y
Realizar seguimiento a la gestion de riesgos de la SDDE (OCI) . - mapa de riesgos
Publicado en la pagina
https://desarrolloeconomico.gov.co/wp-content/uploads/2023/09/Informe-de-
Evaluacion-a-la-elaboracion-e-implementacion-PTEP-2do-cuatrimestre-
2023.pdf.pdf / https://desarrolloeconomico.gov.co/wp-
content/uploads/2024/01/INFORME-PTEP-3ER_CUATRI_2023.pdf
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1.5 Analisis sobre viabilidad para el
establecimiento de una linea de denuncia
interna sobre situaciones irregulares o
posibles incumplimientos al codigo de
integridad.

NOTA: Si la entidad ya cuenta con esta linea
en funcionamiento, establecezca si ha
aportado para la mejora de los mapas de
riesgos o bien en otros ambitos
organizacionales.

Dimension Direccionamiento
Estratégico y Planeacion
Plan Anticorrupcion y de
Atencion al Ciudadano

La entidad en su pagina web cuenta con un botén de denuncias,
el cual se encuentra habilitado y vinculado tanto al gestor
documental GESDOC como con Bogoté te escucha, las
solicitudes son asignadas de manera automatica a la Oficina de
Control Disciplinario interno de conformidad con la Directiva 001
de 2021.

La informacién del formulario fue socializada en una capacitacion
realizada en el mes de octubre de 2023 y se hizo un recordatorio
mediante correo electronico en el mes de diciembre de 2023.

La entidad en la pagina web tiene establecido el canal en menu "Atencién y
servicios a la ciudadania" el cual esta funcionando y de acuerdo a la directiva 001
de 2021 expedida por la Secretaria General de la Alcaldia Mayor de Bogota.

Se realizé el seguimiento a la Gestion de Riesgo de la SDDE -Primer Trimestre
2023; asi mismo, se evalud en el Programa de Transparencia y Etica Publica -
PTEP 2023 (2 y 3 ciatrimeste), el componente C3: Mecanismos para mejorar la
atencion al ciudadano (Act. 3.13 Subcomponente Analisis de la informacion de las
denuncias de corrupcion (enfoque de género )) - Publicado en la pagina web de la
SDDE

https://desarrolloeconomico.gov.co/wp-content/uploads/2023/09/Informe-de-
Evaluacion-a-la-elaboracion-e-implementacion-PTEP-2do-cuatrimestre-2023.pdf
https://desarrolloeconomico.gov.co/wp-content/uploads/2024/01/INFORME-PTEP-
3ER_CUATRI_2023.pdf

Ahora bien, con relacién a las evidencias aportadas por la dependencia, se
observo que la entidad cuenta con una linea en funcionamiento de denuncia interna
sobre situaciones irregulares o posibles incumplimientos al cédigo de integridad;
asi como el Formulario de denuncias por actos de corrupcion, de igual forma
realizé una sensibilizacion en los meses de octubre y diciembre, relacionada con
las peticiones

Mantenimiento del
control




Acta CICCI de
diciembre de 2023

La Oficina de Control Interno en cumplimiento del paragrafo 2 del articulo 27 del

2.1 Creacion o actualizacion del Comité 2 Decreto Distrital 221 de 2023, presentd ante los integrantes del CICCI el Plan
Ir;stitucional de Coordinacion de Control EI Comité Institucional de Coordinacién de Control Interno fue 3 Anual de Auditoria para la vigencia 2024, el cual fue aprobado y se encuentra
X ) L Dimension Control Interno conformado mediante la Resolucion SDDE 322 de 2018 y su publicado en el link de transparencia: https://desarrolloeconomico.gov.co/plan- Mantenimiento del
Interno (incluye ajustes en periodicidad para L . . o
L . - o Politica de Control Interno reglamento fue actualizado con la Resolucién 960 de 2022. A la anual-auditorias/ control
reunion, articulacion con el Comité ; P o 4
Institucioan! de Gestion y Desempefio) fecha no se ha requerido de actualizaciones adicionales.
: 5 De lo anterior descrito se observa el cumplimiento de la funciones descritas en la
Res 960 de 2022.
6
La version vigente de la Politica de Administracion del Riesgo, - L L. . . .
contiene el egquema de lineas de defensa acorde a lo descgrito en 2 La Politica de Administracion de Riesgos relaciona en el numeral 6.2 los niveles de
” . responsabilidad para el manejo de riesgos, alli se relaciona la instancia y los roles
la Politica de Control Interno del Modelo Integrado de Planeacion 3 " .
Dimension Control Interno Gestion. Asi mi t Ia Gui / y responsabilidades por cada de una de las lineas de defensa.
L . y Gestion. Asi mismo, se cuenta con la Guia para e -
2.2 Definiciéon y documentacion del Esquema L . L . . . . 4 Mantenimiento del
! Politica de Control Interno Diligenciamiento de la Matriz de Gestion de Riesgos de Gestion y P . . - .
de Lineas de Defensa ) o N e 5 Asi mismo, la OCl realizo el Informe de Seguimiento a la Gestién de Riesgo de la control
Lineas de defensa Corrupcion, la cual en su alcance define la aplicabilidad de los SDDE para el segundo y tercer trimestre 2023, evalud la aplicacién de controles a
roles y resp ons?blhda.qes e[:stablec:dos en ?I modelo de lineas de los riesgos de gestion y corrupcion, concluyendo que el esquema de lineas de
defensa de la dimensién 7 “Control Interno” del Modelo Integrado 7 defensa esta documentado v funcionando en la entidad
de Planeacion y Gestion. P y :
1
En el articulo 4 de la Resolucion 469 de 2020 "Por medio de la cual se crea el
Se encuentra Ia Politica de Administracién del Riesgo, con el 2 Comité Institucional de Gestiéon y Desempefio de la Secretaria Distrital de
esquema de lineas de defensa acorde a lo descrito en, la Politica Desarrollo Econémico.” se relacionan las obligaciones de los integrantes del
de Control Interno del Modelo Integrado de Planeacion y Gestion 3 Comité entre las cuales se refiere a: Asesorar y realizar recomendaciones en la
Asi mismo, se cuenta con la Guia para el Diligenciamiento de la ’ evolucion de la gestion, los procesos, planes y proyectos, proponer acciones que
Matriz de éestién de Riesgos de Gestion y Corrupcion, la cual en 4 propendan al mejoramiento continuo de la entidad y Articular todas las areas de la
su alcance define la aplicabilidad de os roles y respon:sabilidades entidad, recursos, herramientas, estrategias y politicas de gestién y desempefio
Dimension Control Interno establecidos en el modelo de lineas de defensa de la dimension 7 5 institucional. Asi mismo, en su articulo 5, se relacionan las funciones de los
2.3 Definicion de lineas de reporte en temas |Politica de Control Interno “Control Interno” del Modelo Intearado de Planeacién v Gestion integrantes del Comité, lo que evidencia que la entidad tiene definidas las lineas de Mantenimiento del
clave para la toma de decisiones, atendiendo |Linea de Defensa g y : 6 reporte en temas clave para la toma de decisiones, atendiendo el Esquema de control
el Esquema de Lineas de Defensa Dimension de Informacion y . L . ’ Lineas de Defensa.
A Continta el reporte de temas prioritarios tanto de primera linea de 7
Comunicacion defensa como tanto de segunda linea de defensa (OAP) en
comités de gestion dese?n efio. Los temas prioritarios v su Por otra parte, en las Actas del Comité Institucional de Gestion y Desempefio, se
ros, onsabil%ad se Lentiﬁcai on ‘cada acta (:neXO' Acta};) £l constato la presentacion y seguimiento de temas claves a nivel institucional
d P y 1a ol rol t2 instanci I .R y C relacionados con la aprobacién de Politicas y Planes; asi mismo, se observé el
ocumeﬁ 0 que_regu a el rol en esta instancia es la esolucion. seguimiento a la ejecucién presupuestal, metas y a la gestion contractual (segunda
Se realiza seguimiento mensual sobre metas de proyecto de 8

inversion desde OAP, frente al reporte de cada gerencia de
proyecto. (Anexo ej de actas CIGD 2do semestre ok)

linea de defensa) y otros temas relacionados con la primera linea (radicacion de
cuentas, grupos de valor PQRS, eventos representativos para la SDDE, entre
otros).




3.1 Definicién y evaluacién de la Politica de
Administracion del Riesgo (Acorde con
lineamientos de la Guia para la
Administracion del Riesgo de Gestion y
Corrupcién y Disefio de Controles en
Entidades Publicas). La evaluacién debe
considerar su aplicacion en la entidad,
cambios en el entorno que puedan defnir

Dimension de Direccionamiento

Estrategico y Planeacion
Politica de Planeacion
Institucional

Dimension Control Interno

En el documento PE-M1 Politica de Administracion del Riesgo, se
establecen los criterios para las diferentes lineas de defensa, asi
como su objetivo, alcance, niveles para calificar el impacto,
niveles de aceptacion del riesgo, opciones de tratamiento, entre
otras.También se define la realizacion de evaluaciones a la
gestion del riesgo,seguin las responsabilidades de cada linea de
defensa.

N|o|a|A|WIN|=

En el instrumento matriz de riesgos, se encuentra el numeral 5 "Monitoreo de los
Riesgos" el cual contempla la opcidn de sefialar si se realizé seguimiento al plan
de accion y si ¢ Se han identificado cambios en el riesgo?, entre otras; columnas en
las que se detalla lo pertinente en caso que aplique lo correspondiente para
abordar este item.

Por otra parte, la OCl realiz6 el Informe de Seguimiento a la Gestion de Riesgo de
la SDDE del segundo, tercer y cuarto trimestre 2023, en el que se evalud la
aplicacion de la Politica de Administracion de Riesgos de la SDDE, asi como el
monitoreo por parte de cada uno de los responsable.

Mantenimiento del
control

ajustes, dificultades para su desarrollo. 8 R - L
Estos informes pueden consultarse en e siguiente link:
https://desarrolloeconomico.gov.co/informes-seguimiento-auditoria-interna/
1 En el instrumento matriz de riesgos, se observé el numeral 2 "Valoracion del
2 Riesgo", alli se encuentran los niveles de aceptacion, teniendo en cuenta cada uno
3.2 La Alta Direccion frente a la politica de . . . . X 3 de los objetivos del proceso (columna C), casillas en las que el proceso detalla lo
L -, . N R Dimension Control Interno Los niveles de aceptacién se encuentran en el documento: PE- - ) -
Administracion del Riesgo definen los niveles L " . L . pertinente para abordar este item. Mantenimiento del
s . . Politica de Control Interno M1 Politica de Administracion del Riesgo en su numeral 6.5 en 4
de aceptacién del riesgo, teniendo en cuenta Linea Estrategica donde ademas se definen las opciones de tratamiento control
cada uno de los objetivos establecidos. 9 P : 5 Por otra parte, en el seguimiento que la OCI realiza a la Gestion de Riesgos de la
6 Entidad, a observado que en los mapas de riesgos de los diferentes procesos,
7 estan identificadas las opciones de manejo para el tratamiento de los riesgos.
1
2
3
4
5
En el articulo 4 de la Resolucion 469 de 2020 "Por medio de la cual se crea el
6 Comité Institucional de Gestién y Desempefio de la Secretaria Distrital de
Desarrollo Econémico.” se relacionan las obligaciones de los integrantes del
7 Comité y alli se hace mencién a: Asesorar y realizar recomendaciones en la
3.3 Evaluacion de 1 ol . tratégi Diimension Evaluacion de Se realiza socializacién de alertas en el CIGD que continta evoluugn della g_estlon_, Iots proigsosaplelmes t)_/dpr;yegtt)ls, Iprotpx:jnerlaccpnes guel
-3 Evaluacion de la planeacion estratégica, |5 ioqoc vigente para el segundo semestre de 2023. Se efectia el propendan al mejoramiento continuo de la entidad y Articular todas las areas de la
considerando alertas frente a posibles L - . . . entidad, recursos, herramientas, estrategias y politicas de gestion y desempefio
) - X Politica de Seguimiento y seguimiento permanente de Ejecucion de metas del PDD, metas R . i L -
incumplimientos, necesidades de recursos, N - . L. . o R institucional. En virtud de ello, en el desarrollo del Comité Institucional de Gestion y -
. Evaluacion al Desemepefio proyectos de inversion, ejecucion presupuestal, giros, reservas. ~ Mantenimiento del
cambios en el entorno que puedan afectar su L P . L . . L Desempefio desarrolladas en el segundo semestre 2023, se presentaron temas
Institucional Asi mismo se integran la valoracién de situaciones prioritarias de X R L - ~ control
desarrollo, entre otros aspectos que " . relacionado con: seguimiento a la gestion presupuestal, el desempefio a las metas
) Gestiébn Documental, Gestién del Talento Humano, FURAG que S .
garanticen de forma razonable su . . L SDDE, seguimiento a la gestion contractual, entre otros.
L Dimension Control Interno cubre todas las politicas de G y D entre otros. Se anexan actas
cumplimiento. Lineas de defensa CIGD
: La OClI, en el segundo semestre del 2023 realiz6 el seguimiento a las metas de
Plan de Desarrollo Distrital, el cual se encuentra publicado en la pagina de la
8 SDDE.

https://desarrolloeconomico.gov.co/informes-seguimiento-auditoria-interna/




4 La entidad no informo el coémo evalua la Planeacién Estratégica del Talento
Dimension de Talento Humano Humano; en virtud de ello, se califica modifica la calificacion de la columna F a uno
Politica Gestion Estrategica del 5 (1). Deficiencia de
4.1 Evaluacion de la Planeacion Estratégica [Talento Humano Se realizaron las actividades proyectadas para el plan estratégico control mavor
del Talento Humano. de talento humano 6 Por otra parte, si bien el area remitié lo correspondiente a la ejecucion de las (disefio e'ec)L,Jcic')n)
Dimension de Control Interno actividades del Plan Estratégico del Talento Humano, incluido el informe final de vel
Lineas de Defensa 7 actividades del contratista vinculado para la ejecucion del PIC 2023, no se observo
la evaluacion del mismo por parte de la primera linea.
8
Dimension de Talento Humano |Desde el area de Talento humano, de acuerdo a lo establecido
Politica Gestion Estrategica del |en el procedimiento, se realiza la verificacion de requisitos Con la evidencia aportada por la dependencia, no se evidencia que durante este Deficiencia de
4.2 Evaluacion de las actividades Talento Humano establecidos en el manual de funciones, dejando registro en el 4 sequndo semestre se hayan evaluado las acti\}idades relacionadas con el Inareso control (disefio o
relacionadas con el Ingreso del personal. formato de verificacion de requisitos y se revisa el cumplimiento deiq ersonal bor parte deyla rimera linea de defensa 9 ejecucion)
Dimension de Control Interno de la entrega de los documentos soporte, lo que finaliza con la 7 P porp P ’ !
Lineas de Defensa resolucién de nombramiento. 8
1
2
Dimension de Talento Humano Se desarrollaron las siguientes actividades: Evaluacion del 3 La entidad no informé el como evalua la permanencia del personal; en virtud de
. - Politica Gestion Estrategica del ~ L ello, se califica modifica la calificacién de la columna F a uno (1). L
4.3 Evaluacion de las actividades Desempefio, desarrollo del Plan Estratégico 4 Deficiencia de
. X Talento Humano . L. .
relacionadas con la permanencia del de Talento Humano, ejecucion del Plan de Bienestar y Plan En la evidencia aportada se encuentran las evaluaciones de los empleos control mayor
personal. . . Institucional de Capacitacion. 5 . P s . pleo (disefio y ejecucion)
Dimension de Control Interno provisionales, mas no a las actividades relacionadas con la permanencia del
Lineas de Defensa 6 personal.
7
8
1
En la politica de administracion del riesgo de la SDDE en el
numeral 6.2 "2 Niveles de Responsabilidad para el Manejo de
Riesgos de la Secretaria Distrifal de Desarrgllo Econémizl:o" que 2 La entidad cuenta con la Politica de Administracién del Riesgo, en la que se
contintia vigente se define el rol de la 1ra LD Adiciona/men;e menciona el Sistema de Control Interno (numeral 6.2 roles y responsabilidades);
cada proceso y procedimiento en el modelo ae operacién vigénte esta se encuentra debidamente publicada y socializada. Por otra parte, la
tiene especificas las responsabilidades de cada actor de 1ra LD 3 Secretaria ha adoptado en los diferentes instrumentos el Modelo Integrado de
DI ion de Talento H de acuerdo a la naturaleza de las funciones que tiene asignadas. Planeamobr.\r);(';;jestl?n etn ell q;et se relaciona de |a misma manera los roles y
4.4 Analizar si se cuenta con politicas claras y imension ce Talento HUMano | oomo documento complementario el manual de funciones 4 responsabilidades frente al Sistema.
comunicadas relacionadas con la Politica Gestion Estrategica del especlfica roles por cada funcionario publico en el SCI.
resnonsabilidad de cada servidor sobre el Talento Humano : Ahora bien, con relacién a la comunicacion frente a la responsabilidad de cada Mantenimiento del
p o : . . . S servidor sobre el desarrollo y mantenimiento del control interno (1a linea de control
desarrollo y mantenimiento del control interno | .. . En este semestre adicionalmente se realizaron piezas para . L X
. Dimension de Control Interno X . Iy defensa), se observé una socializacion a los enlaces MIPG; no obstante, es
(1a linea de defensa) . recordar el papel de lineas de defensa en la administracién de X R ; . AP
Lineas de Defensa ; 6 importante ampliar el grupo de valor con el fin de garantizar la mayor distribucién
riesgos tanto a enlaces MIPG como otros referentes de las de informacion relacionada con el SCI
dependencias y se realizé sensibilizacién en noviembre de 2023 :
para reafirmar y fortalecer conocimiento en los roles. 7 Por otra parte, la OCI ha adelantado diferente piezas y videos publicitarios, en la
o i i que "ROCO" presenta la responsabilidad de cada servidor sobre el desarrollo y
Estas actividades son complementarias a las piezas de mantenimiento del control interno
comunicacion interna realizadas desde la OCI que tambien ’
8

transmiten politicas y lineamientos sobre la responsabilidad de
cada servidor en el control interno .

4.5 Evaluacion de las actividades
relacionadas con el retiro del personal.

Dimension de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimension de Control Interno
Lineas de Defensa

Se actualizé el proceso de desvinculacion a su versiéon No. 6 y las
demas actividades que constan en el informe.

No|la|~lw|N|=

Durante el segundo semestre 2023, no se evidencio la evaluacion de las
actividades relacionadas con el retiro de personal.

De la evidencia aportada se remite el procedimiento "Desvinculacién de Personal”
actualizado en septiembre del 2023; sin embargo, no se observé la evaluacion por
parte de la primera linea.

Deficiencia de
control (disefio o
ejecucion)




4.6 Evaluar el impacto del Plan Institucional
de Capacitacion - PIC

Dimension de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimension de Control Interno
Lineas de Defensa

El area no aporta informacion ni evidencia respecto a este item

(N[O || B [W]|N[=

El area no aporta informacion ni evidencia respecto a este item

Deficiencia de
control mayor
(disefio y ejecucion)

4.7 Evaluacién frente a los productos y
servicios en los cuales participan los
contratistas de apoyo.

Dimension de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimension de Control Interno
Lineas de Defensa

Los mecanismos de evaluacion frente a los productos y servicios
en los que patrticipan los contratistas radica en la Guia
Metodoldgica para el Ejercicio de Supervisién de Contratos y
Convenios en el numeral 5.1 funciones generales del Supervisor.
Es una actividad a cargo de los supervisores de acuerdo a lo
establecido en la Guia Metodolégica para el Ejercicio de
Supervision de Contratos y Convenios, capitulo 5: "Los
supervisores tienen la funcioén general de ejercer el control y
vigilancia sobre el cumplimiento del contenido obligacional del
contrato/convenio objeto de la vigilancia, tendiente a verificar su
cumplimiento, estando facultados por la ley parta pedir informes,
aclaraciones, explicaciones y hacer requerimientos sobre el
desarrollo de la ejecucion del contrato/convenio que se vigila. "
5.1. Funciones Generales: Velar por la eficaz y eficiente
prestacion del servicio publico, mediante la vigilancia general del
contrato/convenio que supervisa. Velar por el cumplimiento de los
plazos pactados, de los cronogramas aprobados, de la calidad,
cantidad y adecuada ejecucion del contrato/convenio que se
supervisa.(...)
http://intranet.desarrolloeconomico.qov.co/sites/sistemaintegrado/i
ndex.php/quias-instructivos-y-manuales-contratacion 2 )En
relacion a la evaluacion frente a los productos y servicios se
adjuntan los soportes solicitados por la OCI asociados al listado
de contratista del periodo comprendido entre 1 de julio al 31 de
diciembre 2023, fuente aplicativo SISCO de la entidad a corte 31
de diciembre de 2023, donde se incluye el link de consulta en
SECOP.

-

De los registros remitidos por la Dependencia, la OCI tomé una muestra aleatoria
con el fin de verificar la evaluacion de los productos y servicios en los cuales
participan las personas vinculadas a través de OPS, encontrando que para todos
los contratos se cuenta con informes de actividades publicados en SECOP Il y
aprobados por el Supervisor frente a los bienes y productos recibidos.

Mantenimiento del
control

5.1 Acorde con la estructura del Esquema de
Lineas de Defensa se han definido
estandares de reporte, periodicidad y
responsables frente a diferentes temas
criticos de la entidad.

Dimension de Informacion y
Comunicacion

Dimension de Control Interno
Lineas de Defensa

En el numeral 6.6 "Monitoreo, Seguimiento y Materializacion de
Riesgos" de la Politica de Administracion del Riesgo PE-M1, se
establece la periodicidad y otros estandares para el reporte de
informacién por parte de cada una de las lineas de defensa.
Adicionalmente se han dispuesto espacios en CIGD sobre temas
criticos como Ejecucién presupuestal y otros. Comité de
Contratacién Durante este semestre se realiz6 socializacién con
Enlaces MIPG de resultados del IDI, ademas de compartir:
Resultados de la identificacion de riesgos de la entidad,
monitoreo y seguimiento. responsabilidades en la elaboracion del
Programa de Transparencia y Etica Publica. Ademés se ha
llevado a cabo el acompariamiento desde la OAP a actualizacién
de riesgos y controles en los procesos de la entidad donde se
indicaba su responsabilidad.

De acuerdo a los lineamientos de la Resolucion 469 de 2020 por la cual se crea el
Comité Institucional de Gestion y Desempefio, se identifico que por cada
dependencia misional y de apoyo se establece qué informacion se debe reportar al
comité y con qué periodicidad (mensual).

Por otra parte, en la Resolucion 960 de 2022 esta establecido que al CICCI, le
corresponde evaluar el estado del Sistema de Control Interno

Mantenimiento del
control




5.2 La Alta Direccion analiza la informacion 1
asociada con la generacion de reportes Dimension de Control Interno 2
financieros. Linea de Estrategica 3
4
La alta Direccién mediante el Comite Institucional de Gestion y 5
Desempefio (CIGD) analiza la informacién asociada con el 6 En las diferentes actas aportadas, se observé que en el CIGD la alta direccion Mantenimiento del
seguimiento de informes financieros tales como ejecucion analiza temas relacionados con la ejecucion financiera. control
presupuestal. Se adjuntan actas
7
8
5.3 Teniendo en cuenta la informacién Dimension de Control Interno La resolucion 469 donde CIGD en su articulo 5, se relacionan las 1
suministrada por la 2a y 3a linea de defensa |Lineas de Defensa funciones del comite frente a la toma de decisiones para
se toman decisiones a tiempo para garantizar garantizar el cumplimiento de metas y objetivos con base en los 2
el cumplimiento de las metas y objetivos. informes presentados por las lineas de defensa. Frente al
particular segunda linea de defensa (OAP) sigue realizando los 3
reportes de temas prioritarios en comités de gestion y
desemperio. Se deja regisiro 'de fa toma d‘.g decisiones al 4 Durante el segundo semestre 2023, en las sesiones del CIGD se analiz6 la
respecto en las actas (Anexo: Actas suscritas y en borrador). Se . . . - -
realiza seguimiento periddico desde OAP sobre metas de 5 mformacwp referente a la ejecucion presupuest_al, metasy ala g_estlon f:ontractual o
proyecto de inversion desde OAP, frente al reporte de cada (segundg’ linea de defensa) y otros temas relacionados con la primera linea Mantenimiento del
gerencia de proyecto y temas priontarios de distintas Politicas de (radicacién de cuentas,’ grupos de valor PQRS, eventos representatlvqs parala control
L. ~ L 6 SDDE, entre otros), asi mismo, se observa que se hacen recomendaciones frente
Gestion y desempefio, como resultados del FURAG, continuidad algunos temas que se tratan en el comité
de la Politica de Admon de Riesgo etc (Anexo actas 2do ’
semestre 2023) 7
Continuan desde la OAP mesas de seguimiento en pro del 8
cumplimiento de las metas proyecto de inversion, ejecucion
presupuestal y contractual. (Se adjuntan ejemplos de mesas de
seguimiento 2do semestre 2023)
5.4 Se evalla la estructura de control a partir |Dimension de Gestion con 1
de los cambios en procesos, procedimientos, |Valores para Resultado
u otras herramientas, a fin de garantizar su Politica de Fortalecimiento . i
adecuada formulacién y afectacion frente a la |Organizacional y Simplificacion |Para e/ sequndo semestre 2023 continua el reporte de riesgos y
gestion del riesgo. de Procesos sus controles en los términos de la pe-p5- 2
gu1_gua_para_diligenciamiento_de_la_matriz_gestin_riesgos y la
Dimension Control Interno politica de Riesgo. Los controles tipificados son valorados por
Lineas de Defensa cada proceso y si se presentan cambios la dependencia lo 3
describe en la columna ¢ Se identificaron cambios en el riesgo?, Se observo que en la herramienta utilizada para el monitoreo de los riesgos de
donde pueden darse cambios en el control. Se realizan gestion y corrupcién se observé la casilla "; Se han identificado cambios en el
obsevaciones sobre los cambios y monitoreo en general de riesgo ?", la cual es diligenciado para cada riesgo identificado, mas no indica si se
manera trimestral. Cada proceso tiene una descripcion general de 4 evalla cambios en los controles producto de ajustes en procesos, procedimiento y
su estructura de riesgos y controles en los monitoreos de herramientas e igualmente en la Guia no se menciona que actividad se debe
segunda linea de defensa con las observaciones realizar cuando se presentan estas modificaciones.
correspondientes.
Se remiten links de infromes de monitoreo. 5 La Segunda linea de defensa generd un informe correspondiente al segundo y
Informe monitoreo segundo trimestre de 2023: tercer trimestre en el que se evalué el disefio e implementacion de los controles;
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i sin embargo, no se adjunté evidencia que permitiera observar si la estructura de Deficiencia de
ndex.php/riesgos-proceso-sdde ?download=2475:informe- 6 control de la Secretaria se evalta cada vez que hay un cambio en los procesos, control (disefio o
monitoreo-riesgos-2do-trimestre-2023 procedimientos u otras herramientas. ejecucion)
Informe Monitoreo tercer trimestre de 2023:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i Por otra parte, si bien en los procedimientos se relacionan las versiones y sobre
ndex.php/riesgos-proceso-sdde ?download=2514:informe- 7 que versa la modificacion y/o actualizacion, no se observa la justificacion de los
monitoreo-riesgos-3er-trimestre-2023 cambios en esos documentos.
Adicionalmente se evalua la estructura de control para el 3 Finalmente, la OCI en su evaluacion independiente a verificado el cumplimiento de

segundo semestre para un tema particular asociado a la
implementacion de SARLAFT desde dos instrumentos
establecidos por la Secretaria General de la Alcaldia Mayor de
Bogota: 1. Autoevaluacioén del riesgo operativo

2. Matriz autodiagnéstico de ambiente de control del riesgo
LA/FT del documento técnico de la Secretaria General.

Frente a estos se establece una ruta critica para adecuacion de
controles e identificacion de riesgo LA/FT.

los controles de los procedimientos que ha sido objeto de revisién y de han dejado
las observaciones pertinentes en los diferentes informes; asi mismo, la evaluacién
de la gestion del riesgo en la que uno de los items el disefio de controles.




5.5 La entidad aprueba y hace seguimiento al |Dimension Control Interno 1 . L ) .
Plan Anual de Auditoria presentado y Linea Estrategica 2 La Oficina de Control Interno en cumplimiento del paragrafo 2 del articulo 27 del
ejecutado por parte de la Oficina de Control 3 Decreto Distrital 221 de 2023, presentd ante los integrantes del CICCI el Plan
Interno. En la Resolucién 960 de 2022 por medio del cual se conforma el 4 Anual de Auditoria para la vigencia 2024, el cual fue aprobado y se encuentra
Comité Institucional de Coordinacién de Control Interno de 5 publicado en el link de transparencia: https://desarrolloeconomico.gov.co/plan- Mantenimiento del
Bogota DC de la SDDE, sefiala en el articulo 4. Funcién (b) 6 anual-auditorias/ control
Aprobacion y seguimiento del Plan Anual de Auditoria. 7
8 De lo anterior descrito se observa el cumplimiento de la funciones descritas en la
Res 960 de 2022.
5.6 La entidad analiza los informes Dimension Control Interno . ' 1
presentados por la Oficina de Control Interno |Linea Estrategica En la Resolucién 960 de 2022 por medio del cual se conforma el
y evallia su impacto en relacién con la mejora Comité Institucional de Coordinacion de Control Interno de 2
institucional. Bogoté DC de la SDDF, senala en el articulo 4. Funcién (a) 3 Durante el segundo semestre la OCI remiti6 los informes generados en lo corrido
Evaluar el Estado del Sistema de Control de la SDDE a partir de A X ’
. durante la vigencia al despacho, quien se encarga a trasladarlos a los -
los informes presentados por la 4 X ; i . Mantenimiento del
responsables de acuerdo al objeto de cada informe; por otra parte, se ha remitido
OClI. P L o . control
7 periddicamente a la OAP la medicion del indicador sobre la evaluacion de su

Adicionalmente, la OCI disefio un indicador para la medicién del
impacto de los informes generados por esta oficina con relacion a
la mejora institucional.

impacto en relacion con la mejora institucional.




@ DIMENSION 7
1Linea de Detensa
¢y Controlinterno o

Linea Estratégica -~

Componentes:

5. Actividades de Monitoreo

EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales.
La condicion para la evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

EVIDENCIA DEL CONTROL
neamiento 6:

Definicion de objetivos con suficiente
claridad para identificar y evaluar los
riesgos relacionados: i)Estratégicos;

Explicacion de como la Entidad evidencia que esta dando
DIMENSION O POLITICA DEL respuesta al requerimiento
MIPG ASOCIADA AL Referencia a Procesos, Manuales/Politicas de verificaciones en el
REQUERIMIENTO Operacion/Procedimientos/Instructivos u otros desarrollos que No, marco del Comité Observaciones de la evaluacion independiente (tener encuenta papel de
den cuente de su aplicacién Institucional de lineas de defensa)

Referencia a Analisis y

ii)Operativos; iii)Legales y

Presupuestales; iv)De Informacion

Financiera y no Financiera. Coordinacién de
Control Interno

Presente
Funcionando
Evaluacién

Continlla vigente en 2do semestre de 2023 el despliegue vy
coherencia de la Planeacién Estratégica, adicionalmente en el
documento "Plan estratégico institucional (2020-2024) SDDE en
Dimension de Direccionamiento|el numeral 6 se encuentra alineado el marco estratégico con los
Estratetegico y Planeacion. proyectos de inversion y el plan de accién. Asi mismo, la Entidad
revisa la alineacion e las perspectivas y objetivos estratégicos del 3
Politica de Planeacion|Plan Estratégico Institucional con los objetivos especificos y
Institucional tacticos, a través de la herramienta denominada "Matriz de
Seguimiento PEI" 7

6.1 La Entidad cuenta con mecanismos para
vincular o relacionar el plan estratégico con
los objetivos estratégicos y estos a su vez
con los objetivos operativos.

Se observo matriz en Excel que contiene la alineacion del marco estratégico con Mantenimiento  del
proyectos de inversion control

Enlace: https://desarrolloeconomico.gov.co/plan-estrategicol/. )

En el documento Guia metodoldgica para la formulacion de 2
proyectos v2 -marzo,2020 en el numeral 3.2. se establece
lineamientos para definir objetivos de proyectos; indicando que
deben tener en cuenta atributos relacionados con resultados que
se pretender alcanzar, quién, qué, dénde, cuando y cuanto se
busca alcanzar con el objetivo. La aplicacion de estos atributos
esta establecida en el numeral 3.2 Identificacion de objetivos

>

6.2 Los objetivos de los procesos, programas |Dimension de Gestion con
o proyectos (segun aplique) que estan Valores para Resultado En el documento “Guia de Normalizacién de Documentos 7
definidos, son especificos, medibles, Politica de Fortalecimiento "version 6 de Agosto 2019, se establecen lineamientos para 3
alcanzables, relevantes, delimitados en el Organizacional y Simplificacion [definir objetivos de procesos y de los documentos que conforman
tiempo. de Procesos su estructura; indicando que deben incluir atributos relacionados
con qué, para qué, finalidad, medicién y alcance. La observancia
de estos atributos esta esblecida en los numerales 8.3.2 y 10.

A partir de los documentos aportados por la dependencia, se realizo verificacién de
los objetivos de algunos procesos institucionales observando que algunos 2
contemplan, en su definicion, los atributos definidos por la Entidad; sin embargo,
otros como el de Control Disciplinario no incorporan estos elementos.

Deficiencia de
control (disefio o
ejecucion)

Durante el tercer trimestre de 2023, se actualizaron las 8
caracterizaciones de los procesos de Atencién al Ciudadano,
Gestion Documental y Gestion de Estudios de Desarrollo
Econémico




6.3 La Alta Direccion evalla periédicamente
los objetivos establecidos para asegurar que
estos contintian siendo consistentes y
apropiados para la Entidad.

Lineamiento

Identificacion y analisis de riesgos
(Analiza factores internos y externos;
Implica a los niveles apropiados de la

direccion; Determina como responder a
los riesgos; Determina la importancia de
los riesgos).

7.1 Teniendo en cuenta la estructura de la
politica de Administracién del Riesgo, su
alcance define lineamientos para toda la
entidad, incluyendo regionales, areas
tercerizadas u otras instancias que afectan la
prestacion del servicio.

Dimension de Direccionamiento
Estratetegico y Planeacion.

Politica de Planeacion
Institucional

Dimension Control Interno
Linea Estrategica

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Direccionamiento
Estratetegico y Planeacion.

Politica de Planeacion
Institucional

Se informa que los objetivos son evaluados desde distintos
indicadores de acuerdo a su naturaleza asi:

Objetivos de proceso: Asociados a indicadores de proceso que
cuentan con una periodocidad establecida y un tablero
consolidado de seguimiento

Objetivos Estratégicos: estos se encuentran desplegados en la
correlacion con proyectos de invesién y sus metas como se
establecié en el plan estrategico, por lo que su seguimiento esta
directamente asociado a este y en la matriz seguimiento PEI que
se adjunta con corte a sep de 2023. El reporte de diciembre se
genera en enero de 2024. Asi mismo se presenta en CIGD
seguimiento proyectos. Actas CIGD 2do semestre adjuntadas en
otros items.

Objetivos de los proyectos de inversion: Sus objetivos son
medidos de acuerdo a lineamientos de la Secretaria Distrital de
Planeacién y lineamientos del DNP en el Sistema de
Seguimiento a Proyectos de Inversién. Estos seguimientos
involucran el seguimiento de los objetivos de cada uno de ellos,
cada metodologia desde su naturaleza por lo que se realiza en
este marco para el cumplimiento de objetivos de proyecto. Se
adjunta seguimiento noviembre SPI de proyectos con sus
objetivos y documento word con descripcion de sus avances.

Se adjunta tambien ejemplo de seguimiento en SEGPLAN del
segundo semestre de 2023.

Asi mismo se presenta en CIGD. Actas CIGD 2do semestre
adjuntadas en otros items.

Se adjuntan soportes ejemplo de cada medicién y seguimiento en
2do semestre de 2023.

Explicacion de como la Entidad evidencia que esta dando
respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

En la politica de administracion del riesgo de la SDDE se define
su alcance “La Politica de Administracién de Riesgos de la
Secretaria Distrital de Desarrollo Econémico,aplica a la
Plataforma Estratégica de la entidad y todos los procesos que
forman parte del Sistema de Gestién, de acuerdo a los rolesy
responsabilidades establecidos en el modelo de lineas de
defensa de la Dimension 7 “Control Interno” del Modelo
Integrado de Planeacién y Gestion".

De igual forma en la Guia de Diligenciamiento de la Matriz de
Gestion de Riesgos de Gestion y Corrupcion se definié su
alcance de la siguiente manera: "La presente guia es aplicable a
la administracion de riesgos de gestion y corrupcion de los
procesos que forman parte del Sistema de Gestion, de acuerdo a
los roles y responsabilidades establecidos en el modelo de
lineas de defensa de la Dimensién 7 “Control Interno” del Modelo
Integrado de Planeacién y Gestién; asi como a la totalidad de las
sedes y terceros vinculados al desarrollo de la naturaleza de las
funciones de la entidad a través del modelo de operacion
mencionado."

Presente

No.

Referencia a
Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

De acuerdo con las evidencias aportadas por las dependencias se observé que la
Entidad evalla el grado de cumplimiento de los objetivos, a través de indicadores
asociados a procesos y proyectos de inversion, asi como en el Comité Institucional
de Gestién y Desempefio, en el cual se monitorea permanentemente los avances
en la ejecucion de metas y proyectos de inversion vinculados en el PDD, y a través
del sistema de informacién SEGPLAN, administrado por la SDP.

Vale indicar que el criterio 6.3 de esta herramiento no hace referencia a la
evaluacion del cumplimiento de los objetivos, sino a que estos contintien siendo
consistentes y apropiados para la Entidad seguin su contexto interno y externo.

De otra parte, el seguimiento a la alineacién entre objetivos operativos y
estratégicos se realiza a través de la Matriz de seguimiento al PEI; sin embargo,
esta no contiene informacién sobre la evaluacion realizada a cada objetivo, para
corroborar si continlia siendo consistente y apropiado para el quehacer
institucional.

Tal es el caso del proceso Control Disciplinario, frente al cual, se presenté un
cambio en su contexto externo e interno producto de la expedicién de los Decretos
Distritales 100 y 101 que modificaron los roles y responsabilidades de la gestién del
control disciplinario, en virtud de los dispuesto en la Ley 1952 de 2019. Para este
caso, el objetivo del proceso no fue actualizado por lo que no es consistente ni
apropiado para el nuevo contexto normativo que regula su operacion.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de
lineas de defensa)

Se revis6 la Politica para la Administracién de Riesgos y la Guia para el
diligenciamiento de la matriz de gestion de riesgos de gestién y corrupcion,
constatando que su alcance define lineamientos con cobertura a todos los
procesos de la entidad, asi como las sedes y terceros vinculados al desarrollo de la
naturaleza de las funciones de la Secretaria.

Funcionando

Deficiencia de
control (disefio o
ejecucion)

Evaluacion

Mantenimiento del
control




7.2 La Oficina de Planeacion, Gerencia de
Riesgos (donde existan), como 2a linea de
defensa, consolidan informacién clave frente
a la gestion del riesgo.

Dimension Control Interno
Lineas de Defensa

En la politica de administracion del riesgo de la SDDE en el
numeral 6.2.1 se define las responsabilidades dé cada linea de
defensa, asignando a la Oficina Asesora de Planeacion el
liderazago metodoldgico en el proceso de administracion de
riesgos de gestion, corrupcién y LA-FT, la consolidacién del mapa
de riesgos de corrupcion, la definicion de mecanismos y
herramientas para la implementacion de la administracion del
riesgo y la verificacion de la adecuada identificacién de los
riesgos en relacion con los objetivos institucionales o estratégicos
definidos desde el Direccionamiento Estratégico.

En el marco de estas responsabilidades, la OAP realiza el
monitoreo a los riesgos y presentar sus resultados al Comité
Institucional de Gestion y Desempefio y al Comité Institucional de
Coordinacion de Control Interno.

Se realizaron los Informes de Monitoreo de riesgos del segundo y
tercer de trimestre2023 con las observaciones frente a riesgos,
controles y plan de tratamiento de SDDE Segunda Linea de
Defensa Para Riesgos. Link:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegradof/i
ndex.php/riesgos-proceso-sdde.

Se revis6 el informe del 2do y 3er trimestres de 2023 generados por la OAP como
2da linea de defensa y se observé que contiene el andlisis de los riesgos de
gestion y corrupcion de la SDDE, que permiten a la Entidad tomar medidas frente a
la administracion de riesgos, ya que contiene andlisis del disefio y aplicacién de los
controles establecidos por la primera linea de defensa; asi como también presenta
recomendaciones frente a estos.

Mantenimiento del
control

7.3 A partir de la informacién consolidada y
reportada por la 2a linea de defensa (7.2), la
Alta Direccion analiza sus resultados y en
especial considera si se han presentado
materializaciones de riesgo.

Dimension Control Interno
Lineas de Defensa

Se present6 en Comité Sectorial de Gestion y Desempefio del
Segundo Semestre de 2023 la informacién sobre Administracién
del Riesgo y sus materializaciones. Asi mismo se present6 en
noviembre de 2023 el estado de la gestién de riesgo en Comite
Institucional de Coordinacién de Control Interno, con el reporte de
materializaciones de riesgo.

Se adjunta acta de CSGD y presentacion enviada a la OCI como
Secretario Tecnico del CICCI para su socializacién en noviembre
de 2023.

Por su parte, la Politica de Administracién de Riesgos V2
establecié en el numeral 6.2.1 las responsabilidades a cargo de la
Linea Estratégica o Alta Direccion, las cuales se relacionan con la
emision, revision, validacion y supervision del cumplimiento de
politicas en materia de control interno, gestién del riesgo,
seguimientos a la gestién y auditoria interna para toda la entidad.
Estas responsabilidades incluyen, entre otras, evaluar, decidir y
adoptar oportunamente las propuestas de mejoramiento del
componente de administracion del riesgo del sistema de control
interno que presente en sus informes la Oficina de control Interno,
dependencia que reporta las materializaciones de riesgos
detectadas en su rol de evaluador independiente.

o |la|lblWw|N|=

Se observo el acta Nro. 4 del 04 de speitembre de 2023 del Comité Sectorial de
Gestién y Desempiieo, en la cual la OAP presentéel informe anual consolidado de
la gestion de riesgos de cada una de las entidades del sector, incluyendo riesgos
materializados.

Asi mismo, se observé acta No. 3 del 29 de noviembre de 2023 del Comité
Institucional de Coordinacion de Control Interno SDDE, en la cual la OAP present6
los resultados de la administracion del riesgo (gestion y corrupcion) durante la
vigencia 2023, incluyendo materializaciones.

Mantenimiento del
control

7.4 Cuando se detectan materializaciones de
riesgo, se definen los cursos de accion en
relacién con la revision y actualizacion del
mapa de riesgos correspondiente.

Dimension de Direccionamiento
Estratetegico y Planeacion.

Politica de Planeacion

Institucional

Dimension Control Interno
Lineas de Defensa

Contintia vigente en la politica de administracién de riesgos en el
numeral 6.6.3 Materializacion de Riesgos, donde se indican a las
acciones y mecanismos frente a la materializacion de riesgos. Asi
mismo, se encuentra la GUIA PARA EL DILIGENCIAMIENTO DE
LA MATRIZ DE GESTION DE RIESGOS

Enlace:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/guias-instructivos-y-manuales- formulacion-y-planeacion
, que establece en el numeral 5.6 MONITOREO DE LOS
RIESGOS,, el curso de accién a seguir cuando se materializan
los riesgos. Esta fue actualizada en junio de 2023 para aclarar
esta ruta para Riesgos de Gestion y Corrupcion. Frente a las
materializaciones se realizé adecuacion de la matriz de riesgos
de Planeacion Estrategica y Control Interno.

Se adjuntan enlaces a los de mapas de riesgo actualizados en el
segundo semestre 2023

ol & [W|N|=

Se observo en el documento "PE-P5-GU1 - Guia para el diligenciamiento de la
matriz de gestion de riesgos de gestion y corrupcion — v2" que la entidad tiene
definido las acciones que debe llevar a cabo cada linea de defensa cuando un
riesgo se materializa; sin embargo, no se observé que la entidad realice nueva
valoracion del riesgo analizando cambios en probabilidad e impacto, controles y
tratamiento, para todos los casos en que se detecté materializaciones en 2023.

Deficiencia de
control (disefio o
ejecucion)




La Politica de Administracién de Riesgos SDDE en el numeral
6.6.3 Materializacién de Riesgos, indica a las acciones y
mecanismos que se activaran frente a la materializacién de
riesgos, incluyendo el monitoreo

Dimension de Evaluacion de
Resultados

Politica de Seguimiento y
evaluacion al Desempefio
Institucional.

Se observo los informes realizados por la 2da linea de defensa correspondientes al
2do y 3er trimestres de 2023, que incluyen el seguimiento a los planes de mejora 3
generados a partir de las materializaciones de riesgos.

7.5 Se llevan a cabo seguimientos a las
acciones definidas para resolver
materializaciones de riesgo detectadas.

Mantenimiento del
control

Todos los informes de monitoreo realizados desde segunda linea
de defensa, tienen un acapite con el seguimiento a las acciones
de mejora formuladas para la materializacion de riesgos. Se
adjuntan links e informes de segundo semestre de 2023.

Dimension Control Interno
Lineas de Defensa

o (N|lo|ja|(sh]|W]|IN|=

. . EVIDENCIA DEL CONTROL
Lineamiento 8

Evaluacion del riesgo de fraude o
corrupcion.

Referencia a
An sy
verificaciones en el
No. marco del Comité
In nal de
Coordinacién de
Control Interno

Explicacion de como la Entidad evidencia que esta dando
respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Cumplimiento articulo 73 de la Ley 1474
de 2011, relacionado con la prevencion de
los riesgos de corrupcién.

Observaciones de la evaluacion independiente (tener encuenta papel de
lineas de defensa)

Presente
Funcionando
Evaluacion

En la Politica de Administracion de Riesgos se contempla el 1
analisis del entorno interno y externo a nivel de proceso:
* Numeral 6,2,1 Linea estratégica "... hacer seguimiento para su 2
posible actualizacién y evaluar su eficacia frente a la gestion del
riesgo institucional. Se debera hacer especial énfasis en la
prevencioén y deteccion de fraude y mala conducta..."
» Numeral 6.2.2 Primera Linea de defensa, se establece que "Los 3
lideres de proceso junto con sus equipos deben identificar,
valorar y definir la opcion de tratamiento a los riesgos (gestion, Para la vigencia 2023, la entidad actualizé sus mapas de riesgos por proceso y en
corrupcion, seguridad digital, fraude, financieros, entre otros) que el instrumento utilizado se tuvo en cuenta el analisis de contexto interno y externo y
pueden afectar el logro de los objetivos de los procesos, el cual fue presentado al CIGD.
programas o proyectos en los cuales participe, acorde con la 4
politica de administracion del riesgo” Sin embargo, con los soportes aportados por la dependencia no se observo que la
8.1 La Alta Direccion acorde con el andlisis  |Dimension de Direccionamiento Alta Direccion, acorde con el analisis del entorno interno y externo, definiera
del entorno interno y externo, define los Estratetegico y Planeacion. Por su parte, la Guia de Diligenciamiento de la Matriz de Riesgos aquellos programas o proyectos (segun aplique), susceptibles de posibles actos de Deficiencia de
procesos, programas o proyectos (segin en el numeral 5.1 Etapa preparatoria "Documentos iniciales" 5 corrupcion. control (disefio o
aplique), susceptibles de posibles actos de Politica de Planeacion establece que antes de iniciar el diligenciamiento del instrumento ejecucion)
corrupcion. Institucional para la administracion del riesgo de la SDDE, se recomienda al Revisado los mapas de riesgo de los 17 procesos institucionales, se observé que
lider del proceso y su equipo disponer de documentos al 31 de diciembre de 2023, dos (2) no administraron este tipo de riesgos; frente a
estratégicos, operativos y de evaluacion (mision, vision, plan lo cual, no se evidencié documentacion del andlisis del entorno interno y externo
estratégico, proyectos de inversion asociados al proceso, politica 6 realizado por la Alta Direccion, que concluya que estos procesos no son
de administracion de riesgos, informes autorias internas y susceptibles de posibles actos de corrupcion (Planeacion Estratégica y Gestion de
externas, entre otros.) Asi mismo en el numeral 5.2 "Contexto del Comunicaciones)
Proceso" se define la manera de realizar la identificacion de éste
por parte de los procesos.
Para la vigencia 2023, se cuenta con los mapas de riesgos de
corrupcion actualizado: https://desarrolloeconomico.gov.co/plan- 7
anticorrupcion/. Los mapas de riesgos incluyen los diferentes
contextos de los procesos de la entidad. Se adjuntan enlaces de
cada una de los mapas de riesgos que incluyen analisis de
contextos. 8
1
En la Guia para el Diligenciamiento de la Matriz de Gestién de 2
Riesgos se indica la periodicidad de monitoreo desde la Alta . . . .
. i ¥ . 3 Los lideres de proceso en su rol de primera linea de defensa y como integrantes de
direccién en el numeral 5.6 Monitoreo de los Riesgos. . S ¥ . L
4 la Alta Direccién, monitorea los riesgos de corrupcion para efectuar el reporte de su
. . . seguimiento de acuerdo con la frecuencia establecida en el numeral 6.6.1 de la
Asi mismo, en esta se encuentra establecido que "minimo una 5 o o . . N
. " . . . . - . o L - Politica de Adminsitracién de Riesgos SDDE. en concordancia con la frecuencia
8.2 La Alta Direccién monitorea los riesgos de |Dimension de Control Interno  vez al afio se presentara ante el Comité Institucional o Sectorial 6 N . e P .
. A ; ) = o S del monitoreo establecido en el Programa de Transparencia y Etica Publica. Mantenimiento del
corrupcion con la periodicidad establecida en de Gestién y Desempefio o ante el Comité Institucional de 7
o L L X . . N ¥ control
la Politica de Administracién del Riesgo. Linea Estrategica Coordinacién de Control Interno el resultado de los monitoreos a - ” .
N " L. Por su parte, la Oficina Asesora de Planeacion en su rol de segunda linea de
los riesgos de gestion y corrupcion, de forma tal que la Alta X - . .
N > h 9 . N defensa y como parte de la Alta Direccién, monitorea trimestralmente la
Direccion analice y defina los cursos de accién a seguir de L . . S
” - . . administracién de riesgos de corrupcion y presenta ante el CIGD y el CICCl el
acuerdo con la Politica de Administracién de Riesgos y acorde 8 ) .
. ~ . . " informe de los resultados obtenidos.
con las funciones que atafien a la instancia donde se analicen los
resultados."




Continua vigente en la Guia de Administracién de Riegos, de
junio 2023, en el numeral 5.4 identificacién y valoracién de
controles de la SDDE, identifico:

"Criterio 1 (Responsable): Tener definido el responsable de llevar
a cabo la actividad de control; es la persona que ejecuta el control
la cual debe tener la autoridad, conocimientos y competencia para
ejecutar el control, asi mismo, debe existir una adecuada
segregacion de funciones con el fin de reducir el riesgo de error,

a || w N =

De acuerdo con la documentacion del proceso de administracion de riesgos en la

8.3 Para el desarrollo de las actividades de actuaciones fraudulentas o irregulares”. 6 SDDE, la entidad si ha contemplado la adecuada divisién de las funciones y
C;Jntrol a entidad considera la adecuada segregacion en diferentes personas para reducir el riesgo de acciones
divisiér; de las funciones v que éstas se Dimension de Contro Interno Se manifiesta tambien que los puntos de control incluidos en los fraudulentas, al momento de aplicar controles; sin embargo, en la evaluacién de la Deficiencia de
encuentren seareaadas ezlqdiferentes procedimientos asociados a los diferentes procesos se definen de gestion del riesgo de los 9 procesos institucionales priorizados por la OCl para el 2 control (disefio o
ersonas aragrec?ucir ol riesao de acciones Lineas de Defensa manera especifica responsables por actividad. Asi mismo las segundo semestre 2023, se observé que no todos los controles identificados ejecucion)
?rau dulentzs 9 caracteristicas de controles deben guardar en los procedimientos cuentan con un responsable definido de aplicar la actividad de control e incluso
: los siguientes atributos: responsabilidad, periodicidad, frecuencia, algunos de estos corresponden a actividades de gestién y no de control, por lo que
proposito, como se realiza y que pasa con las desviaciones. su ejecucion no mitiga la probabilidad ni el impacto de la materializacién de estos
7 riesgos.
Las observaciones sobre controles quedan en los monitoreos ya
aportados en otros items
Se encuentra en cierre final el levantamiento de cargas, que sera
insumo fundamental para Segunda Linea de Defensa y lideres
de proceso en el ajuste de controles que permitan una adecuada
segregacion. 8
1
La Politica de Administracién de Riesgos en el numeral 6.6.1 2 . N T
. i . . . . 3 Una vez consultadas las matrices de riesgos de los 17 procesos institucionales, se
8.4 La Alta Direccion evalua fallas en los Dimension de Control Interno establece que la 1ray 2da lineas de defensa, que hacen parte de N . . ) N . .

o . - . . " . . . 4 observo que fueron ajustadas a nuevas versiones con el fin de incorporar ajustes Mantenimiento del
controles (disefio y ejecucion) para definir la Alta Direccién, deben realizar monitoreo a la efectividad de los 5 derivados de los monitoreos efectuados por Ia 1ra v 2da lineas de defensa v las 3 control
cursos de accién apropiados para su mejora. |Linea Estrategica controles y la materializacion de riesgos, la cual puede originarse 3 evaluaciones realizadas por la OCI en suprol de 3rayI|'nea de defensa y

por deficiencias de disefio en los controles. 7 p :
8
EVIDENCIA DEL CONTROL
Explicacién de como la Entidad evidencia que esta dando ° Referencia a S c
DIMENSION O POLITICA DEL respuesta al requerimiento = S 2
Lineamiento 9: Identificacion y analisis de MIPG ASOCIADA AL Referencia a Procesos, Manuales/Politicas de 0 N enficanonaslentel Observaciones de la evaluacion independiente (tener encuenta papel de .5 Q 5
cambios significativos REQUERIMIENTO Operacion/Procedimientos/Instructivos u otros desarrollos que g marco del Comité lineas de defensa) e S
e S [im]
den cuente de su aplicacién Institucional de =
1
2
En la politica de administracion de riesgos en el numeral 5.2 3 Para la vigencia 2023, la entidad actualizé sus mapas de riesgos y alli se tuvo en
9.1 Acorde con lo establecido en la politica de | .. . . . . CONTEXTO DEL PROCESO, se indica que se debe definir el 4 cuenta el .an.a".SIS Qe contexto interno y externq; no obsta'nte, para el caso proceso
L . . . Dimension de Direccionamiento ) . . . 5 Control Disciplinario, frente al cual, se presenté un cambio en su contexto externo e
Administracion del Riesgo, se monitorean los ¥ contexto para los riesgos.. Durante la vigencia 2023, se contd . . e -

. . Estrategico . . o interno producto de la expedicion de los Decretos Distritales 100 y 101 que Deficiencia de
factores internos y externos definidos para la con los mapas de riesgos actualizados de los diecisiete procesos 6 modificaron los roles y responsabilidades de la gestion del control disciplinario, en 2 control (disefic 0
entidad, a fin de establecer cambios en el " . del Sistema de Gestion. Los mapas de riesgos incluyen los 7 . X . o . .

N N Politica de Planeacion N X " virtud de los dispuesto en la Ley 1952 de 2019, el mapa de riesgos actualizado no ejecucion)
entorno que determinen nuevos riesgos o W diferentes contextos de los procesos de la entidad. Se adjuntan ! y ; PR
. N Institucional . . se encuentra alineado con este cambio de contexto, pues solo identifica riesgos
ajustes a los existentes. enlaces de cada una de los mapas de riesgos que incluyen que pueden presentarse en una de las 3 etapas operativas de la gestion
analisis de contextos. NI
8 disciplinaria.
) N 1
OAP : Continua para segundo semestre el uso y aplicacion del 2
Tablero de control de riesgos contractuales para personas 3
juridicas (terceros), donde se realiza seguimiento desde la 4
supervision de los riesgos de cada proceso contractual 5
9.2 La Alta Direccion analiza los riesgos identificado desde la planeacion del contrato. En este tablero se Revisado el tablero de control implementado por la Entidad para el monitoreo
asociados a actividades tercerizadas, . . aborda por contrato: ¢ Se materializd algun riesgo? ¢ Cual riesgo o .. P P s P Y
. Dimension de Control Interno TP PRSP . 6 seguimiento de la gestion contractual con personas juridicas (terceros), se observa -
regionales u otras figuras externas que se materializé? ¢ Como se mitigd el riesgo? Se adjunta tablero a ue incluye el sequimiento al comportamiento de los riesqos contractuales 3 Mantenimiento del
afecten la prestacién del servicio a los Lineas de Defensa la fecha: ic;dicandg las magt,erializaciones deﬁectadas los cursos ge accion implementados control
usuarios, basados en los informes de la https://docs.google.com/spreadsheets/d/1VV0Y4MjiJXBRE6ZfrUM ara su mitigacion Y P
segunda y tercera linea de defensa. CCGgdYZDImVDAeDjhVo_r51tU/edit#qid=551976831 Este 7 P 9

tablero es insumo también de lo presentado en el comité de
gestion y desempefio en seguimiento contractual. (Actas
remitidas en otros numerales)




En la politica de administracion del riesgo de la SDDE en el

numeral 6.6.1 se define las responsabilidades de la 1ra'y 2da 2
lineas de defensa sobre el monitoreo de riesgos, el cual debe ser . .
N ! g X 3 De acuerdo con las evidencias recaudadas, durante el segundo semestre 2023 se
permanente atendiendo la zona residual resultante que incluye la ) . T e
} PR L . actualizaron los mapas de riesgos de los procesos Control Disciplinario, Gestién de
Baja (aceptados). Asi mismo indica que el lider del proceso debe 4 . ) . L L. -
. A - . I X Estudios de Desarrollo Econédmico, Planeacion Estratégica, Gestion de Bienes y
considerar modificaciones sobre el riesgo identificado, si en el . - )
. i " . " . B N Servicios, Control Interno, Gestién Financiera.
9.3 La Alta Direccién monitorea los riesgos . . monitoreo se presentan variables que asi lo ameriten. S
. - Dimension de Control Interno Deficiencia de
aceptados revisando que sus condiciones no 5 R . e . . . s
. A . . " s L. = . En estas actualizaciones no se observa si se modificé la zona de riesgo residual de control (disefio o
hayan cambiado y definir su pertinencia para |, . . Se adjunta Acta de Comité de Gestién y Desempefio noviembre N . . . . .
. Linea Estrategica -~ ! L algun riesgo aceptado en versiones anteriores y, consultados los informes de ejecucion)
sostenerlos o ajustarlos. de 2023, con lo socializado en riesgos donde se indica que la . : ]
" . . X B . monitoreo de riesgos presentados por la OAP para el 3er y 4to trimestre, no se
politica de riesgos se mantiene vigente y asi sus niveles de P s . . i
riesgo 6 observé registro del andlisis realizado por la Alta Direccion (1ra LD) sobre los
’ riesgos aceptados (zona baja).
Se realizaron ajuste de los siguientes mapas de riesgo en el
segundo semestre, incluyendo aquellos donde se habian 7
materializado riesgos. Aplica seoporte de 7.4
8
1
2
. " . La Politica de Administracién de Riesgos en el numeral 6.2.1
9.4 La Alta Direccion evalla fallas en los - . . 3 ) . S
oo . ) - . . establece como responsabilidad de la linea estratégica, evaluar, Una vez consultadas las matrices de riesgos de los 17 procesos institucionales, se
controles (disefio y ejecucion) para definir Dimension de Control Interno . X . 4 . . . ! N . L
" } . decidir y adoptar oportunamente las propuestas de mejoramiento observé que fueron ajustadas a nuevas versiones con el fin de incorporar ajustes Mantenimiento del
cursos de accion apropiados para su mejora, . > ; f 5 R d .
. . del componente de administracion del riesgo del sistema de derivados de los monitoreos efectuados por la 1ra y 2da lineas de defensa y las control
basados en los informes de la segunda y Lineas de Defensa . : - : . :
. control interno que presente en sus informes la Oficina de Control 6 evaluaciones realizadas por la OCI en su rol de 3ra linea de defensa.
tercera linea de defensa.
Interno
7
8
1
En el documento “Guia de Normalizacion de Documentos”
version 6 de Agosto 2019, en el numeral 8.6. Identificacion de 2
Control de Cambios para los documentos de la SDDE, se . . . . . .
. ) - De las evidencias recopiladas se corroboré que la Guia de Normalizacion de
establece que se debe evaluar la integridad del Sistema de ! .
" ) N Documentos en su numeral 8.6 hace referencia al control de cambios, este
Gestion de la Calidad ya que puede verse comprometida como el N . . . L
’ . : - o 3 lineamiento se delimita a cambios en documentos, toda vez que se indica "Cuando
resultado al realizar el cambio. Se tiene que considerar si existen ) N . ) .
. ) : N - ! se determina que existe una necesidad de cambiar un documento, se realiza de
suficientes recursos disponibles para realizar el cambio y si "
. ) X . forma controlada.
existen cambios en los responsables o los niveles de autoridad
Dimension de Direccionamiento |son necesarios para impulsar el cambio. Frente a lo que o .
: . N ) . 4 De acuerdo con la revision del esquema documental de la SDDE, los cambios en
Estrategico y Planeacion menciona la OCI que no se menciona el impacto de control ) e
" ) . . - . los documentos fueron registrados en la seccion disefiada para este efecto, en
. . . Politica de Planeacion interno, este no es otro sistema distinto sino completamente . N ; - . . S
9.5 La entidad analiza el impacto sobre el W . ) . L cada uno de ellos; sin embargo, no se registra informacién del analisis realizado a Deficiencia de
- ; . Institucional transversal al sistema de gestién, por lo que se considera implicita ) - . . N s
control interno por cambios en los diferentes . ” . L los impactos que tendran dichos cambios sobre el control interno, entendido este control (disefio o
niveles organizacionales su articulacion. Al respecto el Manual para la implementacion de como un sistema diferente al sistema de gestion y que se articula con este ejecucion)
’ MIPG menciona: "El Decreto 1083 de 2015, Decreto tnico del 5 .
Dimension de Control Interno Sector Funcién Publica, modificado por el Decreto 1499 de 2017, . . . . .
; N ! L Dado lo anterior, no es factible convalidar el regisro de control de cambios en
Linea Estrategica establece el Modelo Integrado de Planeacion y Gestion - MIPG, el s . ! :
. ) - documentos con el analisis que debe realizar la entidad, sobre los impactos que
cual surge de la integracion de los Sistemas de Desarrollo . . ) A
. : - ) . tendra el control interno producto de los cambios en los niveles organizaciones,
Administrativo y de Gestién de la Calidad en un solo Sistema de 6 ) . . -
. . . . tales como los ocurridos con la entrada en vigencia de los Decretos Distrital 100 y
Gestion, y de la articulacion de este con el Sistema de Control . L
Interno.” 101 de 2023 que conllevaron a un ajuste organizaciones con efecto en el proceso
’ control disciplinario, cuyos controles internos necesariamente se veran afectados
) N . . 7 con este nuevo esquema de operacion.
Se encuentra en cierre final el levantamiento de cargas, que sera
insumo fundamental para Segunda Linea de Defensa y lideres
de proceso en el ajuste de controles y asi mismo el Control 8

Interno en si de la entidad.




ACTIVIDADES DE CONTROL

Lineamiento 10:

Disefio y desarrollo de actividades de
control (Integra el desarrollo de controles
con la evaluacion de riesgos; tiene en
cuenta a qué nivel se aplican las
actividades; facilita la segregacion de
funciones).

10.1 Para el desarrollo de las actividades de
control, la entidad considera la adecuada
division de las funciones y que éstas se
encuentren segregadas en diferentes
personas para reducir el riesgo de error o de
incumplimientos de alto impacto en la
operacion.

DIMENSION O POLITICA DEL

MIPG ASOCIADA AL
REQUERIMIENTO

Dimensién de Control Interno

Lineas de Defensa

DIMENSION 7

Linea Estratégica-*"

Componentes
1. Ambiente de Control

2. Evaluacion del Riesgo

3. Actividades de Control

4. Informacién y Comunicacion
5. Actividades de Monitoreo

Control Interno

1 Linea de Defensa

el dia a dia de las operaciones.

Explicacion de como la Entidad_evidencia que esta dando
respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que
den cuenta de su aplicacién

Durante la vigencia 2023 en el marco de gestion de riesgos, se
identificaron controles frente a riesgos de gestion y corrupcion.
(mapa de riesgo ubicados por proceso en intranet:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/
) Asi, mismo, los puntos de control incluidos en los
procedimientos asociados a los diferentes procesos se definen de
manera especifica incluyendo responsables por actividad y deben
incluir las caracteristicas de controles conteniendo los siguientes
atributos: responsable, periodicidad, frecuencia, proposito, como
se realiza y qué pasa con las observaciones y/o desviaciones.
Asi mismo, en la guia de diligenciamiento de la matriz de gestién
de riesgos en el numeral 5.4 se indican los criterios que deben
contener las actividades de control y en especifico en el criterio1
(Responsable), se define que debe existir una adecuada
segregacion de funciones. Soportes: Mapa de procesos vigente y
sus procedimientos:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/

Presente

EVIDENCIA DEL CONTROL

Referencia a Analisis
y verificaciones en
el marco del Comité
Institucional de
Coordinacion de
Control Interno

Observaciones de la evaluacion independiente (tener encuenta papel de
lineas de defensa)

La Guia de Administracién de Riesgos, de junio 2023, en el numeral 5.4 incluye
lineamientos relacionados con la identificacién y valoracion de controles, asi como

para la definicién de responsables de las actividad de control y sus competencias
(autoridad, conocimientos y competencia para ejecutar el control), adicionalmente

en la matriz de contexto interno del proceso, se incluye item de verificacion de ¢ La
segregacion de funciones y recurso humano asignado es adecuado y suficiente

para el control del proceso(elaboraciones, revisiones y aprobaciones?
(minimizacion de Fraude Interno?

Adicionalmente la OCI realizé verificacién del REPORTE DE MONITOREO A LOS

RIESGOS CUARTO TRIMESTRE DE 2023, suscrito por la OAP el cual incluye el
analisis del monitoreo de los controles implementados por la primera linea en los

procesos de la SDDE y en el cual para algunos procesos, describe que no se
especificaron responsables en algunos controles. A si mismo no se evidencio

analisis y evaluacion de la segregacion de funciones de las actividades de control.

Funcionando

La entidad define y desarrolla actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas de operacién mediante procedimientos u otros mecanismos que den cuenta de su aplicacién en

Evaluacién

Deficiencia de
control (disefio o
ejecucion)




10.2 Se han identificado y documentado las
situaciones especificas en donde no es
posible segregar adecuadamente las
funciones (ej: falta de personal, presupuesto),
con el fin de definir actividades de control
alternativas para cubrir los riesgos
identificados.

Dimension de Control Interno

Lineas de Defensa

Continua vigente lo dscrito en el contexto del proceso en el
numeral 2.3.2, se indaga sobre ";La segregacién de funciones y
recurso humano designado es adecuado y suficiente para el
control del proceso (elaboraciones, revisiones y aprobaciones?
minimizacion de Fraude Interno)", el cual permite identificar si en
el proceso hay segregacion de funciones. El contexto de proceso
se ncuentra en cada matriz de riesgo por proceso en la intranet
en el modulo Administracién de riesgo.
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/
situacion socializada en el primer semestre de 2023. Asi mismo
se encuentra en cierre final el levantamiento de cargas, donde se
han registrado las situaciones especificas en donde no es
posible segregar adecuadamente las funciones (gj: falta de
personal, presupuesto), este sera insumo fundamental para
Segunda Linea de Defensa y lideres de proceso en el ajuste de
controles y asi mismo el Control Interno en si de la entidad. Asi
mismo es una de las acciones de la Politica de Prevencion de
Danio antijuridico 2023 que indica: Realizar el levantamiento y
estudio de cargas, definicion de perfiles y propuesta de planta de
empleos para la Secretaria, lo que debera ser insumo para el
ejercicio de empalme con la nueva administracién y en 2024 se
plantea la accion posterior: Adelantar acciones en

procura de atender los resultados/
recomendaciones/sugerencias/conclusiones del estudio de
levantamiento y estudio de cargas, definicion de perfiles y
propuesta de planta de empleos para la Secretaria. (Se adjunta)

Informes de Estudio de cargas a la fecha

Se aportd como evidencia, documento de proceso contractual SDDE-CMA-004-
2023 con objeto"Realizar el levantamiento y estudio de cargas, definicién de
perfiles y propuesta de planta de empleos de la SDDE de conformidad con las

disposiciones normativas y el marco legal vigente para la entidad" y Acta 26 — 2023
de la Sesion ordinaria Comité Institucional del 19/122023 en la cual la DGC
presento la propuesta del ajuste de estructura y planta de personal, como resultado
del estudio de cargas realizado; sin embargo, en los documentos aportados no se
identifica y documenta las situaciones especificas en donde no es posible segregar
adecuadamente las funciones.

Adicionalmente la OCl realizd verificacion de la "PRESENTACION DIAGNOSTICO
ORGANIZACIONAL SDDE", en el cual se presentaron los principales hallazgos del
estudio de cargas de cada dependencia, dentro de las que se describen
necesidades de reorientar y reorganizar funciones, para evitar las duplicidades y
concentrar las especialidades, creacién de nuevos cargos y dependencias, de
acuerdo a las necesidades de la SDDE. No obstante no se identifica y documenta
las situaciones especificas en donde no es posible segregar adecuadamente las
funciones, como tampoco la implementacion de actividades de control alternativas
para cubrir los riesgos identificados.

Deficiencia de
control (disefio o
ejecucion)

10.3 El disefio de otros sistemas de gestion
(bajo normas o estandares internacionales
como la ISO), se integran de forma adecuada
a la estructura de control de la entidad.

Dimension de Gestion con
Valores para Resultados

Dimension de Control Interno

Lineas de Defensa

Continua vigente para la entidad:

El Sistema de Seguridad y Salud en el Trabajo establecido por el
Decreto 1072 de 2015, el Sistema de Gestion Ambiental
reglamentado entre otras por la Resoluciones 1407 de 2018, 222
de 2011 que desplegado en la entidad en el proceso Gestion de
talento Humano, , 1511 de 2010, Ley 1258 de 2008 y Decreto
456 de 2008, sus procedimientos, controles y documentos se
encuentran en:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/gestion-de-talento-humano.

El Sistema de Gestién Documental, en cumplimiento de la Ley
594 de 2000 con su base documental en el proceso de Gestion
Documental:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/gestion-documental y

El Sistema de Gestion de Seguridad de la Informacién basado en
la ISO 27001, su estructura documental se encuentra

desplegada en:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/gestion-de-tic

Cada uno de los sistemas mencionados cuenta con los planes
reglamentarios Decreto 612 d e2018 en el marco del Modelo
Integrado de Planeacién y Gestion. Link:
https://desarrolloeconomico.gov.co/ley- transparencia/ 4.3 Plan
de Accion Institucional Decreto 612 de 2018

Asi mismo, la politica de administracion del riesgo articula los
anteriores sistemas de gestion de la entidad y esta disefiada para
identificar los riesgos de gestion, corrupcion y lavado de activos y
financiacién del terrorismo bajo un enfoque basado en procesos.

En el numeral 6.1.3 de la Politica de Administracion de Riesgos de la SDDE, se
integré el Sistema de Gestion de Seguridad de la Informacion, el cual incluye
analisis, en la cual se incluye la aplicabilidad de los requisitos de la norma ISO
27002:2022. Asi mismo en el numeral 6.1.2 Riesgos de Lavado de Activos y

Financiacién del Terrorismo, se incluyen temas relacionados con los riesgos de
lavado de actiivos y financiacion del terrorismo.

Mantenimiento del
control




Seleccionar y Desarrollar controles
generales sobre Tl para apoyar la
r~ancaciician da lne nhiativac

11.1 La entidad establece actividades de
control relevantes sobre las infraestructuras
tecnoldgicas; los procesos de gestion de la
seguridad y sobre los procesos de
adquisicién, desarrollo y mantenimiento de
tecnologias.

DIMENSION O POLITICA DEL

MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Gestion con
Valores para el Resultado

Politica de Gobierno Digital
Politica de Seguridad Digital

Explicacion de como la Entidad_evidencia que esta dando
respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que
den cuenta de su aplicacion

Con relacién a las actividades de control relevantes sobre las
infraestructuras tecnoldgicas, la entidad cuenta con equipos de
seguridad perimetral para evitar ataques cibernéticos, asi mismo
a los funcionarios y contratistas sélo se les da permisos para
acceder a los aplicativos asministrativos o misionales con roles
especificos.

Adicionalmente, se elaboré la matriz de riesgos de seguridad de
la informacién (gt-p8-
f1_matriz_de_riesgos_seguridad_informacion_v1.xIsx) y esta
publicada en la intranet en el siguiente link
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/formato-informatica-y-sistemas

Con relacion a los controles establecidos para los procesos de
adquision, desarrollo y mantenimiento de software. La SIS realiza
la compra de equipos, licencias y demas infraestructura a través
de los Acuerdos Marco de Precios establecidos por la Agencia
Nacional de Contratacién Publica. Para el caso especifico de
desarrollo de software, la SIS elabora contratos de prestacion de
servicios con objetivos y obligaciones especificas muy claras y
precisas.

Presente

Reterencia a Analisis
y verificaciones en

. el marco del Comité

Institucional de
Coordinacion de

EVIDENCIA DEL CONTROL

Observaciones de la evaluacién independiente (tener encuenta papel de
lineas de defensa)

Se aportd documento 117.1 Restricciones _ sophos_ 2023, en el cual se describen
los mecanismos mediante los cuales la SDDE realiza actividades de control a la
infraestructura tecnologia, y que permiten restringir el acceso a redes sociales,
aplicaciones de acceso remoto y bloqueo a paginas por ciertas categoriias entre
las que se encuentran: Actividades Criminales, Violencia, Anonimizadores Paginas
de hacking, etc.

Adicionalmente se observo que la Entidad cuenta con el PLAN DE
TRATAMIENTO DE GESTION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION 2023, en el cual establece los lineamientos parala
identificacion de vulnerabilidades, identificacion y valoracion de controles,
estimacion y tratamiento de los riesgos.

Asi mismo la Subdireccion de Informatica y Sistemas cuenta con: i) gt-p8-
f1_matriz_de_riesgos_seguridad_informacion_v1.xlIsx, como mecanismo para
administrar los riesgos relacionados con: la pérdida de la Confidencialidad,
integridad y disponibilidad de la informacion, ii) pe-p5-f1_matriz de gestion de
riesgos gestion tics v.1_2023.xIlsm que incluye la identificacion de los riesgos
asociados a las faltas en la aplicacion de iniciativas prioritarias propuestas en el
PETI, a la implementacion de la Politica de Seguridad de la Informacion,
implementacién de software, uso de informacion para beneficios a terceros. Las
dos matrices incluyen actividades de control con asignacion de responsables.

Verificar sobre los procesos de adquisicion, desarrollo y mantenimiento de
tecnologias.

Funcionando

Evaluacion

Deficiencia de
control (disefio o
ejecucion)

11.2 Para los proveedores de tecnologia
selecciona y desarrolla actividades de control
internas sobre las actividades realizadas por
el proveedor de servicios.

Dimension de Gestion con
Valores para el Resultado

Politica de Gobierno Digital
Politica de Seguridad Digital

*La SIS junto con los proveedores de tecnologia elabora al inicio
de cada contrato un cronograma de trabajo para definir los
responsables de cada una de las tareas y los tiempos, lo anterior
con el fin de hacer un seguimiento estricto a los avances de cada
uno de los proyectos de tecnologia.

* Entre el contratista y el supervisor se adelantan reuniones de
trabajo para verificar el cumplimiento de las obligaciones
contractuales

* Igualmente, la SIS diligencia el formato GCR-P1-F7_Informe de
Ejecucién Contrato y/o Convenios Ver. 6, elaborado por la Oficina
Asesora Juridica, contiene todos los parametros que deben ser
diligenciados y que son necesarios para facilitar la revisién de la
ejecucion contractual. Asi mismo, el formato contiene campos
como la ejecucion de obligaciones contractuales comparadas con
las actividades realizadas, igualmente contiene la relacion de
productos a entregar y un campo donde se debe describir la
relacién de productos efectivamente entregados. El mencionado
informe de ejecucioén contiene los campos necesarios que aplican
como puntos de control y que son verificados por los
supervisores para tramitar cada uno de los pagos establecidos de
los contratos. Se sube como evidencia dos informes de ejecucion
que dan cuenta de lo sefialado.

De acuerdo con la informacion y los soportes suministrados, las actividades
ejecutadas por los proveedores de servicios tecnologicos, se controlan a través del
Informe de Ejecucion Contrato y/o Convenios Contrato, a través del cual el
supervisor del contrato verifica las obligaciones contractuales del proveedor con
sus respectivos soportes y certifica su cumplimiento.

Adicionalmente se observé que la Politica de Seguridad y Privacidad de la
Informacioén, en el numeral 9.8 incluye lineamientos para el relacionamiento con
proveedores tecnolégicos,

Mantenimiento del
control




La SIS actualizé y publicé en la pagina web institucional la Politica
de Seguridad y Privacidad de la Informacién. En el numeral 6

Dimension de Gestin con estan definidos los roles y responsabilidades de conformidad con 1
Valores para el Resultado o y resp Ny o Enla "POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION" del
. el MSPI. La politica fue adoptada mediante resolucién 399 de ] -
11.3 Se cuenta con matrices de roles y 2023 2023, de la SDDE , en el numeral 6 se determinan los roles y responsabilidades de
usuarios siguiendo los principios de Politica de Fortalecimiento 3 . 2 la Alta Direccién, del Comité Institucional de Gestion y Desempefio, Subdireccién Mantenimiento del
- ¥ R L .. |https://desarrolloeconomico.gov.co/wp- 3 ™ X . . .
segregacion de funciones. Organizacional y Simplificacion - . . . 3 de Informatica y Sistemas, Directores, Subdirectores y Jefes de Dependencia, control
content/uploads/2023/06/Politica-de-sequridad-de-la-informacion- N N L . . . .
de Procesos. 1 pdf 2 Lider de procesos y su informacién, Oficial de seguridad de la Informacién o quien
-1.0d1 . haga sus veces en la entidad. y Funcionarios y Contratistas.
https://desarrolloeconomico.gov.co/wp- 5
content/uploads/2023/06/399.pdf 5
7
1
11.4 Se cuenta con informacion de la 3a linea Para la vigencia 2023, no se conté con informacion de la tercera 2 L . . . . .
) X . . . X . El Plan Anual de Auditoria de la vigencia 2023 no incluy6 evaluaciones
de defensa, como evaluador independiente . " linea defensa, relacionada con las evaluaciones independientes a 3 . N " | Lo
- . Dimensién Control Interno . L independientes en relacion a los controles implementados por los proveedores de Deficiencia de
en relacién con los controles implementados los controles implementados por los proveedores de servicios 4 L . N X . o !
. P ) . 1 servicios tecnolégicos para la mitigacion de los riesgos identificados. Lo anterior control mayor
por el proveedor de servicios, para asegurar B tecnoldgicos, toda vez que la OCI no cont6 con el profesionales . ¥ - .. . N L.
. . . Tercera Linea de Defensa s L . ™ 5 debido a la ausencia de talento humano con formacion y conocimientos en temas (disefio y ejecucion)
que los riesgos relacionados se mitigan. con experiencia y formacion en temas de Tecnologia, Informatica de Tl
y Comunicaciones. 6 :
7
8

Lineamiento 12:
Desblieaue de politicas v brocedimientos

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Explicacion de como la Entidad_evidencia que esta dando
respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que
den cuente de su aplicacion

Para el segundo semestre del 2023, se actualizaron treinta (30)

Presente

(1/2/3)

Referencia a Analisis
y verificaciones en
el marco del Comité
Institucional de
Coordinacion de
Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de
lineas de defensa)

Funcionando

Evaluacion

., . procedimientos, cincuenta y seis (56) formatos, tres (3) guias, 1 Se observo Listado Maestro de Documentos procedimientos, en el cual se
12.1 Se evalua la actualizacion de procesos, . . - . ) . N P . .
s - L Dimension de Gestion con siete (7) instructivos, cuatro (4) manuales, tres (3) relaciona los formatos, guias,instructivos, manuales, caracterizaciones y
procedimientos, politicas de operacion, . . )
: . . Valores para el Resultado caracterizacionesy cuatro (4) programas, para un total de ciento 2 programas actualizados durante el segundo semestre 2023.
instructivos, manuales u otras herramientas - y .
iy s tres (103) documentos. .En los procedimientos se verifica que Mantenimiento del
para garantizar la aplicacion adecuada de las e . L 3 3 . " . .
L - Politica de Fortalecimiento estos cuenten con actividades para los puntos de control La Oficina Asesora de Planeacién, como segunda linea de defensa, realiza control
principales actividades de control. o . L. . . . o . 4 L o
Organizacional y Simplificacion |asociados a las actividades mas criticas. En el monitoreo de seguimiento a las actividades de control de cada proceso y presenta las
de Procesos. riesgos de OAP se hacen recomendaciones sobre los puntos de 5 observaciones y los resultados en el reporte trimestral de monitoreo a los riesgos.
control por riesgos. Aplican Informes de Monitoreo de los 2do y 6
3er trimestre de 2023. 7
8
1 En el informe trimestral de monitoreo a riesgos realizado por la segunda linea de
defensa, se observan recomendaciones orientadas a verificacion y el redisefio de
controles de algunas dependencias, generados por la falta de aplicacién de
Todas las Dimensiones de En los monitoreos de riesgos, por parte de la OAP como segunda criterios en la redaccién, utilizacion del verbo rector, identificacion de desviaciones
12.2 El disefio de controles se evallia frente |MIPG linea de defensa se realiza la revision de los controles 3 y responsables de la actividad de control. Mantenimiento del

a la gestion del riesgo.

verificando el cumplimiento de los diferentes criterios, asi como
las evidencias remitidas.

@(N|o|a|A~(w]|N

Adicionalmente la OCI en las evaluaciones periédicas de la Gestién del Riesgo,
identificar oportunidades de mejora en el disefio de controles, relacionadas con la
identificacion de eventos inmediatos, la alineacién de causa raiz con el evento, y la
mitigacion del riesgo. Asi mismo sobre la aplicacion de la guia metodolégica

control




El monitoreo de los riesgos en la SDDE se realiza de acuerdo a los lineamientos

1 establecidos en la Politica de Administracion del Riesgo, de la siguiente manera:
1. Primera linea de defensa: registra la matriz de riesgos las acciones adelantadas
Cada dependencia registra la gestion de sus riesgos 2 frente a las actividades de control propuestas, para lo cual se cuenta con la guia
trimestralmente en la matriz de Monitoreo de Riesgos dispuesta 3 para el diligenciamiento de la matriz gestion riesgos v2.
Dimension de Direccionamiento |P°" la OAP para cada proceso. A partir de la informacion 4 2. Segunda linea de defensa: la Oficina Asesora de Planeacion monitorea la
12.3 Monitoreo a los riesgos acorde con la Estratégico y Planeacion registrada por los procesos, la OAP elabora un informe de gestién a los riesgos realizada por cada dependencia, y genera informe trimestral
politica de administracién de riesgo y monitoreo de la administracion del riesgo en la entidad, 5 de monitoreo a riesgos que incluye las recomendaciones generadas en el Mantenimiento del
establecida para la entidad. Politica de Planeacion verificando entre otros,que la primera linea de defensa realice el monitoreo de controles y el plan de tratamiento. control
Institucional diligenciamiento de la herramienta, que remita evidencia 3. Tercera Linea de defensa: de acuerdo a lo establecido en el Plan Anual de
: coherente de la ejecucion de las actividades de control, Auditoria, la OClI realizé evaluaciones independientes y genero los Informes
materializaciones de riesgos reportadas, cambios en los riesgos 6 trimestrales de Seguimiento a la Gestion de Riesgos cuyo objetivo fue el de
identificados y avances del plan de accion. determinar su cumplimiento de acuerdo a los lineamientos establecidos en la
Politica de Administracién de Riesgos. Adicionalmente durante la vigencia 2023 en
el marco del Plan de Acompafiamiento a la gestion de riesgos, realizé mesas de
trabajo con las dependencias y la OAP, con el objeto de retroalimentar las
7 oportunidades de mejora mejora identificadas.
1 El monitoreo de los riesgos en la SDDE se realiza de acuerdo a los lineamientos
establecidos en la Politica de Administracion del Riesgo, de la siguiente manera:
2 ] . ) . . .
1. Primera linea de defensa: registra la matriz de riesgos las acciones adelantadas
o - ) frente a las actividades de control propuestas, para lo cual se cuenta con la guia
Cad? dep enden_cza diligencia t_r/mestra/mente en la matriz de 3 para el diligenciamiento de la matriz gestioén riesgos v2.
Monitoreo de Riesgos las acciones adelantadas frente a las . . L .
actividades de control dispuestas en las matrices de riesgos. En 2. Segunda linea de defensa: la Oficina Asesora de Planeacion monitorea la
e . . p Y ! . 9y estion a los riesgos realizada por cada dependencia, enera informe trimestral
12.4 Verificaciéon de que los responsables Dimension Control Interno el monitoreo la OAP verifica a partir de lo descrito en las acciones 4 ge monitoreo a rigs 0s que inclz e las recopmen dacion)z;sg eneradas en el Mantenimiento del
estén ejecutando los controles tal como han adelantadas y las evidencias suministradas por cada proceso, monitoreo de contrc?les a ol plan é’e tratamiento 9 control
sido disefiados. Segunda Linea de Defensa que estas coincidan con lo establecido en las actividades de 5 . Yy €lp i .
control. en particular. frente al responsable. periodicidad. como se 3. Tercera Linea de defensa: de acuerdo a lo establecido en el Plan Anual de
rea Iiza] soz ortes. E'sto se revisa g 1 los ca;ril) oS ’ Auditoria, la OClI realizé evaluaciones independientes y genero los Informes
corres };ndientes lde la matriz 6 trimestrales de Seguimiento a la Gestion de Riesgos cuyo objetivo fue el de
P . determinar su cumplimiento de acuerdo a los lineamientos establecidos en la
Politica de Administracién de Riesgos. Adicionalmente durante la vigencia 2023 en
7 el marco del Plan de Acompafiamiento a la gestion de riesgos, realizé mesas de
trabajo con las dependencias y la OAP, donde retroalimenta las oportunidades de
8 mejora mejora identificadas.
1
La OAP acompafia metodolégicamente a los procesos en la . .
actualizacion cfe sus procedirgientos frente a I,Jos cambios que 2 Durante la segundo semestre 2023, la segunda linea de defensa realiz6 dos
este haya identificado (requlaciones, estructuras internas, efc.) informes de monitoreo a la gestion de riesgos, fomrulando recomendaciones a
donde sye incluven controi s con Ias‘caracteristicas de ﬁni]das 'en 3 algunas dependencias orientadas a verificacion y el redisefio de controles de
12.5 Se evalua la adecuacion de los Ia Politica de A}:imfnistracién de Riesqos. Asi mismo. Ja OAP algunas dependencias, generados por la falta de aplicacion de criterios en la
controles a las especificidades de cada . . . gos. y redaccion, utilizacién del verbo rector, identificacion de desviaciones y Lo
. . Dimension Control Interno como parte de la segunda linea de defensa se centra en el 4 L Deficiencia de
proceso, considerando cambios en o I o responsables de la actividad de control. -
. . acompafiamiento metodolégico en la construccion de las control (disefio o
regulaciones, estructuras internas u otros . L y . -
X N Lineas de Defensa actividades de control y de monitoreo fruto del cual se elabora un 5 . ” " ejecucion)
aspectos que determinen cambios en su informe trimestral de monitoreo de los riesgos en el cual entre No se observé evualuacion a la la adecuacion de los controles a las
disefio. otras se verifica a partir de lo descrito en Igs acciones especificidades de cada proceso, considerando posibles cambios en el contexto
adelantadas v las evidencias suministradas por cada proceso 6 interno o externo, situacion presentada con el proceso Control Disciplinario que
que estas co;";) cidan con lo establecido en Iag activi dages de ! presento cambios en su estructura por regulaciones normativas; sin embargo no se
control. 7 evidencia andlisis, evaluacion y/o actualizacién de los controles establecidos
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INFORMACION Y COMUNICACION

Este componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la
comunicacién de la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de interés.
Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccién sobre las responsabilidades de control. Deben comprender su funcién frente al Sistema de Control Interno.

EVIDENCIA DEL CONTROL

Lineamiento 13: Explicacion de como la Entidad evidencia que esta dando respuesta al
Utilizacion de informacion relevante (Identifica DIMENSION O POLITICA DEL requerimiento
requisitos de informacion; Capta fuentes de MIPG ASOCIADA AL Referencia a Procesos, Manuales/Politicas de verificaciones en el
datos internas y externas; Procesa datos REQUERIMIENTO Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de marco del Comité Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
relevantes y los transforma en informacion). su aplicacion : Institucional de defensa)
Coordinacion de
Control Interno

Referencia a Anlisis y

Presente
Funcionando
Evaluacion

13.1 La entidad ha disefiado sistemas de  |Dimension de Informacion y El Sistema de Informacién utilizado por la SDDE para capturar y
informacion para capturar y procesar datos y [comunicacion procesar datos es el Sistema Unificado de Informacion SUIM 2.0, 1
transformarlos en informacion para alcanzar cuyo objetivo es permitir un registro centralizado y confiable de la
los requerimientos de informacion definidos. atencion a los beneficiarios que atiende la SDDE . Tiene como
alcance la inscripcion de los ciudadanos y sus unidades productivas 2
en lo que se denomina un proceso de emprendimiento,
fortalecimiento empresarial y otros procesos misionales. De acuerdo a los soportes recibidos se observé que la entidad disefi6 el sistema
El aplicativo SUIM es utilizado por la OAP junto con las dependencias 3 de informacion para capturar y procesar datos "Sistema unificado de informacién
misionales, quienes realizan un registro centralizado y confiable de la Misional - SUIM", a través del cual se registran los usuarios o unidades productivas
atencion a los beneficiarios que atiende la SDDE en las distintas de los distintos programas de la SDDE. M L

X > = X antenimiento del
convocatorias de emprendimiento o fortalecimiento empresarial. 3 4 3 control
Se adjunta el link del Procedimiento: Registro y caracterizacion Por otra parte se evidencié que se realizan boletines trimestrales, los cuales son
beneficiarios y/o personas atendidas por la SDDE socializados al interior de la entidad y contienen el resumen de personas y
El link de acceso al SUIM 2.0 es: 5 unidades productivas beneficiadas ademas de las estrategias utilizadas durante el
* https://suim.desarrolloeconomico.gov.co/login trimestre.
El Drive donde se puede consultar la arquitectura , el manual de
usuario, documento instrucitivo V2 del SUIM 2.0 es: 6
https://drive.qoogle.com/drive/folders/10JqsZi kB-
dWVI15JGgYFiXhcKc-0wjY




13.2 La entidad cuenta con el inventario de [Dimension de Informacion y La matriz de activos de informacién de todas las dependencias 1
informacion relevante (interno/externa) y  [comunicacién fue actualizada y publicada en el portal web de la SDDE, 2
cuenta con un mecanismo que permita su durante la vigencia 2023 3
actualizacion. Politica de Transparenciay | pe conformidad con o establecido en el procedimiento de 4
Acceso a la Informacion Publica Activos de Informacion | instructivo de elab ion de | 5
y el instructivo de elaboracion de la
Matriz de Activos de Informacién V.2; enla vigencia 2024 se 6 o i B X
ok . . . L 7 De acuerdo con los soportes recibidos y la informacion cargada en la pagina web e
actualizara una vez la matriz de activos de informacioén de la . ) . . . -
intranet de la entidad, se observd que la Secretaria cuenta con el procedimiento Mantenimiento del
SDDE. . . . . Inventarios Activos de informacion gt-p5 , del proceso Gestion TIC; el Registro de control
https.//desarrolloeconomico.gov.co/registro-activos-info/ Activos de Informacion fue actualizado y publicado el 29 de diciembre de 2023.
Asi mismo, la SIS actualizé el indice de informacién clasificada
y reservada el cual se encuantra publicada en el siguiente link: 8
https://desarrolloeconomico.qov.co/reqistro-activos-info/
13.3 La entidad considera un ambito amplio [Dimension de Informacion y La SDDE redisefid, desarrollé y puso en marcha el Sistema Unificado
de fuentes de datos (internas y externas), [comunicacion de Informacién SUIM 2.0, a través del cual se registran los 1
para la captura y procesamiento posterior de beneficiarios de los programas e iniciativas implementados por la
informacion clave para la consecucion de  [Politica de Transparencia y Entidad, acorde a los requerimientos de informacion interna y externa La SDDE considera fuentes de datos internas y externas como: SUIM, Encuestas,
metas y objetivos. Acceso a la Informacion Publica |utilizada y generada por todas las dependencias administrativas y 2 Bogotéa te Escucha, Registros de inscripcion de participantes en los programas,
misionales. Asi mismo, esta herramienta permite garantizar la calidad Datos de organismos nacionales e internacionales, ademas de procedimientos
de la data, estructura, diccionario de datos, formatos, etc.). como gede-p7_procedimiento de levantamiento de informacin de estudios
Es importante mencionar que toda la informacién y los formularios econmicos_v1.xlsx, gdra-
que se diligencian a través del nuevo Sistema de Informaciéon 3 p7_recoleccion_analisis_universalizacion_informacion_abastecimiento.xIsx, gc-
Misional, es responsabilidad de las dependencias usuarias del p3_acciones_promocin_posicionamiento_imagen_v1.xlsx, entre otros para la
Sistema de Informacién. captura de datos.
Las fuentes de datos internas/externas que la SDDE utiliza para la 4
captura y procesamiento de informacion, son: Por otra parte, se evidencio mediante la pagina web de la SDDE, boton participa se Mantenimiento del
GESTION DE COMPETITIVIDAD encuentran varios formularios para recolectar informacioén sobre diferentes control
* tematicas que son claves para la ejecucion de mteas y objetivos como "Estandares
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/inde 5 de calidad para los servicios de bastecimiento alimnetario”, "Participacion de la
x.php/gestion-de-competitividad ciudadania en la recuperacion del patrimonio publico”,
GESTION DE ESTUDIOS DE DESARROLLO ECONOMICO
* 6 Finalmente la OCI observé que, la SDDE cuenta con los soguientes documentos
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/inde para e tratamiento de la informacion por redes sociales
x.php/procedimientos-estudios-estrategicos 7 AC-P3 Procedimiento Gestion de peticiones ciudadanas recibidas a través de
GESTION DE DESARROLLO RURAL Y ABASTECIMIENTO redes sociales V1 y se creo el cuadro de control AC-P3-F1 Cuadro de control para
* la gestién de peticiones ciudadanas recibidas a través de redes sociales V1
http.//intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/inde 8

X.php/gestion-de-desarrollo-rural-y-abastecimiento




13.4 La entidad ha desarrollado e
implementado actividades de control sobre la
integridad, confidencialidad y disponibilidad
de los datos e informacién definidos como
relevantes.

Lineamiento 14:

14.1 Para la comunicacién interna la Alta
Direccion tiene mecanismos que permitan dar
a conocer los objetivos y metas estratégicas,
de manera tal que todo el personal entiende
su papel en su consecucion. (Considera los
canales mas apropiados y evalta su
efectividad).

Dimension de Informacion y
comunicacion

Politica de Transparencia y
Acceso a la Informacion Publica

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Informacion y
comunicacion

Durante la vigencia 2023 la SDDE ha implementado los siguientes
mecanismos para garantizar la integridad, confidencialidad y
disponibilidad de los datos e informacion relevantes.

Promocioén de las actividades implementadas

* A través de la plataforma de correo electrénico institucional, a
algunos buzones se les realizé un ataque simulado de Phishing. Lo
anterior, con el fin de medir el conocimiento del recurso humano en
temas de seguridad de la informacién. El resultado del ejercicio fue
socializado para toda la Secretaria mediante pieza comunicacional
de fecha 7 de noviembre de 2023.

Asi mismo, ese resultado le permite a la SIS extremar las medidas de
seguridad de la informacién instituciona con las herramientas
tecnolégicas como el equipo UTM SOPHOS SG 430, el cual cumple
la funcion de Firewall de la Entidad, filtro de contenido, que permite la
conexion de los canales de datos y ofrece seguridad contra ataques
cibernéticos, detecta virus de diferentes clases y evita la pérdida de la
informacion de los equipos de computo que se encuentran
conectados a la Red de Datos de la Entidad, ademas permite la
publicacion segura de servicios como las Paginas WEB, correo
Electrénico, entre otros.

Igulamente con el equipo UTM SOPHOS SG 430, se puede detectar
y contener los ataques de intrusos (IDS/IPS), los virus, filtrado de
contenido Web (redes sociales, paginas con contenidos para adultos,
juegos, etc.), los spyware y los malware, los correos spam, entre
otros.

ACTIVIDADES DE CONTROL

La SDDE tiene restringido el acceso VPN a través del equipo de
seguridad perimetral Sophos SG430. Igualmente con este equipo se
aplican restricciones a paginas web

La SDDE tiene restringido el acceso a la herramienta de colaboracion
DRIVE a través de la plataforma de correo electrénico institucioan,
mediante la creacion de usuario y contrasefia para los funcionarios y
contratistas que se les asigna buzoén de correo y el acceso al mismo
es deshabilitado una vez culmina la vinculacion con la SDDE.

Explicacion de como la Entidad evidencia que esta dando respuesta al
requerimiento

Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de
su aplicacion

La entidad cuenta con los siguientes canales y productos de comunicacién
interna habilitados: correo electrénico (boletin semanal y flash informativo);
Intranet; protectores de pantalla. A través de ellos se dan a conocer de
manera permanente, entre otros, los objetivos estratégicos de la
organizacion y la informacion que sea de interés del equipo de
colaboradores.

Adicionalmente, la OAC cuenta con el procedimiento gcom-
p3_comunicacin_interna_v3 (actualizado en 2023), que tiene por objetivo
‘Establecer el conjunto de actividades requeridas para la adecuada gestion
de la comunicacion interna’. Dicho procedimiento establece la evaluacion de
la efectividad de los canales internos en su actividad No. 9 con una
periodicidad anual. Para la vigencia 2023 dicha evaluacion fue realizada a
través de una encuesta ejecutada durante el segundo semestre.

Presente

Referencia a Analisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Interno

De acuerdo con los soportes recibidos, se evidencié que la entidad realizé un
ataque simulado de phishingcon el fin de medir el conocimiento de los servidores
en seguridad de la informacion, de igual forma se cuenta con el equipo de
seguridad perimetral UTM SOPHOS SG 430, a través del cual se configuran los
filtros de contenido para ofrecer seguridad contra ataques cibernéticos y deteccion
de virus entre otros, para evitar la pérdida de la informacién de los equipos de
computo. El documento relaciona pantallazos de las restricciones aplicadas a
través del equipo se seguridad perimetral como:

Juegos, redes sociales y paginas para adultos entre otras.

Sin embrago, no se ha evidenciado el desarrollo e implementacién de actividades
de control sobre la confidencialidad de datos e informacion a la que se tiene
acceso a través de medios como USB, drive, vpn, entre otros.

Por otra parte se observé que la entidad cuenta con el Manual de Politicas de
Seguridad de la Informacién gt-m3 de octubre 2023, en el cual se relacionan temas
sobre la integridad, confidencialidad y disponibilidad de los datos e informacion
definidos como relevantes.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

Se observoé que la SDDE tiene los siguientes canales de comunicacion interna;
correo electrénico, boletines, flash informativos, Intranet y en los protectores de
pantalla (wallpaper en PC) , en los cuales se dan a conocer entre otros temas los
objetivos estratégicos y la informacién que es de interés para la SDDE;
adicionalmente, durante el cuarto cuatrimestre se realizo la evaluacién de la
efectividad de los canales internos; sin embargo, no se ha concluido si el personal
de la SDDE conoce su papel en la consecucion de los objetivos y metas
estrategicas de la entidad.

Funcionando

Deficiencia de
control (disefio o
ejecucion)

Evaluacion

Deficiencia de
control (disefio o
ejecucion)




14.2 La entidad cuenta con politicas de
operacion relacionadas con la administraciéon
de la informacién (niveles de autoridad y

Dimension de Informacion y
comunicacion

La SDDE cuenta con los siguientes documentos que dan cuenta de
los roles y responsabilidades en materia de seguridad de la
Informacion:

responsabilidad) *Politica de Seguridad y Privacidad de la Informacién 2 s:iav(;l::?g;(;édiulz llifiﬂjaiigl;?ntgo(:;; i’lotljl'ct)i(c:::n;z?taoeul'::?:tt;:igr?tgzgeuggtz(’)ds y
https://desarrolloeconomico.gov.co/wp- 3 . - i
content/uploads/2023/06/Politica-de-seguridad-de-la-informacion- lperst.)r)ales y la P9I|tlca para el tratamiento de datos pgrsonales en egte, se
1.paf 4 identifican y describen los roles y responsabilidades (Niveles de autoridad y
* Politica para el tratamiento de datos personales s ;Ssptgsabtllldad)igtre ot(;os de: Alta ?)Ifre'c?gn‘ Coml.tj c(ijedgelstlp? y desg’mpeno, Deficiencia de
https://desarrolloeconomico.gov.co/wp- ; » Directores, It etr_ef € proceso, Dlicial de seguridad de fa informacion, control (disefio o
content/uploads/2023/05/Politica-para-el-Tratamiento-de-Datos- unclonarios y contratistas. ejecucion)
Personales.pdf 6 ” .. L .
* Plan de Sequridad v Privacidad de la Informacion Por otra parte, en relacion a la operacion y aplicacion al revisar las
hit s‘//desarg)lloecor};omico ov.co/olan-sequridad-privacidad- responsabilidades de los roles definidos en la Politica y de acuerdo a las
. ps: f -gov-cop g P 7 evidencias, no se observaron evidencias donde se demuetre su aplicacion.
informacion/
8
14.3 La entidad cuenta con canales de Dimension de Informacion y El portal Web de la SDDE fue actualizado y la SIS publicé todos los Se observé que la entidad acoge a lo establecido en la directiva 001 de 2021 de la
informacion internos para la denuncia comunicacion mecanismos para interponer denuncias, quejas, felicitaciones y 1 Secretaria quneral dela Alcalgia Mayor de Bogota, en la cual establecen
anoénima o confidencial de posibles sugerencias, indicando los canales de directrices para la atencion y gestion de denuncias ,por posibles actos de
situaciones irregulares y se cuenta con atencion del Distrito (presencial, telefonico, y virtual - SDQS). Se 2 corrupcion, y/o existencia de inhabilidades, incompatibilidades o conflicto de
mecanismos especificos para su manejo, de encuentra publicada la Guia Ciudadana para la Gestion de las 3 intereses y’ ;))/roteccic')n al denunciante ’
manera tal que generen la confianza para Peticiones, Quejas, Reclamos y Sugerencias y los siguientes 2 De igual forma, el sistema para la ge§ti()n de peticiones ciudadanas "Bogota te
utilizarlos. mecanismos: ) i escucha" se encuentra habilitado para recibir cualquier tipo de denuncia, por parte Mantenimiento del
https://desarrolloeconomico.gov.co/wp-content/uploads/2022/12/guia- 5 de cualquier persona control
ciudadana-pqrs-new.pdf 6 ’
Slste{na Distrital de Quejgs Y Solumone.s'— Bogota .te Escucha 7 De acuerdo a lo anterior, la Oficina de Control Disciplinario Interno, atiende las
https..//desarrolloeconomlco.go.v.co/petlc:one.s—.quejas-y—(eclamos/ quejas y denuncias que ingresa por Bogota te escucha o cualquier canal, se realiza
https://www.desarrolloeconomico.gov.co/peticiones-quejas-y- un filtro de la denuncia o queja y se procede a dar respuesta en el marco del
reclamos ) ) 8 procedimiento Unico Disciplinario.
Correo electrénico: contactenos@desarrolloeconomico.gov.co
14.4 La entidad establece e implementa Dimension de Informacion y La entidad cuenta con el procedimiento gcom-
politicas y procedimientos para facilitar una  |comunicacion p3_comunicacin_interna_v3 (actualizado en 2023), que tiene por Se observé que la entidad implement6 y actualizé el procedimiento gcom-p3
comunicacion interna efectiva. objetivo 'Establecer el conjunto de actividades requeridas para la 1 Comunicacion interna v2 del 18/07/2023, para establecer las actividades de la
adecuada gestion de Ia,corrlrun/caC{én interna’. Adicionalmente la comunicacion interna. De igual forma en el 2023, se oficializé el Plan Estratégico
OAC, dentro de sus guias, instructivos, manuales y otros, publicados de Comunicaciones -PECO el cual relaciona y detalla los canales y mensajes
en la intranet, cuenta con el Plan Estratégico de Comunicaciones - 2 estratégicos para la comunicacién en la Entidad.
PECO- publicado en 2023, el cual establece y detalla, entre otros, los 3 o
canales y mensajes clave para la comunicacion en la Entidad. 2 Con relacién a la aplicacién, en el Plan estratégico de Comunicaciones, numeral Ma”tec"(')’:t';’l‘m del
11.3 Comunicacion Interna , se describe que la SDDE cuenta con canales de
5 comunicacion interna, los cuales a la fecha se cuenta con ellos y operan a través
6 de los canales digitales de la entidad (Intranet, correo electrénico, TVs) y han sido
ca utilizados de manera permanente durante el 2do semestre 2023.
Con relacién al procedimiento, se han realizado las solicitudes de divulgacion de
8 areas como por ejemplo la DGC, OJ, OCDI, OCI, DERAA




Lineamiento 15:
Comunicacion con el exterior (Se comunica

con los grupos de valor y con terceros
externos interesados; Facilita lineas de
comunicacion).

15.1 La entidad desarrolla e implementa
controles que facilitan la comunicacion
externa, la cual incluye politicas y
procedimientos.

Incluye contratistas y proveedores de
servicios tercerizados (cuando aplique).

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Informacion y
Comunicacion

Dimension de Control Interno

segundoa Linea de Defensa

Explicacion de como la Entidad evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos que den
su aplicacion

La entidad cuenta con el procedimiento gcom-p4_comunicacion_externa_v2
(actualizado en 2023), formulado con el fin de establecer el conjunto de actividades
requeridas para la planificacion, ejecucion y seguimiento exitoso a las actividades de
comunicacion externa emprendidas por la Oficina Asesora de Comunicaciones en el
marco del cumplimiento de sus funciones.

De igual manera, en el apartado de guias, instructivos, documentos y manuales
vinculados al proceso 'Gestion de Comunicaciones' publicado en la Intranet, se cuenta
con los siguientes documentos que facilitan un ejercicio efectivo de comunicacién
externa:

*Plan Estratégico de Comunicaciones -PECO-: creado con el objetivo de aportar al
posicionamiento publico de la Secretaria Distrital de Desarrollo Econémico como
entidad lider en la implementacion de programas, planes, proyectos y convocatorias
dirigidas a fortalecer a las empi y emprendedores, el ak imiento ali ioy
la promocién de empleo y de nuevos ingresos para los ciudadanos y ciudadanas en la
Bogota — Region. Documento que, entre otros, establece los canales de comunicacion
externa, las audiencias, temas prioritarios para la vigencia 2023 y mensajes clave a
transmitir.

*Manual de Uso de Marca Bogota: el cual busca establecer los lineamientos de marca
ciudad, teniendo en cuenta sus actuales condiciones, sus necesidades de
comunicacion, sus diferentes audiencias, puntos de contacto y siempre proyectada a
construir una marca cercana, perdurable, organizada, flexible y funcional.

*Manual de imagen institucional: creado a partir de los parémetros del manual anterior,
con el fin de brindar herramientas practicas al equipo humano de la entidad, que le
permitan hacer un uso adecuado de la imagen institucional.

*Manual de redes sociales: creado con el fin de establecer los lineamientos bésicos
para el manejo de la informacién y participacién de la Secretaria Distrital de Desarrollo
Econémico (SDDE) en redes sociales (como canal externo), asi como la interaccion
con sus grupos de interés a través de estos canales digitales.

*Manual de manejo de crisis: creado con el fin de ofrecer una guia general y préactica
orientada a la prevencién, contencién y manejo de crisis reputacionales en la
Secretaria de Desarrollo Econémico.

Fii , como lo el prc imiento gcom-p4_comunicacion_externa_v2,
como punto de control se realizé (via encuesta en el grupo de WhatsApp habilitado
para la atencién a medios) en el segundo semestre la medicion anual de los canales
de comunicacién externa aplicada a los periodistas econémicos que cubren la
informacién de la SDDE y se realizé el sondeo de percepcion de los usuarios del sitio
web institucional y de las redes sociales de la Entidad.

Presente

EVIDENCIA DEL CONTROL

Referencia a Analisis y
verificaciones en el
marco del Comité Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
Institucional de defensa)
Coordinacion de
Control Interno

La entidad cuenta con el procedimiento GCOM-P4_Gestion de la comunicacion
externa_V2, ademas cuenta con los siguientes instrumentos documentales: i)
Procedimiento gcom-p4 Comunicacion externa_v2, del 18/07/2023. ii)Plan
Estratégico de Comunicaciones -PECO. iii)Manual de Uso de Marca Bogota: 2020-
2024. iv)Manual de imagen institucional - 27/07/2023. v)Manual de redes sociales -

1 31/07/2023. vi)Manual de manejo de crisis - 27/07/2023.
En el Manual de redes sociales y El plan Estratégico de Comunicaciones, se
incluye a los contratistas (colaboradores) como parte de las actividades de
comunicaciones.

2

3

4

5

6

7

8

Funcionando

Evaluacion

Mantenimiento del
control




15.2 La entidad cuenta con canales externos
definidos de comunicacién, asociados con el
tipo de informacion a divulgar, y éstos son

reconocidos a todo nivel de la organizacién.

Dimension de Informacion y
Comunicacion

Politica de Transparencia,
acceso a la informacion publica
y lucha

contra la corrupcion

La entidad cuenta con los siguientes canales externos: pagina web
institucional (www.desarrolloeconomico.gov.co); perfil en X, antes
Twitter, (@DesarrolloBta); en Facebook (@DesEconomicoBog); en
Instagram (@deseconomicobog); en YouTube (VideosSDDE); en
LinkedIn (SDDE), Threats (@Deseconomicobog) y en Tiktok
(@desarrollobogota).

Estos canales han sido ampliamente divulgados a todo nivel de la
organizacion ya que se puede acceder a ellos mediante link directo
incluido en cada correo electrénico remitido por la OAC a los publicos

Se observé que la entidad cuenta con distintos canales externos de comunicacion
como lo son pagina web institucional, perfil en X (@DesarrolloBta), en
Facebook(@DesEconomicoBog), en Instagram(@deseconomicobog), Threats
(@Deseconomicobog), en YouTube(VideosSDDE); en LinkedIn(SDDE) y en
Tiktok(@desarrollobogota), los cuales han sido divulgados al interior de la entidad
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internos. Adicionalmente, en enero de 2023 se realizé una toma fisica g y a los cuales se puede acceder desde los correos electronicos en el Banner
de la Secretaria con el fin de recordar a los colaboradores los perfiles inferior mailing institucional y mediante la intranet de entidad.
sociales de la entidad e invitarlos a seguirlos y consultarlos de 4
manera permanente. 5
Adicionalmente en la intranet de la SDDE (esquina superior derecha) (75
se encuentran los accesos directos a cada perfil social de la entidad. 8
15.3 La entidad cuenta con procesos o Dimension de Informacion y La entidad cuenta con los siguientes procedimientos vigentes: 1
procedimiento para el manejo de la Comunicacion GD-P4 " Gestion y Tréamite de Documentos” para el manejo de la
informacion entrante (quién la recibe, quién la informacién diferente a Derechos de peticion 2
clasifica, quién la analiza), y a la respuesta  |Politica de Gestion Documental |AC-P1 "Gestion de los canales de atencién y PQRSDF" 3 En la SDDE el area de Atencion al Ciudadano es la encargada de recibir, radicar y
requierida (quién la canaliza y la responde). asignar las PQRSD a cada area correpondiente para el tramite de estas ; de igual
Politica de Transparencia, La entidad cuenta con el siguiente instructivo vigente: 4 forma en caso de que una PQRSD llegue por canal no oficial, la entidad cuenta con Mantenimiento del
acceso a la informacion publica | GD-P4-11 "Instructivo para el trémite de Radicacion y Reparto de 5 un instructivo para la radicacion de estas, A través de estas herramientas la control
y lucha comunicaciones oficiales en la Ventanilla tnica de la SDDE" entidad aplica los procedimientos para el manejo de la informacién entrante y la
contra la corrupcion 6 respuesta requerida.
7
8
15.4 La entidad cuenta con procesos o Dimension de Informacion y La entidad cuenta con el procedimiento gcom- 1
procedimientos encaminados a evaluar Comunicacion p4_comunicacion_externa_v2, formulado con el fin de establecer Se observo el procedimiento GCOM-P4_Gestion de la comunicacion externa_V2,
periodicamente la efectividad de los canales el conjunto de actividades requeridas para la planificacion, ejecucion 2 en el cual se especifica que se le realizara seguimiento a las actividades de
de comunicacién con partes externas, asi Politica deControl Interno y seguimiento exitoso a las actividades de comunicacion externa comunicacion externa emprendidas por la Oficina Asesora de Comunicaciones.
como sus contenidos, de tal forma que se Lineas de Defensa emprendidas por la Oficina Asesora de Comunicaciones en el marco 3
puedan mejorar. del cumplimiento de sus funciones. Dicho procedimiento, en su Se evidencio el informe "Informe de sitio web y redes sociales" en el cual se evalué
actividad numero 9 plantea una evaluacién anual de la efectividad de 4 la efectividad de los canales de comunicacion de la SDDE mediante
los canales de comunicacion externa. Evaluacion que, por un lado, se (alcancel/visualizacion e interacciones) por red social, de igual forma se evidecncié Mantenimiento del
realiz a través de una encuesta abierta que indagé por la percepcion el analisis de los contenidos en los puntos (1.2.2 'y 2.4) control
sobre los contenidos del sitio web y de las resdes sociales de la 5 De igual forma, la OCI observé que, la SDDE cuenta con los documentos AC-P3
Entidad; y por otro lado, se complementé a través de una encuesta Procedimiento Gestion de peticiones ciudadanas recibidas a través de redes
dirigida a los periodistas pertenecientes al grupo de difusion en 6 sociales V1 y se creo el cuadro de control AC-P3-F1 Cuadro de control para la
WhatsApp aplicada en diciembre de 2023. gestion de peticiones ciudadanas recibidas a través de redes sociales V1, para e
7 tratamiento de la informacion por redes sociales
8

15.5 La entidad analiza periodicamente su
caracterizacion de usuarios o grupos de valor,
a fin de actualizarla cuando sea pertinente.

Dimension de Direccionamiento
Estrategico y Planeacion

Politica de Planeacion
Institucional

De acuerdo con los lineamientos establecidos por el Departamento
Administrativo de la Funcién Publica, se realizo el documento de
Caracterizacion de Actores y Grupos de Valor de la entidad. En este
documento se tomaron como datos los beneficiarios de las rutas del
portafolio de servicios institucional de las vigencias 2021-2022.
https://desarrolloeconomico.gov.co/wp-
content/uploads/2023/06/Caracterizacion-2023 V5-1.pdf

(N |W[IN|=

Se observé que la entidad cuenta con el documento caracterizacion de actores y
grupos de valor de la entidad de las vigencias 2021-2022 el cual fue publicado el 9
de junio de 2023; de acuerdo a la guia de caracterizacion de ciudadania y grupos
de valor del DAFP Version 5 del 2022 "las entidades deben caracterizar a la
ciudadania y sus grupos de valor por lo menos una vez al afio o cada vez que la
entidad lo requiera”. Se recomienda acojer dicho lineamiento para aplicar ala
SDDE vy revisar y/o actualizar el documento una vez al afio dejando constancia de
la actividad.
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15.6 La entidad analiza periodicamente los
resultados frente a la evaluacion de
percepcion por parte de los usuarios o grupos
de valor para la incorporacién de las mejoras
correspondientes.

Dimension de Direccionamiento
Estrategico y Planeacion

Politica de Planeacion
Institucional

Se realizan inFormes que analizan los resultados de las encuestas de
satisfaccion aplicadas a la ciudadania y son publicados en la pagina
web de la entidad a mes vencido, el cual contiene las concluisiones y
recomendaciones para cada mes analizado.

Se adjunta link ejemplo de dialogos ciudadanos con su percepcion y
mejoras sugeridas por los participantes.
https://desarrolloeconomico.qgov.co/wp-content/uploads/2023/08/2023-

DIALOGOS-CIUDADANOS-RURALIDAD-JULIO.pdf

Se cuenta con la plataforma colibri que es una herramienta de la
Veeduria que permite realizar seguimiento permanente al avance y
cumplimiento de los compromisos que suscribe la ciudadania y la
Administracion Distrital en espacios de participacion ciudadana en
Bogota. A la fecha se encuentra al dia de acuerdo a reporte de este
ente de control preventivo. link:
https://colibri.veeduriadistrital.gov.co/compromisos ?sector=45&entida
d=69&localidad=N.A.&instancia=All&field _nombre instancia_no_regl
am_value=All

La OAP realizé en periodo evaluaciones a iniciativas de proyectos de
inversion asi involucrando la percepcion ciudadana:

Evaluacién Resultados al programa Hi Bogota

Evaluacioén de la Agencia Publica de Empleo del Distrito

evaluacion de procesos del programa Creo en Mi 2021

Se adjuntan informes.

De acuerdo con los soportes recibidos, se evidencio los informes de encuesta de
satisfaccion del mes de julio, agosto, septiembre, octubre y noviembre, el informe
del mes de diciembre se observé publicado en la pagina web de la SDDE, estos
informes se realizan a partir de las encuestas realizadas fisica y virtualmente
mediante el formato AC-P1-F3 Encuesta satisfaccion PQRS.

Por otro lado se identifico que se reiteran las mismas recomendaciones mes a mes
y no se observa el seguimiento a las acciones implementadas para la
incorporacion de mejoras.

Deficiencia de
control (disefio o
ejecucion)
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ACTIVIDADES DE MONITOREO

Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periddicas (autoevaluacion, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos;
ejecucion de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

(

iii) el nivel de

EVIDENCIA DEL CONTROL

Explicacion de como la Entidad evidencia que esta dando
DIMENSION O POLITICA DEL respuesta al requerimiento Referencia a Anilisis y
MIPG ASOCIADA AL Referencia a Procesos, Manuales/Politicas de verificaciones en el
REQUERIMIENTO Operacion/Procedimientos/Instructivos u otros desarrollos que den marco del Comité

cuente de su aplicacion Institucional de
Coordinacion de

Control Interno

Lineamiento 16. Evaluaciones continuas y/o
separadas (autoevaluacion, auditorias) para
determinar si los componentes del Sistema de
Control Interno estan presentes y funcionando.

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de
defensa)

Funcionando
Evaluacion

*Nota: Unicamente diligenciar las observaciones que van vinculadas al desarrollo de
actividades de las demas lineas de defensa

1
s - L OCI: Esta actividad se desarrolla de acuerdo a lo estructurado en 2
16.1 El comité Institucional de Coordinacion - . o .
de Control Interno aprueba anualmente el . i ?I procedl|m|ento CH.)? Procedimiento evaluaciones 3 . . -
S Dimensién de Control Interno independientes version 8. OCI: Se observé observo publicada el acta del 10 de octubre de 2023 donde .
Plan Anual de Auditoria presentado por parte b L . 4 X » o Mantenimiento del
) De igual forma se observa la Resolucion 960 de 2022 por medio 3 realiza la Presentacion del Plan Anual de Auditoria propuesto por la OCI para la 3
del Jefe de Control Interno o quien haga sus . . L I S 5 X } control
veces y hace el correspondiente seguimiento Lineas Estratégica del cual se conforma el Qom|te Institucional dg Coordmacnqr) de vigencia 2024.
a sus ejecucién? Control Interno de Bogota DC de la SDDE, articulo 3. Funcién (b) 6
’ Aprobacién del Plan Anual de Auditoria. 7
8
OAP: El andlisis del del impacto sobre el control interno y su
efectividad se continda evaluando en el Comité Institucional de 1
Coordinacion de Control Interno en las sesiones de segundo
semestre de 2023. Las actas reposan en la OCI. En el CIGD se 2
abordan temas criticos y relevantes del Sistema de Control
Interno como Administracion de Riesgos, Plan de Mejoramiento, 3
16.2 La Alta Direccion periddicamente evaltia Dimensién de Control Intermo FL!RAG.que quedan plasmadas en las actas de la sesion. (Aplica OCI: Se observé que el CIGD se redne periédicamente y alli se tratan temas
los resultados de las evaluaciones (continuas evidencia de actas CIGD Segundo Semestre de 2023). 3 4 relacionados con el cumplimiento de metas institucionales, ejecucion presupuestal 3 Mantenimiento del
e independientes) para concluir acerca de la Lineas Estratéaica B y reservas constituidas. Esta Informacion se observé en las actas 15 al 21 de julio control
efectividad del Sistema de Control Interno 9 OCI: Esta actividad se encuentra documentada en el 5 a diciembre de 2023.
Procedimiento CI-P1 Procedimiento evaluacién independiente.
Remisién del Informe de la evaluacion independiente; donde se
establece la oficializacién del mismo, remitiéndose al Despacho. 6
Estos también hacen parte de los resultados que presenta la
jefatura de la OCl ante el CICCl y los CGD. 7




16.3 La Oficina de Control Interno o quien
haga sus veces realiza evaluaciones
independientes periddicas (con una
frecuencia definida con base en el analisis de
riesgo), que le permite evaluar el disefio y
operacion de los controles establecidos y
definir su efectividad para evitar la
materializacion de riesgos.

Dimension de Control Interno

Tercera Linea de Defensa

OCI: De acuerdo al Plan Anual de Auditoria basado en riesgos
aprobado para la préxima vigencia, la OCl realiza las
evaluaciones independientes de acuerdo al programa
estructurado, este plan fue aprobado en el Comité de
Coordinacion de Control Interno de la SDDE; Asi mismo,durante
la ejecucion de las evaluaciones independientes basadas en
riesgos, se analiza el disefio y operacion de los controles de los
procesos auditados para evaluar su efectividad. Esta actividad se
encuentra en el Procedimiento CI-P Evaluacién independiente
2023 version 8.

O |IN|lo|la|s~|[w]|N

OCI: Durante el segundo semestre la OCI, llevé cabo evaluaciones independientes
de acuerdo al PAA, teniendo en cuenta el documento de contextualizacién de ésta,
el cual permite identificar los riesgos de los procesos a evaluar, y el documento de
plan de pruebas en el cual se especifica para algunas evaluaciones la aplicacion
de los puntos de control.

Mantenimiento del
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16.4 Acorde con el Esquema de Lineas de
Defensa se han implementado
procedimientos de monitoreo continuo como
parte de las actividades de la 2a linea de
defensa, a fin de contar con informacién clave
para la toma de decisiones.

Dimensién de Control Interno

Segunda Linea de Defensa

OAP: Se cuentan con los siguientes soportes de monitoreo
continuo como parte de las actividades de segunda linea de
defensa:

- Al interior del CIGD continta el realiza monitoreo sistematico de
Gestion de metas de proyecto de inversion a nivel fisico,
presupuestal, contractual y de reservas con el tablero POWER BI
administrado por la OAP:
https://app.powerbi.com/view?r=eyJrljoiN2NiOWE2NDUtZGVkOS
00ZDRjLWFKMTMtZmNiYjNiMzFiMzdkliwidCI6ljYwOTBIMj
E2LTY4YzUINDMyNS040TU4ALTQxNjUyOTQ4YTNIYSJ9 . (Actas
CIGD Segundo semestre de 2023)

-Se realiza monitoreo trimestral de riesgos de acuerdo a Politica
de Riesgos y Guia de diligenciamiento matriz de riesgos. Para
segundo semestre se cuenta con los siguientes
informes:

Informe monitoreo segundo trimestre de 2023:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/riesgos-proceso-sdde?download=2475:informe-
monitoreo-riesgos-2do-trimestre-2023

Informe Monitoreo tercer trimestre de 2023:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/riesgos-proceso-sdde?download=2514:informe-
monitoreo-riesgos-3er-trimestre-2023

-Se ha presentado informacion relevante de riesgos en CICCl y
CSGD en segundo semestre de 2023. (Actas y presentaciones
ya adjuntas en otros items)

-Se realizo6 presentacion de resultados de FURAG en CIGD y a
enlaces MIPG. (Acta y presentacion a enlaces )

OCl:Se observo que el CIGD se retine peridédicamente y alli se tratan temas
relacionados con el cumplimiento de metas institucionales, ejecucion presupuestal
y reservas constituidas y se toman decisiones que permiten el mejoramiento
institucional.

Se observé que la OAP como 2a linea de defensa, cuenta con el documento PE-P5
GU1 Guia de Administracion del Riesgo SDDE, adicionalmente con el informe del
cuarto trimestre 2023 de la gestion de riesgos, el cual se encuentra publicado en la
pagina web de la entidad.

Mantenimiento del
control

16.5 Frente a las evaluaciones
independientes la entidad considera
evaluaciones externas de organismos de
control, de vigilancia, certificadores, ONG’s u
otros que permitan tener una mirada
independiente de las operaciones.

Dimensién de Control Interno

Lineas de Defensa

OCI: En el desarrollo de las evaluaciones independientes, la OCI
cuenta con el formato de contextualizacion que en la etapa de
planeacion de dichas auditorias y evaluaciones, permite
identificar si el proceso a evaluar ha sido objeto de seguimiento
por entes externos.

N~N|jlojla |~ |®|N

OCI:Se observo que para la realizacion de las evaluaciones independientes la
Oficina de Control Interno tiene en cuenta los seguimientos de los entes externos,
dentro de la etapa de planeacion de estas evaluaciones.

Mantenimiento del
control




EVIDENCIA DEL CONTROL

Lineamiento 16. Evaluaciones continuas y/o separadas
(autoevaluacion, auditorias) para determinar si los
componentes del Sistema de Control Interno estan
presentes y funcionando.

Explicacion de como la Entidad evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos que den cuente de su
aplicacion

Referencia a Anélisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacién de Control
Interno

DIMENSION O POLITICA DEL MIPG
ASOCIADA AL REQUERIMIENTO

Observaciones de la evaluacion independiente (tener encuenta papel de lineas de defensa)

Funcionando
Evaluacion

*Nota: Unicamente diligenciar las observaciones que van vinculadas al desarrollo de
actividades de las demas lineas de defensa

1 OCl:
Se observé que, en la pagina web se publica el seguimiento trimestral a los planes
17.1 A partir de la informacién de las 2 de mejora interno de la entidad.
evaluaciones independientes, se evalian . L. OCI:Esta estructurada la medicion de impacto de los informes 3 Link:https://desarrolloeconomico.gov.co/planes-de-mejoramiento-interno/ .

) ) Dimensién de Control Interno L ) . o 4 ) f . -
para determinar su efecto en el Sistema de generados por la oficina de control interno, a través del indicador De igual forma se observaron los informes del estado del Sistema de Control Mantenimiento del
Control Interno de la entidad y su impactoen |, . de impacto de los productos generados por esta oficina en la 5 Interno control

C X . Lineas de Defensa L R . 6
el logro de los objetivos, a fin de determinar efectividad del sistema de control de la entidad. 7
cursos de accion para su mejora. En esta semestre estructurd y diligencio el indicador de impacto de los informes de
8 las evaluaciones independientes de la OCI, el cual tiene una frecuencia anual. se
presentaron los avances
. . 1
OCI: La entidad cuenta el procedimiento PE-P22 Planes de
. - mejoramiento Institucional, en donde se describe en Origen o 2
17.2 Los informes recibidos de entes externos X . - . . L . . . .
X R Fuente, que los informes externos y su contenido pueden originar 3 OCI: Se evidencio que la entidad analiza los informes y el impacto de estos,
(organismos de control, auditores externos, " L. . . N X
; C ) Dimension de Control Interno acciones u oportunidades de mejora y en el marco de esta 4 generados por los entres externos y como resultado se formulan acciones de .
entidades de vigilancia entre otros) se L . X X . . . R . Mantenimiento del
X : actividad, se analizan sus causas e impactos entre otros. mejoras, a las cuales la OCI bimestralmente realiza seguimiento, informacién que
consolidan y se concluye sobre el impacto en |, . 5 - L i ! control
) X Lineas de Defensa se puede consultar en el siguiente link: https://desarrolloeconomico.gov.co/plan-
el Sistema de Control Interno, a fin de . . - 6 ! .
. ., La Oficina de Control Interno de la SDDE, realiza seguimiento mejoramiento-externo
determinar los cursos de accion. X .
bimestral a las acciones formuladas por los entes externos y se 7
evalla la efectividad de estas. 8
OAP: Desde la Politica de Administracion del Riesgo PE-M1 en el
marco del componente de Evaluacion de Riesgo de la Dimension
de Control Interno (SCI), se establecen estandares de la 2
periodicidad y otros estandares para el reporte de informacién por
. . parte de cada una de las lineas de defensa. Adicionalmente otro 3
17.3 La entidad cuenta con politicas donde se | . » - I L
. o Dimension de Control Interno documento que define politicas donde se establece a quién . . " L. .
establezca a quién reportar las deficiencias L OCI: Se observé que la entidad cuenta con politicas donde se establece a quién Mantenimiento del
} reportar las deficiencias de Control Interno como resultado del 4 A . ] -
de control interno como resultado del . X R - . reportar las deficiencias de control interno como resultado del monitoreo continuo. control
N X Lineas de Defensa monitoreo continuo es la Resolucion 960 de 2022, por medio de
monitoreo continuo. . e S I
la cual se conformé el Comité Institucional de Coordinacién de 5
Control Interno. Asi mismo, cuenta con el procedimiento Cl-
P1_Procedimiento de evaluaciones independientes donde se 6
evidencia a quién se debe reportar los resultados de las
evaluaciones realizadas por la OCI. 7




17.4 La Alta Direccion hace seguimiento a las
acciones correctivas relacionadas con las
deficiencias comunicadas sobre el Sistema
de Control Interno y si se han cumplido en el
tiempo establecido.

Dimensién de Control Interno

Lineas de Defensa

OAP: Para el segundo semestre se actualizo el procedimiento de
plan de mejoramiento para entes externos con las actividades
especificas de seguimiento sobre hallazgos y acciones de
mejora. Link:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/procedimientos-formulacion-y-
planeacion?download=1973:pe-p22

Se realizan mesas de seguimiento desde OAP de plan de mejora

OCI:Se observo dentro de las evidencias suministradas por la OAP el acta y listado

N|lofa|A|WIN|=

de asistencia de Seguimiento al plan de mejoramiento con la Contraloria de Bogota
D.C. (Articulo 10 RR 036-2019, Contraloria de Bogota D.C.) del 15 de noviembre
de 2023, donde se llevd a cabo el Seguimiento al plan de mejoramiento con la
Contraloria de Bogota D.C. (Articulo 10 RR 036-2019, Contraloria de Bogota D.C.)

Mantenimiento del
control

(Ejemplos adjuntos) y se presentan resultados en CIGD y CICCI. 8
OAP:Continta vigente para el segundo semestre de 2023 el uso y 1
aplicacion del Tablero de control de riesgos contractuales para 2
personas juridicas (terceros), donde se realiza seguimiento desde
la supervisién de los riesgos de cada proceso contractual 3
identificado desde la planeacion del coln‘trato. o . OCI: Se adjuntd, tablero de control, matriz que es diligenciada por el supervisor del
. L En este tablero se aborda por contrato: ; Se materializé algin i e "
- . Dimension de Control Interno X o S, ; e 4 contrato; de la cual se realizo filtro por la columna "Fecha de corte de la .
17.5 Los procesos y/o servicios tercerizados, riesgo? ¢, Cudl riesgo se materializ6? ¢ Cémo se mitigd el . .. ; W o . Mantenimiento del
. ; . ' . informacion registrada en el tablero" dejando solo lo que registra con fechas del
son evaluados acorde con su nivel de riesgos. |, . riesgo?. Se adjunta tablero a la fecha: ) " . control
Lineas de Defensa " 5 segundo semestre del 2023 y se filtro por la columna "Estado" dejando aquellos
hitps://docs.google.com/spreadsheets/d/1VV0Y4M;iJXBREZfrUM contratos en ejecucion y vacios, para un total de 67 contratos, de los cuales 22 no
CCGgdYZDImVDAeDjhVo_r5itU/edit#gid=551976831 ontratos en ejecucion y vaclos, p c '
. o . 6 diligenciaron las casillas relacionadas con riesgos.
Este tablero es insumo también de lo presentado en el comité de
gestion y desempefio en seguimiento contractual. (Actas 7
remitidas en otros numerales)
8
1
2
Dimension de Informacion y . . . . Se observa que la entidad genera informes de PQRS mensualmente, asi como
. . > - . OAP:Se realizan informes que analizan los resultados de las 3 ) } o )
17.6 Se evalua la informacién suministrada  [Comunicacion . L - X ) informes que analizan las respuestas de las peticiones verificando que las
. ) . encuestas de satisfaccion aplicadas a la ciudadania y son 4 L o P -
por los usuarios (Sistema PQRD), asi como . - . . respuestas a las Solicitudes emitidas por la Secretaria Distrital de Desarrollo Mantenimiento del
. ) . " publicados en la pagina web de la entidad a mes vencido, el cual 5 P - . . .
de otras partes interesadas para la mejora del|Dimensién de Control Interno . g . Econémico,cumplan con los criterios de coherencia, claridad, calidez y control
- . contiene las conclusiones y recomendaciones para cada mes X . s o N
Sistema de Control Interno de la Entidad? . 6 oportunidad, a través de un ejercicio que permite identificar que cuente con los
. analizado. . - -
Lineas de Defensa 7 parametros predefinidos y estandarizados).




17.7 Verificacion del avance y cumplimiento
de las acciones incluidas en los planes de
mejoramiento producto de las
autoevaluaciones. (22 Linea).

dimensién de Control Interno

Lineas de Defensa

OAP:La autoevaluacién del MIPG se gestiona a través del
FURAG, cuya Ultima medicion se realizé entre agosto y
septiembre de 2023, el link de evidencias de las dependencias
para su diligenciamiento es el siguiente:
https://drive.google.com/drive/folders/1s57eHkng8uMO90D-
yI7FJCNiLXadIS9R . Se informa que las acciones de mejora de
MIPG se realizaron en el primer semestre 2023, previo al
diligenciamiento de FURAG en segundo semestre, soportes que
fueron aportados en la evaluaciéon SCI del semestre anterior.

Se informa también que los resultados 2022 definitivos de
FURAG fueron notificados por Funcién Publica a finales del mes
de octubre de 2023. Una vez socializados en noviembre en
distintas instancias se priorizaron las 4 con menor puntaje para
realizar las acciones de cierre de brechas. Se remitieron
memorandos Y plantilla con las actividades preliminares para:
Gobierno Digital, Seguridad Digital, Gestion Documental y
Gestion de la Informacion Estadistica.

OCI: se establece en el procedimiento pe-p22_Planes de
Mejoramiento Institucional.

La OCI realiza seguimiento mensual a los planes de mejoramiento institucional; sin
embargo, en el las evidencias adjuntas no se evidencié que se haya formulado
planes de mejoramiento a raiz de una autoevaluacion para este trimestre

Mantenimiento del
control

17.8 Evaluacion de la efectividad de las
acciones incluidas en los Planes de
mejoramiento producto de las auditorias
internas y de entes externos. (32 Linea)

Dimensién de Control Interno

Lineas de Defensa

OCI: La OCI, realiza el seguimiento y evaluacion a la gestion de
las acciones de mejora asi como la efectividad de los Planes de
mejoramiento producto de las auditorias internas y de entes
externos. De igual forma realiza acompafiamiento técnico cuando
es solicitado, para ello publica en la pagina WEB los
seguimientos a dichos planes.

O IN|O|O|BR|WIN|=

Se observé que la OCI, en la pagina web publica el seguimiento a los planes de
mejora de la entidad.

Link plan de mejoramiento interno: https://desarrolloeconomico.gov.co/planes-de-
mejoramiento-interno/

Link plan de mejoramiento externo: https://desarrolloeconomico.gov.co/plan-
mejoramiento-externo/

Mantenimiento del
control

17.9 Las deficiencias de control interno son
reportadas a los responsables de nivel
jerarquico superior, para tomar la acciones
correspondientes?

Dimensién de Control Interno

Lineas de Defensa

OAP: La OAP realiza monitoreo de riesgos con el informe
correspondiente enviado al comité directivo y publicado en
intranet: Informe monitoreo segundo trimestre de 2023:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/riesgos-proceso-sdde?download=2475:informe-
monitoreo-riesgos-2do-trimestre-2023

Informe Monitoreo tercer trimestre de 2023:
http://intranet.desarrolloeconomico.gov.co/sites/sistemaintegrado/i
ndex.php/riesgos-proceso-sdde?download=2514:informe-
monitoreo-riesgos-3er-trimestre-2023

Se informaron las deficiencias sobre admon de riesgos en Sesion
CICCl de noviembre de 2023 y en Comite Sectorial de
septiembre de 2023.

Se informaron los resultados de FURAG vy sus deficiencias en
CIGD del 30 de octubre de 2023

-

Con la evidencia aportada por la OAP, se observé que se realiza monitoreo de
riesgos, se le hace seguimiento en los CIGD, y se publica en la pagina web de la
entidad.

Asi mismo se observo que la OCl presentd el informe del estado del SCI 2023 y
los informes del avance del plan de auditoria 2023; en el CICCI de noviembre de
2023.

Mantenimiento del
control




ANALISIS DE RESULTADOS PARA LA TOMA DE DECISIONES

Clasificacion Descripcion

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 3
(presente) y 3 (funcionando).

Observaciones del Control

Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de
defensa.

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 2
(presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera efectiva

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 2
(presente) y 2 (funcionando); 3
(presente) y 1 (funcionando); 3
(presente) y 2 (funcionando);2
(presente) y 1 (funcionando)

Deficiencia de Control
(Disefo o Ejecucion)

Se encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente con
aspectos evaluados en nivel 1
(presente) y 1 (funcionando); ;1
(presente) y 2 (funcionando);
1(presente) y 3 (funcionando).

No se encuentra presente por lo tanto no esta funcionando, lo que hace que se requieran acciones dirigidas a fortalecer su disefio y puesta en marcha

FUENTE DEL ANALISIS

RESULTADOS Id.

Requerimi
ento

Componente

Ambiente de Control

Pregunta Indicativa

Evaluacion de la Planeacion Estratégica del
Talento Humano

Ambiente de Control

4.3 Se recomienda disefiar, implementar y documentar lo relacionado con
la permanencia de personal, situacion que ya ha sido observada por la
OCI en seguimientos anteriores.

Evaluacion de las actividades relacionadas con la
permanencia del personal




FUENTE DEL ANALISIS

RESULTADOS ]

Requerimi Componente Pregunta Indicativa
ento

i L 4.6 Se recomienda disefiar, implementar y documentar lo relacionado con
. Evaluar el impacto del Plan Institucional de . . L. .

3 4.6 Ambiente de Control . el impacto del PIC, situacién que ya ha sido observada por la OCI en
Capacitacion - Pl s .

seguimientos anteriores.
Mecanismos frente a la deteccién y prevencion

15 1.3 Ambiente de Control del uso. mad.ecuado de lnformafc:orl perl.Ieglada u
otras situaciones que puedan implicar riesgos
para la entidad

5 45 Ambiente de Control Ev.aluac:on de las actividades relacionadas con el
retiro del personal
Se evalia la estructura de control a partir de los 5.4 Se recomienda documentar la justificacion de los cambios de los
cambios en procesos, procedimientos, u otras documentos; asi mismo, realizar desde el rol de primera linea,

6 5.4 Ambiente de Control herramientas, a fin de garantizar su adecuada 50% autoevaluar la estructura de control a partir de los cambios en procesos,
formulacién y afectacion frente a la gestion del procedimientos, u otras herramientas, a fin de garantizar su adecuada
riesgo formulacién y afectacion frente a la gestion del riesgo.

Aplicacién del Cédigo de Integridad. (incluye 1.1 Si bien en el criterio de la aplicacion del cédigo de integridad es
anadlisis de desviaciones, convivencia laboral, optativo el analisis de desviaciones, convivencia laboral, temas

7 1.1 Ambiente de Control temas disciplinarios internos, quejas o denuncias disciplinarios internos, quejas o denuncias sobre los servidores de la
sobres los servidores de la entidad, u otros temas SDDE, se recomienda tener en cuenta estos aspectos con el fin que se
relacionados) verifique su efectividad.

3 1.2 Ambiente de Control .Meceznlsmos para el manejo de conflictos de
interés.

Mecanismos frente a la deteccion y prevencién

9 1.3 Ambiente de Control del uso. macl.ecuado de mforma_c:on_ pnv:.leglada u
otras situaciones que puedan implicar riesgos
para la entidad

La evaluacién de las acciones transversales de

10 1.4 Ambiente de Control integridad, mediante el monitoreo permanente de

los riesgos de corrupcién.




FUENTE DEL ANALISIS

RESULTADOS ]

Requerimi Componente Pregunta Indicativa
ento

Anadlisis sobre viabilidad para el establecimiento
de una linea de denuncia interna sobre
situaciones irregulares o posibles
incumplimientos al cédigo de integridad.

NOTA: Si la entidad ya cuenta con esta linea en
funcionamiento, establecezca si ha aportado para
la mejora de los mapas de riesgos o bien en otros
ambitos organizacionales.

11 1.5 Ambiente de Control

Creacion o actualizacion del Comité Institucional
de Coordinacion de Control Interno (incluye

12 2.1 Ambiente de Control ajustes en periodicidad para reunion, articulaciéon
con el Comité Institucioanl de Gestion y
Desemperio)

Definicién y documentacion del Esquema de

13 2.2 Ambiente de Control Lineas de Defens

Definiciéon de lineas de reporte en temas clave
14 2.3 Ambiente de Control para la toma de decisiones, atendiendo el
Esquema de Lineas de Defens

Definicién y evaluacién de la Politica de
Administracion del Riesgo (Acorde con
lineamientos de la Guia para la Administracion del
Riesgo de Gestion y Corrupcion y Disefio de
Controles en Entidades Publicas). La evaluacion
debe considerar su aplicacion en la entidad,
cambios en el entorno que puedan defnir ajustes,
dificultades para su desarrollo

15 3.1 Ambiente de Control

La Alta Direccién frente a la politica de
Administracion del Riesgo definen los niveles de
aceptacion del riesgo, teniendo en cuenta cada
uno de los objetivos establecidos.

16 3.2 Ambiente de Control

Evaluacion de la planeacion estratégica,
considerando alertas frente a posibles
incumplimientos, necesidades de recursos,
cambios en el entorno que puedan afectar su
desarrollo, entre otros aspectos que garanticen de
forma razonable su cumplimiento

17 3.3 Ambiente de Control




RESULTADOS

18

Id.

Requerimi
ento

4.4

FUENTE DEL ANALISIS

Componente

Ambiente de Control

Pregunta Indicativa

Analizar si se cuenta con politicas claras y
comunicadas relacionadas con la responsabilidad
de cada servidor sobre el desarrollo y
mantenimiento del control interno (1a linea de
defensa

19

5.1

Ambiente de Control

Acorde con la estructura del Esquema de Lineas
de Defensa se han definido estdandares de reporte,
periodicidad y responsables frente a diferentes
temas criticos de la entidad

20

5.2

Ambiente de Control

La Alta Direccién analiza la informacion asociada
con la generacién de reportes financieros

21

5.3

Ambiente de Control

Teniendo en cuenta la informacién suministrada
por la 2a y 3a linea de defensa se toman
decisiones a tiempo para garantizar el
cumplimiento de las metas y objetivos

22

5.5

Ambiente de Control

La entidad aprueba y hace seguimiento al Plan
Anual de Auditoria presentado y ejecutado por
parte de la Oficina de Control Interno

23

5.6

Ambiente de Control

La entidad analiza los informes presentados por
Ia Oficina de Control Interno y evaltia su impacto
en relacion con la mejora institucional

24

Ambiente de Control

Evaluacion frente a los productos y servicios en
los cuales participan los contratistas de apoyo

25

Evaluacién de riesgos

Los objetivos de los procesos, programas o
proyectos (segtin aplique) que estdn definidos,
son especificos, medibles, alcanzables,
relevantes, delimitados en el tiempo

50%

6.2 Continuar con la revisién y actualizacion de los objetivos de procesos
institucionales con el fin de asegurar la aplicacién de los atributos
definidos por la SDDE en la “Guia de Normalizacién de Documentos". Asi
mismo, tener en cuenta los elementos SMART en la identificacion y
formulacién de los objetivos de proyectos de inversion y programas a
cargo de la SDDE, que seran incorporados en el nuevo Plan de Desarrollo
Distrital.

26

Evaluacién de riesgos

La Alta Direccién evalta periédicamente los
objetivos establecidos para asegurar que estos
contindan siendo consistentes y apropiados para
la Entidad

50%

6.3 Documentar lineamientos para evaluar si los objetivos de procesos,
programas y proyectos continian siendo consistentes y apropiados para
la Entidad, de acuerdo con los cambios en su contexto interno y externo.
A partir de estos lineamientos, evaluar los objetivos vigentes y actualizar
lo necesario.




RESULTADOS

27

Id.
Requerimi
ento

FUENTE DEL ANALISIS

Componente

Evaluacion de riesgos

Pregunta Indicativa

Cuando se detectan materializaciones de riesgo,
se definen los cursos de accién en relacién con la

revision y actualizacién del mapa de riesqgos
correspondiente

50%

28

Evaluacién de riesgos

La Alta Direccién acorde con el andlisis del
entorno interno y externo, define los procesos,
programas o proyectos (segun aplique),
susceptibles de posibles actos de corrupcion

50%

7.4 Revaluar los riesgos identificados, incluyendo causas raiz y controles,
para aquellas materializaciones detectadas por 2da y 3ra lineas de
defensa, actualizando el mapa de riesgos correspondiente.

29

Evaluacién de riesgos

Para el desarrollo de las actividades de control, la
entidad considera la adecuada division de las
funciones y que éstas se encuentren segregadas
en diferentes personas para reducir el riesgo de
acciones fraudulentas

50%

8.1 Documentar el andlisis del entorno interno y externo realizado por la
Alta Direccion, sobre si los procesos Planeacion Estratégica y Gestion de
Comunicaciones son o no susceptibles de posibles actos de corrupciéon

30

Evaluacion de riesgos

Acorde con lo establecido en la politica de
Administracién del Riesgo, se monitorean los
factores internos y externos definidos para la
entidad, a fin de establecer cambios en el entorno
que determinen nuevos riesqos o ajustes a los
existentes

50%

8.3 Revisar el disefio de controles de los mapas de riesgos de gestion y
corrupcion, con el fin de asegurar que corresponden a actividades de
control y no de gestion, cuentan con un responsable de su aplicacion y
este fue seleccionado atendiendo la valoracion de
concentracién/segregacion de funciones que pueden conllevar al riesgo
de acciones fraudulentas

31

Evaluacion de riesgos

La Alta Direccién monitorea los riesqgos
aceptados revisando que sus condiciones no
hayan cambiado y definir su pertinencia para
sostenerlos o ajustarlos

50%

9.1 Actualizar el contexto interno y externo de los procesos teniendo en
consideracion el cambio de gobierno distrital e institucional, los
lineamientos definidos por la nueva administracion y los cambios
normativos surgidos en el ultimo afio

32

Evaluacién de riesgos

La entidad analiza el impacto sobre el control
interno por cambios en los diferentes niveles
organizacionales

33

Evaluacién de riesgos

La Entidad cuenta con mecanismos para vincular
o relacionar el plan estratégico con los objetivos
estratégicos y estos a su vez con los objetivos

operativos

50%

9.3 Incluir en los monitoreos de 1ra y 2da linea de defensa el analisis de
los riesgos aceptados, que permita determinar si continuan en la zona de
riesgo baja o requieren su reubicacion, por cambios en sus condiciones.

9.5 Documentar el analisis realizado por la Entidad, sobre el impacto en el
control interno producto de cambios en los niveles organizacionales de la
SDDE

6.1 Mantener actualizada la matriz de seguimiento al PEI, con las
modificaciones en objetivos operativos y estratégicos, asi como con los
resultados de la medicion de indicadores, de acuerdo con los reportes
efectuados por las dependencias a la OAP.




FUENTE DEL ANALISIS

RESULTADOS ]

Requerimi Componente Pregunta Indicativa
ento

Teniendo en cuenta la estructura de la politica de

Administracion del Riesgo, su alcance define
34 7.1 Evaluacién de riesgos lineamientos para toda la entidad, incluyendo
regionales, dreas tercerizadas u otras instancias
que afectan la prestacion del servicio

La Oficina de Planeacién, Gerencia de Riesgos
(donde existan), como 2a linea de defensa,
consolidan informacioén clave frente a la gestion
del riesgo

35 7.2 Evaluacién de riesgos

A partir de la informacién consolidada y
reportada por la 2a linea de defensa (7.2), la Alta
36 7.3 Evaluacién de riesgos Direccién analiza sus resultados y en especial
considera si se han presentado materializaciones
de riesgo

Se llevan a cabo seguimientos a las acciones
37 7.5 Evaluacién de riesgos definidas para resolver materializaciones de
riesgo detectadas

7.3 Incluir en los reportes al CIGD y CICCI las materializaciones
detectadas por la 3ra linea de defensa y documentadas en los informes
de evaluacién independiente.

La Alta Direcciéon monitorea los riesgos de
38 8.2 Evaluacién de riesgos corrupcién con la periodicidad establecida en la
Politica de Administracion del Riesgo

La Alta Direccién evalua fallas en los controles
39 84 Evaluacién de riesgos (disefio y ejecucién) para definir cursos de accién

apropiados para su mejora

La Alta Direccién analiza los riesgos asociados a
actividades tercerizadas, regionales u otras

40 9.2 Evaluacién de riesgos figuras externas que afecten la prestacion del
servicio a los usuarios, basados en los informes

de la sequnda y tercera linea de defensa

8.4 Documentar los resultados de las evaluaciones realizadas por 1ra
linea de defensa sobre el disefio y ejecucion de controles, con el fin de
consolidarlos con los informes de 2da y 3ra LD

La Alta Direccién evalua fallas en los controles
(disefio y ejecucioén) para definir cursos de accién
apropiados para su mejora, basados en los
informes de la segunda y tercera linea de defensa

41 9.4 Evaluacién de riesgos




FUENTE DEL ANALISIS

RESULTADOS ]

Requerimi Componente Pregunta Indicativa
ento

Se cuenta con informacién de la 3a linea de
defensa, como evaluador independiente en

42 11.4 Actividades de control relacién con los controles implementados por el
proveedor de servicios, para asegurar que los
riesgos relacionados se mitigan.

11.4 Asignar el recurso humano especializado en temas TIC, con el fin de
realizar evaluaciones independientes de los controles implementados por
los proveedores de servicios tecnologicos, para asegurar que los riesgos
relacionados se mitigan.

Para el desarrollo de las actividades de control, la
entidad considera la adecuada division de las

N , 10.1 Implementar mecanismos que permitan realizar seguimiento y
funciones y que éstas se encuentren segregadas

43 10.1 Actividades de control . X b 50% evaluar la adecuada segregacién de funciones en las actividades de

en diferentes personas para reducir el riesgo de trol establecid los dif t de la SDDE

error o de incumplimientos de alto impacto en la control establecidas en los diterentes procesos de la :

operacion

Se han identificado y documentado las

z:"ra:':'r’:sd::s:;;ﬂ,::: t:';aio;:f:wii';:: (’:_s;:,’; 10.2 Identificar y documentar las situaciones en las cuales no es posible
44 10.2 Actividades de control greg ) 50% segregar funciones, asi como implementar actividades de control

de personal, presupuesto), con el fin de definir
actividades de control alternativas para cubrir los
riesgos identificados.

alternativas para cubrir los riesgos identificados para estos casos.

La entidad establece actividades de control
relevantes sobre las infraestructuras tecnolégicas;
45 111 Actividades de control los procesos de gestion de la seguridad y sobre 50%
los procesos de adquisicion, desarrollo y
mantenimiento de tecnologias

11.1Documentar las actividades de control implementadas por la
Subdirecciéon de Informatica y Sistemas en los procesos de adquisicion,
desarrollo y mantenimiento de tecnologias.

Se evalua la adecuacion de los controles a las
especificidades de cada proceso, considerando
46 12.5 Actividades de control cambios en regulaciones, estructuras internas u 50%
otros aspectos que determinen cambios en su
disefio

12.5 Evaluar la adecuacion de los controles de acuerdo a especificidades,
pata todos los procesos institucionales de acuerdo al requisito.

El diseno de otros sistemas de gestion (bajo
normas o estandares internacionales como la

47 10.3 Actividades de control ISO), se integran de forma adecuada a la
estructura de control de la entidad
Para los proveedores de tecnologia selecciona y
48 11.2 Actividades de control desarrolla actividades de control internas sobre

las actividades realizadas por el proveedor de
servicios




FUENTE DEL ANALISIS

RESULTADOS ]

Requerimi
ento

Componente Pregunta Indicativa

49

11.3

Actividades de control

Se cuenta con matrices de roles y usuarios
siguiendo los principios de segregacion de
funciones.

50

121

Actividades de control

Se evalua la actualizacién de procesos,
procedimientos, politicas de operacion,
instructivos, manuales u otras herramientas para
garantizar la aplicaciéon adecuada de las
principales actividades de control.

51

12.2

Actividades de control

El disefio de controles se evalua frente a la
gestion del riesgo

52

12.3

Actividades de control

Monitoreo a los riesgos acorde con la politica de
administracion de riesgo establecida para la
entidad.

53

12.4

Actividades de control

Verificacién de que los responsables estén
ejecutando los controles tal como han sido
disefiados

54

13.4

Info y Comunicaciéon

La entidad ha desarrollado e implementado
actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e
informacion definidos como relevantes

50%

55

14.1

Info y Comunicaciéon

Para la comunicacioén interna la Alta Direccién
tiene mecanismos que permitan dar a conocer los
objetivos y metas estratégicas, de manera tal que
todo el personal entiende su papel en su
consecucion. (Considera los canales mas
apropiados y evalua su efectividad)

50%

13.4 Se recomienda implementar actividades de control relacionadas con
la confidencialidad de datos e informacién a la que se tiene acceso a
traves de USB, drive, vpn entre otros.

14.1 Incorporar en el informe de efectividad de los canales internos
prueba para verificar si el personal de la SDDE conoce su papel en la
consecucion de los objetivos y metas estrategicas de la entidad.

56

14.2

Info y Comunicaciéon

La entidad cuenta con politicas de operacién
relacionadas con la administracién de la
informacion (niveles de autoridad y
responsabilidad

50%

14.2 Documentar el funcionamiento o aplicacién de las responsabilidades
de los roles definidos en la Politica.




FUENTE DEL ANALISIS

RESULTADOS ]

Requerimi Componente Pregunta Indicativa
ento

La entidad analiza periodicamente los resultados
frente a la evaluacién de percepcion por parte de

15.6 Realizar seguimiento a los resultados obtenidos en los informes y
realizar seguimiento a estos para implementar las acciones
correspondientes que permitan mejorar la percepcion por los usuarios.

57 15.6 Info y Comunicacién .
los usuarios o grupos de valor para la
incorporacion de las mejoras correspondientes
La entidad ha disefiado sistemas de informacion
58 13.1 Info y Comunicacién para capturar y procesar datos y transformarlos

en informacién para alcanzar los requerimientos
de informacion definidos

La entidad cuenta con el inventario de
59 13.2 Info y Comunicacién informacién relevante (interno/externa) y cuenta
con un mecanismo que permita su actualizacion

La entidad considera un ambito amplio de fuentes
de datos (internas y externas), para la captura y

60 13.3 Info y Comunicacién . . . L
procesamiento posterior de informacion clave
para la consecucién de metas y objetivos
La entidad cuenta con canales de informaciéon
internos para la denuncia anénima o confidencial

L de posibles situaciones irregulares y se cuenta

61 14.3 Info y Comunicacién p 9 y

con mecanismos especificos para su manejo, de
manera tal que generen la confianza para
utilizarlos

La entidad establece e implementa politicas y
62 14.4 Info y Comunicacién procedimientos para facilitar una comunicacion
interna efectiva

La entidad desarrolla e implementa controles que
facilitan la comunicacion externa, la cual incluye
63 15.1 Info y Comunicacién politicas y procedimientos.

Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).

La entidad cuenta con canales externos definidos
de comunicacién, asociados con el tipo de
informacion a divulgar, y éstos son reconocidos a
todo nivel de la organizacion.

64 15.2 Info y Comunicacién




FUENTE DEL ANALISIS

RESULTADOS ]
Requerimi Componente Pregunta Indicativa
ento
La entidad cuenta con procesos o procedimiento
para el manejo de la informacién entrante (quién la
65 15.3 Info y Comunicacién recibe, quién la clasifica, quién la analiza), y a la
respuesta requierida (quién la canaliza y la
responde)

La entidad cuenta con procesos o procedimientos
encaminados a evaluar periodicamente la

66 15.4 Info y Comunicacién efectividad de los canales de comunicacion con
partes externas, asi como sus contenidos, de tal
forma que se puedan mejorar.

La entidad analiza periodicamente su
67 15.5 Info y Comunicacién caracterizacion de usuarios o grupos de valor, a
fin de actualizarla cuando sea pertinente

El comité Institucional de Coordinacién de Control
Interno aprueba anualmente el Plan Anual de

68 16.1 Monitoreo - Supervisiéon Auditoria presentado por parte del Jefe de Control
Interno o quien haga sus veces y hace el
correspondiente seguimiento a sus ejecucion

La Alta Direccién periédicamente evalua los
resultados de las evaluaciones (continuas e
independientes) para concluir acerca de la
efectividad del Sistema de Control Intern

69 16.2 Monitoreo - Supervisiéon

La Oficina de Control Interno o quien haga sus
veces realiza evaluaciones independientes
periodicas (con una frecuencia definida con base
70 16.3 Monitoreo - Supervision en el andlisis de riesgo), que le permite evaluar el
disefio y operacion de los controles establecidos
y definir su efectividad para evitar la
materializacion de riesgos

Acorde con el Esquema de Lineas de Defensa se
han implementado procedimientos de monitoreo
71 16.4 Monitoreo - Supervisién continuo como parte de las actividades de la 2a
linea de defensa, a fin de contar con informacién
clave para la toma de decisiones




RESULTADOS

72

Id.
Requerimi
ento

16.5

FUENTE DEL ANALISIS

Componente

Monitoreo - Supervision

Pregunta Indicativa

Frente a las evaluaciones independientes la
entidad considera evaluaciones externas de
organismos de control, de vigilancia,
certificadores, ONG’s u otros que permitan tener
una mirada independiente de las operaciones

73

17.1

Monitoreo - Supervisién

A partir de la informacién de las evaluaciones
independientes, se evaltuan para determinar su
efecto en el Sistema de Control Interno de la
entidad y su impacto en el logro de los objetivos,
a fin de determinar cursos de accién para su
mejora

74

17.2

Monitoreo - Supervision

Los informes recibidos de entes externos
(organismos de control, auditores externos,
entidades de vigilancia entre otros) se consolidan
y se concluye sobre el impacto en el Sistema de
Control Interno, a fin de determinar los cursos de
accion

75

17.3

Monitoreo - Supervision

La entidad cuenta con politicas donde se
establezca a quién reportar las deficiencias de
control interno como resultado del monitoreo
continuo

76

17.4

Monitoreo - Supervisién

La Alta Direccién hace seguimiento a las acciones
correctivas relacionadas con las deficiencias
comunicadas sobre el Sistema de Control Interno
y si se han cumplido en el tiempo establecido

17.3 Continuar con la gestion y actividades que permitan determinar el
efecto y impacto del SCI, en el logro de los objetivos de la entidad.

77

17.5

Monitoreo - Supervisién

Los procesos y/o servicios tercerizados, son
evaluados acorde con su nivel de riesgos

78

17.6

Monitoreo - Supervision

Se evalua la informacién suministrada por los
usuarios (Sistema PQRD), asi como de otras
partes interesadas para la mejora del Sistema de
Control Interno de la Entidad




FUENTE DEL ANALISIS

RESULTADOS ]

Requerimi Componente Pregunta Indicativa
ento

Verificacién del avance y cumplimiento de las
79 17.7 Monitoreo - Supervision acciones incluidas en los planes de mejoramiento
producto de las autoevaluaciones. (2° Linea).

Evaluacién de la efectividad de las acciones
incluidas en los Planes de mejoramiento producto
de las auditorias internas y de entes externos. (3?
Linea

80 17.8 Monitoreo - Supervisiéon

Las deficiencias de control interno son reportadas
81 17.9 Monitoreo - Supervision a los responsables de nivel jerarquico superior,
para tomar la acciones correspondientes




Nombre de la
Entidad:

Periodo Evaluado:

SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO - SDDE

SEGUNDO SEMESTRE 2023

Estado del sistema de Control Interno de la entidad

clusién general sobre la evaluacion del Sistema de Co!

¢Estén todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(Justifique su respuesta):

Si

Todos los

del Sistema se

P do tal como fue verificado en la evaluacion de cada uno de los componentes, sin embargo, existen campos de mejora que contribuirian a la sostenibilidad del Sistema de Control Interno

¢Es efectivo el sistema de control
interno para los objetivos evaluados?
(SilNo) (Justifique su respuesta):

Si

El Sistema de Contro Interno de la SDDE se

la Entidad i dela de los cinco

presente y 6 medidas que ala mejora de los

con respcto al periodo anterior.

La entidad cuenta dentro de su Sistema
de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) (Justifique su
respuesta):

Si

Para el periodo evaluado se identifico el fortalecimiento de las lineas de defensa, producto de la i ion y imie al imie de los lir
en los puestos de trabajo, que i i io

al reporte de clave para el jimi o aplicada por parte de las 2% y 32 inea de defensa.

definidos en la Politica, asi como a las actividades de monitoreo de la segunda linea de defensa; no obstante se debe i las activi de

dirigidas a la primera linea, con el fin de promover el

Componente

¢El componente esta
presente y
funcionando?

Nivel de Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Conclusiones:
Para el segundo segundo semestre 2023, se observé que la SDDE increments la calificacion del componente de ambiente de control en dos puntos porcentuales, en
virtud a que se identifics que la entidad monitorea los riesgos de corrupcién, cuenta con politicas claras sobre el desarrollo y mantenimiento de los controles, y a partir de
la evaluacion independiente, se evaliia la estructura de control a partir de los cambios en los procesos, de igual forma, desde la OCI se implemento la medicion del
impacto con relacion a la mejora institucional.

Pro otra parte, se mantiene la baja calificacion respecto al i la
con las actividades clave para todo el ciclo de vida del servidor piblico.

ia de todo el personal, toda vez que no se observan evaluaciones realcionadas

Recomendaciones:

-Si bien en el criterio de la aplicacion del codigo de integridad es optativo el andlisis de fiaci i ia laboral, temas dis
denuncias sobre los servidores de la SDDE, se recomienda tener en cuenta estos aspectos con el fin que se verifique su efectividad.

internos, quejas o
-Establecer y aplicar el (c6mo) la entidad debe a evaluar la Planeacion Estratégica del Talento Humano, el ingreso de personal, retiro de personal, actividades relacionas
con el retiro de personal y evaluacién del impacto del PIC en su rol de primera linea y documentarlo.

-Evaluar la estructura de control a partir de los cambios en procesos, procedimientos, u otras herramientas, a fin de garantizar su adecuada formulacion y afectacion
frente a la gestion del riesgo.

Conclusiones:

Durante el segundo semestre de 2023 la SDDE realizé:
(+) seguimiento alos riesgos de gestion y corrupcion; (+) la 2a linea de defensa consolidé informacien clave frente a la gestion del riesgo; () se tiene definidos cursos de
accion frente a materializaciones de los riesgos; (+) se articularon los objetivos estratégicos y Ios objetivos de los proyectos de inversion; (+) andlisis de las
materializaciones de riesgos y las fallas en los controles (disefio y ejecucion) reportados por 2da y 3ra lineas de defensa; entre otros. Asi mismo, se presentan campos

j ) los elementos para la identificacion de objetivos; (+) la evaluacion sobre la adecuacion de objetivos segiin cambios en el contexto institucional;
y actualizacion de riesgos producto de materializaciones; (+) monitoreo de riesgos aceptados para confirmar su continuidad en zona de riesgo

(+) continuar con la revi
inherente baja; entre otros

(+) Mantener la matriz de al PEI; (+) continuar con la revisién y actualizacion de los objetivos de procesos institucionales;(+)
documentar lineamientos para evaluar i los objetivos de procesos, programas y proyectos contintian siendo consistentes y apropiados para la Entidad; (+) revaluar los
riesgos identificados, incluyendo causas raiz y controles, para aquellas materializaciones detectadas por 2da y 3ra lineas de defensa, actualizando el mapa de riesgos
correspondiente; entre otras.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Conclusiones:
Para el primer semestre 2023, se observo que la SDDE disminuy0 la calificacion del componente de ambiente de control, lo anterior debido a la ausencia de
evaluaciones de los diferentes planes que integran el PETH de la SDDE.

Recomendaciones:
+ Se recomienda incluir en el plan de trabajo del Cédigo de Integridad para la vigencia 2023, lo relacionado con el andlisis de casos relacionados con convivencia laboral
« Se recomienda hacer evaluaciones periodicas y analizar sus resultados, con el fin de identificar posibles desviaciones en la ejecucion de la Planeacion Estratégica de
Talento Humano, Plan de Ingreso, Permanencia y Retiro de Personal, con el fin de tomar las acciones necesarias de manera oportuna.

+ Se recomienda ampliar las socializaciones respecto al SCI e incluir dentro de los CPS una obligacion con la contribucién a su

+ Se recomienda iniciar dentro del primer semestre las actividades aprobadas en el PIC de tal forma que se ejecute alo largo de la vigencia y no se acumulen
actividades para el ltimo cuatrimestre de la anualidad. De esta forma se mitiga el riesgo de incumplimiento y/o la baja participacion de los servidores. Lo observado en
2023 da cuenta de falta de planeacion en el inicio de la ejecucion del Plan.

« Se recomienda implementar mecanismos que permitan evaluar el impacto de los informes generados por la OCI en relacion con la mejora del sistema de control de la
SDDE.

2%

Conclusiones:
Durante este primer semestre de 2023 la SDDE realizé: (+) seguimiento a los riesgos de gestion y corrupcion; (+) la 2a linea de defensa consolidé informacion clave
frente a la gestion del riesgo; () se tiene definidos cursos de accin frente a materializaciones de los riesgos; (+) se articularon los objetivos estratégicos y los objetivos de|
Ios proyectos de inversion; y (+) se inici6 un ejercicio de anlisis de la segregacion adecuada de funciones a los procesos. Se presentan campos de mejora en cuanto a:
(+) definicién de programas o proyectos (segin aplique) susceptibles de posibles actos de corrupcion; (+) analisis de las materializaciones de riesgos y las fallas en los
controles (disefio y ejecucin) reportados por 2da y 3ra lineas de defensa; (+) revaloracion de riesgos producto de materializaci i cambios en il

e impacto, controles y tratamiento.

Recomendaciones:
+ Incluir en la Politica de de Riesgos la con que la linea égica debe evaluar los resultados del monitoreo sobre la identificacion de
riesgos, el disefio y aplicacion de controles, la materializaciones de riesgos y el nivel de aceptacion de los mismos.

« Tener en cuenta que cada vez que un riesgo se materializa es necesario revalorarlo, analizando cambios en probabilidad e impacto, controles y tratamiento y asi
determinar si el control es efectivo y reducira la probabilidad que se materialice de nuevo.

+ Dar continuidad por parte de OAP, con el ejercicio de anlisis adecuado de segregacion de funciones a los 9 procesos que estan pendientes de esta revision,
incluyendo los programas y proyectos que pueden afectarse con el nivel de segregacion. Esto permitira tomar acciones de mejora para mitigar el riesgo de acciones
asociadas a fraude o error por concentracion de responsabilidades de control.

14%




Componente

¢El componente esta
presente y
funcionando?

Monitoreo

Nivel de Cumplimiento
componente

Explicacion de las Debilidades y/o Fortalezas

Conclusiones:

La SDDE cuenta con las herramientas para controloar los riesgos identificados, las cuales contribuyen a_ apalancar el logro de los objefivos de los procesos; no obstate

i de mejora en laii ion de lineamientos en los criterios relacionados con: el analisis y evaluacion de la segregacion de funciones
de as actvidades de contro y la identficacion delos asos en Iso cuales no se pueda llevar a cabo) la evaluacion a 0s coniroles implementados por el proveedor de
senvicios tecnologicos, para asegurar la mitigacion de los riesgos relacionados y la evaluacion de la de los controles, prod con
el contexto interno y externo.

Recomendaciones:

“Realizar evaluacion a los controles implementados por el proveedor de servicios por parte de la tercera linea de defensa, con el fin de asegurar que los riesgos
relacionados se mitigan.
N la 6n de la de funciones de las activiades de control e identificar los casos en los que no sea posible segregar.
* Evaluar la adecuacion de los controles por los cambios generados en el conteexto interno y extero de los procesos.

Conclusiones:

Se observé que, para el segundo trimestre de 2023 la SDDE con relacién a la utilizacién de informacion relevante, la entidad cuenta con: el "Sistema unificado de
informacién Misional - SUIM", el Procedimiento de activos de informacion, el registro de activos de informacion y el Manual de Seguridad de la Informacién, sin embrago
no se han documentado las fuentes de datos que utiliza la entidad, ni las actividades de control que garanticen la integridad, confidencialidad y disponibilidad de los
datos e informacion relevantes para usuarios intemos y externos.

Frente a la comunicacion externa, la entidad cuenta con canales externos como: Pagina web, Twitter, Instagram, Facebook y YouTube, TikTok, entre otros. Para la
ccomunicacién Interna, la SDDE cuenta con canaless como: Correo institucional, intranet, GESDOC, entre otros. Ademas cuenta con politicas, procedimientos para estas
comunicaciones.

Recomendaciones:
“Incorporar en el informe de efectividad de los canales internos prueba para verificar i el personal de la SDDE conoce su papel en la consecucién de los objetivos y
metas estrategicas de la entidad.

“Documentar el funcionamiento o aplicacién de las responsabilidades de los roles definidos en la Politica.
* Realizar seguimiento a los resultados obtenidos en los informes y realizar aestos parai
percepcion por los usuarios.

“Se recomienda implementar actividades de control sobre la confidencialidad de datos e informaci6n a la que se tiene acceso a traves de USB, drive, vpn entre ofros.

las acciones

que permitan mejorar la

Conclusiones:

Para l presente componente en el segundo semesire 2023 se realizaron evaluaciones independientes por parte de la OCI evaluaciones extemas realizadas por 05 entes
de control; observéndose el analisis del efecto en el Sistema de Control Interno y el impacto en el logro de los objetivos insti 6l
monitoreo realizado por parte de 2da Linea de defensa, no obstante, en sus informes. Finalmente, la entidad realiza mensualmente los informes del andlisis a las
PQRSD, verificando que las respuestas alas solicitudes emitidas por la Secretaria Distrital de Desarrollo Econdmico, cumplan con los criterios de coherencia, claridad,
calidez y oportunidad, lo que impacta en el mejoramiento del SCI.

Recomendaciones:

* Continuar con la gestion y actividades que permitan determinar el efecto e impacto del SCI, en el logro de los objetivos de la entidad.
* Evaluar la informacién suministrada por los usuarios o de otras partes interesadas (PQRSD), con el fin de formulen acciones para la mejora del SCI.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Conclusiones:

Durante el periodo evaluado la SDDE ejecutd activi i conla de poliicas procesos y procedimientos; asi mismo actvidades de monitoreo
que le permitieron identificar posibles desviaciones y mejorar la gestion del riesgo y el nivel d de control" con relacion al
semestre anterior. Se identificaron oportunidades de mejora relacionas con la implementacién de lineamientos para la evaluacion independiente de los controles

por los jcos, el andlisis de la de funciones para todos los procesos y riesgos identificados, asi como la evaluacion
oportuna del disefio y aplicacion de controles por parte de la segunda linea de defensa y los ajustes correspondientes a cargo de la primera linea.

Recomendaclones
+ Realizar i ientes a los controles i por los
mmgan.

+ Realizar andlisis de la segregacion de funciones para todos los procesos y controles de la entidad con el objeto de reducir el riesgo de error o de incumplimientos de altol

de servicios

para asegurar que los riesgos relacionados se

Avance final del

componente

impacto en la operacion. 4%
+ Disefiar controles efectivos y evaluar su aplicacion por parte de las lineas de defensa, con el fin de mitigar posibles materializaciones de riesgos.
Conclusiones
Con relacién ala utilizacién de informacion relevante, la entidad cuenta con: el "Sistema unificado de informacion Misional - SUIM", el Oracle Busiines Intelligence, el
Procedimiento de activos de informacion, el registro de activos de informacién y el Manual de Seguridad de Ia Informacién; sin embargo, no se han documentadolas
fuentes de datos que utiliza la entidad, ni el disefio y aplicacion de de control que garanticen la integridad, y de los datos e
informacion relevantes para usuarios internos y externos.
Para la comunicacion Interna, la SDDE cuenta con canales de comunicacion, Politica de seguridad y privacidad de la Informacién, acoge la Directiva 001 de 2021 de la
Secretaria General de la Alcaldla Mayor de Bogoté para la atencion y gestion de denuncias por posibles actos de corrupcion, tiene habilitado el link de “Bogota te
Escucha’, Plan égi icaci 2023y imiento de Comunicacion intera. Presenta de mejora en cuanto a evaluacion para establecer
i el personal conoce su papel en la consecucion de los objetivos y metas estratégicas de la entidad.
Para la Comunicacidn exlerma, cuenta enire oros con imiento de C: externa, Manuales de Uso de Marca Bogotd, Imagen institucional,
Redes sociales, N para la “Gestion y Tramite d "y alas Quejas, Reclamos, Sugerencias y Requerimientos”, asi|
omo canales de comunicacion externa. Dentro de las oportunidades de mejora para este componente, se resaltan la evaluacion de Ia efectividad de los canales de 15%
comunicacion externos, la definicion de la periodicidad de andlisis para actualizar la caracterizacion de los grupos de valor y la implementacion de acciones de
mejoramiento producto de los resultados de las encuestas de satisfaccion.
Recomendaciones:
« Documentar Ias fuentes de datos intemas y externas e utiza la entidad.
de control que g integridad, falidad y di de los datos e relevantes para usuarios intemos y
exlemos.
+ Determinar con base en la encuesta de evaluacion de la efectividad de los canales internos, si los colaboradores, conocen su papel en la consecucion de los objetivos y
metas estratégicas.
+ Reevaluar la periodicidad con que se efectuara la evaluacion de los canales internos y externos de comunicacion de la SDDE, teniendo en cuenta que realizar esta
evaluacion 1 vez al afio puede conllevar a detectar aspectos que requieren mejoras, de manera inoportuna.
« Establecer la periodicidad de andlisis para actualizar la caracterizacién de los grupos de valor.
+ Generar segin el caso, acciones de mejoramiento producto de los resultados de las encuestas de satisfaccin, para fortalecer a percepcion de la satisfaccion de la
atencién en la SDDE.
Conclusiones:
EI Comité de Control Interno cumple con su funcion de aprobar el Plan de Auditoria, i el Comité i de Gestién y D fio se redne
periodicamente abordando temas relevantes del Sistema de Control Intero. Adicionalmente se identifics que la alta direccion ha realizado seguimiento a los resuitados
delos informes generados por la OCI y por los entes de control; sin embargo, no se obs yevalué la asi como el imp: &l SCI
partiendo de los resultados de las Asi mismo, no se observo que la entidad tome en cuenta fa informacin brindada a través PQRSD para
generar acciones de mejora frente al Sistema.
Por ofra parte, la segunda linea de defensa viene realizando activi de del avancey de los planes de accién producto de las
autoevaluaciones de los procesos, de igual forma la tercera linea de defensa en lo corrido del primer semestre 2023, desarroll6 evaluaciones independientes periodicas
para medir la efectividad el Sistema de Control Intermo de la SDDE, cuyos resultados y recomendaciones fueron dados a conocer ala Linea Estratégica para la toma de
alamejora i
14%

Recomendaciones:
+ Documentar y evaluar la efectividad de los resultados de evaluaciones independientes frente al SCI y el impacto en logro de los objetivos institucionales.
« Concluir sobre el impacto de los Informes emitidos por los entes externos frente al SCI.

+ Evaluar la informacion suministrada por los usuarios o de otras partes interesadas (PQRSD), con el fin de formular acciones para la mejora del SCI.




