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Nombre de la Entidad:

Periodo

SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO - SDDE

PRIMER SEMESTRE 2023

e = Estado del sistema de Control Interno de la entidad
{ )

74%

Estin todos los
componentes operando
untos y de manera
integrada? (S / en proceso /
No) (Justifique su
respuesta):

En proceso |

* Evaluacion del Impacto de las actividades del Plan de Capacitacion
“ Implementacion de mecanismos para la deteccion y prevencion del uso inadecuado de informacién privilegiada
* Evaluacin independiente de los controles implementados por los prestadores de servicios de tecnologia
“ Disefio e implementacion de los controles de los riesgos de gestion y corrupcion
* Documentacion de fuentes de datos internos y externos, asi como de las actividades de integridad, de los datos e i
* Periodicidad y evaluacién de la efectividad de los canales de comunicacién internos y externos, asi como la pamclpal:lén de los colaboradores de la SDDE
* Evaluacién por parte de la Alta Direccién del impacto de los resultados, asi como la efectividad del SCI

Evaluados los cinco componentes del Sistema de Control Interno, se observé que éstos se encuentran operando; sin embargo, se identificaron algunos aspectos que representan oportunidades de mejora, tales como los siguientes:

Es efectivo el sistema de
control interno

objetivos evaluados? (SiNo)
(Justifique su respuesta):

La SDDE ha ejecutado actividades que le han permitido mejorar la efectividad del SCI, y gestion del riesgo, q i

alai

n la politi
componentes actividades de control y actividades de monitoreo; asi como el resultado de la evaluacldn total del SCI con respecm al semestre an(erlor pasando del 71% al 74%,

o actualizacion de los riesgos de gestion y corrupcion de los 17 procesos de la Entidad. Asi mismo se observé aumento en el nivel de cumplimiento de los

La andad cusnta dento de
su Sistema de Contr

Interno, con una
institucionalidad (Lineas de
) que le permita la
toma de decisiones frente al
control (SilNo) (Justifique
su respuesta):

Si

que existen debilidades en el disefio y aplicacion de los controles. De otra parte, la linea estratégica definis lineas de reporte en temas criticos para la toma de decisiones las cuales se encuentran operando.

En Politica de Administracion de Riesgos V6 de agosto de 2022, la SDDE definio roles y responsabilidades de las lineas de defensa en relacion a la administracion de riesgos, igualmente se evidencié que cada linea de defensa realizo monitoreo o evaluacion a los riesgos de gestion y corrupcion de acuerdo a la periodicidad establecida en la politica; sin embargo, se evidencio

¢El componente esta
presentey
funcionando?

Componente

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Nivel de
Cumplimiento
componente

Estado del componente presentado en el informe anterior

Avance final

del componente

Conclusiones:
Para el primer semestre 2023, se observ que la SDDE disminuyd la calificacion del componente de ambiente de control, lo anterior debido a la ausencia de
evaluaciones de los diferentes planes que integran el PETH de la SDDE.

Recomendaciones:
- Se recomienda incluir en &l plan de rabajo del Cdigo de Integridad para la vigencia 2023, lo relacionado con el anisis de casos relacionados con convivencia laboral

Conclusiones:

Para el segundo semestre 2022, se observé que la SDDE \mvemen(é Ja clficacién del comporerte de smbiente de cortrol, en virtud de la definiion y formalizacién de e Polfica de

Administracion del Riesgo V6, adoptada por la SDDE en el mes 22yala e marco Control Interno.

Adicionalmente se identificaron oportunidades de mejora eincioradae con I evalacion pencd\ca del Plan Estvategcu el Talenlo Humano y del impacto de las adwnaanes del PIC a los
objetivos institucionales, evaluacion de Ia estructura de control por cambios en procesos, por OAPy OCI frente a

Evaluacién

de riesgos

Recomendaciones:

 Incluir en la Poﬂhca de Adm\mstracmn de Riesgos la periodicidad con que la Irnea estratégica debe evaluar los resultados del monitoreo sobre la identificacion de
riesgos, el diseroy apl .l de riesgos o

- Tener en cuerta que cada vez qué un fiesgo se materialza es necesaio rmlorario prariedlgdiinn  probabilidad e impacto, coniroles y tratamiento y asi
determinar si el y reducira la

- Dar continuidad por perle P OAP, con el ejercicio de andlisis adecuado P segregacion de funciones a los 9 procesas que estén pendientes de esta revision,
incluyendo los programas y proyectos que pueden afectarse con el nivel de segregacion. Esto permitié tomar acciones de mejora para mitigar el riesgo de acciones
asociadas a por de control,

ec iaciones
* Incluir en la nueva politica de Administracion de Riesgos con qué periodicidad la linea estratégica, debe realizar el monitoreo a la delos
riesgos de la entidad,

“Continuar con el ejercicio de identificar y actualizacion de los riesgos de los procesos de Bienes y Servicios y Financiera e inicar este ejercicio con el proceso de Evaluacion Independiente
teniendo en cuenta los lineamientos de la Politica de Administraci6n de Riesgos.

- Actualizar la matriz de riesgos, siempre que L riesgo se materialice, con el objeto de valorar de nuevo el riesgo analizando cambios en probabilidad e impacto, controles y tratamiento y s
el control sea efectivo y reducr la probabilidad que se materialice de nuevo.

- Que fa entidad tome como insumo la identificacion de contexto interno y externo realizado por la OAP en la identiicacién de los riesgos en refacion con la segregacion de funciones y analice
resultados que permitan tomar las acciones para reducir el riesgo de acciones fraudulentas.

, controles y

- Se recomienda hacer evaluaciones periddicas y analizar sus resultados, con el fin de identificar posibles desviaciones en la ejecticion de la Planeacion Estratégica de procesos transversales. 2%
Taero Humano, Pln e Ingreso, Permanerciay Rfo de Personal con e 1 d tmar s acciones necesaris de manera poruna,
- Se recomienda amplr las socializaciones respecto al SCI e incluir relacionada con Recomendaciones:
- Se recomienda iniciar dentro del primer semestre las actividades apmbaﬂas P e o que se ejecute a lo largo e vigencia y no se acumulen - Evaluar ingreso, y retiro con el las acciones de mejora que contribuyan a su efectividad.
actvcacs para o o custrmestre de la anualdad. De s forma se e miga el fiesgo de incumplimiento y/o la baja participacion de los servidores. Lo observado en " Evaluar e impacto del Plan pacitacion, con el fin alos objetivos
el inicio de la - Implementar controles que permitan identiicar y aplcar cambios nerados y formatos.
+ Se recomienda \mp{ememar mesanismos que permitan evaluar el \mpaclo de los informes generados por la OCI en refacién con la mejora del sistema de control de la "+ Documentar el anélisis realizado por la Alta Direccién 2 los informes presentados por la OCI y OAP, con el fin de medi & impacto de las Setomendacins on s me,era institucional.
|SDDE.
Conclusiones:

Conclusiones: Durante este segundo semesire de 2022 se ha identficado que la SDDE ha realizado segumerto 2| os riesgos de gestion y corrupcion; sin emtargo, para el cumplimierto de este
Durante este primer semestre de 2023 la SDDE realizé: (+) seguimiento a los riesgos de gestion y corrupcion; (+) la 2a linea de defensa consolidé informacion clave q ejercicio de ¥ de los procesos de Bienes  Servicios y Financiera y se nicio este ejercicio con
frente a la gestion del riesgo, (+) se tiene definidos cursos de accion frente a materializaciones de los riesgos; (+) se articularon los objetivos estratégicos 1l los abjetivos el p 9o a la nueva Polltioa de Administracion de Riesgos, “ersbn e 2025 igualmerte se evidencid que o se ha establecido con que periodicidad
e los proyectos de inversion; y (+) se inicio n ejercicio de andlisis de la segregacion adecuada de funciones a los ntan campos de mejora en Ia Alta Direccion debe montorear los riesgos de corrupcion, asi mismo, no se observo que se realice evaluacion de los riesgos y andlisis de las causas de las materializacion de los mismos y
ouanto a () definicién de programas o proyectos (segin aplique) susceptibles de positles actos de corrupoidn; 4 ) andlsis de las materialzaciones de riesgos y las se actualice la matriz de riesqos a raiz de esta evaluiacion, por otro lado, se observd que de la materializacion del riesgos del Proceso de Gestion de Estudios de Desarrollo Econorico no se
fallas en los controles (disefio y ejeoucion) reportados por 2da y 3ra lineas de defensa (+) riesgos formuis de plan de mejora e igualmente se observo que durante este primer semestre 2022, fa SDDE o ha realizado monitoreo a los factores internos y externos, a fin de establecer cambios
probabilidad e impacto, cortroles y tratamiento. en el entorno que determinen nuevos riesgos o ajustes a los existentes.

5 0%




Componente

Actividades
de control

Informacién y
comunicacién

Monitoreo

¢El componente esta
presentey
funcionando?

Nivel de
Cumplimiento
componente

Estado del componente presentado en el informe anterior

Avance final

del componente

| Conclusiones:

Durante el periodo evaluado la SDDE ejectté actividades relacionadas con la actualizacion de politicas, procesos y procedimientos; asi mismo actividades de monitoreo
que le permitieron identificar posibles desviaciones y mejorar la gestion dl riesgo y el rivel de cumplimiento del componente “Actividades de cortrol” con relacion al
semestre anterior. Se identiicaron oportunidades de mejora relacionas con la implementacién de lineamientos para la evaluacion independiente de los controles
establecidos por los proveedores teonoldgioos, el andlisis de la segregacion de funciones para todos los procesos y riesgos identiicados, asi como la evaluacion
oportuna del diseno y aplicacién de cortroles por parte de la segunda linea de defensa y los ajustes correspondentes a cargo de la primera linea.

Conclusiones:

En este componente se obsenvo que la SDDE desarrolls actividades de control que contribuyen a la mitigacion de los riesgos para la consecucion de los objetivos estratégicos y de proceso,
sin embargo se evidencio que preserta dificultades en la implementacion de algunos lineamietos de operacién, como. la tercera linea de defensa no realizo evolucion a los controles
implementados por el proveedor de servicios, para asegurar que los riesgos relacionados se mitigan, no se evidencié la evaluacién de la actualzacion de procesos, procedimientos, politicas

decperaion,nsirctos, manuaes u tas eramentas e gerantioen l spcion adecuade de s prncpales acidades e conc, sl T, 70 Se e el segunda nea oo

50% Recomendaciones: 21%
Recomendaciones: “Elaborar evolucién a los controles implementados por el proveedor de servicios por parte de la tercera inea de defensa, con el fin de asegurar que Ios riesgos relacionados se mitigan.
+ Realizar a los controles por los proveedores de servicios tecnolégicos, para asegurar que los riesgos relacionados se * Elaborar matriz 0 documento que permita evidenciar la evaluacion de la actualizacion de procesos, procedimientos, politicas de operacion, instructivas, manuales u otras herramientas que
mitigan. garanticen la aplicacion adecuada de las principales actividades de control.
- Realizar andlisis de la segregacion de funciones para todos los procesos y controles de Ia entidad con el objeto de reducr el riesgo de erfor o de inoumplimientos de * Eldora 2 maiiz d role y ustarios Sguendo los pincipos de segregacion de funciones  terendo como base @ Manual de Seguidad de la Informacion due permita idntfiar ol
alto impacto en la operacion. responsabildades, funciones, obligaciones y cortroles de cada una de los forman parte el la informecion, .
- Disefiar controles efectivos y evaluar su aplicacién por parte de las lineas de defensa, con el fin de mitigar posibles materialzaciones de riesgos. * Que la OAP incuya en su infome de segumiento frmesral o andiss rene a l gestcn de resgos que sumnsire nformacion ekvarte para ot o decisiones sobre disefo y
aplcacion de cortrokes, del nivel I periodo, entre otros.
|Conclusiones
Con relacién a Ia wtiizacion de informacion relevante, la entidad cuerta con: el “Sistema unificado de informacion Misional - SUIM', ¢l Oracle Busines Inteligence, el
Procedimiento de activos de informacién, el registro de activos de informacién y el Manual de Seguridad de la Informacién; sin embargo, no se han documentado las
fuentes de datos que utiiza la enticad, ni el disefio y aplicacion de actividades de control q Ia integridad), de los datos &
informacion relevantes para usuarios internos y externos. Conclusiones:
observé que, para el 2do semestre del 2022, la SDDE contd con el SUIM y el Oracle 81 como herramiertas para la captura y procesamierto de datos, actualizo el registro de activos de
Para la comunicacion Interna, la SDDE cuenta con canales de Politica de seg! Informacion, acoge la Directiva 001 de 2021 de la informacion y adelanto actividades relacionadas cuenta con la integridad, confidencialidad. Con relacién a la comunicacién interna, la entidad cuenta con canales de comunicacion, pol
Secretarla General de la Alcaldia Mayor de Bogotd para la atencién y gesuen de denuncias por pos.ues actos de corrupcisn, tiene habilitado el link de “Bogota te operaci6n, canales para fa d y que facilitar interna; sin embargo, se observé quie aun la SDDE no cuenta con el oficial
Esoucha’, Plan Estratégico de C 2023 y interna. Presenta oportunidad de mejora en cuanto a evaluacion para de seguridad de la informacion, y que algunos procedimientos de comunicacion, si bien se actualizarn, aun no se han formalizado. Frente a la comunicacion externa, la SDDE cuenta con el
establecer si el pe papel enk [ omelwos y meﬂ.as estratégicas de la entidad. procedimiento Gestién con medios masivos de Comunicacion, al igual que con canales externos como: Pagina web, Twitter, Instagram, Facebook y YouTube, de igual forma, cuenta con
procedimientos para el tratamiento de la informacion entrante y saliente. Pese a lo anterior, se observé que sin bien se han evaluado los canales de comunicacion, estas actividades no se han
Para la Comuricacion externa, cuenta entre otros. de C externa, Manuales de Uso de Marca Bogoté, Imagen institucionl, formalizado en los procedimientos correspondientes, de igual forma no se cuenta con la caracterizacion de grupos de valor ni con los anélisis de resultados de percepeion de los grupos de
Recis soniis, Manciode e, procedimionios pra la-Geatony Tramfe de dbcumentos: y “Respuestas & o Cusjes, Rackmos, Sugaencis y Reduarmentos’ valor.
asi como canales de comunicacion externa, Dentro de las oportunidades de mejora para este componente, se resaltan la evaluacion de la efectividad de los canales de 1%
comunicacion externos, ka definicion de la periodicidad de andlisis para actualizar la caracterizacién de los grupos de valor y la implementacion de acciones de Recomendaciones:
mejoramiento producto de los resultados de las encuestas de satisfaccion. * Revisar, actualizar o dar cumplimiento al numeral 2.5.3 Oficial de Seguridad de la Informacién del Manual del Sistema de Seguridad de la informacion V0.3, ya que este ol es quien define
los lineamientos y directrices de seguridad frente al negocio.
* Dar celeridad a la gestion de formalizacién de los documentos actualizados por la OAC y que se encuentran en proceso de revision por la OAP.
« Documentar las fuentes de datos internas y externas que utiiza la entidad. * Inclr la participacion de contratistas y proveedores (cuando apliue) en el procedimiento de Medios masivos de comunicacion y se revise la existencia de controles que faciliten la
- Documentar las actividades de control que garantizan fa infegridad, confidencialidad y disponibidad de los datos @ informacien relevartes para usuarios infernos y comunicacion extemna,
externos. + Tener en cuenta los lineamientos de la guia emitida por DAFP para elaboracion de la caracterizacin de grupos de valor e interés, ademés, inclur la periodicidad con que se actualzaré la
- Determinar con base en la encuesta de evaluacion de la efectividad de los canales internos, s los colaboradores, conocen su papel en la consecucién d los objetivos informacion de la caracterizacion con relacién a sus usuarios y grUpos de valor por parte de la OAP.
y metas estratégicas. * Incluir en el procedimiento correspondiente el 'Informe de Encuestas de satisfaccion' y establecer como punto de control, los andlisis cualtativos de los resuitados estadisticos y
- Reevalua s poriodcidac con qu s et s evaluscion s 03 canaes sy etamos e cormurioacion o s SODE, fenendo en cuerta qu relzar eta Tos cuales, en todo caso, deben ser objeto de andlisis parala generacién de acciones de mejora cuando se requiera.
evaluacion 1 vez al afio p a detectar as| ras, de manera inoportuna.
+ Establecer la periodicidad de andlisis para actualizar la caracterizacion de los gvupcs de valor,
« Generar segin el caso, acciones de mejoramiento producto de los resultados de las encuestas de satisfaccion, para fortalecer la percepcion de la satisfaccion de la
atencion en la SDDE.
Conclusiones:
El Comité Institucional de Control Interno cumple con su funcién de aprobar el Plan de Auditoria, igualmente el Comité institucional de Gestion y Desempefio se re(ine
periddicamente abordando temas relevantes del Sistemna de Control Interno, la alta direccién ha alos resultados Conclusiones:
oe o frmes generads I Ol s s ertes e il sin i embarg o se bsend e s documerte evalu Ia fectivcad, asi como el impacto en el SCI Para el presente componerte en el segundo semestre 2022 se realizaron evaluaciones independientes por parte de la OCI y evaluaciones extermas realizadas por los ertes de control sin
resultados de las que la entidad tome en cuenta la informacion brindada a través PQRSD para lembargo, en estas no se observé por porta de la SDDE el andlisis del efecto en el Sistema de Control Interno y el impacto en el logro de los objetivos institucionales. Adicionalmente se
generar acciones de mejora frente al Sistema. observd el monitoreo realizado por parte de 2da Linea de defensa, no obstante en sus informes, no se evidencid el registro o analisis de temas clave para la toma de decisiones, Con refacion
a los procesos ylo servicios tercerizados, no se observé evaluacion acorde con su nivel de fiesgos. Finalmente, la entidad realiza mensualmente los informes de las PQRSD, sin embargo con
Por ofra parte, la segunda linea de defensa viene realzando actividades de verficacién del avance y cumplmiento de los planes de accion producto de les o resultados obtenidos no se demejora, ™
toevaluaciones de los procesos, de igual forma la tercera linea de defensa en lo corrido del primer semestre 2023, desarrolld evaluaciones independiertes pericdicas
para medi fa efectividad del Sistema de Control Interno de la SDDE, cuyos restitados y recomendaciones fueron dados a conocer  fa Linea Estratégica para fa toma Recomendaci
e decisiones encaminadas a la mejora insttucional v o it n e SCly el impecto vl bjtivn e SDDE 2 i de o rfrmesdels Ofi de oot o y e Eres o Conr
* Incluir oportuna para enlos informes generados por la 2da linea de defensa.

Recomendaciones:

- Documentar y evaluar la los restitados I

- Concluir sobre el impacto de los Informes emitidos por los entes externos frente al SCI.
- Evaluar la informacién suministrada por los sUarios o de otras partes interesadas (PQRSD), con el fin de formular acciones para la mejora del SCI.

frente al SCly el impacto en logro de los abjetivos institucionales.

" Evaluar por parte de la OCI los procesos o sonvicis tercanzadon de Ia SDDE a corde con su nivel de riesgos.
* Formular acciones partir dela macio por los usuarios (Sistema PQRD), cuando se detecten situaciones que asi lo ameriten.
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Nombre de la
Entidad:

Periodo Evaluado: 'SEGUNDO SEMESTRE 2023

'SECRETARIA DISTRITAL DE DESARROLLO ECONGMICO - SDDE

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacion del

¢ Estan todos los componentes.
operando juntos y de manera
integrada? (Si en proceso / No)
(Justifique su respuesta):

si Todos los del Sistema per tal como fue la evaluacion de cada uno de los

) 1pos de mejora que contrib la Sistema de Gortrol Interno

s efectivo el sistema de control
interno para los objetivos evaluados? si E1 Sistema de Contro Interno de la SDDE se encuentra presente y funcionando, la Entidad implementé medidas que contribuyeron a fa mejora de los resultados de la evaluacién de los cinco componentes, con respcto al periodo anterior.
(SilNo) (Justifique su respuesta):

La entidad cuenta dentro de su Sistema
de Control Interno, con una
institucionalidad (Lineas de defensa)
aue le permita a toma de decisiones
frente al control (SilNo) (Justifique su
respuesta

Para el periodo evaluado se identificd el fortalecimiento de las lineas de defensa, producto de la imiento definidos ena Politica, asi como a las actividades de montoreo de la segunda linea e defensa; no obstante se debe incrementar las actividades de sensivilizacion dirigidas a la primera linea, con el fin de promover el

¥ se
si aLtocontrol en los puestos de trabajo, que contribuyan al reporte de informacion clave para el seguimiento o Atocvalactn aphcaea por parte de Ias 2%y 3* Inea de defensa.

¢El componente esta
Componente presente y
funcionando?

Nivel de Cumplimiento
Estado actual: Explicacion de las Debilidades y/o Fortalezas ‘componente presentado
en el informe anterior

Nivel de Cumplimiento
componente

Avance final del

Estado del componente presentado en el informe anterior componente

Conclusiones: Conclusiones:
2023, DDE dos puntos porcentuales, en Para el primer semesire 2023, la ca I, lo anterior
I os . cuena con policas claras sobe ol desarrlloy mantenimeto d o crirls, parir de ot de o st e ave e an ot PETE o 1 SR,
ol a parir de | enlos procesos, de igual forma, desd la OCI se implemento la medicién el
impacto con relacién a |a mejora nstitucional. Recomendacion
enel par 023, o el anslsis de casos relacionad
Pro otra parte, se i de todo el personal, a I realcionadas cicas y analizar iacios, con ol bles des:
con las activdades clave pare todo el ciclo de vida del servidor publico. Talenln Humano, Plan de Ingreso Pormanenciay Rotoda Prsona,con l i do omar s acciones necesaria do manera cporuna
1 oncli denio de os CPS una obigacion aconada conaconuciéna u sostaibicad
Recomendaciones: procbpieiond ¢ badas en el PIC de tal forma o Vigencia y no se acumulen
aciiaces paral anualded Do esta rticipacién de los senvidores. L 2%
51 bien en ol integridad es . convivencia laboral, temas disciplinarios inemos, queas o plansacion en el Gl Plan.
denuncias sobre ks servidores de fa SDDE. tener en cuenta est tos con o fin q ique s efectividad. e scomienda mplementar mecanss que o ko ot pat d s nfcmes ganaracos o I O an rlsci co s celssema s contlcela
DDE.

-Establecer y aplicar el Ia Planeacion . el ingr personal, personal, actividades relacionas
con e retiro de personal y evaluacién del impacto del PIC en su e primeralinea y documentarlo.

-Evaluar a partir de los cambios en procesos, U atras herramientas, a in de garantizar su adecuada formulacién y afectacion
frente a la gestién del riesgo.

Conclusiones:

Durante el segundo semestre de 2023 Ia SDDE realizé

() sequmerio s los lasgos de gestén y comupeien () la 22 del riesgo; de

accien frente : (4 se articularon los ¥ los objetivos de o proyectos de inversion; (-) anliis de las

tonalacinos do riesgos y st ieeg-oqdihets (disefio y ejecucicn) reportados por 2da y 3ra lineas de defensa; entre otros. Asi mismo, se presentan campos
de mejora en cuanto a: (- los elementos para la identificacion de obietivos; (-} Ia evaluacién sobre la adecuacién de objetivos seqin cambios en el contexto institucional

() continuar con la revisién y actualizacién de riesgos prodt ) eptados pa

Durante este primer semestre de 2023 la SDDE realizé: (+) sequit

oz Jos iosgos dogostony comupien (1)1 2 nea do defensa consalds formacién clave

riesgor (- se fre los riesgos; os objetivos ssmégm ¥ los objetivos de
inherente baja; entre otros. proyectos de inversion: y de [ . Se pr

() definicién de programas o proyecto de posibles act: ' () andlisis de las de riesgos y las allas en los
Recomendaciones: () Mantener actualizada la matriz de sequimiento al PEI; (-) continuar con la revisin Controles (cisefio y ejecucién) reportados por 2da y 3ra fineas de defensa; () revaloracién de riesgos producto de materiaizaciones, analizando cambios en probabilidad
documentar Inearmientos para evaluar silos objetivos de procesos, programas Y proyectos contindan siendo consistentes y apropiados para la Entidad, (- revaluar los & impacto, controles y tratamiento.
riesgos identificados, incluyendo causas ralz y controles, para aquellas materializaciones detectadas por 2da y 3ra ineas de defensa, actualizando el mapa de riesgos
correspondiente: entre otras. Recomendaciones: 14%

- Incluir en la Pol que lalinea luar los resultados del

riesgos, el disefio y apli les, la yel nivel los mismos.

- Tener vez que un es ) impacto, controles y tratamiento y asi

determinar efectivo y reducité la x

- Dar continuidad por parte de OAP, con alos 9 procesos que estén pendientes de esta revisién,

. Esto acciones de mejora para mitigar el riesgo de acciones

asociadas a fraude o error por concentracién de responsabilidades de control.




Componente

¢El componente esta
presente y
funcionando?

Monitoreo

Nivel de Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Conclusiones:

12 SDDE cuenta co s heramientas para contooar 1o rissgos dentficacos lss cusles contriuyen a apalancar sl ogro de los bjeios e o procesos; o obstats
o el anlisis y evaluacién de la segregacion de funciones.
bo [ mmzmm & os contols mplementados por ol proveedor de
e los controles,

de las actividades de control y en'
<envcios ecnologicos, para asequrarfa mmgac.an oo s vehmonzdos Tlo evalocion

el contexto interno y extero.

Recomendacione:

“Realizar evaluacién a los controles implementados por el proveedor de servicios por parte de la tercera linea de defensa, con el fin de asegurar que los riesgos
relacionados se mitigan

componente presentado
en el informe anterior

* Documentar de las activiad Ios casos en los que
 Evaluar de los contrales por los cambi dos en procesos.
Conclusiones:
2 bervtaue,paa f sequndo timesir de 2023 SODE con kit alauzscitn relevante, con: el "
informacion Misional - SUIM", y Informacién, sin embrago.
no se han fuentes de dat . ni las actividades e integridad,
atos e informacién relevantes para usuarios internos y externos.
les ext gina web, Tuitter, Instagram, Facebook y YouTube, TikTok, entre otros, Para la

comunicacion Interna, la SDDE et con caneleas como. Coreo nettucons m(ransl GESDOC, entre olros. Ademas cuenta con politicas, procedimientos para estas|
comunicaciones.

Recomendaciones:

“Incorporar en el informe de efectidad de los canales intemos prueba para verificar si DDE conoce su papel en | los objetivos y.
metas estrategicas de Ia entidad.

"Documentar el ol dell os roles definidos en la Politica.

 Realiz It los informes y realizar implementar I que permitan mejorar lal

percepcion por los usuarios.

de control & informacien ala q traves de USB, drive, vpn entre otros.
Conclusiones:

0 por parte de la OCI evaluaciones extemas realizadas por los entes
de control; de C el impacto en el logro de los objetivos institucionales. Adicionalmente s observs el
montorso relizad porpare de 2da Linea de defensa, no obstants,en sus iormes, Finalmnts, sentida resliza mensusiment os formes ! andlsis aes

RSD, respuestas a ks idas por la Secretaria Distrial  cumplan con los it . claridad,

P
calidez y oportunidad. lo que impacta en el me‘mm\emn iy

Recomendaciones:

- Continuar con la gestior permitan determinar el logro de los objetivos de Ia entidad.
* Evaluar la informacion sumwslrzda por los usuarios o e otras partes interesadas 1PORSD) con el fin de formulen acciones para la mejora del SCI.

Estado del componente presentado en el informe anterior

Avance final del

componente

Conclusiones:
Durante el SDDE relacionadas con la
que le permiteron identficar posibles desviaciones y o 1o gestondel iesgo y el ivel do Cumpimiinto el somponents priveeiniimaon st sl
ctlecis po o proveedores toonologos o anéice e ssgrsgam(m de funcianes para todos los procesos  riesgos identificados, asi comola mmzcm
oportuna del disefio y aplicacién de controles por parte de la segunda linea de defensa y los ajustes correspondientes a cargo de la primera linea,
- Realizar evaluaciones alos controles por los proveedor 3 aue los riesgos relacionad
mitigan.
- Realizar andlisis todos | y controles de d con el d deatto
impacto en la operacién. %
- Disefiar controles efectivos y evaluar su aplicacion por parte de las lineas de defensa, con el fin de mitigar posibles materialzaciones de riesgos.
Conclusiones,
Con relacion ala utiizacion relevante, con: el Wisional - SUIWY, O Inteligence, el
y Informacién; sin embargo, no se han documentadolas.
fuentes de datos que utliza la entidad, ni la integridad, y datos e
iformacién relovates para bouaios femos y eemes.
Para a comunicacion Intena, Ia SDDE cuenta con canal Ia Informacién, acoge la Directiva 001 de 2021 de la
i I de Bogat ¥ gestion aeaenunmas pcv DDs:blss actos de corrupeion, tiene habiltado el link de *Bogot te
Escucha’, Plan 2023y para establecer,
siel papelen de los objetivos ¥
Parala C externa, trument extena, Manuales de Uso de Marca Bogotd, Imagen institucional,
Redes sociales, 3 Ia“Gestion y T ¥ ‘Respuestas alas Quejas, Reclamos, Sugerencias y Requerimentos”, asf
Dentro de | se resalan | canales de 15%
comunicacién externos, la definicion dell de valory de. d
Jos resultados de | .
Recomendaciones:
- Documentar s fuentss de catos infernas y exteas e utiza s enticad,
- Documentar laintegridad, datos e informacion relevantes para usuarios intermos y
externos.
- Determinar con base en & K canales internos, si conocen su papel en y
et caatgiss
- Reevaluar ternos y extert SDDE, esta
vluacin 112 o a1t pueda Conlr 8 deertr sspectas e recoren mepfas e manera noportuna.
- Establecer la de
- Generar segun el caso, acciones de mejor pdbat it ) Ia percepcitn
atencién en la SDDE.
Conclusiones:
E ok nsttulonal do Gonrl nero cumple con s fncidndo gptaker ofPon de Auctra mite ¥
ntrol Interno, los vmnauns
e los povlaoclyperl o5 o conrl o embergo.
esutados de Ast mismo, auel: e s 2 e PQRSD wa
Gonerar acciones s mejor rote aI Sisterna.
Por otra parte, i vidades del avance planes de accion
autoevaluaciones de los procesos, de igual forma la tercera semestre 2023, periodicas
e I fachicad del Satama s ol 1nrno dea SODE. cuyos resulacony acorendacenss feron 64doe a conoce a i nea Estatcion pr f oma 6o
decisiones encaminadas a la mejora institucional,
14%
Recomendaciones:
- Documentary eveluar la had frente al SCI el impacto en logro de o objetivos nstitucionales.
- Concluir I ftdos por los X
- Evaluar suministrada por los de otras partes interesads (PQRSD), con el fin de formular acciones para la mejora del SCI.




