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Nombre de la
Entidad:

Periodo Evaluado:

SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO

SEGUNDO SEMESTRE DE 2020

Estado del sistema de Control Interno de la entidad

tema de Control Intern

¢Estan todos los componentes operando

Se evidencia mejora en cada uno de los componentes; Sin embargo la segunda y tercera linea de defensa dentro del marco del MIPG, han llevado actividades tales como: sensibiizaciones &

juntos y de manera integrada? (Si/en En proceso capacitaciones que permiten articular los lineamientos de MIPG dentro del Sistema de Gestién adoptado al interior de la Entidad como tambien los roles y responsabilidades de cada una de las tres
P /No) (Justi su lineas de defensa.

¢Es efectivo el sistema de control interno El Sistema de Control Interno de la Secretaria Distrrital de Desarrollo Econdomico presenta debilidades en su apropiacion, teniendo en cuenta que se tiene la concepcion que quien lo lidera y es
para los objetivos evaluados? (Si/No) No reponsable del mismo es la Oficina de Control Interno, lo que no ha permitido que cada lider de proceso se apropie de él e identifique que la sostenibiliidad del Sistema de Control Interno esta a
(Justifique su respuesta): cargo principalmente de los gerentes publicos y que su responsabilidad es deacurdo a lo establecido en el modelo de lineas de defensa de que trata MIPG.

La entidad cuenta dentro de su Sistema de

Control Interno, con una institucionalidad La Entidad cuenta con una estructura y asignacion de funciones que desagregan las responsabilidades de las lineas de defensa, pero no han sido asimililadas como tal y se debe realizar
(Lineas de defensa) que le permita la toma Si actualizaciones a cada uno de los documentos adoptados en la Entidad con el lenguaje que indica el MIPG.

de decisiones frente al control (Si/No)
(Justifique su respuesta):

Tambien se evidencia que la Entidad aun tiene debilidades en identificar cada uno de los roles y responsabildiades de las tres lineas de defensa.

¢El componente
esta presente y
funcionando?

Evaluacion de riesgos

Actividades de control

Informacién y comunicaciéon

Monitoreo

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o

Fortalezas

Durante el segundo semestre se ha reforzado las actividades
teneindientes al control, sin embargo se observa que la 1y 2 lineas de
defensa deben disefiara herramientas que permitan el monitoreo y
control continuo con informacién actualizada y que permita tomar
decisiones asertivas dentro de la gestion de la SDDE.

La Entidad ha desarrollado actividades que permiten la actuaizacion,
monitoreo y control acerca de la adminsitracion de los riesgos de
gestion y de corrupcion adoptados, Sin embargo existen falencias de la
evaluacion debido a la ausencia de herramientas que permitan
estandarizar aspectos como transformacion del riesgo, evaluacion de la
efectividad de los controles y medicion de los indiciadores que mitigan
los riesgos.

Se evidencia que las Oficinas de Control Interno y Planeacion ha
llevado ejercicios de evaluciones y monitoreos, sin embargo se observa
que los lideres de procesos no registrtan y no tienen trazabilidad de las
actividades relacionadas con sus procesos.

La Entidad cuenta con herramientas de informacién que permiten el
registro de la informacion que permite evaluar el desempefio y la
gestion de la Secretaria en la ciduad de Bogota, Sin embargo se
evidencia debilidades en los analisis de informacion que se publican en
los diferentes canales de informacion, se evidencia informacion
desactualiza en algunos medios de publicacion.

Las tres lineas de defensa durante el afio 2020 han definido parametros
que permitan el monitoreo constante de cada una de las actividades de
la Entidad, la 1 linea de defensa por medio del desarrollo de los comites
institucionales, la segunda linea de defensa ha disefiado herramientas
de monitoreo y la 3 linea de defensa realiza constantemente
evalauciones y seguimientos a los proceos de la Secretaria.

Nivel de Cumplimiento
componente
resentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final
del
componente

Se evidencia gran avance en la implementacion de los controles en cada una de las actividades, sin
lembargo las dependencias no entienden los roles principales de la Oficina de Control Interno, lo cual en
algunos ejercicios independientes de auditorias no se recopilan la informacion solictada o la entregan de
manera extemporanea lo que ocasiona reprocesos y desarticulacion en los informes.

19%

La 2 linea de defensa ha realizado ajustes a cada una de las obser que surgen i las
evaluaciones idependientes por parte de la 3 linea de defensa, es asi como se han actualizado las matrices
de riesgos y se ha disefiado una herramienta para el seguimiento que realiza la OAP, sin embargo la
herramienta presenta debilidades ya que no esta estandarizada y segundo no recopila toda la informacion
en tiempo real, por lo cual se recomienda disefiar y aplicar una herramienta que permita administrar el
sistema de gestion bajo el estandar MIPG y asi recopilar y analizar la informacion del gestion del riesgo en
tiempo real.

14%

Durante el afio 2020, se evidencia que se han llevado a cabo continuamente actividades de controles a
cada proceso y procedimiento desarrollado al interior de la Entidad, mediante la captura de informacion en
diferentes herramientas que permiten identicar los avances de cumplimiento, sin embargo en los controles
definidos para los riesgos se recomieinda que los lideres de procesos realicen un monitereo continuo
acerca de la efectividad.

4%

Oficina de Comunicaciones durante la vigencia 2020 no realiza boletines informativos acerca del staff, no
da a las solicitud i desde la Oficina de Control Interno y se observa que los informes
u otros documentos publicados en la pagina web de la Entidad no tienen verificacion de contenido (control
de calidad) por parte de la Oficina de Comunicaciones quienes deberian realizar ajustes a los documentos
de acuerdo al plan de comunicaciones adoptado al interior de la SDDE.

Los sistemas de informacion y comunicacion permiten alcanzar mejoras continuas en cada una de las
actividades que realiza la Entidad, a través de implementacion de aplicativos y programas que sistematizan
las diferentes actividades tendientes a la gestion de la Secretaria importante para las mejoras continuas de
cada uno de los procesos adoptados en la SDDE. La Secretaria Distrital de Desarrollo Econémico
implementa y actualiza de manera activa los aplicativos: LIMAY, SAE-SAI, OPGET, PERNO, SISCO,
SIPROJ, PREDIS que alimentan al SICAPITAL, Sistema Unificado de Informacion Misional-SUIM que tiene
'como objetivo la i ion de los dif iarios de la Entidad en el Distrito, reporte de las
OPAS de la Entidad en el Sistema Unico de Informacién de Tramites-SUIT que tiene como objetivo
racionalizar la estrategia de las OPAS, SEGPLAN donde se reporte el avance de cumplimiento de las
metas plan de los proyectos de inversion de la SDDE, entre otros mas que permiten el cumplimiento de
cada una de las operaciones de la Secretaria Distrital de Desarrollo Econémico.

3%

Las tres lineas de defensa durante el afio 2020 han definido paramettros que permitan el monitoreo
constante de cada una de las actividades de la Entidad, la 1 linea de defensa por medio del desarrollo de
los comites institucionales, la segunda linea de defensa ha disefiado herramientas de monitoreo y la 3 linea
de defensa realiza cor i y seguimientos a los proceos de la Secretaria.

14%

Fuente: Elaboracién OCI, con base a los informes presentados por los procesos, en el formulario de evaluacion DAFP. —Datos a diciembre 31 de 2020
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FUENTE DEL ANALISIS

AASPECTOS PARTICULARES POR  CUMPLIMIENTO-DEL  RECOMENDACIONES DESDE LA MIRADA DE EVALUACION INDEPENDIENTE
COMPONENTE

NIVEL DE CUMPLIMIENTO- NIVEL DE
RESULTADOS CONTROL PRESENTE  CONTROL FUNCIONANDO OBSERVACIONES DEL CONTROL
'COMPONENTE
1d. Requerimiento Componente Descripcién del Lineamiento Pregunta Indicativa
La entidad romiso con la integridad | Aplicacion del Codigo de Integridad. (incluye andlisis de
(valores) y principios det seniclo publico desviaciones, convivencia laboral, temas disciplinarios intemos,
quejas o denuncias sobres los sevidores de la entidad, u otros So encuentra presente y funciona comectaments, por o tanto
1 11 temas relacionados) 3.0 20 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de as lineas de defensa.
Ambiente de Control La entidad Con Ia integridad o mangjo d
(valores) y principios del servicio publico
presente y funci porlo tanto
2 1.2 3.0 2.0 s requiere acciones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
Ambiente de Control La entidad con Ia integridad frentea 7] el uso
(valores) y principios del servicio publico inadecuado de informacion privilegiada u otras situaciones que
puedan implicar riesgos para la entidad Se encuentra presente y funciona correctamente, por o tanto
3 13 3.0 2.0 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Ambiente de Control La entidad demuestra of compromiso con ia infegridad | La evaiuacion de ias acciones transversaies e infegridad,
(valores) y principios del servicio publico mediante el monitoreo permanente de los riesgos de comupci6n.
te y funcic porlo tanto
4 14 20 20 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Ambiente de Control La entidad demuestra ef compromiso con 1a infegridad | Andlisis sobre viabilidad para el establecimiento de una linea de
(valores) y principios del servicio publico denuncia intema sobre situaciones iregulares o posibles
incumplimientos al c6digo de integridad. presente y funciona porfo tanto
5 5 NOTA: Si Ia entidad ya cuenta con esta linea en funcionamiento, 2.0 20 ‘S requiere acciones o actividades dirigidas a su
establecezca si ha aportado para Ia mejora de los mapas de riesgos mantaniniento dentro def marco de fas linees de defensa.
0 bien en otros émbitos organizacionales.
Apiicacion para ejercer una adecuada | Creacién o actualizacion del Comité institucional de
supervision del Sistema de Control Intemo Coordinacién de Control Intemo (incluye ajustes en periodicidad
para reunion, articulacién con el Comité Institucioani de Gestion y toy funci porlo tanto
6 21 Desempenio) 3.0 3.0 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Apiicacion para ejercer una adecuada | Definicion y documentacion del Esquema de Lineas de Defens
supervision del Sistema de Control Intemo
presente y funci porlo tanto
7 22 3.0 2.0 e requiere acciones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
Aplicacion ‘para gjercer una adecuada | Definicion de lineas de reporte en temas ciave para ia toma de
supervision del Sistema de Control Intemo decisiones, atendiendo el Esquema de Lineas de Defens
Se encuentra presente y funciona correctamente, por fo tanto
8 23 3.0 2.0 se requlere acclones o actividades dirigidas a su 50%
mantenimiento dentro del marco de as lineas de defensa.
Ambiente de Control Estabiece Ia planeacion ‘Definicion e la Politica d
metas, iempos que failten el seguimionto y pilcacion Riesgo (Acorde con lineamiontos de fa Guia para Ia Aaminisracin
de controles que garanticen de forma razonable del Riesgo de Gestion y Comupcion y Diseio de Controles en presente y funci porlo tanto
9 a1 ‘mismo a partr de Ia politica o |Enidades Publicas). La evaluacion debe considerar su aplicacion 2.0 20 ‘Se requiere acciones o actividades dirigidas a su
Hesgo, establecer sistemas de gestion de riesgos y las {en la entidad, cambios en el entomo que puedan defnir ajustes, mantenimiento dentro del marco de las lineas de defensa.
lar ecifl para su desamolio
bajo a supenision de a aita direccion.
Ambiente de Control Estabiece Ia planeacion estratégica con responsables, | La Alta Direccion frente a Ia politica de Administracion del Riesgo
metas, tiempos que faciliten el seguimiento y aplicacion |definen os niveles de aceptacion del riesgo, teniendo en cuenta
de controles que garanticen de forma razonable sy {cada uno de fos objetivos establecidos. presente y funciona porfo tanto
10 32 cumplimiento. s/ mismo a partir de la politica de 3.0 3.0 se requiere acciones o actividades dirigidas a su
rlesgo, establecer sistemas de gestion de riesgos y las mantenimiento dentro del marco de las lineas de defensa.
responsabilidades para controlar riesgos especificos
bajo la supenvision de I aita direccion.
Ambiente de Control Estabiece Ia planeacion estratégica con responsables, | Evaluacion e la planeacion estratégica, considerando aiertas
metas, tiempos que faciliten el seguimiento y aplicaci6n {frente a posibles incumplimientos, necesidades e recursos,
de controles que garanticen de forma razonable sy |cambios en el entomo que puedan afectar su desarrollo, entre toy funci porlo tanto
1 a3 cumplimiento. Asi mismo a part de Ia politica de otros aspectos que garanticen de forma razonable su 2.0 20 ‘e requiere acciones o actividades dirigidas a su
riesgo, ostablecrsstonas de gosion do fesgos yas {cumpiimionto mantenimiento dentro del marco de fas lineas de defensa.
bajo la supenvision de o st cicion,
con e personai, | Evaluacion de ia Planeacion Estratégica del Talento Humano
porfo que la gestion del talento humano tiene un
cardcter estratégico con el despliegue de actividades presente y funciona porio tanto
12 41 clave para todo el ciclo de vida del servidor publico 2.0 2.0 se requiere acciones o actividades dirigidas a su
~ingreso, permanencia y retiro. mantenimiento dentro del marco de las lineas de defensa.
e personai, | Evaluacion e las actividades relacionadas con el Ingreso del
porlo quela quuan del talento humano tiene un ersonal
cardcter ico con el despliegue de actividades ‘Se encuentra presente y funciona correctamente, por fo tanto
13 42 clave para todo el ciclo de vida del servidor publico 3.0 3.0 se requiere acciones o actividades dirigidas a su
ingreso, permanencia y retiro. mantenimiento dentro del marco de las lineas de defensa.

La Entidad adopto el codigo de integridad, se evidencio que durante el primer
cuatrimestre de la vigencia 2020, se definieron actividades dentro del Plan Anticorrupcion
de 2020, por lo cual se recomlenda que para la vigencia 2021 se evalua la situacion
actual de la Pandemia y se establezcan actividades que puedan tener un cumpimiento.

Se evidencia que se sociizan el cédigo de integridad, como tambien se ha levado a cabo
capacitaciones para atencion al cuidadano.
Se recomienda que continuar con actividades que promuevan los valores y principos de
la SDDE.

‘acciones que permitan
Ia evaluacion de las acciones transversales de integridad, mediante el monitoreo
permanente de los riesgos de corrupcién.

Continuar con la atencién de la linea creada de las denuncias, y relzar las respectivas
investigaciones de las mismas.

mw:ommuqumﬂmmmﬁmﬂmum
Corrdnacion de Contrl Interno.

Realzar estraegias que permitan la definicion y documentacion del Esquema de Lineas

Diseiar herramientas y estrategias que permitan realzar analsis y control por parte de
los ideres de procesos quienes son los responsables de administrar kos riesgos
asociados e ientlficar si los controles son efectivos.

Continuar con las evaluaciones y monitoreos que permitan identifcar los niveles de
aceptacion de cada uno de los riesgos de la Entidad.

Dentro del Comite del Sistema e Control Interno, se ha sefialado las inconsistencias

informacion recopiada dentro del Sistema de Gestion.

Se evidencia Inconsistencias con la pianeacion de los panes de capactacion, se
recomienda evaluar y tener en cuenta las necesidades que tienen las Dependencias, para|
elecutar los recursos destinados en cada vigencia

Continuar realzando las actividades adelantadas en el marco de la evaluacion de las
actividades relacionadas con el Ingreso del personal.

*

>
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Ambiente d | con la de todo el personal, | Evaluacion de las actividades relacionadas con la permanencia del
por lo que la gestion del talento humano tiene un personal
cardcter estratégico con el despliegue de actividades Se encuentra presente y funciona correctamente, por lo tanto
14 43 clave para todo el ciclo de vida del sewvidor publico 3.0 3.0 e requiere acciones o actividades dirigidas a su
-ingreso, pemanencia y refro. mantenimiento dentro del marco de las ineas de defens.
Ambiente de Control Compromiso con la competencia de todo el personal, {Analizar si se cuenta con politicas claras y comunicadas
por lo que la gestion del talento humano tiene un relacionadas con la responsabilidad de cada servidor sobre el
cardcter estratégico con el despliegue de actividades desarollo y mantenimiento del control intemo (1a linea de Se encuentra presente y funciona comectamente, por lo tanto
15 4 clave para todo el ciclo de vida del servidor publico defensa 3.0 3.0 se requiere acciones o actividades dirigidas a su
-ingreso, pemanencia y reiro. mantenimiento dentro del marco de fas lineas de defensa.
Ambiente d | con la de todo el personal, | Evaluacion de las actividades relacionadas con el retiro del
por lo que la gestion del talento humano tiene un personal
carcter estratégico con el despliegue de actividades Se encuentra presente y funciona comectamente, por o tanto
16 45 clave para todo el ciclo de vida del senvidor publico 3.0 3.0 se requiere acciones o actividades dirigidas a su
-ingreso, pemanencia y refro. mantenimiento dentro del marco de las ineas de defens.
Ambiente de Control Compromiso con la competencia de todo el personal, | Evaluar el impacto del Plan Institucional de Capacitacion - PI
por lo que la gestion del talento humano tiene un
cardcte estratégico con el despllegue de actividades Se encuentra presente y funciona correctamente, por lo tanto
17 46 clave para todo el ciclo de vida del servidor publico 3.0 20 se requiere acclones o actividades dirigidas a su 50%
-Ingreso, pemanencia y eiro. mantenimiento dentro del marco de fas lineas de defensa.
Ambiente de Control La entidad establece lineas de reporte dentro de la Acorde con la estructura del Esquema de Lineas de Defensa se
entidad para evaluar el funcionamiento del Sistema de ihan definido estandares de reporte, periodicidad y responsables
Control Intemo. frente a diferentes temas criticos de la entidad Se encuentra presente y funciona comectamente, por Io tanto
18 51 3.0 20 se requiere acclones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
Ambiente de Control La entidad establece lineas de reporte dentro de la La Alta Direccion analiza la informacion asociada con la
entidad para evaluar el funcionamiento del Sistema de igeneracion de reportes financieros
Control Intemo. Se encuentra presente y funciona comectaments, por lo tanto
19 52 3.0 3.0 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Ambiente de Control La entidad establece lineas de reporte dentro de la Teniendo en cuenta la informacion suministrada por la 2a y 3a
entidad para evaluar el funcionamiento del Sistema de {linea de defensa se toman decisiones a tiempo para garantizar el
Control Intemo. cumplimiento de las metas y objetivos Se encuentra presente y funciona comectamente, por lo tanto
20 53 3.0 20 se requiere acciones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
Amblente de Contro/ La entidad establece lineas de reporte dentro de la Se evallia la estructura de control a partir de los cambios en
entidad para evaluar el funcionamiento del Sistema de iprocesos, procedimientos, u otras heamientas, a fin de garantizar
Control Intemo. su adecuada formulacion y afectacion frente a la gestion del riesgo Se encuentra presente y funciona comectamente, por o tanto
2 54 30 20 se requiere acclones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
Ambiente de Control La entidad establece lineas de reporte dentro de la La entidad aprueba y hace seguimiento al Plan Anual de
entidad para evaluar el funcionamiento del Sistema de }Auditoria presentado y ejecutado por parte de la Oficina de
Control Intemo. Control Intemo Se encuentra presente y funciona correctamente, por lo tanto
22 55 3.0 3.0 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Ambiente de Control La entidad establece lineas de reporte dentro de la La entidad analiza los informes presentados por la Oficina de
entidad para evaluar el funcionamiento del Sistema de ;Control Intemo y evalia su impacto en relacion con la mejora
Gontrol Intemo, institicionsl Se encuentra presente y funciona comectamente, por Io tanto
23 56 3.0 3.0 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Ambiente de Control Compromiso con la competencia de todo el personal,  Evaluacién frente a los productos y servicios en los cuales
por lo que la gestion del talento humano tiene un participan los contratistas de apoyo
cardcter estratégico con el despliegue de actividades Se encuentra presente y funciona correctamente, por lo tanto
2% 47 clave para todo el ciclo de vida del sevidor publico 3.0 3.0 se requiere acclones o actividades dirigidas a su
-Ingreso, pemanencia y reiro. mantenimiento dentro del marco de fas lineas de defensa.

Continuar realizando las actividades adelantadas en el marco de la evaluacion de las
actividades relacionadas con el Ingreso del personal.

Socializar al interior de la Entidad las politicas claras y comunicadas relacionadas con la
responsabiidad de cada servidor sobre el desarrolo y mantenimiento del control interno
(1a linea de defensa)

El proceso de Gestion del talento humano tiene adoptado el procedimiento desvinculacion
| del funcionario, que relaciona cada una de las actividades que se deben realizar para el
retiro del empleo como tambien sefiala los formatos que debe dilgenciar para que se
generen sus respectivos paz y savos.

Se recomienda socialzar mediante boletines o emai institucionales.

Se recomienda realizar una analisis acerca de las actividades que se deben levar a cabo
para cumpi con el presupuesto asignado en cada una de s vigencias, se observa que
para las vigencias 2019 y 2020 los presupuestos no fueron ejecutados al 100% durante el
tiempo estabiecido.

Se cuenta con la definicion de los responsables para cada una de las actividades a
| desarrolar al interior de la Entidad, sin embargo cada uno de los lideres tienen baja
[apropiacion acerca de sus roles como lineas de defensas.

Se recomienda que la segunda linea de defensa realice actividades que permitan
socializar los roles y responsabilidades de cada una de las 3 lineas de defensa en el
marco del MIPG.

Durante la vigencia de 2020, se ha divuigado aspectos de importancia en el comité de
control interno ko relacionado con los hallazgos fincleros que ha identificado la Contraloria
| de Bogotd y se estableciron acciones de mejora.

Dentro de los comites de gestion y desempefio y del sistema de control intermo se
ndican los resultados que muestran observaciones que son producto de defin acciones
de mejora, sin embargo existen falencias en las tomas de decisiones con respecto a las.
observaciones.

Se recomienda que de acuerdo a cada una de los ejercicios de evaluaciones

que reaice la 3 linea y los monitoreos y sequimeintos levados a cabo por
la 2 linea de defensa, la 1 linea de defensa toma las acciones necesarias que permitan
el mejoramiento continuo de los procesos adoptados al interior de la Entidad.

Dentro del Comite del sistema de control interno la primera y segunda linea de defensa
verifican el cumpimiento de las actividades establecidas en el Plan Anual de Auditoria,

La Oficina de Control Interno leva a cabo informes de cada una de las auditorias,
sequimientos  evaluaciones, las mismas son publicadas en la pagina web de la entidad
en el link de transparencia, sin embargo los ideres de procesos no consultan estos
informes, existe una debiidad porque aveces los auditores por sus diversas y

cunpimiento de 10 pueden realzar

Se recomienda que se socialice donde se encuentran los informes de evaluacion

La Entidad cuenta con doucmentos y herramientas que permiten levar el control a los
contratos de apoyo, cada uno de los supervisores cumplen con los ineamientos que se
|adoptaron al interior de la entidad que se encuentran publicados en la intranet de la
entidad en los procesos de gestion del takento humano y contratackén.
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Evaluacion de riesgos  {Definicion de objetivos con suficiente claridad para LaEntidad cuenta con mecanismos para vincular o relacionar e/
identificar y evaluar los riesgos relacionados: plan estratégico con los objetivos estratégicos y estos a su vez
|)Estratégicos; Ii)Operativos; Iii)Legales y con los objetivos operativos Se encuentra presente y funciona comectamente, por lo tanto
2% 61 Presupuestals; Iy)De Infomecidn Financieray no 3 30 se rquiero acclones o actvidades dirigidas a su
Flnde. mantenimiento dentro del marco de s lingas de defensa.
Evaluacion deriesgos  {Definicion de objetivos con suficiente claridad para | Los objetivos de los procesos, programas o proyectos (segin
identificar y evaluar los riesgos relacionados: aplique) que estén definidos, son especificos, medibles,
I)Estratégicos; i) Operativos; )L egales y alcanzables, relevantes, delimitados en el tiempo Se encuentra presente y funciona comectamente, por o tanto
2% 62 Presupuestales; iy)De Informacidn Financiera y no 30 30 se requiere acclones o actividades dirigidas a su
Finandier manteniento dentro del marco de s lineas de defensa.
Evaluacion de riesgos | Definicidn de objetivos con suficiente claridad para | La Alta Direccidn evalda periddicamente los objetivos
identificar y evaluar os riesgos para asegurar que estos continiian siendo
I)Estratégicos; Ii)Operativos; iii)Legales y consistentes y apropiados para la Entidad Se encuentra presente y funciona comectamente, por o tanto
27 63 Presupuestales;Iy)De Informacidn Financiera y no 3 30 se requiere acclones o actvidades dirigidas a su
Financier mantenimiento dentro del marco de fas lineas de defensa
Evaluacion de riesgos  {Identificacion y andlisis de riesgos (Analiza factores Teniendo en cuenta la estructura de la politica de Administracion
intemos y extemos; Implica a los niveles apropiados de {del Riesgo, su alcance define lineamientos para toda la entidad,
Ia direccion; Determina como responder a los rlesgos; {incluyendo regionales, dreas tercerizadas u otras instanclas que Se encuentra presente y funclona comectaments, por o tanto
2% 7 Determina la Importancia de los riesgos). afectan la prestacion del serviclo 3 30 se requiere acciones o actividades dirigidas asu
‘mantenimiento dentro del marco de las lineas de defensa.
Evaluacion deriesgos |ldentificacion y andlisis de iesgos (Analiza factores § La Oficina de Planeacin, Gerencia de Riesgos (donde exstan),
Intemos y extemos; Implica a los niveles apropiados de {como 2a linea de defensa, consolidan informaci6n clave frente a la
Ia direccidn; Determina como responder a los riesgos; igestion del esgo Seencuentrapresente y funciona comectaments, por o tanto
2 4] Detemina [ Importancia de fos fesgos). 30 20 se requiere acclones o actvidades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion de riesgos  {ldentificacidn y andlisis de lesgos (Analiza factores | A partir de la informacion consolidada y reportada por la 2a linea
intemos y extemos; Implica a los niveles apropiados de {de defensa (7.2), Ia Alta Direccion analiza sus resultados y en
Ia direccion; Determina como responder a los riesgos;  {especial considera si se han presentado materializaciones de Se encuentra presente y funciona comectamente, por o tanto
30 73 Determina la Importancia de fos lesgos). riesgo 3 30 se requiere acclones o actividades dirigidas asu
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion de riesgos  {ldentificacidn y andlisis de riesgos (Analiza factores | Cuando se detectan materializaciones de riesgo, se definen los
intemos y extemos; Implica a los niveles apropiados de {cursos de accion en relacion con la revision y actualizacion del
Ia direccidn; Determina cémo responder a los riesgos;  imapa de riesgos comespondiente Se encuentra presente y funciona comectamente, por o tanto
3 4 Detemina I importania de os esgos). 3 30 o equier acclones o acividades dirgidas a su
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion de riesgos  {Identificacion y andlisis de riesgos (Analiza factores Se llevan a cabo seguimientos a las acciones definidas para
intemos y extemos; Implica a los niveles apropiados de {resolver materializaciones de riesgo detectadas
fa dirccion; Detemina como responder a los lesgos; Se encuentra presente y funciona comectamente, por o tanto
2 75 Detemin laImportanca de o resgos). 3 30 serquier aclones o actvidades drgidas asu
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion de riesgos | Evaluacion del riesgo de fraude o comupcion. La Alta Direccidn acorde con el andlisis del entomo intemo y
Cumplimiento articulo 73 de la Ley 1474 de 2011, extemo, define los procesos, programas o proyectos (segin
relacionado con la prevencion de los riesgos de aplique), susceptibles de posibles actos de comupcin Se encuenta presente y funciona comectamente, por o tanto
ki) a1 comupcidn. 3 30 se requier acciones o acividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.

[Aun cuando existen debiades en a deficion de un (nico pan estraégioo que ivoucre
en un sok documento todos ko aspectos de a paneacion operacon, se debe reconccer
que existen los diferentes planes deacuerdo con los proyectos establecidos para ser
fcutados en cada vigencia.

La Tercera lnea de defensa en sus efecicis de evauacin y Sequimento observa
 debiidades en la unficacion de la informacidn acerca del cumpimiento de las metas
asoaciadas a os proyectos de inversio, por oo lado se evidencia que ko procesos
[cuentan con inidcadores sin embargo no se evidencia apropiacion del tema por parte de
los Ideres de procesos quienes son lo responsables de realzar la medicion y control e
los procesos, i tampoco se evidencia un informe acerca de etsa medicon.

La Ata Direccion de la SDDE evalia periddicamente los objetivos establecidos por
medio delos comites nternsttucionaes de geston y Gesempefio se evaka ks obthvos
de la Entidad.

De ccuerdo con a Guia do Adiitrac delriesgo e Gsefo de contrs en
Entidades Pbicas emiidopor parte el Departamento Adminstatv def Fucion
Piica Version 4 d octubre de 2016, Gula e Admistracitn del Riesgode 2
SODE versn 4 de abr do 2020,

De acuerdo a las evaluaciones realizadas por parte de la tercera linea de defensa en el
marco de administracion de riesgos, se observa que la Oficina Asesora de Planeacion ha
disefiado herramientas que permitan la consolidacion de la gestion de los riesgos, sin
embargo esta herramienta presenta debiidades y e fecomlenda tener una herramienta
estandarizada y adoptada en el sistema de gestion.

A traves de los comites de gestion y desempero la sequnda linea de defensa expone la
asitucaicon actual del monitoreo de la gestion del riesgo, aqui la primera linea de defensal
define actvidades a desarroar para a mitgacn de a misma

Medante e ol d a sequnda nea d defensa e cualmonorea s isgos y de acuerdo
 las evaluaciones realizadas por I tercera linea de defensa, se toman accones que
permitan a mitgacones e o resgos de gestony de carupen.

La 2y 3 Linea han dearrollados efercicios de evalauciones y montoreo de riesgos que
han permitido identficar acciones de mejora.

La Tercera linea de defensa reaiza la evaluacion de los riesgos de corrupcion adoptados
en el Secretarla, de manera cuatrimestral.
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Evaluacion deriesgos  {Evaluacion del riesgo de fraude o comupeion. La Alta Direccidn monitorea los riesgos de comupeion con la
Cumplimiento ariculo 73 de Ia Ley 1474 de 2011, periodicidad establecida en la Politica de Administracion del
relacionado con la prevencion de los riesgos de Riesgo Se encuenta presentey funciona comectaments, por o tnto
% 82 comupeidn. 3 30 se requiero acclones o actvidades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion de riesgos | Evaluacion del riesgo de fraude o comupcion. Para el desarrollo de Ias actividades de control, Ia entidad
Cumplimiento articulo 73 de la Ley 1474 de 2011, considera la adecuada division de fas funciones y que éstas se
relacionado con la prevencidn de los iesgos de encuentren segregadas en diferentes personas para reducir el Se encuenta presentey funciona comectaments, por o tanto
% 8 compatn. tisqo de alones fraudulentes 3 30 serquiere acclones o actiidades digids asu
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion deriesgos  {Evaluacion del riesgo de fraude o comupeion. La Alta Direccidn evalia fallas en fos controles (disefo y
{Cumplimiento articulo 73 de la Ley 1474 de 2011, ejecucion) para definir cursos de accion apropiados para su
relacionado con la prevencion de los riesgos de mejora Seencuenta presente y funciona cometanents,poro anto
3% 84 compeidn. 2 20 se rquiero acclones o actvidades dirigidas asu
mantenimiento dentro del marco de [as lineas de defensa.
Evaluacion de riesgos  {ldentificacion y andlisls de cambios significativos Acorde con o establecido en Ia politica de Administracion del
Riesgo, se monitorean os factores Intemos y extemos definidos
para la entidad, a fin de establecer cambios en el enfomo que Se encuenta presentey funciona comectaments, or o tanfo
3 91 deteminen nUevos resgos o gfusts  os exstentes 3 30 serequiere acciones o actvidades dlriidas asu
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion deriesgos  {Identificacion y andlisis de cambios significativos La Alta Direccidn analiza los riesgos asoclados a actividades
tercerizadas, reglonales u otras figuras extemas que afecten la
prestacion del seviclo a los usuarios, basados en fos informes de Se encuenta presentey funciona comectaments, por o tanfo
% 2 4 sgunday e fn de defensa 3 ] semqulee clones o acidades lrigidasasu
mantenimiento dentro del marco de [as lineas de defensa.
Evaluacion de riesgos  {ldentificacidn y andlisls de cambios significativos La Alta Direcci6n monitorea los riesgos aceptados revisando que
sus condiciones no hayan cambiado y definir su pertinencia para
sosteneos o gustaros So encuentra prosente y funciona comectamente, por o tanto
39 93 3 20 s6 requiere acclones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion deriesgos  {Identificacidn y andlisis de cambios significativos La Alta Direccidn evalia fallas en fos controles (disefo y
ejecucion) para definir cursos de accion apropiados para su
mejora, basados en los Informes de [a segunda y tercera linea de Se encuenta presentey funciona comectaments, por o tanfo
) o defensa 3 a0 semqulee xlones o aidades lrigidasasu
mantenimiento dentro del marco de las lineas de defensa.
Evaluacion deriesgos  {ldentificacion y andlisis de cambios significativos Laentidad analiza el impacto sobre el control intemo por
cambios en los diferentes niveles organizacionales
Se encuentra presente y funciona comectamente, por fo fanto
I 95 30 2 s6 requiere acclones o actividades dirigidas a su

mantenimiento dentro del marco de las lineas de defensa.

Medante los comites insttucionales de gestion y desempeo & de coordinacion de
control inerno, se levan a cabo la presentacion del monitoreo de los riesgos.

Sih embargo se evidencia que no hay un formato estandarizado y adoptado para que la
sequnda linga analice, como tambien se observa dentro de las evaluaciones que ha
realzado la 3 linea de defensa que el montoreo carece de controkes y anals's que
defian acciones de mejora dentro de la admisracion de riesgo.

mapa de corrupcion tienen responsables en las activdades de control

Se evidencia que los fderes por procesos no tienen gran apropiacidn en el tema de
riesgos, l interor de la Entidad se carece de actividades de fortaecimiento de
admintacin y gestion de s riesgos.

La gula de administracion de riesgos de la SDDE cuenta con el analsis del entorno.

EI proceso de gestion coniractualtiene identicado riesgos de afectacion a la prestacion
o srvicos externos o tercerzados, sh embargo existen debidades en a
adminisiracién de los mismos.

Se evidencia la debidad de herramientas que permitan evaluar la trasnformacion del
riésgo y la efectividad de los controles definidos.

Se evidencia que la sequnda linea de defensa no ha adoptado una actividad donde
slempre o ideres de proceso tengan acompaiamiento en la constrccién y
adminsiracion de s riesgos.

Deniro dlsistama de geston de i Entidad no hay un formato estandarizado para
monitoreo de riesqos que permita dentficar aspectos como: ransformacidn del riesgo,
evaluacin de la efectividad de los controles y medicdn de los indicadores que mitigan ks|
6505,

Los informes reaizados por la tercera lnea de defensa acerca de la evaluaciin
dependente son publcados en a pagina web e entidad en e Ik

ity ) controkitemo.
Y Jos resuitados de estos informes se presentan en los comites de coordinacion del
sistema de control donde Se toman acciones preventivas y correctivas, aigunas son
otet de establcerrs en o pan de meloramieto sttucinal producto de autoras.

La entidad debe establecer actvidades tendentes i analils el impacto sobre o control
Intemo por camblos en los dferentes niveles organzacionles.
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Actividades de control | Disefio y desamolio de actividades de control (Integra el | Para el desamolio de as actividades de control, /a entidad
desamollo de controles con la evaluacion de riesgos; |considera la adecuada divisidn de las funciones y que éstas se
tiene en cuenta a qué nivel se aplican las actividades; {encuentren segregadas en diferentes personas para reducir el Se encuentra presente y funciona comectamente, por lo tanto
9 01 facilta la segregacion de funciones). riesgo de ermor o de Incumplimientos de aito Impacto en la 3 3.0 se requiere acciones o actividades diigidas a su
opencidn ‘mantenimiento dentro del marco de las lineas de defensa.
Actividades de control | Diseo y desamolio de actividades de control (nfegra el | Se han Idenfificado y documentado fas situaciones especificas en
desamollo de controles con la evaluacion de riesgos; {donde no es posible segregar adecuadamente las funciones (gf:
tiene en cuenta a qué nivel se aplican as actividades; {falta de personal, presupuesto), con el fin e definir actividades Se encuentra presente y funciona comectamente, por Io tanto
3 02 facilta la segregacion de funciones). de control altemativas para cubrir los riesgos identificados. 20 10 se rqulers acclones o actvidades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
Actividades de control | Diseno y desamolio de actividades de control (integra el | EI disefio de otros sistemas de gestion (bajo nomas o
desarrollo de controles con la evaluacién de riesgos; estandares intemacionales como la ISO), se intregan de forma
tiene en cuenta a qué nivel se aplican las actividades; {adecuada a la estructura de control de Ia entidad Se encuentra presente y funciona comectamente, por o tanto
44 103 facillta a segregacion de funciones). 3 20 se requiere acciones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
de control y Desarlia controies generales sobre TI | La entidad establece actividades de control relevantes sobre las
para apoyar Ia consecucion de los objetivos . Infraestructuras tecnolégicas; los procesos de gestion de la
seguridad y sobre os procesos de adquisicion, desamollo y Se encuentra presente y funciona comectamente, por o fanto
45 m1 mantenimiento de tecnologlas 3 20 se requiere acciones o actividades dirigidas a su 50%
mantenimiento dentro del marco de fas lineas de defensa.
de control 'y Desarrolla controles generales sobre TI Para los proveedores de tecnologia selecciona y desarrolla
para apoyar Ia consecucion de los objetivos . actividades de control intemas sobre fas actividades realizadas por
¢l proveedor de senvicios Se encuentra presente y funciona correctamente, por o tanto
46 1.2 3 3.0 se requiere acciones o actividades dirigidas a su
‘mantenimiento dentro del marco de fas lineas de defensa.
de control y Desarlia controles generales sobre T/ | Se cuenta con matrices de roies y usuarios siguiendo los
para apoyar la consecucion de [os objetivos . principios de segregacion de funciones.
Se encuentra presente y funciona comectamente, por Io tanto
47 1.3 3 3.0 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
de control 'y Desarria controles generaies sobre 11 | Se cuenta con informacion de ia 3a linea de defensa, como
para apoyar Ia consecucion de los objetivos . evaluador Independiente en relaci6n con fos controles
implementados por o proveedor dosaniclos, para asegura que So sncusnirapresante y unciona comctaments, por o tanto
48 114 los riesgos relacionados se mitigan. 3 3.0 se requiere acclones o actividades dirigidas a su
mantenimiento dentro del marco de fas lineas de defensa.
de control de politicas y (Establece Se evalia la actualizacion de procesos, procedimientos, politicas
responsabilidades sobre la ejecucion de as politicas y {de operaci6n, instructivos, manuales u otras hemamientas para
procedimientos; Adopta medidas comrectivas; Revisa las |garantizar Ia aplicacion adecuada de las principales actividades de Se encuentra presente y funciona comectamente, por o tanto
49 121 politicas y procedimientos). control. 3 3.0 56 requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de fas lineas de defensa.
de control de politicas y (Establece | EI disefio de controles se evalla frente a la gestion del riesgo
responsabilidades sobre Ia ejecucion de Ias politicas y
procedimientos; Adopta medidas comrectivas; Revisa las Se encuentra presente y funciona comectamente, por lo tanto
50 122 politicss y procedimientos]. 3 3.0 se requiere acclones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
de control de politicas y {Establece | Monitoreo a ios riesgos acorde con Ia politica de administracion
responsabilidades sobre la ejecucion de Ias politicas y {de riesgo establecida para fa entidad.
procedimlentos; Adopta medidas comctivas; Rovisa /s Se encuentra presente y funciona comrectamente, por fo tanto
51 123 politicas y procedimientos). 2 20 se requiere acclones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
de control de politicas y (Establece {Verificacion de que los responsables estén ejecutando los
responsabilidades sobre la ejecucion de as politicas y {controles tal como han sido disefiados
procedimientos; Adopta medidas comrectivas; Revisa las Se encuentra presente y funciona comrectamente, por Io tanto
52 124 politicas y procedimientos). 2 20 se requiere acclones o actividades dirigidas a su 50%
mantenimiento dentro del marco de fas lineas de defensa.
de control de politicas y (Establece | Se evallia la adecuacion de I0s controles a Ias especificidades de
responsabilidades sobre la ejecucion de Ias politicas y |cada proceso, considerando cambios en regulaciones, estructuras
procedimientos; Adopta medidas correctivas; Revisa las {intemas u otros aspectos que determinen cambios en su disefio Se encuentra presente y funciona comectamente, por fo tanto
53 125 politicas y procedimientos). 3 1.0 se requiere acciones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.

5%

Medante la guia de adminstracion de resgos adoptada al nteror de la entidad, se
encuentra definido la metodoogia para levar a cabo ks actividades e control asi mismo|
cada una de elias cuenta con el responsable.

No se han identiicado situaciones donde no sea posile segregar adecuadamente las
funciones.

Al interior de Ia Entidad se cuenta con varias metodologas que estan basadas en
aigunos ineamientos de as SO sn embargo cabe resiatar que el marco referencial el
sistema de gestion es el MIPG, y la Entidad debe continuar socialzando las dmensiones
el modelo.

No existe evidencia de la segregacion de responsabiidades y funciones en un documento
que indique que estos estan definidos deacuerdo con s lineas de defensa, sin embargo
los manuales de procesos y procedimientos, asi como los manuales y protocolos
ntemos ioncorporan elementos ciaros de controly auditoria en la mayorla de
apicaciones.

La adquisisicon de tegnologias en as entidades del Distrto, es Un proceso que vienen
siendo montoresdo desde la Conselera en tcs e a Alcadia Mayor, por lo cual se debe
cumpir con una serie de requistos que aumentan el control en los contratos en donde
os provedores de bienes y servicos de T.I ntervienen.

Dentro de las matrices de riesgos adoptadas en la Secretaria, se tienen entificados los
responsables (esto depende de la naturaleza del proceso.

De acterdo a l Ineamientos del MIPG acerca de los roks y responsabildades de las 3
lineas de defensa, se ha levado a cabo sensibiizaciones de los roles de cada uno en el
tema de la gestion del riesgo.

2 Gficina de Control Interno revisa a mplementacin e 1a gula Ge admsirackn del
riesgo en la construccion de los mapas de riesgos de gestion por procesos, se
dentiicaron ls siguientes aspectos:

Los controles definidos en las marices de riesgos de gestidn por procesos carecen de
seguimiento, monitoreo y controlpor parte de a primera lnea de defensa y los lideres
de procesos quienes son ks responsables de levar a cabo la adminstracion de los
[rocesos de la Entidad, se observa que aigunos controes no cumplen con la naturaeza

La Enlidad cuenta con un Sistema de Ges1ion basado en Modelo Iniegrado 06
Planeacién y Gestion, aqui se evidencia el mapa de procesos con cada no de las
carcterizaciones de los 17 procesos juto con los procedimientos asociados a os
mismos.

Esta informacitn se encuentra dentro de | antranet de la Entdad en la siguiente
direccion http://intranet. gov. i

La 2 linea de defensa ha sido I responsable de iderar las actualzaciones d eos proceso

R —
La tercera inea de acuerdo al sequndo sequmeilo Gel 2020 a a gestion 06 105 1BSgos
encontrd:

Los controls definidos en les marices de rlesgos de gestidn por procesos carecen de
seguimiento, monitoreo y control por parte de la primera linea de defensa y los lideres
e procesos quienes son ks responsables de levar a cabo la administracion de los
[procesos de la Entidad, se observa que la segunda linea de defensa no tiene formatos
estandarizados y adoptados dento del sistema de gestion que evalue la efectividad de
los controles,

De acterdo a los monitoreos en el marco de la gestion delresgo de la SDDE, reaizada
por parte de la sequnda nea de defensa durante la vigencia 2020, se evidencia gran
avance en el disefo de herramlentas de monitoreo por parte de la segunda linea de
defensa, sin embargo se observa que ka misma presenta debildades ya que no puede
tener una retroaimentacitn, no se encuentra estandarzada y no permite tener en tiempo
real datos que podrian dar herramientas sistematizadas con mayor agidad.

La tercera linea de acuerdo con los 4 seguimientos realzados durante la vigencia 2020 a
I gestion de los riesgos encontro:

Los controles definidos en las matrices de riesqos de gestion por procesos carecen de
sequimiento, moritoreo y control por parte de los deres de procesos, no existe
apropiacion por parte de los responsables de procesos, a pesar que la segunda linea de
defensa reace actividades continuas que formenta el sequimiento de los controles.

La tercera linea de acuerdo con los 4 seguimientos desarrollados durante el afio 2020 a
a gestion de los riesgos encontrd:

Los controls definidos e les mtrices de riesgos de gestidn por procesos carecen de
seguimiento, monitoreo y controlpor parte de os ideres de procesos, no existe
apropiacion por parte de los responsables de procesos, a pesar que la sequnda linea de
defensa reaice actividades continuas que formenta el seguimiento de los Controles.
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14

Info y Comunicacion

Comunicacidn Intema (Se comunica con el Comité
Institucional de Coordinacién de Control Intemo o su
equivalente; Facilita lineas de comunicacion en todos
los niveles; Selecciona el método de comunicacion
pertinents).

La entidad establece e implementa politicas y procedimientos para
facilitar una comunicacion intema efectiva

Se encuentra presente y funcionando, pero requiere acciones
dirigidas a fortalecer o mejorar su disefio /o gjecucion.

131

Info y Comunicacion

Utlizacion de informacion relevante (ldentifica
requisitos de informacion; Capta fuentes de datos
Intemas y extemas; Procesa datos relevantes y los
transforma en Informacion).

La entidad ha diseado sistemas de informacion para capturar y
procesar datos y transformarlos en Informacion para alcanzar los
requerimientos de Informacion definidos

30

Se encuentra presente y funciona comectamente, por lo tanto
se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.

1.2

Info y Comunicacion

Utilizacion de informacion relevante (dentifica
requisitos de informacion; Capta fuentes de datos
Intemas y extemas; Procesa dafos relevantes y los
transforma en informacion).

Laentidad cuenta con el inventario de informaci6n relevante
(Intemo/extema) y cuenta con un mecanismo que pemita su
actualizacion

30

Se encuentra presente y funciona comectamente, por lo tanto
se requiere acclones o actividades dirigidas a su
mantenimiento dentro del marco de fas lineas de defensa.

1.3

Info y Comunicacion

Utilizacion de informacion relevante (dentifica
requisitos de informacion; Capta fuentes de datos
Intemas y extemas; Procesa datos relevantes  los
transforma en informacion).

La entidad considera un dmbito ampllo de fuentes de datos
(Intemas y extemas), para la captura y procesamiento posterior de
Informacion clave para la consecucion de mefas y objetivos

20

Se encuentra presente y funciona comectamente, por lo tanto
se requiere acclones o actividades dirigidas asu
‘mantenimiento dentro del marco de las lineas de defensa.

134

Info y Comunicacion

Utllizacion de informacion relevante (ldentifica
requisitos de informacién; Capta fuentes de datos
Intemas y extemas; Procesa datos relevantes  los
transforma en informacion).

La entidad ha desamollado e implementado actividades de control
sobre [a integridad, confidencialidad y disponibilidad de los
datos e informacion definidos como relevantes

30

Se encuentra presente y funciona comectamente, por lo tanto
se requiere acclones o actividades dirigidas asu
‘mantenimiento dentro del marco de las lineas de defensa.

3

Info y Comunicacion

Comunicacidn Intema (Se comunica con ef Comité
Institucional de Coordinacién de Control Intemo o su
equivalente; Facilta lineas de comunicacion en todos
los niveles; Selecciona el método de comunicacion
pertinent).

Para la comunicacion intema fa Alta Direccidn tiene mecanismos
que pemitan dar a conocer los objetivos y metas estratégicas, de
manera tal que todo el personal entiende su papel en su
consecucion. (Considera los canales mds apropiados y evaliia su
elecividad)

20

Se encuentra presente y funclona coectamente, por lo tanto
se requiere acclones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.

"2

Info y Comunicacion

Comunicacidn Intema (Se comunica con ef Comité
Institucional de Coordinacién de Control Intemo o su
equivalente; Facilita lineas de comunicacidn en todos
los niveles; Selecciona el método de comunicacion
pertinent).

La entidad cuenta con politicas de operacion relacionadas con la
administracidn de Ia informacidn (niveles de autoridad y
responsabilidad

30

Se encuentra presente y funciona comectamente, por lo tanto
se requiere acclones o actividades dirigidas a su
‘mantenimiento dentro del marco de las lineas de defensa.

%3

Info y Comunicacion

Comunicacidn Intema (Se comunica con e Comité
Institucional de Coordinacidn de Control Intemo o su
equivalente; Facilita lineas de comunicacidn en todos
los niveles; Selecciona el método de comunicacion
pertinents).

La entidad cuenta con canales de informacidn intemos para la
denuncia andnima o confidencial de posibles situaciones
Imegulares y se cuenta con mecanismos especificos para su
manejo, de manera fal que generen la confianza para utilizarlos

30

Se encuentra presente y funciona comectamente, por lo tanto
se requiere acclones o actividades dirigidas asu
‘mantenimiento dentro del marco de las lineas de defensa.

[No se evidencia el pian de comunicaciones vigencia 2020, La Oficia de Control Intemo
durante el mes de diciembre de 2020, se solcto las acciones realzadas durante el 2020
con relacidn al plan en mencin, y a la fecha la Oficina de Comunicaciones incumplo con
el requerimiento.

50%

La Secretala cuenta con dersas herramientas que permiten procesar la formacién
acerca de la gestion de la entidad (reportes de cumpimiento de las metas asociado a los
proyectos d einversion, ejecucion presupuestal, ejecucidn contractual, herramientas de
dgtalzacion de os contratos de a entidad, sstema de cord, recepcion de pticines,
(ugs 0 eckams).

Por medo del Programa de Gestidn Documental se levan a cabo actividades tendientes
a la custod, conservacion y consuita de la informacion de la Entidad.

La Informacion publcada en s dferentes portaes de comunicacion de la SDDE, carece
de una revision acerca del contenido.

E1 Programa de Gestion Documental de la Secretarla Distrital de Desarrolo establece
ineamlentos en el marco de la planeacidn, produccidn, tramite y consulta, organizacion,
transferencias, conservacon y preservacidn de los documentos generados por la
Entidad.

Sin emabrago la Oficina de Comunicaciones no realiza una revision del contenido
[publcado dentro e a pagina web, vriicando que os datos sean consecuentes y clros.

£ Programa de Gestion Documental de la Secretarla Distrital de Desarrolo establece
ingamientos en el marco de la planeacidn, produccidn, tramite y consulta, organizacion,
ransfrencia, conservacion y presenvacin de los documentos generados por fa
Entidad.

La Entidad cuenta con estrategias de comunicackon intera, sin embargo dentro de las
evaluaciones reaizadas por la tercera linea de defensa se evidencia desarticulacion
teneindo en cuenta que la Oficina de- Comunicacloes presenta debidades en la
actualzacion y publicacién de informacidn de interes a s servidores piblcos, de
acuerdo a que se evidencia que una vez se realzan Sequimientos a os procesos de
comuricacion a formacion o se entrega completa @ cumpe con ks tempos
establecidos por la OCI.

Por medio del Programa de Gestion Documental se levan a cabo actividades tendentes
a la custoda, conservacion y consulta de la informacion de la Entidad.

La SDDE dentro de su pagina web cuenta con un ink
htto:/www, a0V, fa-act ,',,,,, , para que
todas las partes iteresadas reaizan denuncias sobre inconsistencias o incumpimientos

del cigo d integrida.
Esta herramienta ha permitido identficar un riesgo asociado al proceso de atencidn a
cludadano el cual actuaimente se encuentra en zona de riesgo residual moderado.

BOGOT/\




info y con el exterior ( conlos  {Laentidad desamolia e implementa controles que facilitan Ia
grupos de valor y con terceros extemos interesados;  {comunicacion extema, la cual incluye politicas y procedimientos.
Facilita lineas de comunicacién). Incluye contratistas y proveedores de servicios tercerizados 6 ancuentra pressnts y funciona comsctaments, por fo fanfo
62 151 (cuando aplique). 20 se requiere acciones o actividades dirigidas a su 50%
mantenimiento dentro del marco de las lineas de defensa.
Info y con el exterior ( conlos  {Laentidad cuenta con canales extemos definidos de
grupos de valor y con xtemn; asociados con el tipo de informacion a divulgar, y
Facilita lineas de comunicacién). éstos son reconocidos a todo nivel de la organizacion. So wicusntra pressnts y funciona comsctaments, por o tanto
63 152 20 se requiere acciones o actividades dirigidas a su 50%
‘mantenimiento dentro del marco de las lineas de defensa.
Infoy con el exterior (S icacon los  {Laentidad cuenta con procesos o procedimiento para el manejo
grupos de valor y con terceros extemos interesados; de la informacion entrante (quién la recibe, quién la clasifica,
Facilita lineas de comunicacién). quién Ia analiza), y a la respuesta requierida (quién la canaliza y la So wicumitra pressnte y funclona corsctaments, porfo tanto
64 153 responde) 3 se requiere acciones o actividades dirigidas a su
‘mantenimiento dentro del marco de las lineas de defensa.
Infoy con el exterior (S icacon los  {Laentidad cuenta con procesos o procedimientos encaminados a
grupos de valor y con terceros extem Ia efectividad de los canales de
Facilita lineas de comunicacion). comunicacén con partes extemas, asi como sus contenidos, de So encuentra presente y funciona comsctaments, por o tanto
65 154 tal forma que se puedan mejorar. 3.0 se requiere acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.
Infoy con el exterior ( icacon los  {La entidad analiza periodicamente su caracterizacion de usuarios o
grupos de valor y con terceros extemos interesados;  {grupos de valor, a fin de actualizarla cuando sea pertinente
Facillta lineas de comunicacion). Se encuentra presente y funciona comrectamente, por fo tanto
66 155 3 se requiere acciones o actividades dirigidas a su
‘mantenimiento dentro del marco de las lineas de defensa.
Info y con el exterior ( conlos  iLaentidad analiza periodicamente Ios resultados frente ala
grupos de valor y con terceros extemos interesados;  {evaluacidn de percepcion por parte de los usuarios o grupos de
Facllita lineas de comunicacion). valor para la Incorporacion de las mejoras correspondientes Se encuentra presente y funciona comectamente, por fo tanto
67 156 3.0 se requiere acciones o actividades dirigidas a su
‘mantenimiento dentro del marco de las lineas de defensa.
Monitoreo - Supervision {Evaluaciones continuas y/o separadas El comil de Control Intemo
auditorias) para determinar si los componentes el {aprueba anualmente el Plan Anual de Auditoria presentado por
Sistema de Control Intemo estén presentes y parte del Jefe de Control Intemo o quien haga sus veces y hace el So encuentra presents y funciona comectaments, por fo tanto
68 161 funcionando.Comunicacion con el exterior (Se comespondiente seguimiento a sus gjecucion 3.0 S8 requiers seclones o activdades dirgidas a su
comunica con los grupos de valor y con terceros mantenimiento dentro del marco de fas lineas de defensa.
extemos interesados; Facilita lineas de comunicacion).
Monitoreo - Supervision  {Evaluaciones continuas y/o separadas {lumvuluadou, La Aita Direccion periddicamente evalua los resultados de Jas
auditorias) para determinar si los (continuas acerca de:
Sistema de Control Intemo estén presentes y 1a fectvidad del Sistema de Control Intem 6 ancuentra pressnts y funciona comsctaments, por fo fanfo
69 16.2 con el exteror (Se 30 se requiere acciones o actividades dirigidas a su
comunica con los grupos de valor y con terceros ‘mantenimiento dentro del marco de fas lineas de defensa.
extemos interesados; Facilita lineas de comunicacion).
Monitoreo - Supervision continuas ylo separadas {aummluadon, La Oficina de Control Intemo o quien haga sus veces realiza
auditorias) para determinar si los periddicas (con una frecuencia
Sistema de Control Intemo estén presentes y definida con base en el anlisis de riesgo), que le permite evaluar So wicusntra pressnts y funclona comsctaments, por fo tanto
70 153 funcionando.Comunicacién con el exterior (Se el disefio y operacion de los controles establecidos y definir su 3.0 6 requiere acclones o actividades dirigidas a su
comunica con los grupos de valor y con terceros efectividad para evitar la materializacion de riesgos mantenimiento dentro del marco de las lineas de defensa,
extemos interesados; Facilita lineas de comunicacién).
Monitoreo - Supervision {Evaluaciones continuas y/o separadas {luraralu.ldﬂn, Acarda con o Exguees de Linats de Dafuria e b
auditorias) para deteminar si los itoreo continuo como parte
Sistema de Control Intemo estin presentes y de las actividades de la 2a linea d-udmu afin de contar con e ancuentra pressats y funclona consctaments, por o oo
7 164 funcionando.Comunicacién con el exterior (Se informacién clave para la toma de decisiones 3.0 6 roquiere acclones o actividades dirigidas a su
comunics con Jos grupos de valory con tercevs mantenimiento dentro del marco de las lineas de defensa.
extemos interesados; Facilita lineas de comunicacion).
Monitoreo - Supervision {Evaluaciones continuas y/o separadas Frente a las Ia entidad considera
auditorias) para si los del extemas de organismos de control, de vigilancia,
Sistema de Control Intemo estén presentes y certificadores, ONG's u otros que permitan tener una mirada Se encuentra presente y funciona comsctaments, por o tanto
7 %5 funcionando.Comunicacién con el exterior (Se independiente de las operaciones 30 56 roquiare acclones o actividades dirigidss & su
comunica con los grupos de valor y con terceros mantenimiento dentro del marco de as lineas de defensa.
extemos interesados; Facilita lineas de comunicacion).
Monitoreo - Supervision {Evaluacion y comunicacion de deficiencias A partir de la de i
(Evallia los resultados, Comunica las {evaliian para determinar su efecto en el Sistema de Control lnhma
deficiencias y Monitorea las medidas comectivas). de la entidad y su impacto en el logro de los objetivos, a fin de Se encuentra presente y funciona comectamente, por lo tanto
73 171 deterninar cursos de accidn para su mejora 3.0 56 requiere acclones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.

La Subdreccién Admi y Financiera realzan a

de los requerimientos que se recepcionan dentro del proceso de atencion al ciduadano.
La Oficna Asesora de Comunicaciones no remie respuestas al cumpimiento de fa
implementacion de los controles que faciten la comunicacion extena, cabe fesatar que
esta Dependencia ha incumpido en varias ocasiones la entrega de nformacion a los
requerimientos que la Oficna de Contro Interno requiere.

La Subdireccion y Financlera realizan a
de los requerimientos que se recepcionan dentro del proceso de atencion al ciduadano.
Se evidencia que la Entidad cuenta con canalez de informacion externo, donde la Oficina
de Comunicaciones es la responsable de divuigar informacion clara.

L2 Secretaria Dstrtal de Desarrolo Economico cuenta con Un manual de atencion al
ciudadano donde se establecen criteros para la misma, asi mismo dentro de la pégina
web
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La Entidad cuenta con el proceso de atencion al ciudadano y procedimiento de Asesorla
do comunicaciones a eventos exteros y/o nternos asociado a porceso de gestion

La Subsecretaria de Despacho cuenta con un grupo de trabajo adscrito denominado
[como pablaciones que permiten caracterizar los dferentes grupos diferenciales
 pobiacionales, por otro lado la OAP cuenta con una herramienta SUIM que permite
caracterizar los beneficiarios por cada uno de los proyectos que iidera la SDDE en cada
una de las 20 localidades del Distrito.

La Subdreccion Adminsitrativa y Financiera quien idera el grupo de trabajo de Atencion
al Ciudadano junto con la Subdieccién de emeplo y formacion levan encuestas de
satsifaccion a cerca de ls servicos que presta la SDDE.

E1 Plan Anual de Audtorias es presentado ante las personas que confroman el comte de
coordnacion de control intemo, aqui se aprueba y se levan los controks del
cumpimiento de las activdades programadas por cada una de las vigencias.

E1 Plan Anual de Audtorias es presentado ante las personas que confroman el comte de
coordnacion de control intemo, aqui se apruéba y se levan los controks del
cumpimiento de las actividades programadas por cada una de las vigencias.

La Primera i cont la tercera linea de
defensa verificando el cumpimiento de las actividades ejercidas como ente de control
interno.

La Oficina de Control Interno ha la vigenca 2020,
independiente de la gestién y administracion de los resgos de la Entidad, evidenciando:
Los controles definidos e les mrices de riesgos de gestidn por procesos carecen de
sequimiento, monitoreo y controlpor parte de la primera linea de defensa y s lideres
do procesos quienes son ks responsables de levar a cabo la administracidn de los
[rocesos de la Entidad, se observa que aigunos controes no cumplen con la naturdeza
de un control.
2 Oficina Asesora de Plneackn ha dsenado herramientas Ge moniore0 y sequimento
do los riesgos; sin embargo, es importante sefdar que existen debidades para
consolidar y recoplar la informacién que admiistra los fesgos, ya que se fequire de
una herramienta que permita medi y sefialar las acciones de mejora que surgen dentro
de la gestion de los riesgos.
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La Entidad ha tomado algunas observaciones legando a disefar acciones de mejora que
permitan eliminar aigunas acciones correctivas y fortalecer acciones preventivas al
interior de la SDDE en cada uno de sus procesos.

La Oficna e Control Interno reaiza seguimeintos, evaluaciones y audtoras que
permiten dentificar los aspectos fundamentales para el sostenimiento del sistema de
(Control ntemo.

Los informe producto de las actividades levadas a cabo como tercera inea de defensa
e encuentran publicadas en la pagina web de la Entidad en el nk:
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Monitoreo - Supenision {Evaluacion y comunicacion de deficiencias Los informes recibidos de entes extemos (organismos de control,
oportunamente (Evaliia los resultados, Comunica las  {auditores extemos, entidades de vigilancia entre otros) se
deficiencias y Monitorea las medidas comectivas). consolidan y se concluye sobre el Impacto en el Sistema de Se encuentra presente y funciona comectamente, por o tanto
1 m Control Intemo, a fin de deteminar los cursos de accion 3 30 s equier aclones  actiidades dirgidas a su
mantenimiento dentro del marco de fas lineas de defensa.
Monitoreo - Supenision {Evaluacion y comunicacion de deficiencias La entidad cuenta con politicas donde se establezca a quién
oportunamente (Evalia los resultados, Comunica las {reportar las deficlencias de control infemo como resultado del
deficiencias y Monitorea las medidas comectivas). monitoreo continuo Se encuentra presentey funciona comectamente, por o anfo
75 13 30 30 se requiere acclones o actividades dirigidas a su
‘mantenimiento dentro del marco de fas lineas de defensa.
Monitoreo - Supenision  {Evaluacion y comunicacion de deficiencias La Alta Direccion hace seguimiento a las acciones comectivas
oportunamente (Evallia los resultados, Comunica las  {relacionadas con las deficiencias comunicadas sobre el Sistema de
deficiencias y Monitorea las medidas comectivas). Control Intemo y si se han cumplido en el tiempo establecido Se encuentra presentey funciona comectamente, por o anfo
3 174 3 30 se requiere acclones o actividades dirigidas a su
mantenimiento dentro del marco de fas lineas de defensa.
Monitoreo - Supenision  Evaluacion y comunicacion de deficiencias Los procesos y/o seviclos tercerizados, son evaluados acorde con
oportunamente (Evallia los resultados, Comunica las  su nivel de riesgos
deficiencias y Monitore las medidas cometivas). Se encuentra presente y funciona comectamente, por fo tanto
m 15 3 30 se requiere acclones o actividades dirigidas asu
mantenimiento dentro del marco de las lineas de defensa.
Monitoreo - Supenision  {Evaluacion y comunicacion de deficiencias Se evallia la informacion suministrada por los usuarios (Sistema
oportunamente (Evalda los resultados, Comunica las  PQRD), asi como de otras partes interesadas para la mejora del
deficiencias y Monitorea las medidas comectivas). Sistema de Control Intemo de la Entidad Se encuentra presntey funciona comectamente, por o anfo
X} 16 3 30 se requiere acclones o actividades dirigidas asu
mantenimiento dentro del marco de las lineas de defensa.
Monitoreo - Supenision  {Evaluacion y comunicacion de deficiencias Verificacidn del avance y cumplimiento de las acciones incluidas
oportunamente (Evallia los resultados, Comunica las e los planes de mejoramiento producto de las autoevaluaciones.
deficiencias y Monitorea las medidas comectivas). (2' Lineg). Se encuentra presntey funciona comectamente, por o anfo
7 1 2 20 se requiere acclones o actividades dirigidas asu
mantenimiento dentro del marco de las lineas de defensa.
Monitoreo - Supenision {Evaluacion y comunicacion de deficiencias Evaluacion de la efectividad de las acciones incluidas en los
oportunamente (Evaliia los resultados, Comunica las  {Planes de mejoramiento producto de las auditorfas intemas y de
deficiencias y Monitorea las medidas comectivas). entes extemos. (* Linea Se encuentra presntey funciona comectamente, por o tanfo
80 18 3 30 se requiere acclones o actividades dirigidas asu
mantenimiento dentro del marco de las lineas de defensa.
Monitoreo - Supenision {Evaluacion y comunicacion de deficiencias Las deficlencias de control intemo son reporfadas a los
oportunamente (Evaliia los resultados, Comunica las  {responsables de nivel jerérquico superior, para tomar la acclones
Y Monitores es medidss cometia. Se encuentra presente y funciona comectamente, por o tanto
81 19 3 30 se requiere acclones o actividades dirigidas asu

mantenimiento dentro del marco de fas lineas de defensa.

La tercera linea de defensa evalua cada uno de los informes que remiten entes externos
de control, dentifca aspectos que deben consoidar una accion de mejora y se

ncorparan dentro dlpln innsttuconal d mejormalnto prodcto de auctoris intemas
e cual se encuenira pubicado en fapa gina Wb e la entidad en e ik de transparenci:

http:/ /W, 00V,

En comité de Control Intemo de la SDDE, se ha presentado la deficiencia de los mapas
e risgos y de la faa de conroes en f proceso de comunicacones, y como esto
puede signifcar un riesgo estratégico nsttucional,

En el desarrolo del comite de coordinacidn del sistema de control inferno, se manfiestan
los aspectas debes o cuales deben defn accons de mejra, asi mismo l pimera
inea de defensa reaiza un control y Seguimiento al cumplmiento de las mismas.

Do acuerdo con la Gula de Admistracion delriesgo y el diseflo e controles en

Entidades Pblcas emitido por parte del Departamento Administrativo de la Funcion
Pblca Version 4 de octubre de 2018, y la Gula de Adminitracion del Riesgo de la
SDDE version 4 de abri de 2020,

Cabe reslatar que durante el sequndo semestre se levaron a cabo la actualzackn de los
mapes derisgos de geston  cormupeon de la Entidad para a adopeon del mapa de
corruoeion 2021,

Latercera linea de defensa realza sequimeinto y evaluacin a procedimiento de
respuestas a as quefas, reclamos, sugerencias y requerimientos. Verficando los
cumpimientos del marco normativo que rige el tempo de respuestas a las solctudes
rececpiones al interior de la Entidad.

A realizar revisidn a 25 de enero de 2021 se evidencia que los informes de Socilctudes
e acceso a la informacion de los periodos de noviembre y diclembre de 2020, no se
; g gl ecomenda realgar i

Durante el aflo 2020 la sequnda linea de defensa disefio el procedimiento de planes de
[mejoramiento institucional asociado al procedo de Planeacion Estrategica.

La tercera linea de defensa durante el aflo 2020 levo a cabo el sequimiento al
cumplmiento de accones de mejora, el pan de meloramiento nsttucinalproducto de
udtorias interas, y se encuentra publcado en la pagina web de la Entidad en el nk:
http:/ /W, 00V, .Controk

f Jos-panes meforamento licon.

La tercera linea de defensa reporta las observaciones de cada una de los seguimientos,

evaluaciones y audtorias, con el fn de que la primera inea de defensa disefie
estrategias que permitan fortaker el rolde la Oficina de Control nterno.
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