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PRESENTACION

La Oficina de Control Interno en cumplimiento del Rol “Evaluacién de la Gestion del Riesgo”, debe
proporcionar un aseguramiento objetivo a la Alta Direccion (linea estratégica) sobre el disefio y
efectividad de las actividades de administracion del riesgo, para contribuir a asegurar que los
riesgos claves o estratégicos estén adecuadamente definidos y sean gestionados
apropiadamente, de tal forma que repercuta en la operacién y eficacia del Sistema de Control
Interno de la SDDE.

Es importante resaltar que, en el marco de la evaluacion independiente a cargo de la OCI, esta
jefatura debe evaluar la eficacia del proceso de gestidon de riesgos y emitir un pronunciamiento
sobre la pertinencia y efectividad de los controles, asi como sobre el cumplimiento de los roles y
responsabilidades asignadas a las Lineas de Defensa, de tal manera que el resultado contribuya
a la mejora del desempefio institucional en este aspecto.

En virtud de lo anterior y dando cumplimiento al Plan Anual de Auditoria 2024, la Oficina de Control
Interno realizé la evaluacién al cumplimiento de los roles y responsabilidades de las instancias:
Oficina Asesora de Planeacion y Subdirecciéon de Informatica y Sistemas, que hacen parte de la
Segunda Linea de Defensa, asi como de la Oficina de Control interno que tiene el rol de Tercera
Linea.

El presente informe incluye:

1) Los aspectos satisfactorios en relacion con los criterios de la evaluacion definidos y/o aspectos
positivos que se resaltan para que sean mantenidos.

2) Las oportunidades de mejora identificadas cuya implementacion contribuiria a optimizar la
gestién y/o el desempefio.

3) Los hallazgos correspondientes a aquellas situaciones que se alejaron del deber ser
considerado en los criterios de la evaluacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versidn oficial publicada en la Intranet.
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1. GENERALIDADES

1.1. OBJETIVO GENERAL
Evaluar la ejecucion y cumplimiento de las responsabilidades asignadas a la segunda y tercera

linea de defensa de acuerdo a los establecido en la Politica de Administracion de Riesgos - SDDE
V.7

1.2. OBJETIVOS ESPECIFICOS

Evaluar la ejecucion y cumplimiento de las responsabilidades asignadas a la segunda y tercera
linea de defensa de acuerdo a los establecido en la Politica de Administracion de Riesgos - SDDE
V.7

1.3. CRITERIO

Cada una de las lineas de defensa debe ejecutar y dar cumplimiento a las responsabilidades que
les fueron asignadas en el numeral 5.2 Niveles de responsabilidad para el manejo de riesgos de
la Secretaria Distrital de Desarrollo Econémico, de la Politica de Administracion de Riesgos V.7.
1.4. ALCANCE

Este seguimiento se realizé al cumplimiento de las responsabilidades asignadas a la 2da y 3ra
lineas de defensa en la Politica de Administracion de Riesgos V.7 desarrolladas desde su entrada

en vigencia.

1.5. SEGUIMIENTO A LA GESTION DE TEMAS O ASUNTOS QUE REQUIRIERON MEJORA
POR LA SDDE REGISTRADOS EN INFORMES ANTERIORES

En concordancia con el objetivo y alcance de la presente evaluacion independiente, este numeral
no aplica para esta evaluacion.

1.6. LIMITACIONES DE LA EVALUACION INDEPENDIENTE

No se presentaron para esta evaluacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versidn oficial publicada en la Intranet.
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2. INFORME EJECUTIVO

.'..

BAJO ESTANDAR

MIPG

Revisadas las evidencias que acreditan el cumplimiento de los roles y responsabilidades de la
segunda y tercera Lineas de Defensa, se observo lo siguiente:

Tabla No. 1: Resultado - Cumplimiento roles

Instancia

Roles y Responsabilidades

responsabilidad 2da y 3ralinea de defensa

Cumplimiento

Liderar metodol6gicamente el proceso de administracion de riesgos de gestion,
corrupcién y LA-FT. Adicionalmente, esta misma oficina sera la encargada de Sl
- consolidar el mapa de riesgos de corrupcion.
Oficina Asesora fini - h - doloai 2 imol on d
de Planeacion De inir mecanismos y erramientas rrleto olégicas para la imp emgntamop e
- OAP la administracién del riesgo y acompafar metodolégicamente a la primera linea Sl
. de defensa en su implementacion.
2dalLineade — - e - — —
Verificar la adecuada identificacion de los riesgos en relacion con los objetivos
defensa AR . . . ; X . Sl
institucionales o estratégicos definidos desde el Direccionamiento Estratégico
Realizar el monitoreo de riesgos y presentar sus resultados al Comité
Institucional de Gestion y Desempefio.

Subdireccién de
Informatica y

Elaborara un informe que contenga el monitoreo y seguimiento de los riesgos,
proporcionando retroalimentacion al lider de area e informando a la tercera linea

Sistemas de defensa sobre el comportamiento observado durante el periodo de
- SIS seguimiento.
2daLineade Ademaés, se debe asegurar la custodia de las evidencias en el repositorio
defensa institucional administrado por la subdireccién.
Proporcionar un aseguramiento basado en el mas alto nivel de independencia
y objetividad sobre la efectividad del S.C.I. El alcance de este aseguramiento, Sl
a través de la auditoria interna cubre todos los componentes del S.C.1.
Revisar la efectividad y aplicacion de controles, planes de contingencia y S|
actividades de monitoreo vinculados a riesgos clave en la entidad.
Oficina de AIer,tar sobre _Ia probabilidad de riesgo de fraude o corrupcion significativo en sl
las areas auditadas.
Control Interno - — —
-oCl Comunicar regularmente al Comité de Coordinacion de Control Interno, y como
; resultado de la evaluacion independiente, cambios e impactos en la evaluacion Sl
3ralLineade .
del riesgo.
defensa - - - — - — -
En materia de seguridad de la informacion, realiza seguimiento a través de la
auditoria interna, mecanismo para evaluar de manera integral, independiente y
objetiva la efectividad de la gestion de riesgos realizada por la primera y sl
segunda linea de defensa. Las evidencias correspondientes a los controles y al
plan de accion deben ser consultadas en el repositorio designado
especificamente para este propdsito.

Fuente: Elaboracion propia de la OCI noviembre 2024

De acuerdo con los resultados obtenidos, las responsabilidades definidas en la Politica de
Administracion de Riesgos V7 de la SDDE para la Oficina Asesora de Planeacion y la Oficina de
Control Interno, se cumplieron en la vigencia 2024. Por su parte, no se observo el cumplimiento
de las responsabilidades asignadas a la Subdireccion de Informatica y Sistemas, en su rol de
Segunda Linea de Defensa.

ASPECTOS LOGRADOS:

La Oficina Asesora de Planeacion y la Oficina de Control Interno han cumplido con las
responsabilidades que les fueron asignadas en la Politica de Administracion de Riesgos V7, en su
rol de segunda y tercera Lineas de Defensa, respectivamente.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versidn oficial publicada en la Intranet.
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FORTALEZAS

El compromiso de la entidad en cuanto a la actualizacion de la Politica de Administracion del
Riesgo, con relacion a la inclusién de la normatividad vigente (SARLAFT) y el acompafiamiento
del equipo de la OAP en cuanto a su despliegue y aplicacion de la politica a los procesos de la
SDDE.

OPORTUNIDADES DE MEJORA

Acatar lo establecido en la Politica de Administracion de Riesgos v.7 por parte de la Subdireccion
de informatica y Sistemas asociadas a los roles y responsabilidades como segunda linea de
defensa.

HALLAZGOS:

No se identificaron aspectos que ameriten ser configurados como hallazgo.

CONCLUSION:

Una vez finalizada la evaluacion y seguimiento a la gestion de riesgos de la SDDE, durante el
periodo agosto a octubre 2024, se concluye que las instancias que integran la Segunda Linea de

Defensa, han cumplido sus responsabilidades en un 75% y la Tercera Linea en un 100%. Las
responsabilidades no atendidas corresponden a la Subdireccién de Informética y Sistemas.

3. INFORME DETALLADO DE LA EVALUACION INDEPENDIENTE

La OCI realiz6 seguimiento sobre el cumplimiento de los roles y responsabilidades de la Segunda
y Tercera Lineas de Defensa, obteniendo los siguientes resultados:

3.1. OBJETIVO ESPECIFICO 1

Evaluar la ejecucion y cumplimiento de las responsabilidades asignadas a la segunda y tercera
linea de defensa de acuerdo a los establecido en la Politica de Administracion de Riesgos - SDDE
v.7.

3.1.1 Resultados de la Prueba y Analisis.

Para el desarrollo de este objetivo se revisaron las evidencias allegadas por los lideres de la
segunda linea de defensa y se consulté informacion que reposa en la Oficina de Control Interno
como Lider de la tercera Linea de defensa, con los siguientes resultados:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versidn oficial publicada en la Intranet.
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Responsabilidades.

Tabla No. 2: Analisis cumplimiento Roles

Observaciones OCI

En relacion con el liderazgo metodoldgico del proceso de administracién de riesgos en gestion, corrupcion y

LA/FT, se evidencio que el area de Planeacion Estratégica, como segunda linea de defensa durante la vigencia
2024, realizé las siguientes actividades:

Cumplimiento

Liderar 1. Consolidé el mapa de riesgos de corrupcion.
metodoldgicamente el 2. Revis0 y actualizé los documentos relacionados con la gestion de riesgos, ademas de acompafiar a la primera
proceso de linea de defensa en su proceso de implementacion.
- administracion de riesgos | 3. Apoyd los procesos en la identificacion de riesgos asociados a sus objetivos.
Oficina - - . . : ) o S i o
de gestion, corrupciény | 4. Monitore0 los riesgos y presento los resultados al Comité Institucional de Gestion y Desempefio (CIGD) y al
Asesora de - "y S o ! . Sl
. LA-FT. Adicionalmente, | Comité Institucional de Coordinacion de Control Interno (CICCI), conforme a los roles establecidos en la Politica
Planeacion : . ) L - .
esta misma oficina ser& | de Administracion de Riesgos V7.
la encargada de ]
consolidar el mapa de Asimismo, se constat6 la publicacién del mapa de riesgos de corrupcion en la seccién de Transparencia y Etica
riesgos de corrupcion. Publica de la pagina web de la SDDE, con fecha del 19 de noviembre de 2024. Se recomienda incluir la fecha de
actualizacion dentro del documento.
https://desarrolloeconomico.gov.co/plan-anticorrupcion/
https://desarrolloeconomico.gov.co/plan-anticorrupcion/
En cuanto a la definicibn de mecanismos y herramientas metodolégicas para implementar la administracion del
riesgo, la Oficina Asesora de Planeacion (OAP) actualizé los siguientes documentos:
a. Politica de Administracion de Riesgos de la SDDE v7: En esta se incluyen los lineamientos para el tratamiento
- . de riesgos de gestion, corrupcion y los relacionados con LA/FT.
Definir mecanismos y
herramientas . . I . - . . -
metodologicas para la b. PE_-P5-GU1 Guia para el [_)lllgenmamlent_o de_lz_a Ma_t'rlz de GeSt_IEJn de Rlesgos v3 (2Q/08/2024). Cuyo proposito
. : . es orientar el uso de herramientas para la identificacion, valoracién y tratamiento de riesgos en los procesos de
Oficina implementacion de la
s S, . la SDDE.
Asesora de administracion del riesgo Sl
Planeacion y acompanar c. PE-P5-F1 Matriz de Gestidn de Riesgos V5 (20/08/2024): Documento que permite identificar, evaluar y priorizar
metodoldgicamente a la - . . oy ; - o .
. p los riesgos de la entidad, facilitando la toma de decisiones informadas para gestionarlos, mitigarlos o prevenirlos.
primera linea de defensa
en su implementacion. d. Cartilla Metodolégica para la Debida Diligencia y Consulta de Listas Vinculantes y Restrictivas (septiembre
2024): Documento que incluye conceptos y recomendaciones para realizar la debida diligencia y consulta de
listas vinculantes y restrictivas.
De otra parte, se encuentra elaborando el normograma para la Implementacién del SARLAFT en la SDDE.
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versién oficial publicada en la Intranet.
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Observaciones OCI

Cumplimiento

En relacién con el acompafiamiento metodoldgico a la primera linea de defensa para la implementacién de los
documentos mencionados, la OAP realiz6 mesas de trabajo para revisar el contexto de los procesos y contenido
de los objetivos establecidos para cada uno, de tal forma que relacionaran los elementos Smart. Seguidamente
revisO y asesoro en el ajuste a la redaccion de riesgos y el disefio de controles especificos de los procesos de la
entidad, actividades que fueron previamente socializadas a todos los equipos de trabajo, a través de los
memorandos 2024/E0006286 (10/05/2024) y 20241E0008030 (05/07/2024).

Verificar la adecuada
identificacion de los
riesgos en relaciéon con

Para la verificacion de la identificacion de riesgos en relacion con los objetivos institucionales o estratégicos
definidos por el Direccionamiento Estratégico, la Oficina Asesora de Planeacion (OAP) desarrollo una estrategia
que se implement6 en dos fases que fueron comunicadas a través de los memorandos 2024IE0006286
(10/05/2024) y 20241E0008030 (05/07/2024).

1. Primera fase: Acompafiamiento a todos los procesos, con el propésito de revisar la pertinencia del contenido
de los objetivos y su alineacion con los elementos SMART.

Oficina los objetivos 2. Segunda fase: Acompafiamiento y asesoria técnica a todos los procesos para revisar y ajustar la redaccion de
Asesora de institucionales o los riesgos, asi como la estructuracién y disefio de controles asociados, asegurando su claridad y definicién de Sl
Planeacion estratégicos definidos atributos, de acuerdo con los lineamientos de la Guia para la Administracion del riesgo y el disefio de controles

desde el en entidades publicas V6 del Departamento Administrativo de la Funcién Publica.
Direccionamiento

Estratégico Una vez agotadas estas fases, se actualizaron las matrices de riesgos de todos los procesos de la entidad y se
oficializaron en octubre de 2024.
Segun lo reportado por la dependencia, los objetivos estratégicos institucionales, no han sido objeto de ajuste a
la fecha; razén por la cual una vez se actualice el Plan Institucional Estratégico de la entidad, evaluara la
pertinencia de los objetivos definidos en el contexto de las matrices de riesgos.
Frente al monitoreo de riesgos de la entidad, la Oficina Asesora de Planeacién (OAP) ha elaborado y publicado
informes trimestrales de Monitoreo de Riesgos, en cumplimiento de lo establecido en la Politica de Administracién
de Riesgos v7. Estos informes estan disponibles en la seccién de Transparencia y Etica Pablica del sitio web de

. . la SDDE. https://desarrolloeconomico.gov.co/plan-anticorrupcion/ .
Realizar el monitoreo de
Oficina riesgos y presentar Sus De acuerdo con el informe de Monitoreo de Riesgos correspondiente al tercer trimestre de 2024, el documento
Asesora de resultados al Comité . - : P o - . ; Sl

> N - gue se presentara con corte a 31 de diciembre de 2024, incluira informacién adicional relacionada con las matrices

Planeacion Institucional de Gestion y deri | ias Fiscal. S idad de la inf ion v Lavado d fi Fi iacion del .
Desempefio. e riesgos en las categorias Fiscal, Seguridad de la informacién y Lavado de activos y Financiacion del terrorismo.
Por otra parte, se verific el acta del 08/08/2024 del Comité Institucional de Gestién y Desempefio (CIGD), en la
gue la OAP presento los resultados de la Gestién de Riesgos correspondientes al primer semestre de 2024,

durante esta sesion se abordaron temas relacionados con el contexto y el monitoreo de riesgos, entre otros.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versién oficial publicada en la Intranet.
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Roles y
Responsabilidades
Elaborara un informe que
contenga el monitoreo y
seguimiento de los
riesgos, proporcionando
retroalimentacion al lider
de area e informando a la
tercera linea de defensa
sobre el comportamiento
observado durante el
periodo de seguimiento.

Observaciones OCI

Frente a esta responsabilidad no se obtuvo informacién por parte de la dependencia competente.

Por otra parte, se consultd la informacion recopilada por la Oficina de Control Interno durante 2024 constando
gue el mencionado informe no ha sido presentado a la OCI.

Subdireccion
de
Informéticay
Sistemas

Ademas, se debe
asegurar la custodia de
las evidencias en el
repositorio institucional
administrado por la
subdireccién.

Frente a esta responsabilidad no se obtuvo informacién por parte de la dependencia competente.

Oficina de
Control
Interno

Proporcionar un
aseguramiento basado
en el mas alto nivel de

independencia y

objetividad sobre la
efectividad del S.C.I. El
alcance de este
aseguramiento, a través
de la auditoria interna
cubre todos los
componentes del S.C.I.

Para la evaluacion del Sistema de Control Interno, la entidad cuenta con el Estatuto de Auditoria Interna cuya
finalidad es promover el fortalecimiento del Sistema de Control de la entidad, para contribuir al logro de sus
objetivos. Este documento acoge los lineamientos del marco internacional para la practica profesional de auditoria
interna, define los roles, responsabilidades y autoridad, establece los pardmetros de independencia y objetividad,
alcances, responsabilidades, deberes, impedimentos y confidencialidad que deben observar los auditores
internos de la Oficina de Control Interno.

A su vez, el Codigo de Etica del Auditor Interno, establece los principios que en desarrollo de las evaluaciones
independientes deben aplicar los auditores de la Oficina de Control Interno -OCI, como lo son; integridad,
objetividad, confidencialidad, competencia, comportamiento profesional, interés publico agregado y compromiso
ético; este Ultimo relacionado con la suscripcion de la “Declaracion de conflicto de intereses y compromiso ético
de auditores internos de la SDDE’, el cual debe suscribir cada auditor, previo al inicio de un proceso de evaluacién
independiente.

La labor de auditoria o evaluacién independiente se realiza de acuerdo a lo establecido en el procedimiento
disefiado por la OCI “CI-P1 Evaluaciones Independientes”, el cual se basa en la Guia de Auditoria Interna basada
en riesgos para Entidades Publicas V4 del DAFP, asegurando el ejercicio evaluador con un enfoque de analisis
de riesgos.

De acuerdo a las directrices de la Jefatura de la OCI, y bajo su rol de supervisién y seguimiento, los procesos de
evaluacion independiente abordan aspectos especificos del sistema, tales como el Ambiente de Control, la
Evaluacion de Riesgos, las Actividades de Control, Informacién y Comunicacion y Actividades de Monitoreo.

Cumplimiento

SI

PE-P1-F3
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Revisado por:
Aprobado por:

Observaciones OCI

Cumplimiento

Instancia

Lo anterior en concordancia con lo dispuesto en la resoluciéon 960 de 2022 “...Por medio de la cual se integra 'y
establece el reglamento de funcionamiento del Comité Coordinador de Control interno de a SDDE”, como unica
instancia responsable de la coordinacion, asesoria y disefio de estrategias y politicas orientadas al fortalecimiento
del SCI. Los resultados de las auditorias se presentan como insumos para la retroalimentacion del Comité
Institucional de Control Interno CICCI, para la toma de decisiones orientadas al mejoramiento continuo de la
entidad.

https://intranet.desarrolloeconomico.gov.co/control-interno/

Revisar la efectividad y
aplicacién de controles,

Para la vigencia 2024, la Oficina de Control Interno programé, en el Plan Anual de Auditoria, cuatro actividades
para la “Evaluacion del disefio y efectividad de las actividades de administracion riesgo”, con alcance a los riesgos
de gestion y corrupcién y, a partir, de los lineamientos técnicos establecidos por el DAFP y la Politica de
Administracion de Riesgos vigente de la SDDE.

Asi mismo, se evallan aspectos clave relacionados con los riesgos de los procesos como; actividades criticas,

Oficina de : : eventos inmediatos, causas, disefio de controles y pertenencia de los planes de accion con el fin de verificar su
planes de contingencia y - X X ) ) . o . . e -
Control L . coherencia, consistencia y pertinencia frente a posibles materializaciones de riesgos, identificando también, Sl
actividades de monitoreo | - X o
Interno . . riesgos no identificados 0 mapeados por parte de los procesos.
vinculados a riesgos
clave en la entidad. . . . . e - . L, .
El més reciente informe, abordo la verificacién del disefio y la implementacion de los controles establecidos para
los riesgos identificados en los siguientes procesos: Atencion al ciudadano - Gestion Documental - Gestion
Financiera - Gestion de Competitividad - Gestion de Comunicaciones - Talento Humano Desarrollo Rural y
Abastecimiento - Gestion de Empleo - Gestion Contractual - Gestién de TIC - Control Interno - Desarrollo
Empresarial y Control Disciplinario.
La Oficina de Control Interno en el marco de las evaluaciones independientes cuenta con el formato "Informe de
Alertar sobre la Evaluacion Independiente", en este, se destinan numerales en donde se registra informacion de especial interés
Oficina de probabilidad de riesgo de | tanto para la alta direccién como para los lideres de procesos y/o responsables de los temas evaluados, a saber:
Control fraude o corrupcion Conclusiones , Aspectos logrados, Fortalezas , Oportunidades de mejora, Riesgos materializados y Hallazgos Sl
Interno significativo en las areas | (en caso de haberse identificado), este dltimo, se compone de 4 elementos; Condicién, criterio, causa y
auditadas. consecuencia, los cuales son detallados con la informacién correspondiente a la situacion o probabilidad de
riesgos, incluidos aquellos de fraude o corrupcion.
Comunicar regularmente . o L L .
al Comi?é de La entidad cuenta con el CICCI - Comité Institucional de Coordinacion de Control Interno - Adoptado mediante
Oficina de - Resolucion.960/2022, para la presente vigencia, este sesion6 el 19/06/2024 y entre los puntos observados, se
Coordinacion de Control . - - - .
Control Interno. v como resultado llevd a cabo la Presentacion de avances en la ejecucion del Plan Anual de Auditoria 2024 al 31 de mayo de 2024, Sl
Interno de’lg evaluacion el cual incluye informacion relacionada con los cambios y/o situaciones relevantes en el ejercicio de la evaluacion
. . . del riesgo.
independiente, cambios e
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Roles y
Responsabilidades

Observaciones OCI

Cumplimiento

impactos en la
evaluacion del riesgo.

Oficina de
Control
Interno

En materia de seguridad
de la informacion,
realizar seguimiento a
través de la auditoria
interna, mecanismo para
evaluar de manera
integral, independiente y
objetiva la efectividad de
la gestion de riesgos
realizada por la primera 'y
segunda linea de
defensa. Las evidencias
correspondientes a los
controles y al plan de
accion deben ser
consultadas en el
repositorio designado
especificamente para
este proposito.

La Oficina de Control Interno cuenta con el procedimiento “CI-P1 Evaluaciones Independientes”. Previa al inicio
de cada evaluacion independiente, los auditores suscriben la “Declaracién de conflicto de intereses y compromiso
ético de auditores internos de la SDDE”y en la fase de planeacion, la jefatura OCI coteja que los integrantes del
equipo evaluador conozcan los principios del Cadigo de Etica del Auditor Interno, con el fin de garantizar que las
evaluaciones se realicen de manera integral, independiente y objetiva.

Para la presente vigencia, la OCI ejecutd las actividades programadas en el Plan Anual de Auditorias referidas a
la “Evaluacion del disefio y efectividad de las actividades de administracion riesgo”, mediante las cuales verificd
la efectividad de la gestién de riesgos realizada por la primera y segunda linea de defensa, tal y como se observa
en el informe con corte a julio 2024.

https://desarrolloeconomico.gov.co/wp-content/uploads/2024/10/Informe-de-Seguimiento-a-la-Gestion-de-
Riesgos-Enero-julio-2024.pdf

Este informe contiene los resultados de la evaluacion independiente realizada por la OCI al riesgo “Posibilidad
de alterar, eliminar o usar informacién institucional, buscando beneficio propio o de terceros”, administrado por el
proceso Gestién de TIC y que esta relacionado con la implementacion de los lineamientos definidos en la Politica
de Seguridad de la Informacion.

Se precisa, que la Oficina Asesora de Planeacion administra y custodia los repositorios donde la primera linea
de defensa monitorea la aplicacion de controles y realiza los reportes periddicos del comportamiento de sus
riesgos.

SI

Fuente: Elaboracién propia de la OCI noviembre 2024

PE-P1-F3
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3.1.2 Conclusiones

La Oficina Asesora de Planeacion en su rol de segunda linea de defensa y la Oficina de Control
Interno en su rol de tercera linea de defensa han ejecutado las responsabilidades a cargo, de
acuerdo al rol que desempefia en el marco de la Politica de Riesgos V7 de la Entidad, a diferencia,
de la Subdireccion de Informética y Sistemas que, al corte de esta evaluacién, no acredito el
cumplimiento de sus deberes en materia de gestién del riesgo y como Segunda Linea de Defensa.

3.1.3 Aspectos logrados

La Oficina Asesora de Planeacién y la Oficina de Control Interno han cumplido con las
responsabilidades que les fueron asignadas en la Politica de Administracion de Riesgos V7, en su
rol de segunda y tercera Lineas de Defensa, respectivamente.

3.1.4 Fortalezas

El compromiso de la entidad en cuanto a la actualizacion de la Politica de Administracién del
Riesgo, con relacion a la inclusion de la normatividad vigente (SARLAFT) y el acompafiamiento
del equipo de la OAP en cuanto a su despliegue y aplicacion de la politica a los procesos de la
SDDE.

3.1.5 Oportunidades de mejora.

Acatar lo establecido en la Politica de Administracién de Riesgos v.7 por parte de la Subdireccion
de informatica y Sistemas asociadas a los roles y responsabilidades como segunda linea de
defensa.

3.1.6 Hallazgos

No se identificaron situaciones que ameriten ser configuradas como hallazgo.

4. RECOMENDACIONES GENERALES

e Continuar dando cumplimiento, por parte de OAP y OCI, a las responsabilidades que les
fueron asignadas en la Politica de Administracion de Riesgos V7 de la SDDE.

e Dar cumplimiento por parte de SIS, a los deberes que le fueron ordenados en la Politica de
Administracion de Riesgos V7 de la SDDE.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versidn oficial publicada en la Intranet.
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5. CONCLUSIONES GENERALES

Una vez finalizada la evaluacion y seguimiento a la gestion de riesgos de la SDDE, durante el
periodo agosto a octubre 2024, se concluye que las instancias que integran la Segunda Linea de
Defensa, han cumplido sus responsabilidades en un 75% y la Tercera Linea en un 100%. Las
responsabilidades no atendidas corresponden a la Subdireccién de Informética y Sistemas.

Cordial saludo,

Rosalba Guzman Guzman

Jefe Oficina de Control Interno

Elaboro:
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