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PRESENTACION

La Oficina de Control Interno en cumplimiento de su rol de “Evaluaciéon y seguimiento”, debe
desarrollar sus actividades de evaluacién de manera planeada, documentada, organizada y
sistematica, en el marco del Sistema de Control Interno.

Es importante resaltar que este rol se desarrolla de manera objetiva e independiente, ya que el
propésito es realizar dicha evaluacion y emitir un concepto acerca del Proceso Gestion de TIC de
la Secretaria Distrital de Desarrollo Econémico - SDDE, que permita generar recomendaciones
contribuyendo al fortalecimiento de su gestién y desempefio.

En virtud de lo anterior y dando cumplimiento a lo establecido en el Plan Anual de Auditoria 2024,
la OCI realiz6 dicha evaluacion del periodo comprendido entre 1 de enero al 31 de julio de 2024,
para lo cual se contd con la respuesta de la Direccién de Gestibn Corporativa como lider del
proceso Gestion de TIC, quienes facilitaron la informacién solicitada, atendiendo los
requerimientos de esta oficina.

El presente informe incluye:

1) Los aspectos satisfactorios en relacion con los criterios de la evaluacion definidos y/o
aspectos positivos que se resaltan para que sean mantenidos.

2) Las oportunidades de mejora identificadas cuya implementacion contribuiria a optimizar la
gestion y/o el desempefio.

3) Los hallazgos correspondientes a aquellas situaciones que se alejaron del deber ser
considerado en los criterios de la evaluacion.
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1. GENERALIDADES

1.1 OBJETIVO GENERAL

Evaluar la gestién del proceso de Gestion de TIC de la SDDE durante el periodo comprendido
entre el 01-ene-2024 al 31-jul-2024, que permita determinar el cumplimiento del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) a través de la NTC-ISO-IEC 27001:2013, asi
como las condiciones de accesibilidad web por medio de la NTC 5854:2011, Decreto 1078 de 2015
(titulo 9, capitulo 1, secciébn 1 y seccion 2, correspondiente a Seguridad y Privacidad de la
Informacion) y Decreto 612 de 2018.

1.2 OBJETIVOS ESPECIFICOS

1. Verificar el cumplimiento de las actividades establecidas en los planes: i) Plan de Seguridad
y Privacidad de la Informacion y ii) Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién de la SSDE que hacen parte del Modelo de Seguridad y privacidad de la
informacion (MSPI).

2. Verificar el cumplimiento de los lineamientos establecidos en la Norma Técnica Colombiana
5854 "accesibilidad a paginas web" en la SDDE.

1.3 CRITERIOS

La SDDE debe dar cumplimiento a la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) de acuerdo a lo establecido en el Decreto 1078 de 2015 (titulo 9, capitulo 1,
seccién 1y seccion 2 correspondiente a Seguridad y Privacidad de la Informacién), en relacion
con los siguientes aspectos: 1. Garantizar la implementacion del Modelo de Seguridad y Privacidad
de la Informacién (MSPI). 2. Aplicar a los lineamientos de la politica de seguridad digital
establecidos en MIPG. Asi mismo debe dar cumplimiento a los lineamientos de la Norma Técnica
Colombiana 5854 de 2011 "accesibilidad a paginas web".

1.4 ALCANCE

Este seguimiento se realizé a partir de las evidencias de la gestion adelantada por la SDDE con
corte al 31-jul-2024; tomando en consideracion: (i) las actividades establecidas en el Plan de
Seguridad y Privacidad de la Informacién y el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, que hacen parte del Modelo de Seguridad y privacidad de la
informacion (MSPI), y (ii) la pagina web con la informacion y operacion establecidos en la Norma
Técnica Colombiana 5854.

1.5 SEGUIMIENTO A LA GESTION DE TEMAS O ASUNTOS QUE REQUIRIERON MEJORA
POR LA SDDE REGISTRADOS EN INFORMES ANTERIORES

No se presentaron para esta evaluacion.
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1.6 LIMITACIONES DE LA EVALUACION INDEPENDIENTE

En desarrollo del ejercicio de la Evaluacion Independiente no se presentaron limitaciones que
incidieran en la ejecucion, tiempo o resultados.

2. INFORME EJECUTIVO

Revisadas las evidencias que permiten determinar el cumplimiento del Modelo de Seguridad y
Privacidad de la Informacién (MSPI) a través de la NTC-ISO-IEC 27001:2013, Decreto 612 de
2018, asi como las condiciones de accesibilidad web por medio de la NTC 5854:2011, se observo
lo siguiente:

Modelo de Seguridad y Privacidad de la Informacién (MSPI)

Seleccionadas las actividades para verificar, correspondientes a los planes: i) Plan de Seguridad
y Privacidad de la Informacion y ii) Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacién (tablas 1y 2), se priorizaron de acuerdo a los requisitos obligatorios que establece
la NTC-ISO-IEC 27001:2013; tomando en consideracién, aquellas que se encontraban en
ejecucion de enero a julio de 2024 y las que finalizaron en este mismo periodo, evidenciando:

e Plan de Seguridad y Privacidad de la Informacion: Para el 72% de las actividades se
acreditd su cumplimiento, el 28% restante presentd un avance parcial o incumplimiento de
la actividad.

¢ Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién: Para el 50%
de las actividades se acredité su cumplimiento, el 50% restante se han implementado de
manera parcial o no se ejecutaron a la fecha de corte.

Con la finalidad de verificar el cumplimiento de los controles del autodiagnéstico del MSPI, se
tomaron como muestra 29 controles administrativos y técnicos calificados por la SDDE que
tuvieron calificacion superior a 80% de los cuales se solicitaron las evidencias correspondientes,
en la que de acuerdo a las pruebas realizadas por la OCI se encontré que el 48% (14) acreditan
su cumplimiento, mientras que el 38% (11) se encuentran aplicados parcialmente y el 14% (4) no
se demostré su implementacion, lo que incide en la auto valoracién dada por la Entidad sobre el
nivel de implementacion del MSPI.

Norma Técnica Colombiana - NTC 5854:2011
Verificacion de Pautas de Accesibilidad de Contenidos Web

La verificacion del cumplimiento de las pautas de accesibilidad de contenidos web se realizo
utilizando dos herramientas especificas, las cuales se describen a continuacion:

Herramienta 1: Lista de Chequeo de los 61 items segun la Norma Técnica NTC 5854:2011
Con base en los requisitos establecidos en la NTC 5854:2011 sobre accesibilidad en paginas web,
se llevé a cabo el seguimiento de los principios, pautas y criterios de conformidad (niveles A, AA

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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y AAA) incluidos en dicha norma. Ademas, se evaluaron los principios descritos en el Anexo 1 de
la Resolucion MIinTIC 1519 de 2020 y la informacion proporcionada por la Direccion de Gestidn
Corporativa (radicado 20241E0011398).

De acuerdo con la evaluacion realizada, se verificaron 48 de los 61 items establecidos en la NTC
5854. Los 12 items restantes no aplican al contenido de la pagina web de la SDDE (8 de ellos),
mientras que otros 4 items requieren de conocimiento y experticia especifica, lo cual no esta
disponible actualmente en la Oficina de Calidad de Informacion (OCI).

Herramienta 2: Aplicacién de los Principios y Pautas de Accesibilidad WCAG 2.1

Para verificar si la SDDE aplica correctamente los principios y pautas de accesibilidad segun las
WCAG 2.1, se utilizo el programa gratuito Web Accessibility Evaluation Tool (WAVE). Este analisis
revelo los siguientes resultados: 6 Errores y 55 Alertas.

Una vez aplicadas las 2 herramientas se concluye que existe una oportunidad significativa para
mejorar el nivel de cumplimiento del principio de accesibilidad "Comprensible”, el cual obtuvo un
60% de cumplimiento. Este principio incluye aspectos como la claridad del idioma de la pagina, la
legibilidad de los textos, la comprension accesible para todos los usuarios, el uso adecuado de
abreviaturas, la pronunciacion correcta, y las sugerencias de error para facilitar la interaccion.

Aunqgue el 60% de cumplimiento en "Comprensible" es una sefial de que se deben hacer mejoras,
los demas principios también presentan un cumplimiento igual o superior al 60%. Sin embargo, es
esencial reforzar la implementacion de las pautas correspondientes a los niveles A y AA de los
principios WCAG para asegurar una accesibilidad total.

FORTALEZAS

No se identificaron fortalezas que representen un valor agregado a la gestion de acuerdo a lo
observado en la presente evaluacion

OPORTUNIDADES DE MEJORA

e Aplicar las directrices para las actividades evaluadas en este informe y que fueron calificadas
con un grado de cumplimento “Parcial” en los planes: i.) Plan de Seguridad y Privacidad de la
Informacion y ii.) Plan de Tratamientos de Riesgos de Seguridad y Privacidad de la Informacion.

e Realizar seguimiento y monitoreo, por parte de la Subdireccién de Informética y Sistemas en
su rol de Segunda Linea de Defensa, a los planes de tratamiento de los riesgos de Seguridad
de la Informacion y a la gestion de este tipo de riesgos que se encuentran en administracion en
los diferentes procesos institucionales; documentando los resultados y formulando las
recomendaciones a que haya lugar.

e Cumplimiento de la NTC 5854:2011 y lo establecido en la Resolucion MinTIC 1519 de 2020:
Segun lo dispuesto en el articulo 3 de la Resolucién MinTIC 1519 de 2020, que establece el
deber de cumplir como minimo con los estandares AA de las WCAG 2.1 desde el 1 de enero
de 2022, se recomienda a la entidad tomar las medidas necesarias para ajustar su pagina web
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a estos estandares. Esto garantiza una nhavegacion accesible y adecuada para todos los
usuarios.

¢ Revision y Mejora Continua: Es fundamental implementar un plan de accién para subsanar las
inconsistencias y atender las alertas identificadas en el presente seguimiento y por la
herramienta WAVE. Ademas, se deben aplicar estrategias para mejorar los niveles de
cumplimiento en los principios de accesibilidad Perceptible, Operable, Robusto y Comprensible.

e Acciones para Fortalecer los Principios de Accesibilidad: Se debe garantizar que la pagina web
cumpla como minimo con las pautas de accesibilidad en los niveles Ay AA. Esto es fundamental
no solo para cumplir con la normativa, sino también para asegurar que la web sea accesible
para personas con discapacidad y para mejorar la experiencia del usuario en general.

ASPECTOS LOGRADOS:

e La SSDE desarroll6 el autodiagndstico para determinar el grado de madurez y desarrollo del
Modelo de Seguridad y Privacidad de la Informacion.

e La pagina web de la SDDE cumple en un 67% los 49 criterios de accesibilidad definidos en la
NTC 5864, resaltdndose el cumplimiento del 100% de las pautas relacionadas con: Adaptable,
Distinguible, Tiempo suficiente, Convulsiones y Predecible.

RIESGOS MATERIALIZADOS

Si bien dentro del desarrollo de esta prueba no se observé la materializacion de algun riesgo
administrado en el proceso Gestién de TIC, se evidencid la inexistencia de la declaracion de
aplicabilidad (SOA) en la cual se documente cada control y se indique si se ha implementado o
no; razén por la cual la SDDE no estd dando cumplimiento a las directrices de la NTC-ISO/IEC
27001:2013 y el Modelo de Seguridad y Privacidad de la Informacion (MSPI), lo que la deja
expuesta a posibles vulneraciones de la confidencialidad, integridad y disponibilidad de sus activos
de informacién de la entidad.

HALLAZGOS:

Se formulé un hallazgo por cuanto no se ha documentado la Declaracion de aplicabilidad (SOA)
de acuerdo con los criterios establecidos en la NTC-ISO/IEC 27001:2013

CONCLUSIONES:

Una vez finalizada las pruebas para el desarrollo de este objetivo, se observé que, de las 11
actividades seleccionadas para evaluacion, el 64% cuentan con evidencia de su implementacion
(7), el 18% se ha implementado parcialmente (2) y del 18% no se allegd soportes que acrediten
su cumplimiento (2). Lo anterior afecta la valoracién de controles efectuada por la SDDE en el

1 7 del Plan de Seguridad y Privacidad de la informacién y 4 del Plan de Tratamiento de Riesgos de Seguridad de la
Informacion
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autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacién, la cual se encuentra
sobre estimada de acuerdo con los resultados de esta evaluacion.

Por otra parte, del analisis realizado la pagina web de la SDDE demuestra que ha alcanzado un
nivel razonable de cumplimiento con las pautas de accesibilidad, existiendo algunas areas que
requieren atencion, especialmente en el principio "Comprensible". Es fundamental que la entidad
implemente las correcciones necesarias y continde trabajando para cumplir con los estandares
internacionales, garantizando asi una experiencia accesible para todos los usuarios.

3. INFORME DETALLADO DE LA EVALUACION INDEPENDIENTE

De acuerdo a los lineamientos establecidos por el Ministerio de Tecnologias de la Informacion y
Comunicaciones (MINTIC), se realizé verificacion de los controles en lo que respecta al objetivo
1, en base a la NTC ISO/IEC ISO 27001:2013, para el periodo comprendido entre el 1 de enero al
31 de julio de 2024.

De otra parte y en consideracion a que la medicion del indice de Desempefio Institucional de la
Politica de Control Interno, realizada anualmente mediante el formulario FURAG, requiere el
desarrollo de evaluacion independiente sobre la accesibilidad web bajo la NTC 5854, la OCI reviso
el cumplimiento de la pagina web de la SDDE en relacion con los criterios definidos en esta norma.

Asi mismo, es pertinente indicar que el presente informe en etapa preliminar fue comunicado por
la OCI mediante radicado 20241E0015168 del 10-dic-2024; frente al cual la Direccién de Gestion
Corporativa emitié respuesta dentro de término con comunicaciéon 2024IE0015423 del 13-dic-
2024, la cual fue analizada y tomada en consideracién para ajustar lo pertinente en el presente
Informe Final.

A continuacion, se presentan los resultados de cada uno de los objetivos de la evaluacion
independiente.

3.1. OBJETIVO ESPECIFICO 1

Verificar el cumplimiento de las actividades establecidas en los planes: i) Plan de Seguridad y
Privacidad de la Informacién y ii) Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion de la SSDE que hacen parte del Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

3.1.1 Resultados de la Prueba y Analisis

Para el desarrollo de este objetivo se revis6 el cumplimiento de las actividades seleccionadas para
evaluacion en cada uno de los planes mencionados, obteniendo los siguientes resultados:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versién oficial publicada en la Intranet.
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i) Plan de Seguridad y Privacidad de la Informacion de la vigencia 2024

Las actividades seleccionadas de este plan se priorizaron de acuerdo con los requisitos
obligatorios que establece la NTC-ISO-IEC 27001:2013; tomando en consideracién aquellas que
se encontraban en ejecucioén de enero a julio de 2024 y las que ya estaban finalizadas para el
periodo de esta evaluacion independiente.

Para este plan se tomaron las siguientes actividades:

1. Actualizar el autodiagnéstico del MSPI

2. Elaborar informe con los resultados de la actualizacion del autodiagnéstico

3. Llevar a cabo las acciones que fomenten la cultura organizacional en materia de seguridad
de la informacion

4. Crear la matriz con la declaracién de aplicabilidad de los controles de seguridad de la
informacion y su respectiva accion

5. Identificar actualizacion sobre la Politica de Seguridad y Privacidad de la Informacion

6. Documentar procedimiento relacionado con la gestién de vulnerabilidad

7. Revisar pertinencia sobre la actualizacién del procedimiento de incidentes de seguridad.

Estas actividades cuentan con controles asociados en el autodiagnéstico del MSPI.

De acuerdo con el suministro de evidencias por parte de la Subdireccion de Informatica y Sistemas
para cada actividad, se observé lo siguiente:

* Plan de Seguridad y Privacidad de la Informacion de la vigencia 2024 actualizado con el
correspondiente informe de resultados: De acuerdo con la valoracion realizada por la SDDE, a
corte del periodo evaluado el promedio de evaluacion de controles del Modelo de Seguridad y
Privacidad de la Informacion (MPSI) de la SDDE se encuentra en un 54%:

Nivel de madurez modelo de Seguridad y Privacidad de la Informacién. La SDDE calific6 su
nivel de madurez como Efectivo, el cual indica que: “los procesos y los controles se documentan
y se comunican. Los controles son efectivos y se aplican casi siempre. Sin embargo, es poco
probable la deteccién de desviaciones, cuando el control no se aplica oportunamente o la forma

de aplicarlo no es la indicada”.?

Con la finalidad de verificar el cumplimiento de los controles del autodiagnéstico del MSPI, se
tomaron como muestra los controles administrativos y técnicos calificados por la SDDE con
valoracion superior a 80%, frente a los cuales se solicitaron las evidencias correspondientes. La
siguiente tabla presenta los resultados de la verificacién realizada por la OCI:

2 Instrumento evaluacién MSPI- Hoja Escala de Evaluacion

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versién oficial publicada en la Intranet.
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Descripcion

Se deben definir y
asignar todas las
responsabilidades de la
seguridad de la
informacion

Tabla N°1 Controles Administrativos
Nivel de
cumplimiento
Evidencia aportada anexo I1ISO

ISO Observaciones OCI Cumplimiento Recomendaciones OCI

proceso: Gestion de TIC 27001
(evaluado por la
SIS)

La dependencia suministré la
Politica de seguridad y privacidad de

Politica de seguridad y la Informacién en la cual se
A.6.1.1 | privacidad de la 80 establecen los roles y Sl No aplica
informacion. responsabilidades de Seguridad y
Privacidad de la Informacion de la
SDDE.

Separacion de
deberes / tareas

Los deberes y areas de
responsabilidad en
conflicto se deben

separar para reducir las

posibilidades de
modificacion no
autorizada o no
intencional, o el uso
indebido de los activos

No se observé la evidencia
correspondiente a “demostrar el
seguimiento  regular de las
actividades y los registros de

Documentar en la politica de control de
acceso, las directrices de los controles

e Matriz RACI. auditoria’, Lo anterior en que mitiguen los riesgos provocados por
- cumplimiento al control A.13.1.1 y la imposibilidad de realizar Ig separacion
A.6.1.2 | e Politica de control y 80 e PARCIAL de deberes, correspondiente a la

A.13.22 de la NTC-ISO-IEC
27001:2013 (Monitoreo y registro),
la entidad debe contar con un
monitoreo 'y registro de las

monitorizacion de las actividades en
tiempo real que permitan evaluar
posibles eventos e incidentes de

gestion de acceso a los
activos de informacion

de la organizacion. actividades en lared para establecer seguridad.
medidas correctivas y preventivas.
Las organizaciones
deben tener
procedimientos
establecidos que
especifiquen cuando y a La dependencia suministro la matriz
través de que de contactos con las autoridades,
autoridades se debe entre las cuales se observaron
Contacto con las contactar a las A6.13 Matriz de contactos con 80 correos y numeros de contacto de si No aplica
autoridades autoridades (por ejemplo, T autoridades las entidades: Consejeria Distrital
las encargadas de hacer TIC, ColCert, Superintendencia de
cumplir la ley, los Industria y Comercio (SIC) y Policia
organismos de Nacional — DIJIN.
reglamentacién y las
autoridades de
supervision), y como se
debe reportar de una
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Descripcion

ISO

Evidencia aportada
proceso: Gestion de TIC

Nivel de
cumplimiento
anexo I1ISO
27001
(evaluado por la

Observaciones OCI

Cumplimiento

Recomendaciones OCI

incidentes de seguridad
de la informacion
identificados (por

ejemplo, si se sospecha

una violacion de la ley).

manera oportuna los

SIS)

Contacto con

Se deben mantener
contactos apropiados con
grupos de interés
especial u otros foros y
asociaciones

Registro en grupo de
WhatsApp de la alta
consejeria 'y con Csirt

Todas las entidades del Distrito
(normalmente el rol del CISO) se

grupos de interés profesionales A.6.1.4 gobierno para los temas 80 encuentran incluidas en los grupos Sl No aplica
especiales especializadas en relacionados con ?.?CWQ?;SIQ%DG%%E”%“& Consejeria
seguridad. Por ejemplo, a seguridad. y )
través de una
membresia.
Asegurar que el
personal y contratistas
Antes de asumir GRENEIEN S
responsabilidades y A.7.1 90
el empleo .
son idoneos en los
roles paralos que son
considerados.
Las verificaciones de los * Ez)onct?gtlgyi%zw
arrct)icce;jr?;tde;gse;oud:s Prestacion de Servicios
empleo se deben llevar a Zrlgfzségggfs de Apoyo
cabo de acuerdo con las '
Seleccion e Ieé)tli?: 2 ri?:;?ﬁtr;tss y e Estudios previos La entidad cuenta con el
investigacion de de‘l?)erian ser Y A7.11 proceso contractual 100 procedimiento de verificacion para Sl No aplica
antecedentes proporcionales a los (prestacion de servicios funcionarios y contratistas
requisitos de negocio, a grcge(s)lgr?glezs“é);) de
la clasificacion de la poy 9 ’
informacion a que se va .
e Procedimiento GTH-P7
a :;—:‘enseroascceers:ibi)égslos Ingreso de personal a la
90s p ) planta de la SDDE.
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Nivel de
cumplimiento
anexo I1ISO
27001

Evidencia aportada

[0 proceso: Gestion de TIC

Observaciones OCI Cumplimiento Recomendaciones OCI

Descripcion

(evaluado por la

Los acuerdos

SIS)

e Procedimiento:
Contratacion
Prestacion de Servicios
Profesionales de Apoyo

las responsabilidades de Seguridad
de la Informacién para los
contratistas los Estudios previos
(servicios profesionales y de apoyo
a la gestién), sin embargo, no se
evidenci6 en la documentacion
aportada las responsabilidades de
Seguridad de la informacion para los

Se observé que la entidad incluye

Establecer e informar de manera formal
las responsabilidades de Seguridad de

contractuales con ala Gestion. funcionarios de la entidad. la Informacién a cargo de cada uno de
Teminosy | O ecer sus Estudios  _previos Tampoco  se  obsen s funcionafios de s entdiad.
Con?rﬂo?ees del responsabilidades y las AT12 ?r(r)ecsetsazién d(:aoggr?/(i:é?oasl 80 documentacion relacionada con la FARCIAL Documentar e implementar la firma de
P de la organizacién en ?ofesionales de directriz de firmar acuerdos de acuerdos de confidencialidad con los
cuanto a la seguridad de go oala estié)rq) confidencialidad por parte de los funcionarios y contratistas antes de
la informacion. poy 9 ' funcionarios y contratistas con brindar acceso a informacién sensible
e Procedimiento GTH-P7 acceso a informacion sensible, y/o confidencial.
Inareso de personal a la antes de que tengan los permisos
plgnta de I;SDDE para acceder a esta.
De acuerdo con las evidencias
aportadas se recomienda revalorar
la calificacion del control en el
autodiagnostico MSPI de la SDDE.
) e . De acuerdo con las evidencias Definir e implementar un programa de
ePiezas gréficas alusivas 7 . o it
a Cibersequridad en los suministradas no es posible concientizacién / educacién sobre la
La Direccion debe exigir meses deg abril. mavo identificar que se haya ejecutado un Seguridad de la Informacion dirigido a la
a todos los empleados y iunio .u”0//2024' Yo, plan de capacitacion ylo Alta Direccién, teniendo en cuenta la
contratistas la aplicacion ! ) ' concientizacién ni que se exija a los documentacion de su  ejecucion
N _ dela se_‘gurldad de la e Presentacién (.ppt), en la empleados:_ donde se incluya las mediante . listas de_ asistencia
Responsabilidades | informacion de acuerdo . responsabilidades asignadas en correspondientes y material presentado.
de la direccion con las politicas y AT21 cual' se relacionan los 80 seguridad de la Informacién, asi AT
o servicios de la . ' - .
procedimientos Subdireccion de como mantener las habilidades en el Definir e implementar un plan de

establecidos por la
organizacion. (Extraido
de la norma)

Informatica y Sistemas
(sin identificarse la fecha
de dicha presentacion).

desarrollo de las tareas de
seguridad de la informacién, en el
marco del periodo establecido para
esta evaluacion.

capacitacion de Seguridad y Privacidad
de la Informacién en el que se involucre
a los funcionarios y contratistas de la
entidad, de tal forma que estos cuenten
con conocimientos y apropiacion de las

PE-P1-F3
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Nivel de
cumplimiento
Evidencia aportada anexo I1ISO

Descripcion Observaciones OCI Cumplimiento Recomendaciones OCI

proceso: Gestion de TIC 27001
(evaluado por la

SIS)

e Archivo Teniendo en cuenta las evidencias responsabilidades asignadas en
Phishing_Campaign_Stat aportadas se recomienda revalorar seguridad de la informacion, asi como la
istics - Simulacion del 8 de la calificacion del control en el formacién en Seguridad y Privacidad de
octubre de 2024. autodiagnéstico MSPI de la SDDE. la informacioén.

Respuesta Direccion de Gestién
Corporativa

La dependencia manifiesta que “durante
la vigencia se han ejecutado diversas
acciones de apropiacion relacionadas
con la seguridad de la informacion”,
relaciona actividades ejecutadas que
acreditan esta gestibn y suministra
nuevas evidencias de lo realizado.

Andlisis de larespuesta

De acuerdo con las nuevas evidencias
aportadas por la DGC, se observo el
desarrollo de actividades encaminadas a
promover la seguridad de la informacioén;
sin embargo, no se aporté evidencias del
seguimiento y exigencia a todos los
empleados y contratistas, sobre la
aplicacion de sus obligaciones en
materia de Seguridad y Privacidad de la
Informacion.

De otra parte, debe tenerse en cuenta
que el MSPI requiere a las entidades la
definicién e implementacion de un plan
de capacitacion sobre seguridad de la
informacién, con alcance a sus
colaboradores.

Identificar los activos
organizacionales y A.8.1 85
definir las

Responsabilidad
de los activos

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Nivel de
cumplimiento
anexo I1ISO
27001

Evidencia aportada

proceso: Gestién de TIC Recomendaciones OCI

Observaciones OCI

Descripcion

Cumplimiento

(evaluado por la

responsabilidades de

proteccién apropiadas.

SIS)

e Procedimiento:
Inventario Activos de

Se observd que el Instructivo de
elaboracion de la matriz activos de

. Los activos mantenidos Informacion. informacion establece que estos
Propiedad de los : . e .
activos en el |nventar|c_) depen A.8.1.2 _ 100 de_ben _ tener un prople_tarlo, Sl No aplica
tener un propietario. e Instructivo de evidenciando que dicha propiedad
elaboracion de la matriz esta asignada a los lideres de cada
activos de informacién. area.
Se deben identificar,
documentar e
|mglleurrs1§r;tcaé riestl)?;g:ra La dependencia suministr6 el
. acep . Manual de Politicas de Manual de Politicas de Seguridad de
Uso aceptable de informacion y de activos . ” .
l0S activos asociados con A.8.1.3 fsegunda_d' de la 100 la Informaciéon, en el cual se Sl No aplica
- > informacién V1 (2023). establece el numeral 6.1.3. Politica
informacion e ;
. ) de uso de los activos.
instalaciones de
procesamiento de
informacion.
- Documentar la devolucion de activos por
La OCI verifico el Manual de - h )
e Procedimiento de Politicas de Seguridad de Ia parte de funcionarios, contratistas y
) it ” - o externos, al terminar su empleo, contrato
desvinculacion de Informacion, que incluye la Politica
. - Ay o0 acuerdo.
servidores publicos. de estructura organizacional de
seguridad de  la informacion, Establecer lineamientos especificos
Todos los empleados y e Paz y salvo liquidacion especificamente el lineamiento: “Se para asegurar la transferencig de la
usuarios de partes _ debe |dgntlflcar y qlocumentar la informacion y borrado seguro de la
externas deben devolver e Informe final de devolucion de los activos, como, por . -
L . . ) . - L informacién de la SDDE, al momento de
Devolucién de todos los activos de la supervision para ejemplo: informacion fisica, R .
activos organizacion que se A8.14 contratos de prestacion 80 hardware de autenticaciéon -token- AT la_ terminacion  del - vinculo —de
encuentren a su cargo, al de servicios tarjetas de acceso a las funcionarios, contratistas y externos.

terminar su empleo,
contrato o acuerdo.

profesionales o de
apoyo a la gestion (paz
y salvo de terminacion,
terminacién anticipada,
liquidacion de
contratos).

instalaciones de la entidad, equipos
y dispositivos tecnolégicos”.

Se observé el lineamiento especifico

de esta Politica “Se debe
documentar la devolucion de
activos...”, no cuenta con la

Respuesta Direccion de Gestion

Corporativa

La dependencia manifiesta que “La
documentacién requerida esta
establecida en los siguientes
documentos: Politica de seguridad de la

PE-P1-F3
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Nivel de
cumplimiento
Evidencia aportada anexo I1ISO

Descripcion ISO Observaciones OCI Cumplimiento Recomendaciones OCI

proceso: Gestion de TIC 27001
(evaluado por la

SIS)

evidencia correspondiente para informacién (...) formato de paz y salvo,
validar el cumplimiento. que incluye aspectos relacionados con

archivo, almacén y sistemas, abarcando
Teniendo en cuenta las evidencias activos fisicos, tecnolégicos y de
aportadas se recomienda revalorar informacién.” Asi mismo indica que “(...)
la calificacion del control en el el borrado seguro no forma parte de este
autodiagnéstico MSPI de la SDDE. numeral/control”.

Andlisis de la respuesta

Una vez analizada la respuesta
suministrada por la dependencia al
informe preliminar, esta confirma lo
observado por la OCI, debido a que,
aunque existe el lineamiento general
para la devolucién de activos de
informacién, este no contempla las
condiciones de tiempo, modo y lugar en
gue debe realizarse dicha devolucion.

De otra parte, la Politica mencionada no
define los lineamientos de borrado
seguro en el caso que sea pertinente
(Uso de equipos propios, transferencia 'y
devolucion de equipos etc.),
desatendiendo lo definido por la NTC
ISO 27001 que establece cémo
implementar este control y define la
transferencia y borrado seguro, en
concordancia con el MSPI.

La informacion se - . En el Instructivo de elaboracion de la
. - e Procedimiento: . . f o

deberia clasificar en . . matriz activos de informacién, se

. L Inventario Activos de -
funcién de los requisitos Informacion establecen los  criterios  de
Clasificacion de la | legales, valor, criticidad y A821 ' 80 clasificacion de la informacién; sin
informacion susceptibilidad a e . embargo, debe existir un
divulgacién o la * Instructivo de procedimiento de identificacion y

2T elaboracion de la matriz A .

modificacion no clasificacion de activos el cual

: activos de informacion. . P
autorizada. incluya la clasificacion de la

Ajustar el procedimiento de inventario
Activos de Informacién, incluyendo la
clasificacion de la informacion.
PARCIAL
Respuesta Direccion de Gestion
Corporativa

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Descripcion

Nivel de

Evidencia aportada

proceso: Gestion de TIC

cumplimiento
anexo I1ISO
27001

Observaciones OCI

Cumplimiento

Recomendaciones OCI

(evaluado por la

informacién, en cumplimiento de la
guia N°3: Procedimientos de
Seguridad de la informacién (pagina
10) del Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

Si bien la entidad cuenta con el
procedimiento Inventario Activos de
Informacién, este no incluye los
criterios de clasificacion de la
informacion.

Teniendo en cuenta las evidencias
aportadas se recomienda revalorar
la calificacion del control en el
autodiagndstico MSPI de la SDDE.

Manejo de activos

El instructivo de elaboracion de la

La dependencia manifiesta que “La
clasificacion de los activos de
informacioén esta claramente
documentada en el Instructivo para la
elaboracion de la matriz de activos de
informacién (GT-P5-11), el cual se
encuentra disponible en la intranet
institucional para consulta.”

Andlisis de la respuesta

De acuerdo con la respuesta del informe
preliminar suministrada por la DGC, esta
confirma lo observado por la OCI,
teniendo en cuenta que el instructivo
aportado carece de los criterios de un
procedimiento, en los que se debe
detallar las entradas, actividades,
salidas, responsables, puntos de control,
entre otros.

Si bien la entidad cuenta con un
instructivo de elaboraciéon Matriz Activos
de Informaciéon, no se observé la
definicién de un procedimiento, tal cual
lo obliga la Norma.

De acuerdo al procedimiento de

. matriz activos de informacion, identificacion y clasificacion de activos

Se deberian desarrollar e - . - .
implementar . Procedlr_mento._ esta_b_lece_ los crlt(_arlos _de gque se debe_ _establecer, es necesario
procedimientos para el Inventario Activos de clasificacion de la informacién gue se especifique cOmo se asignany se
Informacion. (Confidencialidad, Integridad vy devuelven los activos, una vez se

manejo de activos, de
acuerdo con el esquema
de clasificacion de
informacion adoptada por
la organizacion

A.8.2.3

e Instructivo
elaboracion de

activos de informacion.

80
de
la matriz

Disponibilidad) adoptado por la
entidad, sin embargo, la NTC-ISO-
IEC 27001:2013 indica que se debe
definir e implementar un
procedimiento de manejo de activos,
teniendo _en cuenta la clasificacion

termina la relacién contractual con la
entidad, de igual manera debe indicar
como se hace una correcta disposicion
de los activos cuando ya no se requieran
y su transferencia hacia otros lugares de
manera segura.

PE-P1-F3
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Nivel de

cumplimiento

anexo I1ISO
27001
(evaluado por

Evidencia aportada

R ke proceso: Gestion de TIC

Observaciones OCI

la

Cumplimiento Recomendaciones OCI

de los activos de informacién, mas
no un instructivo.

Teniendo en cuenta las evidencias
aportadas se recomienda revalorar
el control en el autodiagnéstico
MSPI de la SDDE.

Identificacion de la

Todos los requisitos
estatutarios,
reglamentarios y
contractuales
pertinentes, y el enfoque

Se observé que la dependencia
cuenta con el normograma aplicable
a Seguridad de la Informacion; sin

embargo, el documento se
encuentra desactualizado de
acuerdo a la normatividad del

Modelo de Seguridad y Privacidad

Actualizar el normograma del Modelo de
Seguridad y Privacidad de la informacién
(MSPI), donde se incluya la normatividad

faltante.

Respuesta Direccion de Gestién
Corporativa

La dependencia indica que ‘La

actualizacion del normograma se llevé a
cabo en el mes de octubre.” Asi mismo
aclara que “este proceso se realizara

legislacion de la organizacion para o Normograma  Oficina de la Informacion (MSPI), es conforme a las solicitudes del area
aplicable y de los cumplirlos, se deberian | A.18.1.1 Juridica de fecha 26-09- 80 necesario incluir: ' PARCIAL responsable de su  mantenimiento
COl;‘Iet?au(I:flljtglse S |denéi|cli}1cri%/a?no:rl:trenentar 2022. Desde la Subdireccion de Informatica y
' P R4 - Resolucién 1519 de 2020. Sistemas, se incluird la normatividad
mantenerlos actualizados i . h S
ara cada sistema de - Resoluc!gn 500 de 2021. aplicable a seguridad digital.
?nformacién ara la - Resolucion 460 de 2022.
or anizayci%n - CONPES 3701 de 2011 Andlisis de larespuesta
9 - CONPES 3854 de 2016
- CONPES 3995 de 2020 Una vez analizada la respuesta
suministrada por la dependencia al
informe preliminar, esta confirma lo
observado por la OCI, ya que la nueva
version aportada no incluye todas las
normas mencionadas en la evaluacion.
Se deberian implementar . El Manual de Politicas de Seguridad - . L
L e Manual de Politicas de - ) Definir e implementar procedimientos
Derechos de procedimientos seguridad de a de la Informacion, incluye los relacionados con los derechos de
'propledad apropiados para A.18.1.2 informacion Vsl de 80 numg(ales 6.1.12. Politica en la propiedad intelectual y el uso de
intelectual. asegurar el cumplimiento relacion con proveedores, 6.1.16.
e 2023 o o productos de software patentados.
de los requisitos Politica de  cumplimiento  de
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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BA.J0 ESTANDAR

Descripcion

Nivel de
cumplimiento
anexo I1ISO
27001
(evaluado por la

Evidencia aportada
proceso: Gestion de TIC

Observaciones OCI

Cumplimiento

Recomendaciones OCI

legislativos, de
reglamentacién y

contractuales

relacionados con los
derechos de propiedad
intelectual y el uso de
productos de software
patentados.

requisitos legales, estatutarios,
reglamentarios 'y  contractuales
6.4.9. Politca de adquisicion,
desarrollo 'y mantenimiento de
sistemas de informacion.

De acuerdo con las evidencias
aportadas, no se observé que la
entidad cuente con un
procedimiento para garantizar el
cumplimiento con los requisitos
legislativos, normativos y
contractuales relacionados con los
derechos de propiedad intelectual y
utilizar productos software
originales, el cual es de obligatorio
cumplimiento de la NTC-ISO-IEC
27001:2013.

Teniendo en cuenta las evidencias
aportadas se recomienda revalorar
la calificacion del control en el
autodiagnostico MSPI de la SDDE.

Proteccién de
registros.

Se deben proteger los
registros importantes de
una organizacion de
pérdida, destruccion y
falsificacion, en
concordancia con los
requerimientos
estatutarios, reguladores,
contractuales y
comerciales.

e Politica de Seguridad y
Privacidad de la
Informacion.

A.18.1.3 e Manual de Politicas de
Seguridad de la
Informacion Vs 1 de
2023.

80

La dependencia suministr6 el
Manual de Politicas de Seguridad de
la Informacion, el cual incluye las
siguientes politicas: Politica de
clasificacion de la informacion;
politica de medios de
almacenamiento; politica de
respaldo 'y restauracion de
informacion; politica de adquisicion,
desarrollo 'y mantenimiento de
sistemas de informacion.

De acuerdo con lo anterior, se
observd que se cuentan con
lineamientos relacionados con la
pérdida, destruccion y falsificacion

de registros.

SI

No aplica

PE-P1-F3
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Nivel de
cumplimiento
Evidencia aportada anexo I1ISO
proceso: Gestion de TIC 27001
(evaluado por la

SIS)

Descripcion ISO

Observaciones OCI Cumplimiento Recomendaciones OCI

e Archivo Excel
Respuesta Control
Interno.

e Procedimiento:
Inventario Activos de
Informacion

e Alerta de seguridad
Inicio de sesion
blogqueado Anyela.

e Alerta de seguridad
Inicio de sesion
bloqueado Yeni.

e Alerta de seguridad
Inicio de sesion
bloqueado Jaime.

e Intento de  ataque Se observé que se realiza la
WebAdmin del Firewall verificacion del cumplimiento de

Cumplimiento con | Asegurar el cumplimiento de la SDDE. procedimientos de seguridad, en lo
las politicas y de los sistemas con las A1822| ® Plan Andlisis de 80 gue respecta a incidentes de

normas de politicas y estandares de e vulnerabilidades | seguridad, revision de la
seguridad. seguridad organizacional. semestre 2024. infraestructura tecnoldgica, gestion

e Aprobacién_plan_seme de vulnerabilidades y gestion de
stral. activos de informacion.

e Analisis de Seguridad
Mercados Campesinos
30052024.

e 20240814 _1E10253
Mem Actualizacion
Activos Informacion
2024 - Todos.

e Actualizacion activos de
informacién  vigencia
2024 _ OClI.

e Actualizacion activos de
informacién  vigencia
2024 1.

e Actualizacion  Activos
2024 SEE_1.

Sl No aplica

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Rosalba Guzman Guzman-Jefe OCI
Rosalba Guzman Guzman- Jefe OCI

Revisado por:

SECRETARIA DE DESARROLLO ECONOMICO] INDEPENDIENTE
Aprobado por:

Nivel de
cumplimiento
anexo I1ISO
27001
(evaluado por la

SIS)

Evidencia aportada

Descripcion Observaciones OCI Cumplimiento Recomendaciones OCI

proceso: Gestion de TIC

Establecer el plan de remediacion de
vulnerabilidades, el cual debe incluir
como minimo los siguientes criterios:
Nombre de vulnerabilidad, descripcion,
URL, criticidad, recomendacion,
responsable, fecha de cumplimiento y
seguimiento.
Respuesta Direccion de Gestién
Corporativa

La dependencia manifiesta que “Los
informes derivados de los andlisis de
seguridad/vulnerabilidades incorporan la
siguiente informacion:

Vulnerabilidad:

Impacto: Cuando aplica

e Procedimiento Gestién

de Vulnerabilidades. Se observd que el informe

vulnerabilidades y plan de
remediacién GLPI, no establece el

Los sistemas de

informacion deben

e Plan de pruebas

Revision de chequearse regularmente andlisis de plan de remediacion de CVE: Cuando aplica
cumplimiento para el cumplimiento con | A.18.2.3 vulnerabilidades 80 vulnerabilidades. PARCIAL Descripcion ]
técnico. los estandares de ' FASE DE REMEDIACION
implementacion de la o Informe Teniendo en cuenta las evidencias VULNERABILIDAD
seguridad. - aportadas se recomienda revalorar SOLUCION
vulnerabilidades y plan | e O »
de remediacion GLPI. a ca_llflcaplo_n del control en el REFERENCIA
autodiagnostico MSPI de la SDDE.
Analisis de la respuesta
De acuerdo con la respuesta emitida por
la dependencia, se mantiene o
observado por la OCI, teniendo en
cuenta que la entidad no cuenta con un
plan de remediacion de
vulnerabilidades, que incluya los
criterios definidos en el Marco de
Ciberseguridad del NIST, el cual es
aplicable de acuerdo con lo establecido
en el MSPI (Nombre de vulnerabilidad,
descripcion, URL, criticidad,
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
PE-P1-F3

21




e CONTROL Codl'g,o:. CI-P1-F3
$ ? INTERNO Version: V7 FHY
o A% Fecha: 12 de marzo de 2024 o
e INFORME DE Pagina: Pagina 22 de 80 I
ALCALDIA MAYOR ) . - : omtacen
DE BOGOTA DC. EVALUACION Elaborado por: Yimmy A Marquez A.-Prof. Esp. OCI

Rosalba Guzman Guzman-Jefe OCI
Rosalba Guzman Guzman- Jefe OCI
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Nivel de
cumplimiento
anexo I1ISO
27001
(evaluado por la

SIS)

Evidencia aportada

Descripcion ISO Observaciones OCI Cumplimiento Recomendaciones OCI

proceso: Gestion de TIC

recomendacion, responsable, fecha de
cumplimiento y seguimiento.)

Fuente: Elaboracion OCI noviembre de 2024

Tabla N°2 Controles Técnicos verificados
Evidencia aportada Nivel de

Descripcion ISO proceso: Gestién de cumplimiento Observaciones OCI Cumplimiento Recomendaciones OCI
TIC anexo I1SO 27001
Se debe limitar el
REQUISITOS DEL acceso a
NEGOCIO PARA informaciény a A91 20
CONTROL DE instalaciones de "
ACCESO procesamiento de
informacion.
e Manual de Politicas de
seguridad de la
informacion Vs 1 de
2023. La dependencia suministrd el
Manual de Politicas de
Se debe e Bitacora de Seguridad de la Informacion,
establecer, Actividades 2024 2do en el cual se incluye la Politica
documentar y Trimestre. de control y gestion de acceso
revisar una politica a los activos de informacion.
Politica de control de de control de e Reporte Mesa de .
acceso acceso con base A9.11 ayuda 2do Trimestre 100 De acuerdo con lo anterior, se 2 No aplica
en los requisitos 2024. observé que la entidad cuenta
del negocio y de con una politica de control de
seguridad de la e Bitacora de acceso y la gestién
informacion. Actividades 2024 3er correspondiente para la
Trimestre. solicitud, aprobacién y baja de
acceso a usuarios.
e Reporte Mesa de
Ayuda 3er Trimestre
2024.
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
PE-P1-F3

22



CONTROL Codl_g,o:. CI-P1-F3
INTERNO Version: V7
Fecha: 12 de marzo de 2024
INEORME DE Pagina: Pagina 23 de 80
ALCALDIA MAYOR - Elaborado por: Yimmy A Marquez A.-Prof. Esp. OCI
DE BOGOTA DC. EVALUACION : z 2
SECRETARIA OF DESARROLLO ECONGHAC) Revisado por: Rosalba Guzman Guzmén-Jefe OCI
INDEPENDIENTE , -
Aprobado por: Rosalba Guzmén Guzman- Jefe OCI

A
v

BA.J0 ESTANDAR

Nivel de
cumplimiento
anexo I1SO 27001

Evidencia aportada

proceso: Gestion de

Observaciones OCI

Cumplimiento

Recomendaciones OCI

La dependencia suministré el Incluir lineamientos respecto al uso de redes y
Manual de Politicas de servicios de red relacionados con:
Seguridad de la Informacion,
en el cual se incluye la Politica - Segmentos de redes por roles de servidores,
de seguridad de las bases de datos y web hacia internet.
Se debe permitir el e Manual de Politicas de comunicaciones, sin embargo,
acceso de los seguridad de la se observé la carencia de - Perimetro de seguridad necesario para proteger
usuarios alaredy informacién Vs 1 de lineamientos correspondientes los segmentos de red, de acuerdo con el nivel de
Acceso a redesy a a los servicios de A912 2023. 80 al uso de redes y servicio de PARCIAL criticidad de la informacion.
servicios en red red para los que red.
hayan sido e Archivo Excel - Controles que eviten el ingreso a paginas web con
autorizados Respuesta Control Teniendo en cuenta las cédigo malicioso.
especificamente. Interno. evidencias aportadas y la
carencia de los lineamientos, - Cambio de claves de acceso a las redes Wifi de
se recomienda revalorar la manera periddica.
calificacion del control en el
autodiagnéstico MSPI de la Los lineamientos se deben definir por la SIS de
SDDE. acuerdo a las condiciones particulares de la entidad.
La dependencia suministré la
~ Elaccesoala matriz de roles y perfiles, en la
informacién y a las ) 2 . .
h gue se identifica directorio
fu_nuones&jellos activo, usuarios de servicio,
Restriccion de acceso a sistemas de fas . ) administradores de plataforma, .
la informacion apllce}uones_ se A.9.4.1 | Matriz de roles y perfiles 80 y usuarios de plataforma. Sl No aplica
deberia restringir
de gpuerdo con la De acuerdo con lo anterior se
politica de control b limient del
de acceso. observa  cumplimiento el
control.
La dependencia suministrd el
Se debe definiry Manual de Politicas de
usar perimetros de Seguridad de la Informacion,
seguridad y en el cual se incluye la Politica
usarlos para de perimetros y entrada fisica.
Perimetro de seguridad proteger areas que Manuql de Politicas de ) Dogumentar los Iine_amientos para usar los
fisica contengan Al1111 Segunda@ de la 80 De acugrdo con lo anterior, se PARCIAL perimetros de seguridad, de acuerdo con lo
informacion Informacion. observo que la entidad cuenta establecido en la NTC-ISO-IEC 27001:2013
sensible o critica, e con lineamientos  basicos
instalaciones de relacionados con perimetros de
manejo de Seguridad fisica; sin embargo,
informacion. no se evidencio la definicién
especifica de los lineamientos
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Nivel de
cumplimiento
anexo I1SO 27001

Evidencia aportada

Observaciones OCI Recomendaciones OCI

proceso: Gestion de

Cumplimiento

para el uso de perimetros de
seguridad.

Teniendo en cuenta las
evidencias aportadas  se
recomienda revalorar la
calificacion del control en el
autodiagnéstico MSPI de la
SDDE.

La dependencia suministré el
Manual de Politicas de
Seguridad de la Informacion,
en el cual se incluye la Politica
de perimetros y entrada fisica,
la cual establece: “Para el caso
de las dependencias del
despacho y carga se debe:

- Inspeccionar el material que

Se debe controlar

Areas de despacho y

los puntos de

acceso tales como presencia de materiales Fortalecer los lineamientos de la Politica de
areas de despacho peligrosos. perimetros y entrada fisica, correspondiente al
y de carga, y otros  Manual de Politicas de - Restringir para el personal control de areas de despacho y carga, incluyendo
puntos en donde identificado y autorizado.” “las directrices para el control de las areas de

pueden entrar
personas no

Seguridad de la
Informacioén.

debe ingresar para detectar

Por otro lado, de acuerdo con el

despacho y carga, estas se gestionan a través de
procedimientos administrativos. Ademéds, dichos

- . A.11.1.6 80 - PARCIAL Lo . - ) .
carga autorizadas, y si es o Archivo Excel archivo  Excel Respuesta procedimientos estan sujetos a los lineamientos y
posible, aislarlos Control Interno la dependencia reglamentos del edificio donde se ubican las
Respuesta Control e e o s . ; o,
de las Interno indica:” Si bien en el numeral instalaciones de la entidad”.
instalaciones de 6.3.1. Politica de perimetros y
procesamiento de entrada fisica se establecen las Los lineamientos se deben definir de acuerdo a las
informacion para directrices para el control de las condiciones particulares de la entidad.
evitar el acceso no areas de despacho y carga,
autorizado. estas se gestionan a través de
procedimientos
administrativos.
Ademas, dichos
procedimientos estan sujetos a
los lineamientos y reglamentos
del edificio donde se ubican las
instalaciones de la entidad”.
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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A
v

BA.J0 ESTANDAR

Evidencia aportada

proceso: Gestion de

Nivel de
cumplimiento
anexo I1SO 27001

Observaciones OCI

Cumplimiento

Recomendaciones OCI

Lo anterior debe incluirse en el
Manual de Politicas de
Seguridad de la Informacion.

Los equipos deben
estar ubicados y
protegidos para

reducir los riesgos

La dependencia suministré el
Manual de Politicas de
Seguridad de la Informacion,
en el cual se encuentra: 1.
Politica de proteccién contra

S i Manual de Politicas de amenazas fisicas y
Ubicacion y proteccién de amenazas - . p .
ypre . y A.11.2.1 | Seguridad de la 80 ambientales. 2. Politica de Sl No aplica
de los equipos peligros del S : -

Informacion. perimetros y entrada fisica, en

entorno, y las la cuales se establecen los
oportunidades para : . N
p P lineamientos para la ubicacion
acceso no o .
: y proteccion de equipos,
autorizado. . -
acreditando cumplimiento del
presente control.
Se observo que la_Politica de
uso de los recursos
tecnoldgicos solo se cuenta - . -
> Incluir lineamientos en la Politica de uso de los
con la definicion de = 1 recursos tecnoldgicos sobre controles de servicios
lineamiento para el control de Y ; .
. - para € de suministro, teniendo como referencia las
Los equipos se o . servicios de suministro, lo cual P : -

e Politica de Seguridad y . especificaciones del fabricante de los equipos en
deben proteger Privacidad de la no establece las medidas de cuanto a suministros (eléctrica, gas etc.) y requisitos
contra fallas de Informacion control necesarias para legales 9 Jyreq

- - energia y otras ’ mantener operativas las '
Servicios de suministro giay A.11.2.2 80 p PARCIAL

interrupciones
causadas por fallas
en los servicios de
suministro.

e Manual de Politicas de
Seguridad de la
Informacion

instalaciones y equipos de la
SDDE.

Teniendo en cuenta las
evidencias aportadas  se
recomienda revalorar la
calificacion del control en el
autodiagndstico MSPI de la
SDDE.

De igual manera es necesario establecer y
documentar un proceso de deteccién de fallos de
suministro, a su vez se debe contar con alternativas
a fallos de suministro (sistemas de alimentacion
ininterrumpida, rutas alternativas en
comunicaciones, entre otras).

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Nivel de
cumplimiento
anexo I1SO 27001

Evidencia aportada

proceso: Gestion de Observaciones OCI Cumplimiento Recomendaciones OCI

Documentar lineamientos correspondientes al
control de mantenimiento de equipos, con la
finalidad de garantizar que los equipos se
mantengan adecuadamente para asegurar que no
se deterioren y estén siempre disponibles.

Es necesario tener en cuenta:

e Las recomendaciones del fabricante, solo
personal autorizado debe mantener equipos
criticos y se deben mantener registros.

e La informacion sensible deberia removerse del
equipo cuando sea necesario.

e Cumplir con todos los requisitos de las pélizas de
seguros.

De acuerdo con las evidencias
suministradas, no se observé
lineamientos correspondientes
al mantenimiento de equipos.

Los equipos se
deben mantener

e Politica de Seguridad y

Privacidad de la Respuesta Direccién de Gestiéon Corporativa

Mantenimiento de correctamente Informacion. _ _ y L )
equipos para asegurar su Al1.24 y 80 Te_nlend_o en cuenta las NO La dependenua mann‘le_sta que ‘Se_ incorporara el
disponibilidad e e Manual de Politicas de evidencias aportadas  se lineamiento correspondiente relacionado con el
integridad Seguridad de la recomienda revalorar la mantenimiento de los activos de informacion en la
continuas. Informacion calificacion del control en el politica y el manual, asegurando su alineacion con

autodiagndstico MSPI de la los estandares establecidos en el sistema de

SDDE. gestion de la organizacion.” Asi mismo destaca que
“el mantenimiento de los activos de informacion,
tanto a nivel fisico como légico, es llevado a cabo
por contratistas o proveedores especializados,
quienes cuentan con la experiencia y las
herramientas necesarias para garantizar la
disponibilidad, integridad y funcionalidad de estos
activos.”

Analisis de la respuesta

De acuerdo con la respuesta emitida por la
dependencia, se confirma lo observado por la OCI.

Gestion de cambios

Se debe controlar
los cambios en la
organizacion, en
los procesos de
negocio, en las
instalaciones y en

e Procedimiento

de

A12.1.2

control de cambios.

e Plantilla Documento de
Arquitectura S| SDDE.

80

Se observd que la entidad
cuenta con la gestion de
cambios documentada,
ademas se aplica un proceso
formal para controlar los
cambios en la SDDE.

SI

No aplica

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Evidencia aportada Nivel de
Descripcién ISO proceso: Gestion de cumplimiento Observaciones OCI Cumplimiento Recomendaciones OCI
TIC anexo 1ISO 27001
los sistemas de e Formato Control de
procesamiento de cambios.
informacion que
afectan la e Correo electrénico:
seguridad de la Procedimiento control
informacion. de cambios y formatos
asociados.
COPIAS DE Proteger contra la
RESPALDO pérdida de datos. | 123 e
Ejecutar copias de respaldo y documentar sus
resultados.
Se debe hacer Respuesta Direccidn de Gestién Corporativa
copias de respaldo
de la informacién, Si bien la dependencia cuenta La dependencia indicé que “Las copias de respaldo
del software e e Sincronizacion.jpeg. con un procedimiento de copias son ejecutadas bajo la herramienta veam backup la
imagenes de los de respaldo publicado en la cual fue licenciada y adquirida en el 2024 Como
Respaldo de la sistemas, y A1231 |® Manual de Politicas de 80 intranet de la SDDE de acuerdo si evidencia se aporta la carpeta:
informacion ponerlas a prueba e Seguridad de la con lo indicado en la NTC-ISO- Copias_Seguridad.zip.
regularmente de Informacion Vs 1 de IEC 27001:2013; no se aporto
acuerdo con una 2023. evidencia de la ejecucién de Analisis de larespuesta
politica de copias copias a la informacion.
de respaldo Una vez analizada la respuesta y nuevas evidencias
aceptada. suministradas por la dependencia, se observé el
cumplimiento del presente control a través del
archivo que corrobora la ejecucion de copias de
respaldo de informacién en la entidad.
Los relojes de La dependencia suministré el
todos los sistemas .
: Manual de Politicas de
de procesamiento : . ”
. - Seguridad de la informacién, en
de informacion . -~
8 el cual se incluye la Politica de
pertinentes dentro . o
o registro y seguimiento de
de una Manual de Politicas de eventos de sistemas de
Sincronizacion de relojes organizacion o Al12.4.4 Segunda@ de la 80 informacion y comunicaciones, SI No aplica
ambito de Informacién Vs 1 de g !
. la cual indica que se deben:
seguridad se 2023. “ | o
deben sincronizar antgner os relojes de'to_dos
L los dispositivos tecnoldgicos
con una Unica .
con una Unica fuente de
fuente de referencia, esto con el fin de
refgrenua de mantener la exactitud del
tiempo.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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BA.J0 ESTANDAR

Nivel de
cumplimiento

Evidencia aportada

proceso: Gestion de

Observaciones OCI Cumplimiento

anexo I1SO 27001

tiempo y permita correlacionar
los eventos y logs”.

Se observd que la entidad
implementa la sincronizacion
de relojes con la hora legal de
Colombia del Instituto Nacional
de Meteorologia de Colombia.

De acuerdo con lo anterior el
control se encuentra definido
en la documentacién del MSPI.

Acuerdos de
confidencialidad o de no

Se debe identificar,
revisar
regularmente y
documentar los
requisitos para los
acuerdos de

confidencialidad o | A.13.2.4

e Correo electrénico
Solicitud formato de

confidencialidad ADE 80

Se observo el compromiso de
confidencialidad y no
divulgacion de informacion; sin
embargo, no se evidencié que
este documento cuente con
todos los requisitos del
componente de seguridad de
la informacion, asi mismo
dicho documento no se
encuentra estandarizado en el

Recomendaciones OCI

Complementar el disefio del formato de Acuerdo de
Confidencialidad aportado, incluyendo los requisitos
de seguridad de la informacion, estandarizarlo en el
Sistema de Gestién de la Secretaria y socializarlo
para que se utilice por parte de los diferentes
colaboradores cuando aplique.

Respuesta Direcciéon de Gestion Corporativa

Se solicita respetuosamente a la OCI que el control
sea evaluado de manera parcial, dado que este
formato fue aprobado como anexo en la
actualizacion de la politica para la vigencia 2023.
Esta solicitud tiene como propésito evidenciar la
aplicabilidad de la actividad y su alineacion con el

divulgacion no d'VUIgaC'On que e Compromiso de sistema de gestion. establecimiento de documentacion para los
reflejen las ) o ) e
) confidencialidad. acuerdos de confidencialidad.
necesidades de la .
oraanizacion para Teniendo en cuenta las
Iagroteccién ge la evidencias  aportadas  se Ademas, la Subdireccion, con el objetivo de
pinformacién recomienda revalorar la estandarizar el formato, se compromete a realizar
' calificacion del control en el las gestiones necesarias para su incorporacion y
autodiagndstico MSPI de la armonizacion dentro del Sistema de Gestion de la
SDDE. Secretaria. Esto incluirda su formalizacién vy
divulgacion adecuada para garantizar su
implementacion.
Analisis de larespuesta
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Evidencia aportada Nivel de

proceso: Gestion de cumplimiento Observaciones OCI Cumplimiento Recomendaciones OCI
anexo 1ISO 27001

De acuerdo con la respuesta emitida por la
dependencia, se mantiene lo observado por cuanto
el acuerdo de confidencialidad de la SDDE no se
encuentra estandarizado en el Sistema de Gestion,
lo que no permite la identificacién y trazabilidad de
las revisiones del documento como lo indica este
item, a su vez estos, no cuentan con todos los
componentes de Seguridad y Privacidad de la
Informacion.

Fuente: Elaboracion OCI noviembre de 2024
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« Autodiagnéstico MSPI y Declaracion de aplicabilidad de los controles de Seguridad de la
Informacion — SDDE.

Teniendo en cuenta la declaracion de aplicabilidad suministrada por la Subdireccién de Informatica
y Sistemas, se observo la inconsistencia del porcentaje de cumplimiento de algunos controles de
la NTC-ISO-IEC 27001 frente al autodiagnéstico del MSPI realizado por la SDDE, asi:

Tabla N° 3 Comparativo Autodiagnéstico MSPI — Declaracién de aplicabilidad de controles

. L . Evaluacién de controles SSDE
Al ey WEH Declaracion de aplicabilidad (SOA)
CONTROLES CALIFICACION CONTROLES CALIFICACION

Roles y responsabilidades 80% Roles y responsabilidades
Separacién de deberes / tareas 80% Segregacion de funciones 100%
Contacto con las autoridades 80% Contacto con las autoridades 100%
Devolucién de activos 80% Devolucién de bienes 60%
Clasificacién de la informacion 80% Clasificacién de la informacién 60%

Fuente: Elaboracion OCI noviembre de 2024

De igual manera se evidencié que el Autodiagnostico del MSPI, realizado por la SDDE, se
encuentra en la version de la NTC 27001 del afio 2013, mientras que la Declaracién de
aplicabilidad (SOA) se encuentra en la version de la NTC 27001 del afio 2022. Se debe tener en
cuenta que, a pesar de que la NTC-ISO-IEC 27001 obtuvo la actualizacién correspondiente en el
aflo 2022, la Secretaria debe adoptar los lineamientos establecidos por el Ministerio de
Tecnologias y Comunicaciones (MinTic) respecto a la gestién e implementacién del Modelo de
Seguridad y privacidad de la Informacion (MSPI) en lo que respecta a la NTC-ISO-
IEC 27001:2013.

Ademas, de acuerdo con la revision a la Declaracion de aplicabilidad (SOA) se observé que los
controles a partir del numeral 5.15 Control de acceso hasta el control 8.34 Proteccién de los
sistemas de informacion durante las pruebas de auditoria, deben implementarse en la SDDE; sin
embargo, el autodiagnostico aportado por la dependencia no registra informacion sobre su
implementacién ni el criterio de cumplimiento. En la siguiente tabla se presenta, a modo de
ejemplo, la informacion del autodiagndstico para los numerales 5.15 a 5.18:

Tabla N°4 Evaluacién Controles

Numeral Seccion Criterio \ Porcentaje _—
ebe
Politicas de seguridad de la - Implementado . "\ ontarse

5 T Cumplimiento | #N/D p

5.15 Control de acceso

5.16 Gestién de identidad #N/D Sl

5.17 Informacién de autenticaciéon #N/D Sl

5.18 Derechos de acceso #N/D Sl

Fuente: Declaracion de aplicabilidad suministrada por la SIS

De acuerdo con lo anterior, la informacién de las tablas 3 y 4 deben coincidir con los controles que
la entidad se encuentra implementando segun la NTC-ISO/IEC 27001:2013.

Respuesta Direccion de Gestion Corporativa

La dependencia indica que la Declaracion de Aplicabilidad presentada, esta basada en los
controles de la version 2022 de la ISO/IEC 27001. “Este enfoque refleja el compromiso de la SDDE

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versién oficial publicada en la Intranet.
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con la actualizacion y mejora continua en el ambito de la seguridad de la informacion, alineandonos
con las mejores précticas internacionales.” Continla su argumentacion manifestando que “Este
esfuerzo tiene como objetivo anticiparnos y preparar a la entidad para la transicion a esta nueva
version, garantizando asi una integracion mas Aagil y efectiva cuando el MinTIC publique
oficialmente la actualizacion del MSPI, proyectada desde septiembre de 2024.

Si bien el Autodiagnéstico refleja todos los controles de la version 2013 (en el cual se encuentra
inmersa la declaracion de aplicabilidad), en cumplimiento con las directrices actuales del MinTIC,
la Declaracion de Aplicabilidad incluye los controles de la versién 2022 como un complemento
estratégico.”(...)

Andlisis de la respuesta

De acuerdo con la respuesta suministrada por la dependencia, se mantiene lo observado sobre la
calificacion y controles implementados por la SDDE, dado que no se cuenta con la Declaracion de
Aplicabilidad (SOA) y, por lo tanto, no se cumplen las directrices de la NTC-ISO/IEC 27001:2013.

Al respecto, es importante tener en cuenta que la evaluacién realizada por la OCI se efectué a los
procesos en relacion con los roles y responsabilidades frente al monitoreo y seguimiento de los
riesgos de seguridad de la informacion. Asi mismo, debe tenerse en cuenta que el autodiagndstico
MSPI es una herramienta diferente a la Declaracion de Aplicabilidad (SOA), pues esta Ultima debe
incluir los siguientes parametros: (i) Objetivos de seguridad de la organizacién, (ii) controles de
seguridad seleccionados para aplicarlos en el Sistema de Gestion de Seguridad de la Informacion
SGSl vy (iii) justificacion tanto de los controles seleccionados como de los que no son aplicables.

Por su parte, el autodiagndstico MSPI es una herramienta que fue creada con el fin de identificar
el nivel de madurez en la implementacién del Modelo de sequridad y Privacidad de la Informacion,
permitiendo establecer el estado de la gestion y adopcién de controles técnicos y administrativos
al interior de las Entidades Publicas, segun lo definido en la Estrategia de Gobierno en Linea en
su cuarto componente Seguridad y Privacidad de la Informacion.

En virtud de lo anterior, no es posible considera que el Autodiagndéstico del MSPI supla el
requerimiento de la Declaracion de Aplicabilidad (SOA).

ii) Plan de Tratamiento de Riesgos de Sequridad vy Privacidad de la Informacién vigencia
2024

Las actividades seleccionadas para verificacion en este plan, se priorizaron de acuerdo con los
requisitos obligatorios que establece la NTC-ISO-IEC 27001:2013; tomando en consideracion,
aquellas que se encontraban en ejecucion de enero a julio de 2024 y las que finalizaron en este
mismo periodo.

De acuerdo con el suministro de evidencias por parte de la Subdireccion de Informatica y Sistemas
para cada actividad se observo lo siguiente:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la versién oficial publicada en la Intranet.
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Tabla N°5 Actividades Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informaciéon

ACTIVIDAD 2SN S IR OBSERVACIONES OCI CUMPLIMIENTO RECOMENDACIONES

POR SIS

La dependencia suministré la politica de administracién de
riesgos de la Secretaria Distrital de Desarrollo Econémico,
que en el numeral 5.1.3 Riesgos de Seguridad de la
Informacion, establece de manera general la gestion de
riesgos de Seguridad de la informacién.

Actualizar y publicar la

p ! Politica de administracion de
guia de riesgos de

1. . riesgos de la Secretaria Distrital Sl No aplica
seguridad de la de Desarrollo Econémico
informacién. ’ Asi mismo, la OCI observo la publicacién de la Guia para
el diligenciamiento de la matriz de gestion de riesgo, en la
cual se establecen lineamientos para la gestiéon de riesgos
de Seguridad de la Informacién.
Se observd que la dependencia realiza la gestién
- . Matrices de riesgos procesos: correspondiente a los riesgos de seguridad de la
Identificar, analizar y ) L .
’ informacion con criticidad alta.
evaluar los riesgos de Gestion de Talento Humano
2. aquellos activos de i ) i } Sl No aplica
. aquello S Gestién de empleo, Se observaron las matrices de gestion de riesgos P
informacion con criticidad i . .
alta Gestion de TIC o _actua_ll!zad_as en la que en algunas contienen la
Control Interno Disciplinario. identificacion y valoracion de riesgos de activos de

informacion de los cuales r2 y r3 del proceso de Gestion
Tic, se encuentran en zona de riesgo residual Alto.

Se observo que la SIS estructura dentro de la matriz de

Matrices de riesgos procesos: riesgos los controles lanes de tratamiento para los - L . g
gos p 9 y P P Definir el plan de accién para el riesgo “Pérdida de la

Gestion de Talento Humano, riesgos de seguridad de la informacién que se encuentran ) g . ) 2 h
Establecer controles y Gestién de empleo en zona residual: Alto y moderado de los procesos: Gestin confidencialidad del activo de informacion ocasionado por
3. planes de tra_tamlento Gestion de TIC de Talento Humano, Gestién de empleo y Gestion de TIC; PARCIAL Compromiso de la informaciéon debido a Aagngcmn
sobre los riesgos AT . : = . errada de los derechos de acceso. Entrenamiento
Control Interno Disciplinario. sin embargo, en la matriz de gestion de riesgos del proceso

T . A A insuficiente” del proceso Control Interno Disciplinario.
Control Interno Disciplinario, no se evidencio la definicion

del plan de accion del riesgo en zona residual moderado.

Realizar seguimiento a los [e Memorando 2024|/E0007270 |Se observé que la dependencia realizé6 mesas de trabajo Cada vez que se realice seguimiento a los planes de

planes de manejo de de fecha 11-06-204, con|de acompafiamiento alos procesos, de las cuales se aporté tratamiento, debe dejarse evidencia correspondiente a la
4. riesgo de seguridad de la asunto: Seguimiento riesgos |listas de asistencia; sin embargo, no se allegé evidencias actividad realizada durante la mesa de trabajo (actas de
informacién establecidos de seguridad de la|de los temas tratados en dichas mesas, por lo que no se reunién).

por cada uno de los informacion. acredité seguimiento a los planes de manejo de riesgos de

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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EVIDENCIA SUMINISTRADA

POR SIS RECOMENDACIONES

OBSERVACIONES OCI CUMPLIMIENTO

ACTIVIDAD

lideres de las areas, con
Sus respectivas
evidencias.

Acta de reunién con asunto:
Socializacién propuesta
matriz de riesgos proceso
gestiéon TIC.

Correo electrénico Gestion
del riesgo SEN.

Lista de asistencia actividad:
Mesa de acompafiamiento
adm de riesgo.

Lista de asistencia actividad:
Actualizacion matrices
Corporativa.

Correo electrénico: Consulta
matriz de riesgo OCDI.
Correo electronico: Revisién
riesgo en seguridad de la
informacion SUIM.

seguridad de la informacién establecidos por los procesos:
Gestion de Talento Humano, Gestién de empleo y Gestién
de TIC.

Respuesta Direccion de Gestion Corporativa

La dependencia manifiesta que “En relacion con la
observaciéon emitida, queremos solicitar de manera
respetuosa se considere el cumplimiento parcial de este
requerimiento, ya que se han adelantado las gestiones
necesarias para garantizar el acompafiamiento a los
procesos de Gestion de Talento Humano, Gestion de
Empleo y Gestion de TIC.”

Anédlisis de larespuesta

Una vez analizada la respuesta y nuevas evidencias
suministradas por la dependencia, se mantiene lo
observado por cuanto los correos electronicos entre las
areas sobre la matriz de riesgos, no acreditan haber
realizado seguimiento a los planes de manejo de riesgo
de seguridad de la informacion de los procesos
mencionados.

Fuente: Elaboracion OCI noviembre de 2024
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3.1.2 Conclusiones

Una vez finalizada las pruebas para el desarrollo de este objetivo, se observé que, de las 11
actividades seleccionadas para evaluacion?, el 64% cuentan con evidencia de su implementacion
(7), el 18% se ha implementado parcialmente (2) y del 18% no se allegd soportes que acrediten
su cumplimiento (2). Lo anterior afecta la valoracién de controles efectuada por la SDDE en el
autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacién, la cual se encuentra
sobre estimada de acuerdo con los resultados de esta evaluacion.

Lo anterior se sustenta en las debilidades identificadas en la documentacién correspondiente a los
lineamientos del Manual de Politicas de Seguridad de la Informacién, asi como la carencia de
algunos procedimientos requeridos por el Modelo de Seguridad y Privacidad de la Informacién
(MSPI), para la gestion de este asunto en la SDDE; aunado a las debilidades identificadas en los
controles, los cuales requieren ser reevaluados de acuerdo con las recomendaciones brindadas
en este informe.

3.1.3 Aspectos logrados

La SSDE desarroll6 el autodiagndéstico para determinar el grado de madurez y desarrollo del
Modelo de Seguridad y Privacidad de la Informacion.

3.1.4 Fortalezas

La OCI no identifico fortalezas que representen un plus o valor agregado en relacién a la presente
evaluacion.

3.1.5 Oportunidades de mejora

e Aplicar las directrices para las actividades evaluadas en este informe y que fueron calificadas
con un grado de cumplimento “Parcial” en los planes: i.) Plan de Seguridad y Privacidad de la
Informacion y ii.) Plan de Tratamientos de Riesgos de Seguridad y Privacidad de la
Informacion.

e Realizar seguimiento y monitoreo, por parte de la Subdireccion de Informatica y Sistemas en
su rol de Segunda Linea de Defensa, a los planes de tratamiento de los riesgos de Seguridad
de la Informacion y a la gestion de este tipo de riesgos que se encuentran en administracion
en los diferentes procesos institucionales; documentando los resultados y formulando las
recomendaciones a que haya lugar.

e Definir y formalizar los lineamientos, directrices, guias, manuales, instructivos y normatividad
necesarios para la implementacion del Modelo de Seguridad y Privacidad de la Informacion
en la SDDE, de acuerdo con los resultados presentados en este informe.

8 7 del Plan de Seguridad y Privacidad de la informacion y 4 del Plan de Tratamiento de Riesgos de Seguridad de la
Informacion

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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e Definir y establecer una metodologia para la gestion de riesgos de Seguridad de la
Informacion, independiente o que complemente la Politica de Administracion de Riesgos v7
de la SDDE.

3.1.6 Riesgos materializados

Si bien dentro del desarrollo de esta prueba no se observo la materializacion de algun riesgo
administrado en el proceso Gestion de TIC, se evidencid la inexistencia de la declaracion de
aplicabilidad (SOA) en la cual se documente cada control y se indique si se ha implementado o
no; razén por la cual la SDDE no estd dando cumplimiento a las directrices de la NTC-ISO/IEC
27001:2013 y el Modelo de Seguridad y Privacidad de la Informacién (MSPI), lo que la deja
expuesta a posibles vulneraciones de la confidencialidad, integridad y disponibilidad de sus activos
de informacion de la entidad .

Respuesta Direccion de Gestion Corporativa
En relacidon con la observacién efectuada, se aclara lo siguiente:

La Declaracion de Aplicabilidad (SOA) esta incluida en el Autodiagnéstico MSPI, el cual se
encuentra basado en la norma NTC-ISO/IEC 27001:2013 e incorpora los controles del anexo A.
Por este motivo, consideramos que la entidad este cumpliendo con las directrices establecidas por
el Modelo de Seguridad y Privacidad de la Informacion (MSPI). Ademas, queremos enfatizar que
la percepcién de exposicion a vulnerabilidades de la confidencialidad, integridad y disponibilidad
de los activos de informacién no corresponden a la realidad actual de la entidad, por los siguientes
motivos:

* Las vulnerabilidades identificadas se gestionan de manera continua mediante procedimientos
documentados y acciones especificas para mitigar riesgos. Esto incluye analisis, priorizacion y
emision de boletines de seguridad para subsanacion de posibles brechas y aplicacién de parches
conforme lo indicado por fabricantes.

* Aunque la gestion actual se basa en la version 2013, hemos avanzado en la implementacion de
controles alineados con la version actualizada ISO/IEC 27001:2022. Esto no solo refuerza nuestra
postura frente a los riesgos, sino que también nos posicionamos de manera proactiva ante futuras
directrices del MinTIC.

Desde la postura de seguridad digital es importante que la OCI considere incluir en su evaluacién
los procesos institucionales, ya que los roles y responsabilidades asociados al cumplimiento de
las politicas de seguridad también involucran a los responsables de los activos de informacion y
los supervisores de contratos, tanto de personas naturales como juridicas. Esto garantizaria una
visibn més integral de la gestién de la seguridad y del cumplimiento normativo dentro de la entidad.

Andlisis de la respuesta

De acuerdo con la respuesta suministrada por la dependencia, se mantiene lo observado sobre la
gestion de riesgos del proceso Gestion de TIC, teniendo en cuenta que la SDDE no cuenta con la

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Declaracion de Aplicabilidad (SOA) vy, por lo tanto, no cumple las directrices de la NTC-ISO/IEC
27001:2013.

Al respecto, es importante tener en cuenta que la evaluacién realizada por la OCI se efectué a los
procesos en relacion con los roles y responsabilidades frente al monitoreo y seguimiento de los
riesgos de seguridad de la informacion. Asi mismo, debe tenerse en cuenta que el autodiagnéstico
MSPI es una herramienta diferente a la Declaracion de Aplicabilidad (SOA), pues esta Ultima debe
incluir los siguientes parametros: (i) Objetivos de seguridad de la organizacion, (ii) controles de
seguridad seleccionados para aplicarlos en el Sistema de Gestion de Seguridad de la Informacion
SGSI vy (iii) justificacion tanto de los controles seleccionados como de los que no son aplicables.

Por su parte, el autodiagnéstico MSPI es una herramienta que fue creada con el fin de identificar
el nivel de madurez en la implementacion del Modelo de seguridad y Privacidad de la Informacion,
permitiendo establecer el estado de la gestion y adopcién de controles técnicos y administrativos
al interior de las Entidades Publicas, segun lo definido en la Estrategia de Gobierno en Linea en
su cuarto componente Seguridad y Privacidad de la Informacion.

En virtud de lo anterior, no es posible considera que el Autodiagnostico del MSPI supla el
requerimiento de la Declaracion de Aplicabilidad (SOA).

3.1.7 Hallazgos

H1. Declaracion de aplicabilidad SOA

La entidad no cuenta con una Declaracion de Aplicabilidad (SOA) de acuerdo con los lineamientos
definidos por el Ministerio de las Tecnologias de la Informacién y las Comunicaciones MINTIC y el
requisito obligatorio de la NTC-ISO/IEC 27001:2022 relacionada, que contemple:

¢ Justificacidn de las inclusiones, ya sea que se implementen o no.

e Justificacion para las exclusiones de los controles establecidos en la NTC relacionada.

e Declaracion de aplicabilidad (SOA) debidamente aceptada y aprobada por el Comité
Institucional de Gestion y Desempefio de la SDDE.

Dado lo anterior, no se esta dando aplicacion a la clausula 6.1.3 de la NTC-ISO/IEC 27001:2013,
el numeral 7.3.3. del Plan de Tratamiento de los riesgos de seguridad de la informacién, y el
Documento Maestro del Modelo de Seguridad y Privacidad de la Informacién (MSPI).

De no tomarse medidas para subsanar lo evidenciado, la SDDE continuara expuesta a posibles
vulneraciones de la confidencialidad, integridad y disponibilidad de sus activos de informacién de
la entidad, lo que puede conllevar a la materializacion de eventos con impacto negativo a nivel
econdmico, reputacional o de cualquier otra indole.

3.2. OBJETIVO ESPECIFICO 2

Verificar el cumplimiento de los lineamientos establecidos en la Norma Técnica Colombiana
5854:2011 "accesibilidad a paginas web" en la SDDE.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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3.2.1 Resultados de la Prueba y Andlisis

Para la verificacion del cumplimiento de las pautas de accesibilidad de contenidos web se utilizaron
dos herramientas que permiten verificar la accesibilidad de la pagina web, las cuales se
desarrollaran a continuacion:

Herramienta 1: Lista de chequeo de los 61 items sefialados en la Norma Técnica

Teniendo presente los requisitos sefialados en la NTC 5854:2011, se efectud el seguimiento a la
"accesibilidad a paginas web" con fundamento en los principios, pautas y criterios de conformidad
(nivel A, AA'y AAA) alli descritos. Asi mismo, se evalué el grado de acatamiento de los principios
descritos en el Anexo 1 de la Resolucién MinTIC 1519 de 20204 y se valoré la informacion
suministrada por la Direccion de Gestion Corporativa con radicado 20241E0011398. A
continuacion, se presenta escala de valoracion segun el porcentaje de cumplimiento en relacion
con el resultado observado. Se verificaron 49 48 de los 61 items de la NTC y los 42 13 restantes
corresponden a 8 9 que no aplican al contenido dispuesto en la web de la SDDE y 4 para los
cuales se requiere conocimiento y experticia especifica, no disponible actualmente en la OCI.

Tabla N° 6 Escala de valoracion

Color % Cumplimiento
CUMPLE - C 100
PARCIALMENTE 51a99
CUMPLE - PC 1a50
B NOCUMPLE-NC 0

Tabla N°7 Resumen verificacion pagina web — Cumplimiento NTC 5854:2011
ftems NTC items NO ftems
5854-2011 Evaluados Evaluados

%
Cumplimiento

o
(@]

©
Alternativas textuales 1 0 1 0 1 0 0%
Perceptible Medios tempodependientes 9 2 7 2 2 3 29%
Adaptable 3 1 2 2 0 0 100%
Distinguible 9 1 8 8 0 0 100%
Accesible desde teclado 3 0 3 2 0 33%
Operable Tiempo suficiente 5 4 1 0 0 100%
Convulsiones 2 0 2 0 0 100%
Navegable 10 1 9 1 1 78%
Legible 6 0 6 0 4 33%
Comprensible Predecible 5 1 4 0 0 100%
Entrada de datos asistida 5 60%
Robusto Compatible No aplica

o

4 = Perceptible: La informacion y los componentes de la interfaz de usuario deb
usuarios de manera que puedan percibirlos, incluyendo alternativas de texto, subt
color, entre otros aspectos.

= Operable: Los componentes de interfaz de usuario y la navegacion deben facilita 50, USO y operacion por parte
de los usuarios, incluyendo teclado accesible, ordenes mediante voz, pantallas tacilli@Ss@iitre otros aspectos.

= Comprensible: La informacién/textos deben ser legibles y claros (lenguaje claro), y el funcionamiento de la interfaz
facilite que el contenido sea predecible para los usuarios.

= Robusto: El contenido web debe permitir ser interpretado por una amplia gama de los usuarios y las tecnologias de
asistencia para la accesibilidad al usuario, incluyendo las ayudas técnicas.

puestas a disposiciéon de los
bntenido distinguible, uso del
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Tabla N°8 Verificacion cumplimiento requisitos NTC 5864 Accesibilidad Web

Criterios de
Conformidad Numeral Norma

Criterio - NTC 5854 2011

A
v

BA.J0 ESTANDAR

Observaciones de la OCI

1. Perceptible

Alternativas
textuales

3.1.1.1 Contenido
no textual

Todo contenido no textual (véase el numeral
2.21) que se presente al usuario debe tener
una alternativa textual (véase el numeral 3.3)
gue cumple el mismo propésito, excepto en las
situaciones enumeradas a continuacion:
(NIVEL A)

- Controles, Entrada de datos: si el contenido
no textual es un control o acepta datos
introducidos por el usuario, entonces debe
tener un nombre (véase el numeral 2.59) que
describe su proposito (véase el numeral 3.4.1
para requisitos adicionales sobre los controles
y el contenido que acepta entrada de datos).

- Contenido multimedia tempo dependiente: si
el contenido no textual es una presentacion
multimedia con desarrollo temporal, entonces
las alternativas textuales deben proporcionar
al menos una identificacién descriptiva del
contenido no textual (véase el numeral 3.1.2
para requisitos adicionales sobre contenido
multimedia).

Parcial

- Pruebas, evaluaciones o exadmenes: si el
contenido no textual es una prueba o un
ejercicio que no seria valido si se presentara
en forma de texto, entonces las alternativas
textuales deben proporcionar al menos una
identificacion descriptiva del contenido no
textual.

- Sensorial: si el contenido no textual tiene
como objetivo principal crear una experiencia
sensorial especifica (véase el numeral 2.37),
entonces las alternativas textuales deben
proporcionar al menos una identificacion
descriptiva del contenido no textual.

- CAPTCHA (véase el numeral 2.13): si el

Se evidenci6 que, para personas con discapacidad
auditiva, la pagina web de la Secretaria cuenta con un
espacio multimedia y los videos alli publicados tienen
subtitulos de apoyo, asi como la opcién de "Descargar
subtitulos del video" que permite visualizar el texto de este.

En cuanto al acceso a las personas con discapacidad
visual, la pagina web de la SDDE no cuenta con salida de
audio que permita escuchar una descripcién de las
imagenes y el contenido de esta.

Recomendacién:
Implementar acciones que permitan el acceso a personas
con discapacidad visual parcial o total.

Respuesta Direccion de Gestion Corporativa

“Se realiza la activacion de los idiomas en el portal web, ya
gue por alguna circunstancia o actualizacion el sistema las
deshabilitdé temporalmente, pero las mismas ya estan
instaladas como se observa en el certificado entregado en
su momento. Se realiz6 la activacion de los idiomas que
estaban ocultos.”

Analisis de la respuesta

Respecto a la recomendacion de la OCI en cuanto a que la
pagina permita que la traduccion se haga a diferentes
idiomas y teniendo en cuenta la respuesta emitida por la
DGC, se realizd la verificacion en la pagina web de la
SDDE, observando el ajuste mencionado. Ahora bien, con
relacion a la observacion "Implementar acciones que
permitan el acceso a personas con discapacidad visual
parcial o total" el &rea no se pronuncio.

En virtud de lo anterior se ajusta el texto de observacion de
la OCI y su recomendacion; no obstante, se mantiene la
calificacion toda vez que presenta un criterio pendiente por
aplicar.

PE-P1-F3
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Criterios de

Conformidad Numeral Norma Criterio - NTC 5854 2011 Observaciones de la OCI

de Nivel

Pauta

propésito del contenido no textual es confirmar
gue quien esta accediendo al contenido es una
persona y no un computador, entonces se
deben proporcionar alternativas textuales que
identifican y se debe describir el propésito del
contenido no textual y se proporcionan formas
alternativas de CAPTCHA, con modos de
salida para distintos tipos de percepciones
sensoriales, con el fin de acomodarse a las
diferentes discapacidades.

- Decoracion, Formato, Invisible: si el
contenido no textual es simple decoracion
(véase el numeral 2.72), se utiliza Gnicamente
para definir el formato visual o no se presenta
a los usuarios, entonces se debe implementar
de forma que pueda ser ignorado por las
ayudas técnicas (véase el numeral 2.10).

Para contenido sélo audio grabado (véase el
numeral 2.73) y contenido sélo video (véase el
numeral 2.74) grabado (véase el numeral
2.42), debe cumplir lo siguiente, excepto
cuando el audio o el video es un contenido
multimedia alternativo al texto y esta
claramente identificado como tal: (NIVEL A).

Se observo que los videos publicados en la pagina web de
la SDDE, proporcionan audio, subtitulos de apoyo e
imagenes equivalentes con el audio, mas no lenguaje de
sefias correspondiente a lo que se presenta visualmente.

Por otra parte, respecto a transcripcion de los videos, es
importante incluir todo lo que dicen las personas; como
también, otros sonidos significativos dentro de la
grabacion, tales como; aplausos, risas, preguntas de la
audiencia, entre otros.

3.1.21 3 ) ] .
. : - Sélo audio grabado: se debe proporcionar
Medios Tempo Solo audio y solo . . " o
2 dependientes A video una alternativa para los medios tempo Parcial Recomendacioén:
dependientes que presentan informacion Incluir en las transcripciones, las pausas silenciosas, que
(pregrabado) . : . . . - .
equivalente para el contenido solo audio pueden estar representadas en risas, silencios, aplausos
grabado. entre otros.
- Sélo video grabado: se debe proporcionar Respuesta Direccion de Gestion Corporativa
una alternativa para los medios tempo
dependientes o se proporciona una pista “De acuerdo al Anexo 1 resolucién MinTIC 1519 del 2020,
sonora que presente informacion equivalente la lengua de sefias se deber& incluir en estos casos, ya que
al contenido del medio de sélo video grabado. incluirla en muchas secciones nos afectaria a nivel de
rendimiento del portal web: “Lengua de Sefias Colombiana
para casos especificos: A partir del 1 de enero del 2022,
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Criterios de

Pauta Conformidad Numeral Norma Criterio - NTC 5854 2011 Observaciones de la OCI
de Nivel

las entidades del Gobierno Nacional, deberan presentar
sus contenidos audiovisuales con Lengua de Sefias
Colombiana, para los siguientes cuatro casos: alocuciones
presidenciales, informacién sobre emergencias y
desastres, informacién sobre seguridad ciudadana,
rendicion de cuentas anual de los entes centrales de cada
sector del Gobierno Nacional. Esta disposicion aplica para
las tipologias de videos, referidas anteriormente,
distribuidos en vivo y en directo, en diferido o
pregrabados.”

Por tanto, se utiliza el lenguaje de sefias en el menu del
portal web, en la misién, visién y en la rendicion de cuentas.
Frente a la sugerencia de “Incluir en las transcripciones, las
pausas silenciosas, que pueden estar representadas en
risas, silencios, aplausos entre otros”, se tendra en cuenta
para las transcripciones de ahora en adelante, mas no
quiere decir que se esta incumpliendo con lo que pide el
Anexo 1 resolucion MinTIC 1519 del 2020, ya que este
lineamiento no se contempla en esta resolucién.”

Analisis de la respuesta

Teniendo en cuenta el argumento expuesto por la DGC
respecto a lo mencionado en el Anexo 1 de la Resolucion
MinTIC 1519 del 2020 y el hecho de, que incluir el lenguaje
de sefias en muchas secciones afectaria el nivel de
rendimiento del portal web, es importante aclarar que esta
Oficina realizé la verificacion al grado de aplicacion por
parte de la Secretaria de la Norma Técnica Colombiana
NTC 5854 2011; en el mismo sentido, se trae a colacion lo
sefialado por la normativa citada por el area, respecto al
principios de accesibilidad perceptible, el cual indica que la
informacion y los componentes de la interfaz de usuario
deben ser puestas a disposicion de los usuarios de manera
gue puedan percibirlos, incluyendo alternativas de texto,
subtitulos, contenido distinguible, uso del color, entre otros
aspectos; en este sentido, es preciso resaltar que con este
seguimientos se busca que desde la SDDE se propenda
para que TODOS los usuarios cuenten con una mejor
experiencia al consultar la pagina web de la entidad.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Criterios de
Conformidad

Numeral Norma

Criterio - NTC 5854 2011

A
v

BA.J0 ESTANDAR

Observaciones de la OCI

de Nivel

En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacion, con el fin de instar a la SDDE
a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

3.1.2.2. Subtitulos

Se deben proporcionar subtitulos para el
contenido de audio grabado dentro del
contenido multimedia sincronizado (véase el
numeral 2.55), excepto cuando la presentacién
es un contenido multimedia alternativo al texto
(véase el numeral 2.20) y esta claramente
identificado como tal (NIVEL A).

Cumple

Se evidenci6 que los videos (4) publicados en la pagina de
la SDDE verificados al momento de este seguimiento en el
espacio multimedia ("Cumpleafios de Bogota: con
desarrollo e impulso local para ampliar oportunidades”,
"Conoce al Defensor de la Ciudadania", "Acerca de las
Manzanas del Cuidado" y "Sacandole el jugo a las
oportunidades") cuentan con subtitulos de apoyo y no se
evidencié otros contenidos multimedia que requieran
subtitulos.

3.1.2.3.
Descripcién de
audio o alternativa
de medios
(pregrabado)

Se debe proporcionar una alternativa para los
medios tempo dependientes (véase el numeral
2.2) o una audio descripcién (véase el numeral
2.8) para el contenido de video (véase el
numeral 2.81) grabado (véase el numeral 2.42)
en los multimedia sincronizados (véase el
numeral 2.55), excepto cuando ese contenido
es un contenido multimedia alternativo al texto
(véase el numeral 2.20) y estd claramente
identificado como tal (NIVEL A).

Cumple

Se evidenci6 que los videos (4) publicados en la pagina de
la SDDE verificados al momento de este seguimiento en el
espacio multimedia ("Cumpleafios de Bogota: con
desarrollo e impulso local para ampliar oportunidades”,
"Conoce al Defensor de la Ciudadania”, "Acerca de las
Manzanas del Cuidado" y "Sacéandole el jugo a las
oportunidades") cuentan con subtitulos de apoyo y no se
evidencié otros contenidos multimedia que requieran
subtitulos.

Sin embargo, en el espacio multimedia permite la opcién
de ver mas videos y esta redirige al canal de YouTube de
la Entidad, alli se identificaron videos que no cuentan con
subtitulos de apoyo como es el caso de entrevistas, foros,
lanzamientos, panel, etc.

Recomendacion:

Incluir en las transcripciones de los videos que se publican
en YouTube, las pausas silenciosas, que pueden estar
representadas en risas, silencios, aplausos entre otros, por
cuanto se accede a ellos a través de la pagina web de la
SDDE.

3.1.2.4. Subtitulos
(en vivo)

Se deben proporcionar subtitulos (véase el
numeral 2.75) para todo el contenido de audio
(véase el numeral 2.6) en directo (véase el
numeral 2.29) de los multimedia sincronizados
(NIVEL AA)

N/A

En el seguimiento realizado en la pagina de la SDDE, no
se evidenci6 transmision en vivo.

PE-P1-F3
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Se evidencié que no se cuenta con audio descripcion de
las pausas existentes en los videos de multimedia tales
como acciones, personajes, cambios de escenay texto en
pantalla, este audio descripcion es importante para las
personas con discapacidad visual parcial o total.

Recomendacion:
Implementar las acciones correspondientes para contar
con el audio descripcion de los contenidos de multimedia.

Respuesta Direccién de Gestion Corporativa

“‘De acuerdo a lo manifestado en el punto anterior,
realizando una busqueda dentro del Anexo 1 resolucién
MInTIC 1519 del 2020 acerca de este tema no hay
lineamientos para el cumplimiento del mismo, méas sin
embargo consultando la NTC 5854 2011, encontramos lo
siguiente:

Se debe proporcionar un audio descripcion “2.7 Audiodescripcion. Narracién agregada a la pista de

(véase el numeral 2.7) para todo el contenido

3.1.25. de video (véase el numeral 2.81) grabado sonido para describir detalles visuales importantes,

6 AA Audio descripcién . ’ graba IN[oNel03[ ][R que no se pueden entender soélo con la banda de sonido
(véase el numeral 2.42) dentro de contenido L ) . .

(pregrabado) principal. NOTA 1 La audiodescripcion del video

multimedia sincronizado (véase el numeral

2.55) (NIVEL AA). proporciona informacién sobre las acciones, personajes,

cambios de escena, textos que aparecen en pantalla y
otros contenidos visuales. NOTA 2 En las
audiodescripciones estandares, la narracion se afiade
durante las pausas existentes en el didlogo. (Véase
también audiodescripcion ampliada) (véase el numeral 2.8)
NOTA 3 Cuando toda la informacién sobre el video
(véase el numeral 2.81) ya se proporciona en el audio
(véase el numeral 2.6) de la presentaciéon, no es
necesaria ninguna audiodescripcion adicional. NOTA 4
En inglés también se la denomina "video description”
(descripcion de video) o “Descriptive Narration"
(narraciéndescriptiva).” (negrillas, subrayado y resaltado
fuera de texto)

Teniendo en cuenta los apartes resaltados, se considera
gue no es importante la inclusién de acciones, personajes,
cambios de escenay texto en pantalla, ya que como lo dice
la NTC solo se describen detalles importantes. Como se
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Pauta Cumple

mencioné anteriormente, se tomara como buena préactica
la inclusién de pausas, risas y aplausos.”

Anélisis de la respuesta

Teniendo en cuenta lo expuesto, es importante aclarar que
esta Oficina realiz6 la verificacion al grado de aplicacion
por parte de la Secretaria de la Norma Técnica Colombiana
NTC 5854 2011; ahora bien, la Resolucion MinTIC 1519
del 2020 mencionada por el area, sefiala cuatro (4)
principios, entre ellos a la accesibilidad perceptible el cual
indica que la informacién y los componentes de la interfaz
de usuario deben ser puestas a disposicion de los usuarios
de manera que puedan percibirlos, incluyendo alternativas
de texto, subtitulos, contenido distinguible, uso del color,
entre otros aspectos; en el mismo sentido la NTC 5854 de
2011 menciona que el propésito de este lineamiento es
promover que el contenido de la web sea accesible a
personas con discapacidades visuales, auditivas, fisicas,
de habla, cognitivas, de lenguaje, de aprendizaje o
neuroloégicas, permitiendo que pueden percibir, entender,
navegar, interactuar y contribuir con los sitios web; en este
sentido, es preciso resaltar que con este seguimientos se
busca que desde la SDDE se propenda para que TODOS
los usuarios cuenten con una mejor experiencia al
consultar la pagina web de la entidad.

En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacion, con el fin de instar a la SDDE
a que a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

No se observo que todo el contenido de audio cuenta con
una interpretacion en lengua de sefias.

Se debe proporcionar una interpretacion en

lengua de sefias (véase el numeral 2.48) para Recomendacién:

3126 o todo el contenido de audio (véase el numeral Incluir en todo el contenido de audio de la entidad,
7 AAA Lengua de sefias A | | No cumple . - | - -
(grabado) 2.6) grabado (vc_aase_e numeral 2.42) deptro de interpretacion en lenguaje de sefias.
contenido multimedia sincronizado (véase el
numeral 2.55) (NIVEL AA). Respuesta Direccion de Gestion Corporativa
“De acuerdo al Anexo 1 resolucién MinTIC 1519 del 2020,
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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la lengua de sefias se debera incluir en estos casos:
“Lengua de Sefias Colombiana para casos especificos: A
partir del 1 de enero del 2022, las entidades del Gobierno
Nacional, deberan presentar sus contenidos audiovisuales
con Lengua de Sefias Colombiana, para los siguientes
cuatro casos: alocuciones presidenciales, informacion
sobre emergencias y desastres, informaciéon sobre
seguridad ciudadana, rendicién de cuentas anual de los
entes centrales de cada sector del Gobierno Nacional. Esta
disposicién aplica para las tipologias de videos, referidas
anteriormente, distribuidos en vivo y en directo, en diferido
0 pregrabados.”

Por tanto, se utiliza el lenguaje de sefias en el menu del
portal web, en la misién, vision y en la rendicion de cuentas,
de acuerdo a los lineamientos del Mintic.”

Anélisis de larespuesta

Teniendo en cuenta lo expuesto, es importante aclarar que
esta Oficina realizé la verificacién al grado de aplicacién
por parte de la Secretaria de la Norma Técnica Colombiana
NTC 5854 2011; ahora bien, la Resolucién MinTIC 1519
del 2020 hace mencién a cuatro (4) principios entre ellos a
la accesibilidad perceptible, el cual indica que la
informacion y los componentes de la interfaz de usuario
deben ser puestas a disposicion de los usuarios de manera
gue puedan percibirlos, incluyendo alternativas de texto,
subtitulos, contenido distinguible, uso del color, entre otros
aspectos; en el mismo sentido la NTC 5854 de 2011
menciona que la intencién de esta norma es promover que
el contenido de la web sea accesible a personas con
discapacidades visuales, auditivas, fisicas, de habla,
cognitivas, de lenguaje, de aprendizaje o neuroldgicas,
permitiendo que pueden percibir, entender, navegar,
interactuar y contribuir con los sitios web; en este sentido,
es preciso resaltar que con este seguimientos se busca
gue desde la SDDE se propenda para que TODOS los
usuarios cuenten con una mejor experiencia al consultar la
pagina web de la entidad.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacién, con el fin de instar a la SDDE
a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

La pagina Web de la Entidad no cuenta con audio
descripcion que comunique el significado del video.

Recomendacion:

Validar la implementacion de pausas en el audio de primer
plano, asi como un audio descripcién ampliada para todos
los contenidos de video grabados dentro de contenido
multimedia.

Respuesta Direccién de Gestion Corporativa

“De acuerdo a lo manifestado en el punto anterior,
realizando una busqueda dentro del Anexo 1 resolucién
MIinTIC 1519 del 2020 acerca de este tema no hay
lineamientos para el cumplimiento del mismo, mas sin

3.1.2.7
Audio descripcion
ampliada
(grabada)

Cuando las pausas en el audio de primer plano
son insuficientes para permitir que el audio
descripcion comunique el significado del video,
se debe proporcionar un audio descripcion
ampliada para todos los contenidos de video
grabado dentro del contenido multimedia
sincronizado (NIVEL AAA)

No cumple

embargo consultando la NTC 5854 2011, encontramos lo
siguiente:

2.8 Audiodescripcion ampliada. Audiodescripcion que se
agrega a una presentacion audiovisual poniendo en pausa
el video, (véase el numeral 2.81) de manera que haya
tiempo suficiente para agregar una descripcion adicional.
NORMA TECNICA COLOMBIANA NTC 5854 RESUMEN
3 NOTA Esta técnica se emplea solo cuando el sentido del
video (véase el numeral 2.8.1) se perderia sin el afadido
de una audiodescripcion (véase el numeral 2.7) y las
pausas entre el didlogo o la narracion son demasiado
cortas.” (negrillas, subrayado y resaltado fuera de texto).

Para el caso, la de la pagina web de la entidad, esta técnica
no aplica.”

Anélisis de la respuesta

Es importante aclarar que la OCI realiz6 la verificacion al
grado de aplicacién por parte de la Secretaria de la Norma
Técnica Colombiana NTC 5854 2011. Ahora bien, respecto
a la justificacion mencionada por la DGC “Para el caso, la

PE-P1-F3
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de la pagina web de la entidad, esta técnica no aplica” no
indic6 los argumentos técnicos por los cuales los videos
publicados en la pagina web no requieren audio
descripcién, en especial cuando estan disponibles para
personas con discapacidad visual y cognitiva. En virtud de
lo anterior, se mantiene lo observado por la OCI, asi como
la calificacién, con el fin de instar a la SDDE a que a través
de la mejora continua se brinde a los usuarios una mejor
accesibilidad.

Verificada nuevamente la pagina Web SDDE de la Entidad
y cotejando lo informado por el area, se observé que los
contenidos multimedia cuentan con la opcién de proveer la
descripcién de audio o alternativa textual y descripcion
auditiva.

Recomendacién: Validar una alternativa con el fin de
proveer descripcién de texto extendido.

Respuesta Direccion de Gestion Corporativa

“De acuerdo al Anexo 1 resolucion MinTIC 1519 del 2020:
“CC2. Complemento para videos o elementos multimedia.
Los videos son elementos dependientes del tiempo (por su
duracién) y los momentos precisos que producen acciones

Se debe proporcionar una alternativa para los
medios tempo dependientes (véase el numeral

3.1.28 2.8), tanto para ftodos los ~contenidos especificas a visualizar. Para mostrar informacion de
9 AAA Medio alternativo | multimedia S|ncro[1|zados (véase el numeral Parcial manera adecuada se debe sincronizar la multimedia o lo
(grabado) 2.55) grabados (véase el numeral 2.42) como

audiovisual en el momento y tiempo preciso, incorporando
subtitulacion o lengua de sefas, incluso se puede
establecer la opcion de audio descripcion.

para todos los medios de sélo video (véase el
numeral 2.74) grabado (NIVEL AAA).

La subtitulacion, como regla general, corresponde a textos
por lo general en la lengua original del idioma del
multimedia, reflejando todos los eventos sonoros que se
producen en el audio de la pelicula. En todo caso, los
subtitulos deben incluirse principalmente en espafiol.

En caso de que se establezcan contenidos en lengua de
sefias debe aplicarse la LSC, Lengua de Sefias
Colombiana.

Para el caso del audio descripcion, esta es entendida como
la narracion del audio mediante voz de los eventos visuales
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significativos que se producen en el multimedia o en lo
audiovisual y que no son perceptibles mediante el audio
base. La narraciéon del audio descripcion surge en los
momentos que se requiere describir o facilitar el
entendimiento de las imagenes y deméas escenas. Si la
multimedia tuviera voz y sonido, y con él todo el contenido
audiovisual o multimedia fuese plenamente entendible, no
seria necesaria el audio descripcion.

Estas tres formas alternas de entregar informacion en
video, garantizan a la mayoria de usuarios el acceso a la
multimedia o a lo audiovisual. Se sugiere entregar adicional
al contenido audiovisual, un enlace a ventana con el guion
en texto, esto permite que personas sordociegas y otros
usuarios puedan acceder al contenido.” (negrillas,
subrayado y resaltado fuera de texto)

Por tanto, no harian falta medios alternativos a los ya
existentes en el portal.”

Anélisis de larespuesta

Una vez verificado lo argumentado por la DGC, se observé
que los contenidos multimedia de la pagina web de la
SDDE cuenta con la opcion de proveer la descripcion de
audio o alternativa textual y descripcion auditiva. En virtud
de lo anterior, se ajusta el texto del seguimiento de la OCI
y se califica como parcialmente cumplida teniendo en
cuenta el criterio definido en la NTC para dar como
cumplido el criterio, el cual requiere que se provea
descripcién de texto extendida.

No se identifico en la pagina web de la SDDE contenido de

sé6lo audio.
Se debe proporcionar una alternativa para los
3129 medios tempo dependientes (v_(?ase el numeral Respuesta Direccion de Gestion Corporativa
10 AAA Solo audio en 2.2) que presgnta |nf0r'maC|0n_ equ[valente N/A ) _ _ _
directo para el contenido _de sélo ,audlo (véase el ‘No aplica, ya que en la Entidad no se generan contenidos
numeral 2.6) en directo (véase el numeral gue sean solo audio, todos son videos.”

2.29) (NIVEL AAA).
Analisis de la respuesta
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BA.J0 ESTANDAR

Numeral Norma

Criterio - NTC 5854 2011

Observaciones de la OCI

Una vez verificado lo argumentado por la DGC, se constat6
gue la Entidad no genera contenidos que sean solo tipo
audio; en virtud de lo anterior, se ajusta el texto del
seguimiento de la OCIl y se deja como no aplica para la
presente evaluacién.
Se evidencio que los formularios con campos requeridos
gue se disponen en la pagina web de la SDDE se muestran
con asterisco (*); adicionalmente, se resalta en rojo e indica
L . la incompatibilidad de la informacion, cuando el campo
La relau_qn (véase el numgral 2.67) entre la esta incompleto o contiene informacién errada.
3131 informacion, estructura (véase el numeral
11 Informacion y 2.34) Y~ comportamiento deben ser Cumple Se realiz6 prueba en el espacio "Radicacion de
relaciones (zjeztirmmad?s pg_r SOﬂYgf‘re (véase el, numeral solicitudes", Consulta Ciudadana, formulario "Espacio de
f' ) 0 estar disponibles como minimo en Participacion - Documento de Estandares de Calidad
ormato de texto (NIVEL A). H s o
Espacial para los Servicios de Abastecimiento
Alimentario”, "Encuesta__ Identificacion de Necesidades de
Financiamiento e Inclusién Financiera de las Unidades
Adaptable Productivas en Bogota D.C."
Cuando la secuencia en que se presenta el
3.1.3.2. contenido afecta a su significado, se debe Se evidencio que la pagina WEB de la SDDE, tiene una
12 Secuencia determinar por software (véase el numeral Cumple estructura ordenada y la informacion fluye desde la parte
significativa 2.27) la secuencia correcta de lectura (véase superior hasta la parte inferior.
el numeral 2.71) (NIVEL A).
Las instrucciones proporcionadas para
entender y operar el contenido no deben
3.1.3.3. depender exclusivamente de caracteristicas Este item no fue evaluado por cuanto requiere
13 Caracteristicas | sensoriales de los elementos que componen el | Sin verificar |conocimiento y experticia especifica, no disponible
sensoriales contenido web como forma, tamafio, ubicacion actualmente en la OCI
visual, orientacién o sonido entre otros (NIVEL
A).
El color no se debe usar como Unico medio
visual para transmitir la informacién, indicar
una accioén, solicitar una respuesta o distinguir
un elemento visual (NIVEL A). Se identificé que en la pagina web de la SDDE, el color se
3141 usa para transmitir informacion destacada, como el rojo en
14 Distinguible Uso.déllc;)lor NOTA Este criterio de conformidad trata Cumple los campos de textos cuando tiene error o en botones y
especificamente acerca de la percepcion del enlaces que indica una accién; asi mismo, se observaron
color. En el numeral 3.1.3 se acogen otras otros medios para transmitir informacion.
formas de percepcion, incluyendo el acceso
por software al color y a otros cédigos de
presentacion visual.
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Si el audio de una pagina web suena
automaticamente durante mas de 3 s, se debe
proporcionar ya sea un mecanismo (véase el
numeral 2.42) para pausar o detener el audio,
0 un mecanismo para controlar el volumen del
sonido que es independiente del nivel de
volumen global del sistema (NIVEL A). Se evidenci6 que en la pagina web de la SDDE, no se tiene
3.1.4.2. ningun audio que se reproduzca de manera automatica.
Control de audio | NOTA En la medida en que algin contenido no Los demas contenidos de audio tienen un panel de control
satisfaga este criterio, puede interferir con la que permite pausar, continuar, subir y bajar el volumen.
capacidad del usuario de emplear la pagina en
su conjunto, por tanto, todo contenido de la
pagina web (tanto si satisface o no otros
criterios de conformidad) deberia satisfacer
este criterio. Véase Requisito de Conformidad
4.1.5: Sin interferencia.
La presentacion visual de texto (véase el
numeral 2.77) e imagenes de texto (véase el
numeral 2.45) debe tener una relaciéon de
contraste (véase el numeral 2.68) de, al
menos, 3.5:1, excepto en los siguientes casos:
(NIVEL AA).

15 A Cumple

- Textos grandes: los textos de gran tamafio
(véase el numeral 2.43) y las imagenes de
texto de gran tamafio deben tener una relacion
de contraste de, al menos, 3:1. Se evidenci6 que la pagina WEB de la SDDE, esta
3.1.4.3. Contraste disefiada sobre un fondo claro (blanco) y los demas colores
(minimo) - Incidental: no tienen requisitos de contraste, gue se utilizan son oscuros, lo que permite que haya buen
los textos o imagenes de texto que forman contraste visual.
parte de un componente inactivo de la interfaz
de usuario (véase el numeral 2.15), que son
simple decoracion (véase el numeral 2.72),
gue no resultan visibles para nadie o forman
parte de una imagen que contiene otros
elementos visuales significativos.

16 AA Cumple

- Logotipos: el texto que forma parte de un logo
0 nombre de marca que no tiene requisitos de
contraste minimo.

17 AA 3.1.4.4. Cambiar |A excepcion de los subtitulos (véase el Cumple Se evidencié que la pagina WEB de la SDDE, tiene la
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opcién que permite ampliar o disminuir el tamafio de la
letra, exceptuando los subtitulos y las imagenes de texto.

numeral 2.75) y las imagenes de texto (véase
el numeral 2.45), todo el texto debe permitir ser
ajustado sin ayudas técnicas hasta un 200 por
ciento, sin que se pierdan el contenido o la
funcionalidad (NIVEL AA).

3.1.4.5. Imagenes
de texto

Si con las tecnologias que se estan utilizando
se puede conseguir la presentaciéon visual
deseada, se debe utilizar texto para transmitir
la informacion, en lugar de imagenes de texto
(véase el numeral 3.1.1.1), excepto en los
siguientes casos (Nivel AA).

- Configurable: la imagen de texto es
visualmente configurable, segln los requisitos
del usuario.

Se evidencié que en la pagina web de la SDDE, las
Cumple imagenes van acompafias de texto que pueden ser leidos
por las herramientas de accesibilidad

- Esencial: una forma particular de
presentacion del texto resulta esencial para la
informacion que se transmite.

NOTA Los logotipos (textos que son parte de
un logo o de un nombre de marca) se
consideran esenciales

3.1.4.6 Contraste
(mejorado)

La presentacion visual de texto (véase el
numeral 2.77) e imagenes de texto (véase el
numeral 2.45) deben tener una relacion de
contraste (véase el numeral 2.68) de, al
menos, 7:1, excepto en los siguientes casos
(Nivel AAA).

- Textos grandes: los textos de gran tamafio
(véase el numeral 2.43) y las imagenes de
texto de gran tamafio tienen una relacién de
contraste de, al menos, 3.5:1.

Se observé que la pagina de la SDDE al usar el color
Cumple blanco de fondo y un color oscuro en el contenido de primer
plano logra un % alto de contraste.

- Incidental: los textos o imagenes de texto que
forman parte de un componente de la interfaz
de usuario inactivo (véase el numeral 2.15),
gue son simple decoracion (véase el numeral
2.72) y no resultan visibles para nadie o forman
parte de una imagen que contiene otros

PE-P1-F3
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Numeral Norma

Criterio - NTC 5854 2011

elementos visuales significativos, no tienen
requisitos de contraste.

- Logotipos: el texto que forma parte de un logo
0 nombre de marca no tiene requisitos de
contraste minimo.

NOTA Véase las notas del numeral 3.1.4.3.

Observaciones de la OCI

Para el contenido de solo audio (véase el
numeral 2.73) grabado (véase el numeral 2.42)
gue: contiene habla en primer plano, no es un
CAPTCHA (véase el numeral 2.13) sonoro o
un audiélogo, y que no es una vocalizacién
cuya intencién principal es servir como
expresién musical (como el canto o el rap), se
debe cumplir al menos uno de los siguientes
casos (Nivel AAA):

- Ningln sonido de fondo: el audio no contiene

51

20 AAA Sonid36162¥ondo sonidos c!e fondo. . N/A No se_identificé en la pégina web de la SDDE, que su
baio o ausente |~ Apagar: los sonidos de fondo pueden ser contenido cuente con sonido de fondo.
J
apagados.
- 20 dB: los sonidos de fondo son, al menos,
20 decibeles mas bajos que el discurso en
primer plano, con la excepcion de sonidos
ocasionales que duran solamente uno o dos
segundos.
NOTA Por la definicion de "decibel", el sonido
de fondo que cumple con este requisito es
aproximadamente cuatro veces mas silencioso
que la locucion principal
En la presentacion visual de blogues de texto Se evidenci6 en la pagina Web de la Entidad el
(véase el numeral 2.11), se deben cumplimiento de este item asi:
proporcionar mecanismos (véase el numeral
3.1.4.38 2.52) para lograr lo siguiente (Nivel AAA): 1) Cuenta con contraste en la pagina Web.
21 AAA Presentacion Cumple 2) El texto no esta justificado, se encuentra alineado a los
visual 1) Los colores de fondo y primer plano deben margenes izquierdo y derecho a la vez, como lo indica el
poder ser elegidos por el usuario. lineamiento.
2) Elancho no deber ser mayor a 80 caracteres 3) El espacio entre lineas (interlineado) es, al menos, un
0 signos (40 si es CJK). NOTA CJK Se refiere espacio y medio dentro de los parrafos y el espacio entre
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Observaciones de la OCI

a bloques de texto en chino, japonés y
coreano.

3) El texto no esta justificado (alineado a los
margenes izquierdo y derecho a la vez).

4) El espacio entre lineas (interlineado) debe
ser, al menos, un espacio y medio dentro de
los parrafos y el espacio entre parrafos debe
ser, al menos, 1,5 veces mayor que el espacio
entre lineas.

5) El texto se debe ajustar sin ayudas técnicas
hasta un 200 por ciento, de modo tal que no
requiera un desplazamiento horizontal para
leer una linea de texto en una ventana a
pantalla completa (véase el numeral 2.30)

parrafos debe ser, al menos, 1,5 veces mayor que el

espacio entre lineas.

4) El texto permite ajustarse sin ayudas técnicas hasta un
200 por ciento, de modo tal que no requiera un
desplazamiento horizontal para leer una linea de texto en
una ventana a pantalla completa (aumenta o disminuye de
tamarfio

3.1.4.9 Imagenes

Las imagenes de texto (véase el numeral 2.45)
s6lo se deben utilizar, como una simple
decoracion (véase el numeral 2.72) o cuando

52

22 AAA de texto (sin una forma de presentacion particular del texto Cumple Las imagenes o Iconos ~ son decorativos  apoyan
A . - visualmente la informacion textual
excepciones) (véase el numeral 2.77) resulta esencial
(véase el numeral 2.32) para la informacion
transmitida (Nivel AAA).
Toda la funcionalidad del contenido debe ser Se evidencio en la revision que las teclas TAB y SHIF +
operable, a través de una interfaz de teclado TAB permiten recorrer todas las secciones de la pagina
sin que se requiera una determinada velocidad WEB de la SDDE, de igual manera se puede subir o bajar
para cada pulsacion individual de las teclas, por la misma mediante el teclado; sin embargo, en la
excepto cuando la funcién interna requiere de medida que se hace el desplazamiento no se activan todas
una entrada que dependa del trayecto de los las opciones, tal es el caso de "Nuestros Programas" en
movimientos del usuario y no sélo de los "Micrositios", no se resalta la opcion; por otra parte, en el
puntos inicial y final (Nivel A). menu de la pagina no se despliegan las diferentes
opciones con el uso de teclado, lo que no facilita la
23 2. Accesible A 3.2.1.1. Teclado NOTA 1 Esta excepcion se refiere a la funcién Parcial interaccién con la pagina por parte de los ciudadanos que
Operable desde teclado D subyacente, no a la técnica de entrada de tengan discapacidad visual total o parcial.
datos. Por ejemplo, si la entrada de texto se
hace por medio de escritura a mano, la técnica Respuesta Direccion de Gestion Corporativa
de entrada (escritura a mano) depende del
trazo (ruta trazada), pero la funcion interna “Realizando la revisiobn de varios portales web de
(introducir texto) no. Entidades del Distrito, se evidencia que en su gran mayoria
no cuentan en su totalidad con navegacion por teclado,
NOTA 2 Esto no prohibe ni deberia desanimar sobre todo en el tema de los mends, ya que son los méas
a los autores a proporcionar entrada de raton dificiles de implementar, porque no existe esa opcion
u otros métodos de entrada de datos mediante codigo libre y se tendria que recurrir a la compra
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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... denNve |
adicionales a la operabilidad, a través del o contratacion de desarrollo en la medida del mismo.
teclado En relacién con la observacion emitida, se solicitar de
manera respetuosa, se considere el cumplimiento de este
requerimiento a un 100%, ya que se deberian incurrir en
gastos adicionales para la Entidad y la mayoria de las
Entidades no lo tienen implementado.”

Anélisis de la respuesta

Teniendo en cuenta el argumento expuesto por la DGC se
mantiene lo observado por la OCI, asi como la calificacion,
lo anterior con el fin de instar a la SDDE a que a través de
la mejora continua se brinde a los usuarios una mejor
accesibilidad, aunado a que este criterio hace parte de la
categoria A de la Norma evaluada.

De otra parte, se hace un llamado de atencién sobre la
responsabilidad en el cumplimiento de los criterios
normativos a cargo de la Entidad, frente al cual la falta de
planeacién de recursos financieros no es un eximente para
su atencion.

Una vez verificado lo argumentado por el area, se observé
gue la pagina web de la SDDE permite mover el foco a un
componente de la pagina usando una interfaz de teclado.

Si es posible mover el foco a un componente
de la pagina usando una interfaz de teclado,
entonces el foco se debe poder quitar de ese
componente mediante so6lo la interfaz de
teclado y, si se requiere algo mas que las
teclas de direcciéon o de tabulacion, se debe
informar al usuario el método apropiado para
3212 Sin mover el foco (Nivel A). :
24 A trampa de teclado CILEEE:

NOTA En la medida en que algun contenido no
satisfaga este criterio, puede interferir con la
capacidad del usuario para emplear la pagina
en su conjunto, por tanto, todo contenido de la
pagina web (tanto si satisface o no otros
criterios de conformidad) deberia satisfacer
este criterio. Véase Requisito de Conformidad
4.1.5: Sin interferencia

Respuesta Direccion de Gestion Corporativa

“De acuerdo a la informacion encontrada en el siguiente
sitio  https://webaim.org/techniques/keyboard/ donde se
encuentran las pulsaciones de teclas estandar para la
interaccion de accesibilidad, se explica que la tecla Enter
es una de las teclas que se utiliza para el acceso por
teclado, de acuerdo a la descripciéon realizada en la
siguiente tabla: IMAGEN TABLA.”

Anélisis de la respuesta

Una vez verificado lo argumentado por la DGC, se constaté
que la pagina web de la SDDE permite mover el foco a un
componente de la pagina usando una interfaz de teclado,
a partir de la tecla ENTER. En virtud de lo anterior, se

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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ajusta el texto del seguimiento de la OCl y se califica como
cumplida.

Se evidencio en la revision que las teclas TAB y SHIF +
TAB permiten recorrer todas las secciones de la pagina
WEB de la SDDE, de igual manera se puede subir o bajar
por la misma mediante el teclado; sin embargo, en la
medida que se hace el desplazamiento no se activan todas
las opciones, tal es el caso de "Nuestros Programas" en
"Micrositios", no se resalta la opcion; por otra parte, en el
ment de la pagina no se despliegan las diferentes
opciones con el uso de teclado, lo que no facilita la
interaccién con la pagina por parte de los ciudadanos que
tengan discapacidad visual total o parcial.

Respuesta Direccion de Gestion Corporativa

“De acuerdo a lo manifestado para el punto 23, solicitamos
de manera respetuosa se considere el cumplimiento de
este requerimiento a un 100%, ademas este requerimiento
es a nivel AAAy lo que nos exige el Mintic es cumplimiento

Toda la funcionalidad del contenido se debe hasta AA.”

operar a través de una interfaz de teclado sin
requerir una determinada velocidad en la
pulsacion de las teclas (Nivel AAA).

3.21.3
25 AAA Teclado (sin
excepciones)

Parcial
Analisis de la respuesta

Teniendo en cuenta el argumento expuesto por el area, es
importante aclarar que esta Oficina realizé la verificacion al
grado de aplicacién por parte de la Secretaria de la Norma
Técnica Colombiana NTC 5854 2011. Ahora bien,dado que
se hace referencia al Anexo 1 de la Resolucion MinTIC
1519 del 2020 se trae a colacién lo indicado en el numeral
1.3 (Requisitos generales de accesibilidad):

“A partir del 1 de enero del 2022 los sujetos obligados
deberan cumplir minimo con los estandares AA de la
Guia de Accesibilidad de Contenidos Web (WebContent
Accesibillity Guidelines - WCAG) en la versién 2.1. (...)”
(Resaltado y subrayado fuera de texto)

En este sentido, es preciso aclarar que MINTIC no exige
exclusivamente el cumplimiento del estandar AA, sino que
lo requiere como el nivel minimo a implementar por las

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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entidades publicas. Asi las cosas y de cara a la NTC 5854
de 2011, la SDDE debe implementar el nivel AAA para
asegurar que TODOS sus usuarios cuenten con una mejor
experiencia al realizar sus consultas en su pagina web.

En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacion, con el fin de instar a la SDDE
a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

Para cada limite de tiempo impuesto por el
contenido, se debe cumplir al menos uno de
los siguientes casos (Nivel A).

- apagar: el usuario puede detener el limite de
tiempo antes de alcanzar el limite de tiempo; o

- ajustar: el usuario puede ajustar el limite de
tiempo antes de alcanzar dicho limite en un
rango amplio que es, al menos, diez veces
mayor al tiempo fijado originalmente; o

- extender: se advierte al usuario antes de que

el tiempo expire y se le conceden al menos 20
s para extender el limite temporal con una

; 3.2.2.1. R . " ;

26 Tiempo A Tiempo aiustable | 2€iOn simple (por ejemplo, "presione la barra N/A

suficiente poa de espacio") y el usuario puede extender ese

limite de tiempo al menos diez veces; o

No se evidencio en la pagina de la SDDE, que se cuente
con contenidos que limiten el tiempo al usuario

- excepcioén de tiempo real: el limite de tiempo
es un requisito que forma parte de un evento
en tiempo real (por ejemplo, una subasta) y no
resulta posible ofrecer una alternativa al limite
de tiempo; o

- excepcion por ser esencial: el limite de
tiempo es esencial (véase el numeral 2.32) y,
si se extendiera, invalidaria la actividad; o

- excepcion de 20 h: el limite de tiempo es
mayor a 20 h.
27 A 3.2.2.2. Para la informacién que tiene movimiento, Cumple Se evidencié que la pagina web de la SDDE, cuenta con el

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Pausar, detener,
ocultar

parpadeo, se desplaza o se actualiza
automaticamente, se deben cumplir todos los
casos siguientes (Nivel A):

- movimiento, parpadeo, desplazamiento: para
toda informacion que se mueve, parpadea
(véase el numeral 2.62) o se desplaza; que
comienza automaticamente; que dura mas de
cinco segundos y que se presenta en paralelo
con otro contenido, existe un mecanismo para
gue el usuario la pueda poner en pausa,
detener u ocultar, a menos que el movimiento,
parpadeo o desplazamiento sea parte esencial
de una actividad; y

- actualizacién automética: para toda
informacién que se actualiza
automaticamente, que se inicia
automaticamente, y se presenta en paralelo
con otro contenido, existe un mecanismo para
qgue el usuario la pueda poner en pausa,
detener u ocultar, o controlar la frecuencia de
actualizacion, a menos que la actualizacion
automatica sea parte esencial de una
actividad.

NOTA 1 Para los requisitos relacionados con
el parpadeo o el destello de contenido, véase
el numeral 3.2.3.

NOTA 2 En la medida en que cualquier
contenido que no satisfaga este criterio puede
interferir con la capacidad del usuario para
emplear la péagina en su conjunto, todo
contenido de la pagina web (tanto si satisface
0 no otros criterios de conformidad) deberia
satisfacer este criterio. Véase Requisito de
Conformidad 4.1.5: Sin interferencia

carrusel principal y los mandos para verificar y controlar la

velocidad de desplazamiento entre banner.

3.2.2.3
Sin tiempo

El tiempo no debe ser parte esencial (véase el
numeral 2.32) del evento o actividad
presentada por el contenido, exceptuando los

N/A

La pagina de la SDDE no cuenta con ninglin componente
0 médulo de informacién que requiera definir un limite de
tiempo

PE-P1-F3
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multimedia sincronizados (véase el numeral
2.55) no interactivos y los eventos en tiempo
real (véase el numeral 2.36) (Nivel AAA)
El usuario debe poder postergar o suprimir las
3224 interrupciones, excepto cuando las
Interrupciones | interrupciones implican una emergencia
(véase el numeral 2.28) (Nivel AAA)
Cuando expire una sesion autentificada, el
3.2.25 usuario debe poder continuar la actividad sin
Re-autentificacion | pérdida de datos tras volver a identificarse
(Nivel AAA).
Las péaginas web (véase el numeral 2.61) no
deben contener nada que destelle mas de tres
veces en un segundo, o que el destello esté
por debajo del umbral de destello general y de
destello rojo (véase el numeral 2.78) (Nivel A).

No se evidencié en la pagina de la SDDE, que se cuente

29 AAA ) A h h
con contenidos que limiten el tiempo al usuario

N/A

La pagina de la SDDE no cuenta con opcion de

30 AAA autentificacion.

N/A

Verificada la pagina web de la SDDE se observo que esta
NOTA En la medida en que cualquier no maneja este tipo de contenido por lo cual no hay riesgo

31 A Tres parpadeos o . ) . : : ) ; .

P contenido que no satisfaga este criterio puede de inducir a los usuarios a convulsiones debido a la
. umbral inferior | . . - . -
Convulsiones interferir con la capacidad del usuario para fotosensibilidad.
emplear la péagina en su conjunto, todo
contenido de la pagina web (tanto si satisface
0 no otros criterios de conformidad) deberia
satisfacer este criterio. Véase Requisito de
Conformidad 4.1.5: Sin interferencia
3232 Las péaginas web (véase el numeral 2.61) no
32 AAA Tres .dés.tellos deben contener nada que destelle mas de tres Cumple

veces por segundo

Se debe crear un mecanismo (véase el
3.3.4.1. Bloques |numeral 2.52) para evitar los bloques de

3.2.3.1.
Cumple

Verificada la pagina web de la SDDE se observo que esta
no maneja contenido con destellos

Se observé que la pagina web de la SDDE cuenta con un

33 A de derivacion contenido que se repitan en multiples paginas Sl :rlcicnieenr;dlz pﬁ:Cei s;lpenor de la pagina que permite saltar
web (véase el numeral 2.61) (Nivel A) P p
- . Se observé que en cada seccion de la pagina web de la
34 A . 3342 Las paginas wep. deben tgngr t't.UIOS que Cumple SDDE empieza con el titulo que describen el tema o el
P4gina titulada | describan su temética o propdsito (Nivel A). puy
Navegable propdésito.
Si se puede navegar secuencialmente (2.56)
por una péagina web (2.61) y la secuencia de P .
b > o Este item no fue evaluado por cuanto requiere
3.3.4.3. navegacion afecta su significado o su . e - Py P . A
35 A Sin verificar | conocimiento y experticia especifica, no disponible

Orden de enfoque | operacion, los componentes que pueden
recibir el foco lo deben hacer en un orden que
preserve su significado y operabilidad (Nivel

actualmente en la OCI.
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A).
3.3.4.4.
Proposito del El texto de los enlaces debe ser claro y tener Se observo que el texto de los enlaces es claro y guarda
36 A - . . Cumple o :
enlace (en significado por si solo (Nivel A) relacién con el contenido.
contexto)
Se debe proporcionar mas de un camino, para . i . . .
. i . ’ Se evidenci6 que la pagina web de la Secretaria, permite
localizar una pagina W?b (véase ,el_ numeral al ciudadano navegar por las diferentes secciones en mas
o 2.61) dentro de un conjunto de péaginas web - s
3.3.4.5. Mdltiples . de una manera y encontrar la informacion; asi mismo,
87 AA formas (véase el numeral 2.18), excepto cuando la Capplis cuenta también con la opcién de busqueda y también con
pagina es el resu[tado, 0 un paso |nterme¢o, un indice y un mapa del sitio WEB, lo que permite una
de un proceso (véase el numeral 2.65) (Nivel L lv rapida del id
AA). visién general y rapida del contenido.
3.3.4.6. qu encabezados (vee_xsg el numeral 2'3,5). y Se evidencié que el texto de los encabezados y etiquetas
38 AA Encabezados y |etiquetas deben describir el tema o proposito Cumple i ;
- . es claro y guarda relacién con el contenido.
etigueta (Nivel AA)
Se evidenci6 en la revision que las teclas TAB y SHIF +
TAB permiten recorrer todas las secciones de la pagina
WEB de la SDDE, de igual manera se puede subir o bajar
por la misma mediante el teclado; sin embargo, en la
medida que se hace el desplazamiento no se activan todas
las opciones, tal es el caso de "Nuestros Programas" en
"Micrositios", no se resalta la opcion; por otra parte, en el
menu de la pagina no se despliegan las diferentes
opciones con el uso de teclado, lo que no facilita la
interaccién con la pagina por parte de los ciudadanos que
tengan discapacidad visual total o parcial.
Cualquier interfaz de usuario operable por
3.3.4.7. Enfoque |teclado debe tener una forma de operar en el . Respuesta Direccion de Gestion Corporativa
39 AA L - Parcial
visible cual el indicador del foco del teclado resulta
visible (Nivel AA) “Al igual que en los puntos 23 y 25, solicitamos
respetuosamente considerar el cumplimiento al 100%.”
Anélisis de la respuesta
Teniendo en cuenta el argumento expuesto por el area, es
importante aclarar que esta Oficina realiz6 la verificacion al
grado de aplicacién por parte de la Secretaria de la Norma
Técnica Colombiana NTC 5854 2011. Ahora bien, dado
gue se hace referencia al Anexo 1 de la Resoluciéon MinTIC
1519 del 2020 se trae a colacién lo indicado en el numeral
1.3 (Requisitos generales de accesibilidad):
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“A partir del 1 de enero del 2022 los sujetos obligados
deberan cumplir minimo con los estandares AA de la
Guia de Accesibilidad de Contenidos Web (WebContent
Accesibillity Guidelines - WCAG) en la versién 2.1. (...)”
(Resaltado y subrayado fuera de texto)

En este sentido, es preciso aclarar que MINTIC no exige
exclusivamente el cumplimiento del estandar AA, sino que
lo requiere como el nivel minimo a implementar por las
entidades publicas. Asi las cosas y de cara a la NTC 5854
de 2011, la SDDE debe implementar el nivel AAA para
asegurar que TODOS sus usuarios cuenten con una mejor
experiencia al realizar sus consultas en su pagina web.

En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacion, con el fin de instar a la SDDE
a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

Las secciones de portal web de la SDDE, cuentan en su
Se debe proporcionar informacién acerca de la parte superior con miga de pan (sistema de navegacion
ubicacién del usuario dentro de un conjunto de qgue muestra la ruta que el usuario ha seguido para llegar
paginas web (véase el numeral 2.18) (Nivel a una pagina especifica), ayudando al usuario a ubicarse
AAA). con facilidad; asi mismo, en la parte inferior de la pagina
permite la opcién de ir al inicio de esta.

La pagina web de la SDDE no cuenta con enlaces para que
las personas con limitaciones cognitivas no se desorienten
por navegacion adicional a un contenido en el cual no
estan interesadas.

40 AAA 3.2.4.8 Ubicacion Cumple

Las personas con limitaciones cognitivas no se
desorientan por navegacion adicional a un
contenido en el cual no estan interesadas. Las
personas con discapacidades visuales se
beneficiaran de no perder su lugar en el
contenido cuando regresen a la pagina
original. El lector de pantalla y la lista de
enlaces es mas (til para encontrar
informacion, ya que el objetivo de los enlaces
se describe claramente.

Recomendacion:

Validar la implementacion de enlaces para que las
personas con limitaciéon cognitiva no se desorienten por
navegacion adicional.

3.2.4.9 Proposito
41 AAA de los enlaces
(s6lo enlaces)

No cumple

Respuesta Direccion de Gestion Corporativa

“Siguiendo las recomendaciones que hace el Mintic frente
a esta tema tenemos lo siguiente: CC26. Enlaces
adecuados. Los enlaces deben contar con un texto que sea
claro e indicativo del sitio o ventana que abrira o el

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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Pauta Conformidad  Numeral Norma Criterio - NTC 5854 2011 Cumple Observaciones de la OCI
de Nivel

documento al que llegara. Por tanto, los enlaces deben ser
claros y entendibles por si solos y sin requerir del contexto
en el que se encuentran. Enlaces como “Aqui”, “Ver mas”
y similares, en la mayoria de ocasiones, se muestran como
repetidos y ello no permite seleccionar el enlace adecuado
cuando se tiene la oportunidad de listar enlaces para
agilizar el trabajo como cuando se usan lectores de
pantalla.

En ese orden de ideas, se ha implementado en la pagina
web que todos los enlaces tengan su respectiva
descripcion para que los usuarios no se pierdan con
comentarios como “Aqui” o ver mas, como se muestra a
continuacion: IMAGENES.

Solicitamos de manera respetuosa se considere el
cumplimiento de este requerimiento a un 100%, ademas
este requerimiento es a nivel AAA y lo que nos exige el
Mintic es cumplimiento hasta AA.”

Anélisis de larespuesta

Teniendo en cuenta el argumento expuesto por el area, es
importante aclarar que esta Oficina realiz6 la verificacion al
grado de aplicacion por parte de la Secretaria de la Norma
Técnica Colombiana NTC 5854 2011; asi mismo, el
proposito de este numeral es prestar ayuda a las personas
con trastornos de movimiento, permitiéndoles saltar las
paginas web que no son de interés, evitando las
pulsaciones innecesarias de teclas para visitar el contenido
referenciado y luego volver al contenido actual, para que
las personas con limitaciones cognitivas no se desorientan
a un contenido en el cual no estan interesadas, por
navegacion adicional. Finalmente, las personas con
discapacidades visuales se beneficiardn de no perder su
lugar en el contenido cuando regresen a la pagina original.
El lector de pantalla y la lista de enlaces es mas Util para
encontrar informacion, ya que el objetivo de los enlaces se
describe claramente.

Ahora bien, respecto a que este requerimiento es a nivel

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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AAAY lo que nos exige el Mintic es cumplimiento hasta AA,
es preciso traer a colacién lo indicado en el numeral 1.3
(Requisitos generales de accesibilidad):

“A partir del 1 de enero del 2022 los sujetos obligados
deberan cumplir minimo con los estandares AA de la
Guia de Accesibilidad de Contenidos Web (WebContent
Accesibillity Guidelines - WCAG) en la versién 2.1. (...)”
(Resaltado y subrayado fuera de texto)

En este sentido, es preciso aclarar que MINTIC no exige
exclusivamente el cumplimiento del estandar AA, sino que
lo requiere como el nivel minimo a implementar por las
entidades publicas. Asi las cosas y de cara a la NTC 5854
de 2011, la SDDE debe implementar el nivel AAA para
asegurar que TODOS sus usuarios cuenten con una mejor
experiencia al realizar sus consultas en su pagina web.

En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacion, con el fin de instar a la SDDE
a que a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

Se deben usar encabezados de seccién para
organizar el contenido (Nivel AAA).

NOTA 1: "Encabezados" se usa en sentido
general e incluye los titulos y otras formas de

3.2.4.10 agregar encabezados a los distintos tipos de Se observo en el menu de la pagina de la Entidad que los
42 AAA Encabezados de | contenido. Cumple titulos se encuentran resaltados y en un tamafio de letra
seccion mayor al resto del texto.

NOTA 2: Este criterio de conformidad se
refiere al contenido propiamente dicho, no a
los componentes de la interfaz de usuario. Los
componentes de la interfaz de usuario se
tratan en el Criterio de Conformidad 3.4.2.

El idioma (véase el numeral 2.44) Se evidencio que por defecto el idioma de la pagina es el

43 . A Idig.rﬁ.aldlé a predeterminado de cada pagina web (véase el Cumole espafiol y tiene traduccion al idioma inglés.
Comprénsible Legible pagina numeral 2.61) debe ser determinable por el P Recomendacion:
software (véase el numeral 2.27) (Nivel A). Permitir que la traduccion se haga a diferentes idiomas.
44 AA 3.3.1.2. Lenguaje | El idioma de cada pasaje o frase en el Cumple Se evidenci6 que por defecto el idioma de la pagina de la
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... denNve |
de las partes contenido que se encuentre en otro idioma
debe ser determinable por software, excepto
los nombres propios, términos técnicos,
palabras en un idioma indeterminado y
palabras o frases que se hayan convertido en

parte natural del texto que las rodea (Nivel AA)

Pauta Cumple

Secretaria es el espafiol y tiene al idioma inglés.

Recomendacion:
Permitir que la traduccién se haga a diferentes idiomas.

No se observd un mecanismo para identificar las
definiciones especificas de palabras o frases usadas de
modo inusual o restringido, incluyendo expresiones
idiométicas y jerga.

Recomendacién:
Incluir un glosario integrado que permita al usuario
identificar las definiciones especificas de palabras o frases.

Respuesta Direccién de Gestion Corporativa
“Solicitamos de manera respetuosa se considere el

cumplimiento de este requerimiento, ya este requerimiento
es a nivel AAA y lo que nos exige por ley el Mintic es

45

3.3.1.3 Palabras
inusuales

Se debe proporcionar un mecanismo (véase el
numeral 2.52) para identificar las definiciones
especificas de palabras o frases usadas de
modo inusual o restringido (véase el numeral
2.79), incluyendo expresiones idioméaticas
(véase el numeral 2.38) y jerga (véase el
numeral 2.49) (Nivel AAA).

No cumple

cumplimiento hasta nivel AA.”
Analisis de la respuesta
Respecto a lo manifestado por la dependencia es

pertinente traer a colacion lo indicado en el numeral 1.3
(Requisitos generales de accesibilidad):

“A partir del 1 de enero del 2022 los sujetos obligados
deberan cumplir minimo con los estandares AA de la
Guia de Accesibilidad de Contenidos Web (WebContent
Accesibillity Guidelines - WCAG) en la versién 2.1. (...)”
(Resaltado y subrayado fuera de texto)

En este sentido, es preciso aclarar que MINTIC no exige
exclusivamente el cumplimiento del estandar AA, sino que
lo requiere como el nivel minimo a implementar por las
entidades publicas. Asi las cosas y de cara a la NTC 5854
de 2011, la SDDE debe implementar el nivel AAA para
asegurar que TODOS sus usuarios cuenten con una mejor
experiencia al realizar sus consultas en su pagina web.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacion, con el fin de instar a la SDDE
a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

No se observé en la pagina Web de la Entidad que se
proporcione un mecanismo para identificar la forma
expandida o el significado de las abreviaturas.

Recomendacién:
Implementar mecanismo para identificar la forma
expandida o el significado de las abreviaturas.

Respuesta Direccién de Gestion Corporativa

“Solicitamos de manera respetuosa se considere el
cumplimiento de este requerimiento, ya este requerimiento
es a nivel AAA y lo que nos exige por ley el Mintic es
cumplimiento hasta nivel AA.”

Anélisis de larespuesta

Se debe proporcionar un mecanismo (véase el

3.3.14 numeral 2.52) para identificar la forma

Abreviaturas expandida o el significado de las abreviaturas Respecto a lo manifestado por la dependencia, es preciso

(véase el numeral 2.1) (Nivel AAA) traer a colacion lo indicado en el numeral 1.3 (Requisitos
generales de accesibilidad):

46 AAA No cumple

“A partir del 1 de enero del 2022 los sujetos obligados
deberan cumplir minimo con los estandares AA de la
Guia de Accesibilidad de Contenidos Web (WebContent
Accesibillity Guidelines - WCAG) en la versién 2.1. (...)”
(Resaltado y subrayado fuera de texto)

En este sentido, es preciso aclarar que MINTIC no exige
exclusivamente el cumplimiento del estandar AA, sino que
lo requiere como el nivel minimo a implementar por las
entidades publicas. Asi las cosas y de cara a la NTC 5854
de 2011, la SDDE debe implementar el nivel AAA para
asegurar que TODOS sus usuarios cuenten con una mejor
experiencia al realizar sus consultas en su pagina web.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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de Nivel

Pauta Cumple

En virtud de lo anterior se mantiene lo observado por la
OClI, asi como la calificacién, con el fin de instar a la SDDE
a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

No se evidencié en la pagina Web de la Entidad que se
proporcione un contenido suplementario o una version del
texto para las personas que tienen dificultades para
comprender e interpretar el lenguaje escrito en los
documentos con nivel de lectura avanzado.

Recomendacién

Implementar en la pagina Web de la Entidad contenido
suplementario o una version del texto para las personas
gue tienen dificultades para comprender e interpretar el
lenguaje escrito en los documentos con nivel de lectura
avanzado.

Respuesta Direccion de Gestion Corporativa

47

3.3.15
Nivel de lectura

Cuando un texto requiera un nivel de lectura
méas avanzado que el nivel minimo de
educacion secundaria (véase el numeral 2.58),
se debe proporcionar un contenido
suplementario (véase el numeral 2.22) o una
version que no requiera un nivel de lectura
mayor a ese nivel educativo (Nivel AAA)

No cumple

“Solicitamos de manera respetuosa se considere el
cumplimiento de este requerimiento, ya este requerimiento
es a nivel AAA y lo que nos exige por ley el Mintic es
cumplimiento hasta nivel AA. En especial este item ya que
es muy complejo y no tenemos un referente a nivel de
Distrito para consultar como se debe implementar.”

Anédlisis de larespuesta

Respecto a lo manifestado por la dependencia, es
pertinente traer a colacion lo indicado en el numeral 1.3
(Requisitos generales de accesibilidad):

“A partir del 1 de enero del 2022 los sujetos obligados
deberan cumplir minimo con los estandares AA de la
Guia de Accesibilidad de Contenidos Web (WebContent
Accesibillity Guidelines - WCAG) en la versién 2.1. (...)”
(Resaltado y subrayado fuera de texto)

En este sentido, es preciso aclarar que MINTIC no exige
exclusivamente el cumplimiento del estandar AA, sino que
lo requiere como el nivel minimo a implementar por las

PE-P1-F3
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de Nivel

Pauta Cumple

entidades publicas. Asi las cosas y de cara a la NTC 5854
de 2011, la SDDE debe implementar el nivel AAA para
asegurar que TODOS sus usuarios cuenten con una mejor
experiencia al realizar sus consultas en su pagina web.

En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacion, con el fin de instar a la SDDE
a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

No se evidencié cumplimiento de este numeral, toda vez
gue no se identific6 un mecanismo para el caso que se
identifiguen palabras y su significado dentro del contexto
resulte ambiguo conocer su pronunciacion.

Recomendacion

Implementar “Pronunciacién”, para el caso que se
identifiguen palabras, cuando su significado dentro del
contexto resulte ambiguo si no se conoce su
pronunciacion.

Respuesta Direccion de Gestion Corporativa

48

3.3.1.6
Pronunciacion

Se debe proporcionar un mecanismo (véase el
numeral 2.52) para identificar la pronunciacion
especifica de las palabras cuando su
significado dentro del contexto resulte ambiguo
si no se conoce su pronunciacion (AAA)

No cumple

“Solicitamos de manera respetuosa se considere el
cumplimiento de este requerimiento, ya este requerimiento
es a nivel AAA y lo que nos exige por ley el Mintic es
cumplimiento hasta nivel AA. En especial este item ya que
es muy complejo y no tenemos un referente a nivel de
Distrito para consultar como se debe implementar.”

Anélisis de larespuesta

Respecto a lo manifestado por el area, es pertinente
resaltar lo indicado en el numeral 1.3 (Requisitos generales
de accesibilidad):

“A partir del 1 de enero del 2022 los sujetos obligados
deberan cumplir minimo con los estandares AA de la
Guia de Accesibilidad de Contenidos Web (WebContent
Accesibillity Guidelines - WCAG) en la versién 2.1. (...)”
(Resaltado y subrayado fuera de texto)
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En este sentido, es preciso aclarar que MINTIC no exige
exclusivamente el cumplimiento del estandar AA, sino que
lo requiere como el nivel minimo a implementar por las
entidades publicas. Asi las cosas y de cara a la NTC 5854
de 2011, la SDDE debe implementar el nivel AAA para
asegurar que TODOS sus usuarios cuenten con una mejor
experiencia al realizar sus consultas en su pagina web.
En virtud de lo anterior se mantiene lo observado por la
OCl, asi como la calificacion, con el fin de instar a la SDDE
a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.
Cuando cualquier componente reciba el foco, No se observé ninglin cambio en el contexto al momento
3.3.2.1. S L h S S ; A
49 A no debe iniciar ningln cambio en el contexto Cumple de recibir el foco. Se realizé prueba, haciendo clic en un
En foco . . : .
(véase el numeral 2.12) (Nivel A). campo de texto observando su funcionalidad.
El cambio de estado en cualquier componente
de la interfaz de usuario (2.15) no debe
50 A 3.3.2.2. provocar automaticamente un cambio en el Cumple No se observo cambio en el contexto del estado en los
En la entrada contexto (2.12) a menos que el usuario haya componentes de la pagina de la SDDE
sido advertido de ese comportamiento antes
de usar el componente (Nivel A).
Los mecanismos de navegacion gue se repiten
en multiples paginas web (véase el numeral
3.3.2.3. 2.61), dentro de un conjunto de paginas web Se evidencié que los elementos de navegacion de la
51 AA Navegacion (2.18), deben aparecer siempre en el mismo Cumple pagina WEB de la SDDE, aparecen siempre en el mismo
Predecible consistente orden relativo (véase el numeral 2.54), cada orden.
vez que se repitan, a menos que el cambio sea
provocado por el propio usuario (Nivel AA).
3324 Los componentes que tienen Ia‘ misma o _ ‘ 5
52 AA Iden.tif.ic.ac.ién func_lonalldad (2.53) dentro de un conjunto de Cumple En Ia_verlflcauon rgahzada, se _ewde_zn(:lo que los botones
. paginas web (2.61) se deben identificar de despliega el mensaje de la funcionalidad de este.
consistente .
manera coherente (Nivel AA).
No se observo durante el presente seguimiento que la
Los cambios en el contexto (véase el numeral pagina de la SDDE hubiera presentado cambios; no
33250C . 2.12) se deben iniciar Gnicamente a solicitud obstante, se recomienda en el caso de realizarse una
.3.2.5 Cambios a . - Ry r—— ; -

53 AAA peticion del usuario o se debe proporcionar un N/A actualizacion de contenido, advertir a los usuarios de los
mecanismo (véase el numeral 2.52) para cambios de contexto, para minimizar la confusion cuando
detener tales cambios. el usuario descubre que el boton de atras ya no se

comporta como se esperaba.

54 Entrada de A 3.3.3.1. Si se detecta automaticamente un error en la Cumple Se evidencié que los formularios con campos requeridos

datos asistida Identificacion del | entrada de datos (véase el numeral 2.31), el gue se disponen en la pagina web de la SDDE se muestran
Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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elemento erréneo se debe identificar y el error con asterisco (*); adicionalmente, se resalta en rojo e indica
se debe describir al usuario, mediante un texto la incompatibilidad de la informacién, cuando el campo

(Nivel A). esta incompleto o contiene informacion errada.

Se realiz6 prueba en el espacio "Radicacion de
solicitudes", Consulta Ciudadana, formulario "Espacio de
Participacion - Documento de Estandares de Calidad
Espacial para los Servicios de Abastecimiento
Alimentario”, "Encuesta_ Identificacion de Necesidades de
Financiamiento e Inclusién Financiera de las Unidades
Productivas en Bogota D.C."

Se deben proporcionar etiquetas (véase el
3.3.3.2. Etiquetas | numeral 2.35) o instrucciones, cuando el
o instrucciones | contenido requiera la introduccién de datos por
parte del usuario (Nivel A).

Se evidencié que los formularios tienen un nombre que
Cumple puede ser leido y muestra el tipo de datos que se deben
ingresar.

55 A

Se evidencié que los formularios con campos requeridos
que se disponen en la pagina web de la SDDE se sefialan
con asterisco (*); adicionalmente, se resalta en rojo e indica
la incompatibilidad de la informacién, cuando el campo
estd incompleto o contiene informacion errada. Sin
embargo, el formulario no dispone de sugerencias para
hacer la correccion.

A modo de ejemplo se realizé prueba en el formulario de
participacion ciudadana digitando de manera errénea una
Si se detecta automaticamente un error en la direccion de correo electronica sin que se presente la
3333, entrada de datos y se dispone de sugerencias sugerencia para la correccion.

56 AA Sugerenciade | P33 hacer la correccion, se deben presentar Parcial

error las sugerencias al usuario, a menos que esto
ponga en riesgo la seguridad o el proposito del Nombre y apellido *
contenido.

m

Correo Electronico *

formatoprueba

() Debe coincidir can el patrén

Se recomienda incluir en el formulario las sugerencias al

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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usuario para completar la informacién, a menos que esto
ponga en riesgo la seguridad o el propésito del contenido.

Respuesta Direccién de Gestion Corporativa

“En relacién con la observacién emitida, queremos solicitar
de manera respetuosa se considere el cumplimiento
parcial de este requerimiento, ya que existen otros
formularios como, por ejemplo: 1. Formulario de radicacion
https://desarrolloeconomico.gov.co/peticiones-quejas-y-
reclamos/ (IMAGEN)

2. Denuncias actos de corrupciéon (IMAGEN)

Que si cumplen con las sugerencias y manejo del error. Se
realizaran las indicaciones necesarias a cada area para
gue al generar formularios hagan el manejo del error de
manera correcta, ya que estos formularios son creados y
administrados por cada area.

Analisis de la respuesta

Se realiza nuevamente la verificacion en la pagina web de
la SDDE en los dos links aportados por el area validando
lo informado por esta. En virtud de lo anterior se revalora
este item y se asigna la calificacion como parcial.

Para las paginas web que representan para el
usuario compromisos legales o transacciones
financieras, que modifican o eliminan datos
controlables por el usuario en sistemas de
almacenamiento de datos, o que envian las
respuestas del usuario a una prueba, se deben
3.3.34. cumplir al menos uno de los siguientes casos

57

Prevencion de
errores (legal,
financiero, datos)

Reversible: el envio es reversible.

Revisado: se verifica la informacién para
detectar errores en la entrada de datos y se
proporciona al usuario una oportunidad de
corregirlos.

Confirmado: se proporciona un mecanismo
para revisar, confirmar y corregir la informacion
antes de finalizar el envio de los datos.

N/A

La SDDE no maneja informacién que representan para el
usuario compromisos legales o transacciones financieras.

PE-P1-F3
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Se identific6 en la pagina web una seccién de preguntas
frecuentes; sin embargo, no cuenta con un chat para temas
especificos de la entidad (consulta de informacion en la
pagina web)

Respuesta Direccion de Gestion Corporativa

“Solicitamos de manera respetuosa se considere el
cumplimiento de este requerimiento, ya este requerimiento
es a nivel AAA y lo que nos exige por ley el Mintic es
cumplimiento hasta nivel AA. El afio pasado se configuré
un chat en el portal web pero se dej6 se usar, porque no
se tenia el recurso humano para atenderlo y porque este
afio el tema del chat tiene un costo. Realizando la
blsqueda de lo que se debe cumplir con respecto a este
tema, no se encuentran sugerencias en la 5854 de
implementacién de un chat, solamente se hacen las
siguientes observaciones y ejemplo:” IMAGENES)

58 3.3.35 Se debe proporcionar ayuda depende del Analisis de larespuesta

Ayuda contexto (véase el numeral 2.9) (Nivel AAA) PRI

Respecto a que este requerimiento es a nivel AAAy lo que
nos exige el Mintic es cumplimiento hasta AA, es preciso
traer a colacion lo indicado en el numeral 1.3 (Requisitos
generales de accesibilidad):

“A partir del 1 de enero del 2022 los sujetos obligados
deberan cumplir minimo con los estandares AA de la
Guia de Accesibilidad de Contenidos Web (WebContent
Accesibillity Guidelines - WCAG) en la versién 2.1. (...)”
(Resaltado y subrayado fuera de texto)

En este sentido, es preciso aclarar que MINTIC no exige
exclusivamente el cumplimiento del estandar AA, sino que
lo requiere como el nivel minimo a implementar por las
entidades publicas. Asi las cosas y de cara a la NTC 5854
de 2011, la SDDE debe implementar el nivel AAA para
asegurar que TODOS sus usuarios cuenten con una mejor
experiencia al realizar sus consultas en su pagina web.

En virtud de lo anterior se mantiene lo observado por la

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
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BA.J0 ESTANDAR

Conformidad

Numeral Norma

Criterio - NTC 5854 2011

OCl, asi como la calificaciéon, con el fin de instar a la SDDE

Observaciones de la OCI

a gue a través de la mejora continua se brinde a los
usuarios una mejor accesibilidad.

3.3.3.6
Prevencion de
errores (todos)

Para prevenir todos los errores que curran en
las paginas web (véase el numeral 2.61) que
requieran el envio de informacién por parte del
usuario, se debe cumplir al menos uno de los
siguientes casos (Nivel AAA)

1) Reversible: el envio es reversible

2) Revisado: se verifica la informacion para
detectar errores en la entrada de datos (véase
el numeral 2.31) y se proporciona al usuario
una oportunidad de corregirlos.

3) Confirmado: se proporciona un mecanismo
(véase el numeral 2.52) para revisar, confirmar
y corregir la informacién antes de finalizar el
envio de los datos.

Cumple

Se evidencié en la pagina Web de la Entidad al ingresar
datos con errores en formularios, informa al usuario
mediante mensaje de error para que corrija el dato digitado

60
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4
Robusto

Compatible

34.1.1.
Andlisis

En los contenidos implementados, mediante el
uso de lenguajes de marcas, los elementos
deben tener las etiquetas de apertura y cierre
completas; los elementos deben estar
anidados de acuerdo con sus
especificaciones; los elementos no deben
contener atributos duplicados y los ID son
Unicos, excepto cuando las especificaciones
permitan estas caracteristicas.

NOTA Las etiquetas de apertura y cierre a las
que les falte un caracter critico para su
formacién, como un signo de "mayor que", o en
las que falten las comillas de apertura o cierre
en el valor de un atributo, no se consideran
completas

Sin verificar

Este item no fue evaluado por cuanto requiere
conocimiento y experticia especifica, no disponible
actualmente en la OCI

3.4.1.2. Nombre,
funcién, valor

Para todos los componentes de la interfaz de
usuario el nombre y la funcién se deben ser
determinados por software; los estados,
propiedades y valores que pueden ser
asignados por el wusuario, deben ser
especificados por software, y los cambios en
estos elementos se deben encontrar

Sin verificar

Este item no fue evaluado por cuanto requiere
conocimiento y experticia especifica, no disponible
actualmente en la OCI.
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Numeral N
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Observaciones de la OCI

disponibles

para

su consulta por las

aplicaciones de usuario, incluyendo las ayudas
técnicas.

NOTA Este criterio de conformidad se dirige
principalmente a los autores web que
desarrollan o programan sus propios
componentes de interfaz de usuario. Por
ejemplo, los controles estandar de HTML
satisfacen autométicamente este criterio
cuando se emplean de acuerdo con su
especificacién

Fuente: Elaboracién propia — Verificacion pagina web de la SDDE
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Como se observa en la tabla anterior, 32 de las 48 pautas verificadas se observaron cumplidas
(67%), 8 no cumplidas que corresponden al 17% y 8 criterios que se cumplen parcialmente, los
cuales conforman el 17% como se puede ver a continuacion:

Grafico N°2

Cumplimiento - Aplicacion lista de
verificacién pautas de accesibillidad

Cumple Parcialmente No cumple

Fuente: Elaboracion propia OCI

Por otra parte, con el propoésito de identificar el cumplimiento de los cuatro principios descritos en
el Anexo 1 de la Resolucién MINTIC 1519 de 2020 (Directrices de Accesibilidad web), se evidenci6
que el principio que presenta un mayor cumplimiento corresponde a “Operable” con un 67%,
seguido por “Perceptible”, lo que representa un mayor acatamiento a la facilitacion del acceso, uso
y operacion por parte de los usuarios en la pagina de la SDDE.

Gréafico N°3

Cumplimiento - Aplicacién lista de verificacion
pautas de accesibillidad

PERCEPTIBLE OPERABLE COMPRENSIBLE ROBUSTO

m # Criterios m Evaluados = Cumplimiento
Principio de accesibilidad

Fuente: Elaboracion propia OCI

Asi las cosas, se presenta una mayor oportunidad para mejorar los niveles de cumplimiento del
principio de accesibilidad “Comprensible” que alcanz6 un 60%, dado que para este se asocian los
criterios de idioma de la pagina, texto legible y comprensible a todos los usuarios, abreviaturas,
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pronunciacion, sugerencias de error como una herramienta de ayuda, entre otros. Sin embargo,
es importante revisar e implementar acciones que permitan fortalecer los cuatro (4) principios en
conjunto, pues, aunque todos presentan un porcentaje de cumplimiento igual o superior al 60%,
es importante aplicar las pautas de los niveles A y AA que conforman cada uno de ellos.

Por otra parte, de conformidad con lo sefialado en la Resolucién MINTIC 1519 de 2020°, en su
articulo 3 el cual indica: “Directrices de accesibilidad web. "A partir del 1 de enero del 2022, los
sujetos obligados deberan dar cumplimiento a los estandares AA de la Guia de Accesibilidad
de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1, expedida
por el World Web Consortium (W3C), conforme con el Anexo 1 de la presente resolucion aplicable
en todos los procesos de actualizacién, estructuracion, reestructuracion, disefio, redisefio de sus
portales web y sedes electronicas, asi como de los contenidos existentes en ésas.", se exhorta a
la entidad a implementar las acciones necesarias para dar cumplimiento a lo alli establecido con
el fin de garantizar a todos los usuarios una éptima navegabilidad web en la pagina de la SDDE.
Resaltado y subrayado fuera de texto

Herramienta 2: Aplicando correctamente los principios y pautas de accesibilidad WCAG 2.1

Con el proposito de verificar si la SDDE aplica los principios y pautas de accesibilidad WCAG 2.1
en su pagina web, se utilizé el programa validador gratuito Web Accessibillity Evaluation Tool
WAVE con el fin de confirmar si la pagina cumple con los requisitos minimos de accesibilidad,
obteniendo los siguientes resultados:

Se evidencia un resumen de los hallazgos identificados de la pagina web de la entidad,
evidenciando 6 errores y 55 alertas.

« c G tps:Jiwave, webelm.org/reporti/hitps:/jdesarrolloeconomico.gov.cof> ) o :
" Lo siguiente se aplica a toda la pigina:
D Had
wv\(AVE e B=a
DIRECCION: htps://desarmolioeconomico gov.col it
Estilos: APAGACED ENCENDIDO
=
Resumen =y
~ b .
Resumen Detalles Referencia Orden  Estructura Contraste i‘:‘;ﬁ:}':::::\::\'l::
Be6 oe O
455 ©66 -
Unete a nuestro
= canal de WhatsApp:
B =
@ 264 ,,Empleo en Bogota
=

Fuente: https://wave.webaim.org/report#/https://desarrolloeconomico.gov.co/

5 “Por la cual se definen los estandares y directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos”
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Los errores que mas se evidencian corresponden a:

eEnlace vacio

_

. J'rol="enlace"*

Frofeniace™

eAlertas

@ Bogota Trabaja

e

BOGOTA PRODUCTIVA ALTO
IMPACTO

emprendimiento, de la ciencia y del
conocimiento”: Alcalde Galan

;

e BOGOTA TRABAJA ‘ROL="ENLACE"*
ana

@ ‘Maraton de Empleo': la Secretaria Distrital

'‘ROL="ENLACE"*
aria

@ “Bogota es la casa de la innovacion, del

de Desarrollo Econdmico realizara ocho ferias de
empleo con mas de 1.500 puestos de trabajo

Nivel de encabezado omitido

=0

© ([ Booti productiva
Local

@ @Bogoté productiva

Alto impacto

B Es ~

C
C
K

Rural
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MIPG

SISTEMA INTEGRADO DE GEST

Enlace redundante

S —

B=0

® Actualidad

“rol="gnlace"™"

@ Distrito ofrece créditos para productores rurales de Usme, Ciudad
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Con el reporte anterior, se identificé las pautas WCAG 2.1 que presentan inconsistencias en la
pagina web de la Secretaria, a pesar de que este validador presente de forma general las falencias,
demuestra una aproximacion a la realidad de acuerdo con la implementacion de estos criterios y
pausas para la respectiva vigencia.

Finalmente, se consulté a la Direccion de Gestion Corporativa mediante radicado 20241E0011398
con relacién a este objetivo:

e “Evidencia de aplicacion de los requisitos de accesibilidad a paginas web, de acuerdo con
la NTC 5854:2011(Allegar la declaracion de Conformidad pagina web de la SDDE).

e ‘Informar si la Pagina Web de la SDDE cuenta con enunciado de conformidad parcial
(contenido de terceras partes y Lenguaje). Remitir las evidencias”

Al respecto, dicha Dependencia adjunté el documento con la declaracion y sefialo el enlace de
Certificacion de accesibilidad web como se observa en la imagen a continuacion; no obstante, una
vez realizada la verificacion, los criterios de cumplimiento presentaron una aplicacion del 67%.
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SECRETARIA DE
DESARROLLO
ECONOMICO

/ALCALDIA MAYOR
DE BOGOTA DC.

CERTIFICACION DE CUMPLIMIENTO DE LOS CRITERIOS DE
ACCESSIBILIDAD DEL PORTAL WEB DE LA SECRETARIA DISTRITAL DE
DESARROLLO ECONOMICO

La jefe de la Oficina Asesora de Planeacion, la jefe de la Oficina Asesora de
Comunicaciones y subdirectora de Informatica y Sistemas, con el propésito de
cumplir con de los criterios de accesibilidad web contemplados en el "Anexo 1
resolucién MinTIC 1519 del 2020 Directrices de Accesibilidad Web",

CERTIFICAN QUE:

Una vez validados y verificados con sus respectivos soportes los “Criterios de
Accesibilidad Web" para el portal web de la Secretaria Distrital de Desarrollo
Econdmico https://desarrolloeconomico.gov.co/, se comunica a los interesados
que esta CUMPLE dichos criterios en los términos que presentamos, con las
evidencias respectivas, y publica los resultados de la verificacion en el informe
del afio 2023 adjunto.

Este sitio web intenta ser accesible para todas las personas en igualdad de
condiciones y nos encontramos en mejora continua. Por este motivo,
agradecemos que nos contacte en el evento que desee informar sobre
dificultades de acceso a la informacién, reportar cualguier incumplimiento o
formular alguna sugerencia o consulta, a través del correo electrénico
webmaster@desarrolloeconomico.gov.co.

La presente certificacion se expide el 20 de marzo de 2024.

3.2.2 Conclusiones

e Al verificar la pagina web de la SDDE, se evidencié un cumplimiento general del 67%
correspondiente a las 49 pautas verificadas de las 61 establecidas en la nhorma.

e Se identificaron falencias respecto al cumplimiento de las pautas relacionadas con:
alternativas textuales, medios tempo dependientes, accesible desde teclado y la pauta
legible y sugerencia de error las cuales son de obligatorio acatamiento dado que hacen parte
de los niveles de cumplimiento de accesibilidad nivel A y AA que se establecen en la
resolucion 1519 de 2020.

e Se observo un mayor cumplimiento al principio “Operable”, seguido del “Perceptible”y por
ualtimo “Comprensible”.

3.2.3 Aspectos logrados
La pagina web de la SDDE cumple en un 67% los 49 criterios de accesibilidad definidos en la NTC

5864, que fueron evaluados por la OCI, resaltandose el cumplimiento del 100% de las pautas
relacionadas con: Adaptable, Distinguible, Tiempo suficiente, Convulsiones y Predecible.
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3.2.4 Fortalezas

No se identificaron fortalezas que representen un valor agregado a la gestion para la aplicacion de
la Norma Técnica Colombiana 5854 2011.

3.2.5 Oportunidades de mejora

Implementar acciones que permita el acceso a personas con discapacidad visual parcial o
total.

Incluir en las transcripciones de los videos que se publican en YouTube, las pausas
silenciosas, que pueden estar representadas en risas, silencios, aplausos entre otros, por
cuanto se accede a ellos a través de la pagina web de la SDDE.

Implementar las acciones correspondientes para contar con el audio descripcién de los
contenidos de multimedia.

Incluir en todo el contenido de audio de la entidad, interpretacion en lenguaje de sefas.

Validar la implementacion de pausas en el audio de primer plano, asi como un audio
descripcidon ampliada para todos los contenidos de video grabados dentro de contenido
multimedia.

Validar una alternativa para los medios tempo dependientes, tanto para todos los contenidos
multimedia sincronizados grabados como para todos los medios de s6lo video grabado.

Validar la implementacion de una alternativa para los medios tempo dependientes que
presenta informacion equivalente para el contenido de s6lo audio en directo.

Validar la implementacion de enlaces para que las personas con limitaciéon cognitiva no se
desorienten por navegacion adicional.

Permitir que la traduccién se haga a diferentes idiomas.

Incluir un glosario integrado que permita al usuario identificar las definiciones especificas de
palabras o frases.

Implementar mecanismo para identificar la forma expandida o el significado de las
abreviaturas.

Implementar en la pagina Web de la Entidad contenido suplementario o una version del texto
para las personas que tienen dificultades para comprender e interpretar el lenguaje escrito en
los documentos con nivel de lectura avanzado.

Implementar “Pronunciacién”, para el caso que se identifiquen palabras, cuando su significado
dentro del contexto resulte ambiguo si no se conoce su pronunciacion.

En el caso de realizarse una actualizacién de contenido, advertir a los usuarios de los cambios
de contexto, para minimizar la confusion cuando el usuario descubre que el botén de atras ya
no se comporta como se esperaba.

Incluir en los formularios las sugerencias al usuario para completar la informacién, a menos
gue esto ponga en riesgo la seguridad o el propdsito del contenido.
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3.2.6 Riesgos materializados.
No se materializaron riesgos en la evaluacion de este objetivo.
3.2.7 Hallazgos

No se identificaron para este objetivo.

4. RECOMENDACIONES GENERALES

e Continuar con la implementacion del Modelo de Seguridad y Privacidad de la Informacion
(MSPI), teniendo en cuenta los lineamientos brindados por el Ministerio de Tecnologias de la
Informacion y Comunicaciones (MinTic).

e Implementar los lineamientos que: "no cumplen y cumple parcialmente” del Nivel A y AA para
dar cumplir a los lineamientos descritos en la Resolucion 1519 de 2020 emitida por MinTIC.
Ver “Tabla No. 8 “Verificaciéon pagina web — Cumplimiento NTC 5854:2011”.

e Continuar laimplementacion de los criterios establecidos en la NTC 5854:2011 y la Resolucion
MinTIC 1519 de 2020, con el fin de ofrecerle a la ciudadania un servicio mas accesible al
momento de navegar dentro de la pagina web de la SDDE, y de esta forma, aplicar los niveles
minimos obligatorios establecidos correspondientes a los niveles Ay AA.

5. CONCLUSIONES GENERALES

Una vez finalizada las pruebas para el desarrollo de este objetivo, se observé que, de las 11
actividades seleccionadas para evaluacién®, el 64% cuentan con evidencia de su implementacion
(7), el 18% se ha implementado parcialmente (2) y del 18% no se allegd soportes que acrediten
su cumplimiento (2). Lo anterior afecta la valoracién de controles efectuada por la SDDE en el
autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacion, la cual se encuentra
sobre estimada de acuerdo con los resultados de esta evaluacion.

Lo anterior se sustenta en las debilidades identificadas en la documentacion correspondiente a los
lineamientos del Manual de Politicas de Seguridad de la Informacion, asi como la carencia de
algunos procedimientos requeridos por el Modelo de Seguridad y Privacidad de la Informacién
(MSPI), para la gestion de este asunto en la SDDE; aunado a las debilidades identificadas en los
controles, los cuales requieren ser reevaluados de acuerdo con las recomendaciones brindadas
en este informe.

En relacion con los criterios de accesibilidad web, se evidencié que la pagina web de la SDDE
alcanzé un nivel de cumplimiento general equivalente al 63 67% correspondiente a las 49 48

6 7 del Plan de Seguridad y Privacidad de la informacion y 4 del Plan de Tratamiento de Riesgos de Seguridad de la
Informacion
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pautas verificadas de las 61 establecidas en la norma. Como resultado, se identific6 el
cumplimiento del 100% de las pautas relacionadas con: Adaptable, Distinguible, Tiempo suficiente,
Convulsiones y Predecible, asi como falencias respecto a alternativas textuales, medios tempo
dependientes, accesible desde teclado y la pauta legible y sugerencia de error las cuales son de
obligatorio acatamiento, dado que hacen parte de los niveles minimos de cumplimiento de

accesibilidad nivel Ay AA que se establecen en la resolucién 1519 de 2020.

Cordial saludo,

ROSALBA GUZMAN GUZMAN
Jefe Oficina de Cogntrol Interno

NOMBRE, CARGO O CONTRATO

Ellien Yulieth Rodriguez Rincén/Contratista/OCI
Elaboro: Monica Andrea Bustamante Portela / Contratista/OCI

Wilmer Andrés Pimentel Naranjo/Contratista/OCI
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