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Estimada Secretaria:

En desarrollo de las funciones a cargo de la Oficina de Control Interno y dando cumplimiento al Plan
Anual de Auditoria 2025, me permito remitir el Informe citado en el asunto que contiene los resultados
de la Evaluacién Independiente efectuada a los cinco componentes que conforman el Sistema de Control
de Entidad, el cual se realiz6 de acuerdo a los criterios establecidos en la herramienta dispuesta por el
Departamento Administrativo de Funcién Publica — DAFP.

A continuacion, se presenta el resumen de los resultados obtenidos por cada componente:
Vigencia 2024
2do semestre ler semestre

Componente SCI

Amblente de Control: Condiciones minimas para el ejercicio del 71% 67%
control interno
Evaluacion de Riesgos: Gestion de eventos potenciales internos

o 79% 68%
y externos que afecten el logro de objetivos
Acnwdade_s de Control: Contr_ol _de los riesgos identificados y 79% 79%
apalancamiento para logro de objetivos.
Informacion 'y Comunicaciones: Consecucion, captura,
procesamiento y generacion de datos y comunicacion interna y 79% 79%
externa.
Actl_V|dlades de Monitoreo: Supervision, autoevaluacion y 93% 86%
auditoria.

% Estado Sistema de Control Interno

El detalle del analisis y de los resultados obtenidos, asi como las observaciones y recomendaciones
realizados por la Oficina de Control Interno para cada componente, se encuentra en el documento anexo.
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Nombre de la Entidad: SECRETARIA DISTRITAL DE DESARROLLO ECONOMICO - SDDE

Periodo Evaluado: SEGUNDO SEMESTRE DE 2024

Estado del sistema de Control Interno de la entidad | 80% |

Conclusion general sobre la evaluacion del Sistema de Control Intern

¢Estén todos los componentes
operando juntos y de manera

integradas (S en pracess / No) En proceso De acuerdo con el realizado, que todos los se no obstante, existen reas de mejora que fortalecerian la sostenibilidad del Sistema de Control Interno.
(Justifique su respuesta):
¢Es efectivo el sistema de control El Sistema de Control Interno de la SDDE se encuentra presente y funci la Entidad i 6 medidas que alamejora de los resultados de la evaluacion de 3 componentes, con respecto al periodo anterior y asf mismo, se evidencié que los vi de control e i iony iacio jeron su puntaje.

interno paralos objetivos evaluados? si
(Si/No) (Justifique su respuesta):

La entidad cuenta dentro de su Sistema
de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) (Justifique su
respuesta):

Durante el periodo evaluado, se observé la imiento de Ia Politica de Administracicn de Riesgos, junto con el monitoreo de Ia Lera, 2da y Jera linea de defensa, asi mismo la actualizacion del mapa de riesgos teniendo en cuenta as recomendaciones realizadas por a 2da y Jeralinea y a identificacion de segregacion de funciones en la administracion de
controles. Sin embargo, se requiere continuar con la sensiizacion a1a primera linea para fomentar el ylaoportuna dei ion crucial para el seguimiento y evaluacion por parte de la 2da y 3ra linea de defensa.

Si
De otra parte, la alta direccion debe administrar los riesgos asociados a actividades tercerizadas, regionales o con otras entidades externas que puedan afectar la prestacién del servicio alos usuarios, asi como los riesgos de corrupcién inherentes a los programas y proyectos. Adicionalmente, debe evaluar la pertinencia de los riesgos aceptados con el fin de contribuir ala mejora del
sistema.

¢El componente esta
Componente presentey
funcionando?

Nivel de Cumplimiento
Explicacion de las Debilidades y/o Fortalezas componente presentado
en el informe anterior

Nivel de Cumplimiento

componente Estado del componente presentado en el informe anterior

———————————
Conclusiones: Conclusiones:
En el segundo semestre de 2024, la entidad cuenta con politica formal de gestién de riesgos que proporciona un marco para las lineas de Durante el primer semestre de 2024 se observé que la entidad cuenta con una politica de administracion de riesgos, que da lineamiento a las lineas
defensa y estratégica, esta define los procesos para la identificacion, evaluacién, tratamiento y monitoreo de riesgos de corrupcion y de de defensa y estratégica para el manejo de los riesgos de gestion y corrupcién, incluyendo su identificacién, valoracion y monitoreo.
gestion, asegurando la alineacion con la estrategia organizacional y el cumplimiento normativo.
Asi mismo, se observé que para este semestre se disminuyd la calificacién del componente de ambiente de control en 12 puntos porcentuales,
Asi mismo, se observé que la entidad ha identificado riesgos de corrupcién relacionados con temas de denuncia, los cuales son identificando que la entidad:
monitoreados por las lineas de defensa y la estratégica, asi mismo la Alta Direccién analiza la informacién asociada con la generacién de *No ha implementado mecanismos que permitan la deteccién del uso i de lair i ivilegi u otras situaci que puedan
reportes financieros. implicar riesgos para la entidad,
“No ha identificado si la linea de denuncia, aporta a la mejora de los mapas de riesgos o bien en otros dmbitos organizacionales
No obstante, este componente aun presenta falencias en la implementacién de algunos criterios como: * No ha realizado la evaluacién a los diferentes planes de Talento Humano
* No ha implementado mecanismos que permitan la deteccion del uso delai i jada u otras
puedan implicar riesgos para la entidad. Recomendaciones:
* Deficiencias en la utilizacion de los mecanismos que tiene la entidad para el manejo de conflictos de interés (SIDEAP y SIGEP). *Si bien en el criterio de la aplicacién del cédigo de integridad es optativo el andlisis de laboral, temas
* No ha realizado la evaluacién a los diferentes planes de Talento Humano. internos, quejas o denuncias sobre los servidores de la SDDE, se recomienda tener en cuenta estos aspectos con el fin que sean tomados como
Si insumo para Ia toma de decisiones que impacten de manera directa la su aplicacion del cédigo.
Recomendaciones: “Evaluar la Planeacion Estratégica del Talento Humano, el ingreso de personal, actividades relacionadas con el retiro de personal y el impacto del
+ Si bien en el criterio de la aplicacion del codigo de integridad es optativo el andlisis de desviaciones, convivencia laboral, temas PIC desde el rol de primera linea y los resultados
disciplinarios internos, quejas o denuncias sobre los servidores de la SDDE, se recomienda tener en cuenta estos aspectos con el fin que “Evaluar la estructura de control a partir de los cambios en procesos, procedimientos, u ofras herramientas, a fin de garantizar su adecuada
sean tomados como insumo para la toma de decisiones que impacten de manera directa en la aplicacion del cédigo. formulacién y afectacion
* Implementar controles para asegurar la 6n oportuna de las de conflicto de interés de funcionarios y contratistas frente a la gestion del riesgo.
en los sistemas SIDEAP y SIGEP, seg(n | ido por el D i del Servicio Civil y la normativa vigente.
*Desde el rol de primera linea de defensa evaluar la planeacion estratégica de talento humano, ingreso, permanencia, retiro de personal y vale indicar que o observado en esta evaluacion es recurrente y no se evidencian acciones implementadas para cumplir los criterios definidos en
el impacto del PIC y asi mismo, documentar su resultado. este componente del MECI.
+ Implementar mecanismos que permitan detectar el uso inadecuado de la informacién privilegiada de la entidad u otras situaciones que
puedan implicar riesgos para esta.
*Continuar con la implementacion del Modelo de Seguridad y Privacidad de la Informacien (MSPI), teniendo en cuenta los lineamientos
por el Mini de T dela yC (MinTic).
Conclusiones: Conclusiones:
La SDDE cuenta con las para la on de riesgos; durante el primer semestre 2024 realizo
La SDDE cuenta con las y para la identi evaluacion y gestion de riesgos; adicionalmente, durante el gestion con todos los procesos para acluallzar las matrices de riesgos, evaluar cambios en el entorno e identificar eventos que puedan afectar el
segundo semestre 2024 realiz6 la actualizacion de las matrices de riesgos en la cual se evalu6 los cambios en el entorno y se logro de objetivos.
identificaron eventos que puedan afectar el logro de objetivos.
Recomendaciones:
De otra parte, se observé que la Entidad no ha articulado su Plan Estratégico \nst\tucnonal con los ob;etwos de los proyecms de inversion * Presentar y documentar el andlisis que realiza la Alta Direccion a: i) los riesgos aceptados, ii) resultado de evaluacién de los controles y iii) el
asociados al nuevo Plan de Desarrollo. Ademas, se detectd que muchos objetivor impacto en el control interno producto de cambios en los niveles organizacionales, asi como de las acciones definidas para su mejora, como
no cumplen con los criterios SMART y no se ha evaluado su pertinencia y si son aproplados parala enudad. responsable del Sistema de Control Interno de la Entidad.
* Dar tratamiento a la totalidad de los riesgos ial i los i por la Oficina de Control Interno en la evaluaciones
Asi mismo, no se observo que la Alta direccion haya identificado los posibles riesgos de corrupcion asociados con los programas y independientes.
proyectos de inversion, asi mismo, que esta haya realizado analisis a los riesgos asociados a actividades tercerizadas, regionales u otras
figuras externas que afecten la prestacion del servicio a los usuarios, asi como el andlisis a los riesgos aceptados con el fin de determinar
si su pertinencia en el logro de los objetivos.
Recomendaciones:
* Actualizar el Plan Estratégico Institucional 2025-2028 para alinearlo con los objetivos de los proyectos de inversién asociados al nuevo
Plan de Desarrollo.
* Garantizar que los objetivos de proceso, programas y proyectos estén definidos de acuerdo con la metodologfa SMART y asf mismo,
evaluar si siguen siendo pertinentes para la entidad.
* Documentar el andlisis realizado por la Alta Direccién a: i) los riesgos aceptados, i) Riesgos asociados actividades tercerizadas, asf
mismo, identificar los riegos de corrupcion asociados a los programas y proyectos de inversion.




Conclusién general sobre la evaluacion del Sistema de Control Interno

¢Estan todos los componentes
operando juntos y de manera

integradas (S en pracess / No) En proceso De acuerdo con el seguimiento realizado, se observé que todos los se no obstante, existen dreas de mejora que fortalecerian Ia sostenibilidad del Sistema de Control Interno.
(Justifique su respuesta):

¢Es efectivo el sistema de control El Sistema de Control Interno de la SDDE se encuentra presente y funci la Entidad i 6 medidas que alamejora de los resultados de la evaluacion de 3 componentes, con respecto al periodo anterior y asf mismo, se evidencié que los vi de control e i iony iacio jeron su puntaje.

interno paralos objetivos evaluados? si

(Si/No) (Justifique su respuesta):

Laentidad cuenta dentro de su Sist A

o e e e Sistema Durante el periodo evaluado, se observé la i de la Politica de de Riesgos, junto con el monitoreo de |a Lera, 2da y Sera linea de defensa, asf mismoa actualizacion del mapa de riesgos teniendo en cuenta las recomendaciones realizadas por la 2day era lineay la dentifcacion de segregacion de funciones en la administracion de
de control Interno, « controles. Sin embargo, se requiere continuar con la sensibiizacion a1a primera linea para fomentar el y la oportuna de crucial parael y evaluacién por parte de la 2da y 3ra linea de defensa.

institucionalidad (Lineas de defensa) s

que le permita la toma de decisiones
frente al control (Si/No) (Justifique su
respuesta):

De otra parte, la alta direccion debe administrar los riesgos asociados a actividades tercerizadas, regionales o con otras entidades externas que puedan afectar la prestacién del servicio alos usuarios, asi como los riesgos de corrupcién inherentes a los programas y proyectos. Adicionalmente, debe evaluar la pertinencia de los riesgos aceptados con el fin de contribuir ala mejora del

sistema.

Monitoreo

Conclusiones:
Se evidencio que la Alta Direccion realiza seguimiento y evala los resultados de las evaluaciones independientes con el fin de tomar
acciones que permitan la mejora del Sistema de Control Interno.

Asi mismo, se identifico que cada una de las lineas de defensa y la estratégica llevan a cabo su rol de acuerdo con lo establecido en la
Politica de Administracién de Riesgos de la SDDE.

En cuanto al disefio y desarrollo de actividades de control, la entidad realizé el andlisis de segregacion de funciones para los riesgos; sin
embargo, los lideres de procesos identificaron que algunos procesos no cuenta con personal suficiente, por lo cual no es posible separar
estas responsabilidades, no obstante, no se observo que se hayan definido medidas alternativas que permitan atender las restricciones
en materia de segregacion de funciones identificadas.

Igualmente, se observé que la entidad tiene implementado controles sobre las infraestructuras tecnoldgicas; los procesos de gestion de la
segundad y procesos de desarrollo y de sin embargo, Se evidencié que no cuenta con

e (SOA) y que ha los requisitos de la NTC-ISO/IEC 27001:2022, lo
que puede generar vulnerabilidad en los sistemas de informacion de la entidad.

Recomendaciones:
- Defini actidacies lteras para.os casos en los que no es posible segregar funciones y

las de las de procesos, politicas de operacion, instructivos, manuales u
otras herramientas para garantizar la aplicacion adecuada de las principales actividades de control.
“Establecer y documentar actividades de control relevantes sobre las infraestructuras tecnolégicas; los procesos de gestion de la
seguridad y procesos de desarrollo y de teniendo en cuenta los lineamientos impartidos por
MINTIC y la NTC-ISO/IEC 27001:2022.
+ Realizar por parte de la 3era linea de defensa la evaluacion independiente a la aplicacion de controles por parte de los proveedor de
senvicios de TI.

Conclusiones:
En cuanto al disefio y desarrollo de actividades de control, Ia entidad tomé en n cuenta Ia segregacién de funciones para los riesgos; sin embargo, para
los casos en los cuales no es posible separar estas por otra parte no se allegd
evidencia del andlisis de este tema para los procedimientos y manuales.

Adicionalmente, la Entidad establecid actividades de control para los procedimientos que hacen parte de la gestion de TI, aplicé controles para
seleccionar proveedores de tecnologia, monitored los riesgos y responsabilidades frente al control y adecus los controles a las especificidades de
cada proceso.

Recomendaciones:
“Segregar adecuadamente las funciones para la ejecucion de las actividades de control.

“Definir actividades alternas para los casos en los que no es posible segregar funciones y

“Verificar que los controles definidos en los procedimientos y manuales del proceso se apliquen tal como fueron disefiados.

“Verificar que los roles asignados en la "matriz de roles” no esten concentrados en un mismo acto, en caso de ocurrir este evento ajustar o
pertinente .

“Realizar la evaluacion independiente de Tl programada en el Plan Anual de Auditoria V2.

Conclusiones.
En el periodo evaluado se observé que la entidad cuenta con fuentes de datos (internas y externas) para la captura y procesamiento de
informacion clave que le permita cumplir sus metas y objetivos, asi mismo cuenta con instructivos que le permiten establecer un
inventario de informacion relevante; sin embargo, aunque se evidencié que ha implementado actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e informacion definidos como relevantes, la entidad no cuenta con la Declaracion de
los requisito de la NTC-ISO/IEC 27001:2022, lo que puede generar

A) y ha
riesgos en la seguridad de la informacion de la entidad.

Por otra parte, en cuanto a la comunicacion interna la Alta Direccion cuenta con mecanismos que permitan dar a conocer los objetivos y
metas estratégicas, estos se ejecutan a través diferentes medios digitales; sin embargo, no se identificé algin tipo de herramienta que le
permita evidenciar si todo el personal comprende su papel en la ejecucion de las metas. Asi mismo, no se realiza seguimiento a la
medici6n de la percepci6n y satisfaccion de los usuarios con el fin de implementar acciones que permitan mejorarla.

Recomendaciones.
* D la D de la NTC-ISO/IEC 27001:2022, asi como

d (SOA) e los requisitos
el Modelo de Seguridad y Privacidad de la Informacion bajo los lineamientos de MINTIC.

+ La Alta Direcci6n implemente un mecanismo que permitan identificar que todo el personal entiende su papel en la consecucin de los
objetivos y metas estratégicas de la entidad

* Realizar seguimiento a los resultados obtenidos en las de on y de los usuarios con el fin de
implementar acciones que permitan mejorarla en pro de los usuarios.

Conclusiones:

En el periodo evaluado se observé que la entidad cuenta con fuentes de datos (internas y exteras) para la captura y procesamiento de informacién
clave que le permita cumplir sus metas y objetivos como Sistema SUIM y Catélogos, Procedimientos e instructivos que le permiten establecer un
inventario de informacién relevante (internolexterna); sin embargo, no se evidencio que se hayan desarrollado actividades de control sobre la

y de los datos e definidos como relevantes.

Por otra parte en cuanto a la comunicacion interna la Alta Direccién cuenta con mecanismos que permitan dar a conocer los objetivos y metas
estratégicas, estos se ejecutan a través diferentes medios digitales;sin embargo, no se identificé algan tipo de herramienta que le permita evidenciar
i todo el personal comprende su papel en la ejecucion de las metas. A su vez, en este periodo no se identifico que la entidad haya elaborado la
caracterizaci6n de usuarios o grupos de valor ni el analisis periédico de los resultados de evaluaciones de percepcion.

Recomendaciones:

“Diseftar, y socializar de control conla de datos e
de los diferentes medios electrGnicos.

“Estructurar mecanismos que permitan dar a conocer al personal su papel en la consecucion de los objetivos y metas estratégicas de la entidad.
“Acatar lo dispuesto en la gula de caracterizacion de ciudadania y grupos de valor del DAFP Version 5 del 2022 con respecto al numeral 1.4 "las

alaque se tiene acceso a través

ben y sus grupos de valor por lo menos una vez al afio o cada vez que la entidad lo requiera .
“Realizar seguimiento a los resultados obtenidos en las mediciones de percepcion y satisfaccion de los usuarios con el fin de implementar las
acciones correspondientes que permitan mejorar este componente de servicio e identificar posibles riesgos que afecten el desempefio del proceso.

Conclusiones:

Durante el segundo semestre de 2024, la Alta Direccién analizd los resultados de las evaluaciones independientes generadas por la
Oficina de Control Interno, asi mismo los resultados de auditorias realizadas por 6rganos de control, con el fin de determinar su impacto
en el Sistema de Control Interno.

Adicionalmente, la segunda linea realizé monitoreo a la gestion del riesgos institucionales y a las materializaciones de estos; finaimente, la
entidad emiti6 informes mensuales sobre la atencién de PQRSD, verificando que las respuestas a las solicitudes tramitadas por la SDDE
cumplan con los criterios de coherencia, claridad, calidez y oportunidad, lo que impacta en el mejoramiento del SCI.

Se observo que la segunda linea de defensa ha implementado acciones con el fin de evaluar los procesos ylo senvicios tercerizados
acorde con su nivel de riesgos; sin embargo, se identific deficiencias en la aplicacién por parte de la primera linea de defensa; asi
mismo, no ha implementado acciones que permitan atender las producto de las realizadas por la
segundalinea de defensa.

Recomendaciones:
* Continuar con la gestion y actividades que permitan determinar el efecto e impacto del SCI, en el logro de los objetivos de la entidad.

* Sensibilizar a los usuarios del Tablero de Control de Riesgos Contractuales, con el fin de garantizar su uso segun los lineamientos de la

* Implementar acciones para atender las producto de las
defensa.

realizadas por parte de la segunda linea de

Conclusiones:

Se observé que para el primer semestre 2024 la SDDE mantuvo la calificacién del componente respecto al periodo inmediatamente anterior. La
Oficina de Control Interno realiz evaluaciones independientes y los organos de control, realizaron auditorias y seguimientos a la gestion institucional
cuyos resultados fueron analizados para determinar su efecto e impacto en el Sistema de Control Interno. Adicionalmente, la segunda linea realizé
monitoreo a la gestién del riesgo institucional incluidos los riesgos contractuales de personas juridicas; finalmente, la entidad emiti6 informes
mensuales sobre la atencién de PQRSD, verificando que las respuestas a las solicitudes tramitadas por la Secretaria Distrital de Desarrollo
Econémico, cumplan con los criterios de. ia, claridad, calidez y idad, lo que impacta en el mejoramiento del SCI.

Recomendaciones

* Continuar con la gestion y actividades que permitan determinar el efecto e impacto del SCI, en el logro de los objetivos de la entidad.
* Incluir en los reportes de monitoreo elaborados por la 2da linea, la i i6n clave sobre las i i de riesgo que le sean comunicadas
por lera ylo 3era linea, para que la Alta Direccion tome las decisiones a que haya lugar.

* Sensibilizar a los usuarios del Tablero de Control de Riesgos Contractuales, con el fin de que lo utilicen de acuerdo a los lineamientos establecidos
por la OAP.

* Implementar acciones para atender las recomendaciones producto de las autoevaluaciones realizadas por parte de la 2da linea de defensa.

* Implementar acciones de mejora para subsanar las deficiencias de control identificadas y reportadas por las diferentes lineas de defensa con
alcance a los controles disefiados en otros documentos como procedimientos, politicas y manuales replicando las buenas practicas en la gestion de
105 riesgos.
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el
fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1.1 Aplicacién del Cédigo de Integridad.

Dimensién Talento Humano

En los meses de julio, agosto y septiembre se realizan reuniones con gestores de

La entidad menciona que de acuerdo a la recomendacion realizadas por la

Deficiencia  de

(incluye  andlisis de  desviaciones, Politica Integridad integridad para avanzar en temas relacionados con tesoro de integridad, pacto de 1 OCl en el primer semestre de 2024 se ha establecido: control (disefio o
convivencia laboral, temas disciplinarios integridad, eleva tu valor.,. - Canales de denuncia accesibles tanto para el personal interno como para ejecucion)
internos, quejas o denuncias sobres los terceros.
servidores de la entidad, u otros temas La entidad formulé durante vigencia 2024 el Plan de Gestién de Integridad 2024, el 2 - Proceso de capacitacion a los servidores, con el fin de sensibilizar sobre
relacionados). cual se encuentra publicacién en la pagian web de la SDDE en el siguiente link: la importancia de una convivencia laboral sana y respetuosa.
https://desarrolloeconomico.gov.co/plan-de-integridad/ - Se brindaron herramientas para la gestion adecuada de quejas y
3 denuncias.
Sin embargo, la dependencia no aporté evidencia de la socializacién del Plan de - Capacitacion sobre la actualizacién del marco normativo disciplinario
Integridad aplicable
Sin embargo, la dependencia no allego evidencia sobre las gestiones
4 realizadas.
3
El Plan de Integridad 2024 no incluye temas relacionados con el andlisis de
5 desviaciones, la convivencia laboral, asuntos disciplinarios internos, ni
quejas o denuncias sobre los servidores de la entidad.
6 La dependencia adjunté 8 actas de reuniones de gestores de integridad; 4
del primer semestre de 2024 (no consideradas en este seguimiento) y 4 del
segundo semestre, las cuales documentan la coordinacién de eventos
7 relacionados con la integridad.
Asi mismo, la OCI realizd seguimiento al Plan de Integridad; sin embargo,
se evidencié un cumplimiento del 56% de las actividades programadas en
8 el plan a 31 de julio de 2024.
1.2 Mecanismos para el manejo de |Dimensién Talento Humano En el momento de vinculacién del servidor publico, se solicita a los nuevos 1 La dependencia adjunté la declaracién de conflictos de 8 funcionarios de Deficiencia  de
conflictos de interés. Politica Integridad funcionarios la presentacién de Declaracion General de Conflicto de Intereses en el los cuales 5 ingresaron en el primer semestre y 3 durante el segundo control (disefio o
Sistema de Informacién Distrital del Empleo y la Administracién Publica SIDEAP, semestre de 2024; sin embargo, no se informé el nimero total de ejecucion)
como requisito de nombramiento a fin de constatar que no cuenten con algin tipo funcionarios que ingresaron durante este Ultimo semestre.
de impedimento para la vinculacién a la entidad. Desde la SAF de la SDDE, se
incluyé dentro del plan de trabajo del Plan Institucional de Capacitacién un capitulo Asi mismo, la OCI realiz6 seguimiento a la obligacién que tiene los
de conflicto de intereses. 3 funcionarios y contratista de realizar la declaracion de conflicto de interés

Se observo que la entidad realizé socializacién a los funcionarios y contratistas de
la obligatoriedad de cumplimir con esta oblihgacién a través de correo electrénico.

o |(~N|lo|lo|s]|w|N

en los aplicativos SIDEAP y SIGEP observando un cumplimiento parcial, asi
-SIDEAP - 64%
-SIGEP - 33%
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el
fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

1.3 Mecanismos frente a la deteccién y
prevencion del uso inadecuado de

informacién privilegiada u otras situaciones
que puedan implicar riesgos para la entidad.

Dimensién  Informacién y
Comunicacion

Politica  Transparencia y
Acceso a la Informacion
Publica

Politica Gestién Documental

Proceso gestion Documental: Se realiza la validacion de las solicitudes de
prestamo de expedientes (fisicos o electronicos)realizada por la mesa de servicios,
en esta validacién se garantiza que el usuario solicitante tenga permiso de acceso
de acuerdo con sus funciones y dependencia; o si es el propietario de la
informacién (caso Historia laboral); y la clasificacién de la informacion solicitada en
el indice de informacion clasificada y reservada.
Es(https://desarrolloeconomico.gov.co/indice-informacion-clasificada-reservada/).
Es de aclarar que las historias laborales de los funcionarios activos, una serie de
informacién reservada ya no se encuentra en custodia del archivo Central sino de
Talento Humano como la consulta del expediente electronico en Gesdoc solo se
encuentra permitido para los funcionarios que hacen parte del proceso de Talento
Humano, asi mismo, con las nuevas instalaciones del Archivo Central (2° piso
local), ya no se encuentra expuesto al usuario externo.

Para acceder a la informacion existe el Procedimiento GD-P5 Consulta y Préstamo
de documentos v5 (https://intranet.desarrolloeconomico.gov.co/gestion-documental/)
La administracién de usuarios en el gestor y repositorio documental Gesdoc
(Activacion,desactivacion, creacion de usuarios, restablecmiento y/o desbloqueo de
contrasefia) se encuentra a cargo de la Subdireccién de Informatica y Sistemas,
mientras que cambio de perfil de usuario, asignacion de permisos, actualizacion del
usuario por traslado de dependencia o cargo, y funciones, traslado de expedientes,
se encuentra a cargo del proceso de Gestién Documental, solicitudes que deben
ser realizadas por la mesa de servicios, de acuerdo con lo dispuesto en la circular
065 de 2024. Administracion de permisos funcionalidades-Gesdoc.

La Dependencia informa que la entidad cuenta con controles para el
manejo de expediente que se encuentra en fisico o electrénico; sin
embargo, no se evidencié que la entidad cuenta con mecanismos que
permitan deteccién del uso inadecuado de informacién privilegiada u otras
situaciones que puedan implicar riesgos para la entidad.

De otra parte, la entidad cuenta con la asignacion de usuarios (activacion,
creacién y desactivacion), que se encuentra a cargo Sub. informatica y
Sistemas.

Con la informacién aportada por la dependencia se observo la circular 065
de 2024 con radicado 2024IE0014420 del 11 de noviembre, en la cual se
informa como hacer la Administracién de permisos y un archivo en Excel
"Servicios de gestién documental”.

Asi mismo, la OCI realizé seguimiento al cumplimiento de las actividades
establecidas en los planes: de Plan de Seguridad y Privacidad de la
Informacién y Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién de la SDDE que hacen parte del Modelo de Seguridad y
privacidad de la informacién (MSPI), observando que para los 2 planes se
presenta un cumplimiento parcial del 72% y 50% respectivamente al 31 de
julio de 2024,

De otra parte, la OCI realizé seguimiento al Proceso de Gestién documental
en el cual se observé un hallazgo relacionado con “/a falta de aplicacion y
control de los instrumentos archivisticos definidos por la Entidad, lo que
conllevé a la presunta pérdida de informacién de vigencias pasadas y la no
adecuada gestién del patrimonio documental de la SDDE”.

Deficiencia  de
control (disefio o
ejecucion)

1.4 La evaluacion de las acciones
transversales de integridad, mediante el
monitoreo permanente de los riesgos de
corrupcion.

Dimensién Talento Humano
Politica de Integridad

La Oficina Asesora de Planeacién como segunda linea realiza el monitoreo
trimestral a los riesgos de corrupcién con las respectivas observaciones. Para el
segundo semestre se encuentra el informe de monitoreo del Il Trim:
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/11/Informe-
monitoreo-riesgos-Illtrim-2024.pdf

El informe del IVTrim se encuentra en construccion, de acuerdo a lo establecido en
la Politica de Administracién de Riesgos.

Con la evidencia aportada por la dependencia se observé que durante el
3er trimestre de 2024, la entidad realiz6 seguimiento a los 49 riesgos de
gestién y 13 de corrupcién. El informe se encuentra publicado en siguiente
enlace; ttps://intranet.desarrolloeconomico.gov.co/wp-
content/uploads/2024/07/Monitoreo-a-la-gestion-de-riesgos_Itrim2024.pdf

Por otra parte, la OCI realizé seguimiento al PTEP - 2do cuatrimestre 2024,
observando el componente "Promocién de la Integridad y la Etica Pablica"
el cual tenia programado a 31 de agosto 7 actividades de las cuales 5 se
cumplieron y 2 presentan cumplimiento parcialmente, que estan
relacionadas con la socializacion a los gestores de los resultados de la
encuesta de apropiacion del cédigo de integridad y con la convocatoria de
nuevos gestores.

Mantenimiento del
control

1.5 Andlisis sobre viabilidad para el

establecimiento de una linea de denuncia
interna sobre situaciones irregulares o
posibles incumplimientos al cédigo de
integridad.

NOTA: Si la entidad ya cuenta con esta linea
en funcionamiento, establezca si ha

aportado para la mejora de los mapas de
riesgos o bien en otros &mbitos

organizacionales.

Dimensién Direccionamiento
Estratégico y Planeacion

Plan Anticorrupcién y de
Atencion al Ciudadano

La entidad ha establecido canales de denuncia accesibles tanto para su personal

interno como para terceros. Estos procedimientos se encuentran debidamente

detallados en el siguiente link: https://desarrolloeconomico.gov.co/formulario-
denuncias-actos-corrupcion/

La normativa que regula el manejo de denuncias se encuentra establecida en la
Directiva Conjunta 005 de 2023 y la Resolucién 292 de 2024, las cuales han sido
objeto de socializacion.

La entidad cuenta con una linea en funcionamiento de denuncia (195); asi
como el Formulario de denuncias por actos de corrupcion el cual puede ser
diligencia en la pagina web a través del siguiente link

https://desarrolloeconomico.gov.co/formulario-denuncias-actos-corrupcion/.

Adicionalmente, la entidad cuenta con otros mecanismo que permiten que
el usuario puede prestar la denuncia como: canal presencial, ventanilla o
correo electrénico.

Adicinalmente la entidad se encuentra administrando un riesgos de
corrupcion relacionado "Tramite indebido de quejas, informes, denuncias y

Mantenimiento del
control
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el
fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

2.1 Creacién o actualizacion del Comité
Institucional de Coordinacién de Control
Interno (incluye ajustes en periodicidad para
reunién, articulacion con el Comité

Institucional de Gestién y Desempefio).

Dimensién Control Interno
Politica de Control Interno

El Comité Institucional de Coordinacién de Control Interno fue conformado mediante
la Resolucion SDDE 322 de 2018 y su reglamento fue actualizado con la
Resolucion 960 de 2022 . A la fecha no se ha requerido de actualizaciones
adicionales.

Acta sesion 19 de
junio de 2024

psion 20 de diciembre d

El CICCI fue creado por Resolucién 960 de 2022 “Por medio de la cual se
actualiza la Resolucién 322 de 2018, se integra y establece el reglamento
de funcionamiento del Comité Institucional de Coordinacién de Control
Interno de la Secretaria Distrital de Desarrollo Econdmico”.

La Oficina de Control Interno presenté ante los integrantes del CICCI el
Plan Anual de Auditoria para la vigencia 2024, el cual fue aprobado y se
encuentra publicado en el link de transparencia:
https://desarrolloeconomico.gov.co/plan-anual-auditorias/, asi mismo, el
Plan se presentd en el mes de junio para su actualizacién la cual fue
aprobada con acta del 19 de junio de 2024.

En el mes de diciembre se presentd el Plan para la vigencia 2025 ante el
comité el cual fue aprobado a través del acta del 20 de diciembre de 2024.

Mantenimiento del
control

2.2 Definicién y documentacion del Esquema
de Lineas de Defensa

Dimensién Control Interno
Politica de Control Interno
Lineas de defensa

La version vigente de la Politica de Administracién del Riesgo aprobada en Comité
Institucional de Control Interno del 19 de junio del 2024, contiene el esquema de
lineas de defensa acorde a lo descrito en la Politica de Control Interno del Modelo
Integrado de Planeacion y Gestién. Adicionalmente, se realizé la socializacién de la
politica el 5 de julio de 2024.

https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/07/PE-M1-
POLITICA-DE-ADMINISTRACION-DE-RIESGOS-SDDE-V7.pdf

Link de soporte de la socializacién:
https://drive.google.com/drive/folders/1mJ938MIXGgmQF-JJWESpEIJKIXrsY5-
W?usp=sharing

La Politica de Administracién de riesgos de la SDDE V7, se encuentran
definidos los Niveles de Responsabilidad para el Manejo de Riesgos y se
establecen los roles y responsabilidades de cada Linea de Defensa frente
al tema de riesgos.

La dependencia adjunté un link en el cual s e observé a la socializacién de
la Politica de Administracién de Riesgos realiza durante el mes de mayo de
2024 y en la cual participd 24 funcionarios y 3 contratistas.

Asi mismo, la OCI realiz6 seguimiento a los roles y responsabilidades
observando que "durante el periodo agosto a octubre 2024 las instancias
que integran la Segunda Linea de Defensa, han cumplido sus
responsabilidades en un 75% y la Tercera Linea en un 100%. Las
responsabilidades no atendidas corresponden a la Subdirecciéon de
Informética y Sistemas". lo anterior obedece a la resiente incorporacién de
los riesgos de seguridad de la informacién en la politica de Administracién
de riesgo.

Mantenimiento del
control

2.3 Definicién de lineas de reporte en temas
clave para la toma de decisiones,
atendiendo el Esquema de Lineas de
Defensa

Dimensién Control Interno
Politica de Control Interno
Linea de Defensa

Dimensién de Informacion y
Comunicacion

La Politica de Administracion del Riesgo, cuenta con el esquema de lineas de
defensa acorde a lo descrito en la Politica de Control Interno del Modelo Integrado
de Planeacion y Gestion.

El documento que regula el rol para la toma de decisiones atendiendo el esquema
de lineas de defensa es la Resolucion 1734 de 2024 del 25 de octubre de 2024
"Por medio de la cual se deroga la resolucion 469 del 27 de agosto de 2020, la cual
crea el Comité Institucional de Gestién y Desempefio de la Secretaria Distrital de
Desarrollo Econémico y se dictan otras disposiciones”, en dicho documento se
relacionan las obligaciones de los integrantes del Comité entre las cuales se refiere
a: Asesorar y realizar recomendaciones en la evolucion de la gestion, los procesos,
planes y proyectos y proponer iniciativas que contribuyan al mejoramiento continuo
de la entidad. Asi mismo, en su articulo 5, se relacionan las funciones de los
integrantes del Comité, lo que evidencia que la entidad tiene definidas las lineas de
reporte en temas clave para la toma de decisiones, atendiendo el Esquema de
Lineas de Defensa. Consulta resolucién:
https://intranet.desarrolloeconomico.gov.co/micrositio-induccioncomites/

Los temas prioritarios y su responsabilidad se identifican en cada acta. Se anexan
actas 2do semestre: https://drive.google.com/drive/folders/1ow-

Acta 20 de diciembre
de 2024

pr385pd5aG8RokNUMMAAhtaAMNbXd?usp=drive_link

Adicionalmente, en el Comité Institucional de Coordinacién de Control Interno define

En las Actas del Comité Institucional de Gestién y Desempefio, se constatd
la presentacién y seguimiento de temas claves a nivel institucional
relacionados con la Ejecucién Presupuestal y Botéon de Alertas a
Seguimiento de las Reservas, Gestion Contractual, Estados Financieros
Corporativos, Gestion de Riesgos, Modificacién del PTEP, entre otros.

Asi mismo, en el Comité Institucional de Coordinacion de Control Interno
realiazado en el mes de diciembre, se presenté el estado del Sistema de
Control Interno y los resultados de la Gestion de Riesgos.

Mantenimiento del
control
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el
fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

3.1 Definicién y evaluacién de la Politica de

Dimension de

La politica de administracién de riesgos de la SDDE V7, no observé que se

Mantenimiento del

Administraciéon del Riesgo (Acorde con |Direccionamiento Estrategicoy |La Entidad defini6 la Politica de Administracion del Riesgo, la cual se encuentra ! haya incluido lo relacionado con cambios en el entorno que puedan definir control
lineamientos de la Guia para la |Planeacion definida mediante codificaciéon PE-M1, con versibn 07 y publicada en 2 ajustes, dificultades para su desarrollo.
Administraciéon del Riesgo de Gestion y |Politca de  Planeacion https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/07/PE-M1-
Corrupcién y Disefio de Controles en [Institucional POLITICA-DE-ADMINISTRACION-DE-RIESGOS-SDDE-V7.pdf. Por otra parte, 3 De otra parte la Politica actual se encuentra disefida de acuerdo a los
Entidades Publicas). La evaluaciéon debe para su aplicacién se han determinado y actualizado diferentes documentos que lineamientos del DAFP y su aplicacién fue evaluada por la Oficina de
considerar su aplicaciéon en la entidad, [Dimensién Control Interno permiten dar cumplimiento a los aspectos definidos en el numeral 1.1 de la Guia 4 Control Interno en la evaluacién de la Getién de Riesgos realizada en los
cambios en el entorno que puedan definir para la Administracién del Riesgo de Gestién y Corrupcion, definidos como: meses de Julio y Noviembre de 2024.
ajustes, dificultades para su desarrollo. lineamientos de la politica de riesgos. Los documentos son: 5
1. Guia para el Diligenciamiento de la Matriz de Gestién de Riesgos, version 03 del 6
20 de agosto de 2024. https:/intranet.desarrolloeconomico.gov.co/wp-
content/uploads/2024/08/PE-P5- 7
GU1 Guia para_Diligenciamiento_de la_Matriz_Gestion_Riesgos_V3.pdf 8
3.2 La Alta Direccion frente a la politica de |Dimensién Control Interno En los numerales 5.3, 5.4 y 5.5 de la Politica de administracién de riesgos se 1 La Politica de Administracién de riesgos V7, en el numeral 5.3. Niveles de Mantenimiento del
Administraciéon del Riesgo definen los |Politica de Control Interno establecen los niveles de tolerancia, capacidad y apetito del riesgo, asi como, los Tolerancia, Capacidad y Apetito se define los niveles de aceptacion de control
niveles de aceptacién del riesgo, teniendo |Linea Estrategica niveles de aceptacion y tratamiento. Dicha politica fue aprobada mediante reunién 2 riesgo de gestion, corrupcién, seguridad de la informacién y LA/FT. Este
en cuenta cada uno de los objetivos del Comité Institucional de Control Interno en la sesién del 19 de junio de 2024, es documento fue actualizado y aprobado en el mes de junio por el CICCI.
establecidos. decir, a través de dicha aprobacién se realiz6 lo concerniente a los niveles de 3
aceptacion. 4 Por otra parte, en el seguimiento que realiza la OCI a la Gestién de Riesgos
Link acta: de la entidad, ha observado que, en los mapas de riesgos de los diferentes
https://drive.google.com/file/d/1C1_mb5ait3g8wWibFLy 30X96ziYZMdE9/view?usp= 5 procesos, estan identificadas las opciones de manejo para el tratamiento
sharing 5 para cada tipo riesgo.
7
8
3.3 Evaluacion de la planeacion estratégica, |Diimension Evaluacién de |A través del CIGD se lleva a cabo un seguimiento permanente de ejecucion de 1 En el Comité Institucional de Gestién y Desempefio durante el segundo Mantenimiento del
considerando alertas frente a posibles |Resultados metas del PDD, metas proyectos de inversion, ejecucion presupuestal, giros y semestre 2024, analizaron temas relacionado con: seguimiento a la gestion control
incumplimientos, necesidades de recursos, |Politica de Seguimiento y [reservas. Ademas del seguimiento a los planes institucionales u otros elementos 2 presupuestal, el desempefio a las metas, seguimiento a la gestién
cambios en el entorno que puedan afectar |Evaluacion al Desempefio |asociados a la planeacién estratégica. El soporte son las actas CIGD: contractual, entre otros, asi mismo, se observé, que en este comité se
su desarrollo, entre otros aspectos que |Institucional https://drive.google.com/drive/folders/IT3MvuULITYD6tM_gVr2qgtala89Qu3ma5P?us 3 presenta los avances sobre estos temas y las dificultades que se presentan
garanticen de forma razonable su p=sharing durante su ejecucion.
cumplimiento. Dimensién Control Interno 4
Lineas de defensa Asi mismo la OCI, en el segundo semestre del 2024 realiz6 el seguimiento
5 a las metas de Plan de Desarrollo Distrital, medidas de austeridad del
gasto, nuevo marco normativo contable, contratacién, entre otros, en los
6 cuales se incluye recomendaciones, oportunidades de mejora y hallazgos,
4 los cuales se encuentra publicado en la pagina de la SDDE en el siguiente

enlace: https://desarrolloeconomico.gov.co/informes-seguimiento-auditoria-
interna/.
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el
fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

4.1 Evaluacion

de la Planeacion

Estratégica del Talento Humano.

Dimensién de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimensién de Control Interno
Lineas de Defensa

La evaluacion estratégica del talento humano se fundamenta en un sistema de
monitoreo constante de los indicadores establecidos en los diversos planes
institucionales, (Plan Estratégico de Talento Humano, Plan Anual de capacitacion,
Plan de Incentivos Institucionales, Plan Institucional de Bienestar Social, Plan de
Gestion de Integridad), estos sirven como puntos de referencia para medir el
avance y la efectividad de las estrategias de gestién del talento humano. Los planes
se encuentran publicados en el siguiente link:
https://desarrolloeconomico.gov.co/ley-transparencia/

De acuerdo a la recomendacion realizadapor la OCI en el primer semestre
de 2024, la dependencia informa que "Talento humano se fundamenta en
un sistema de monitoreo constante de los indicadores establecidos en los
diversos planes institucionales, (Plan Estratégico de Talento Humano,

Plan Anual de capacitacion, Plan de Incentivos Institucionales, Plan
Institucional de Bienestar Social, Plan de Gestién de Integridad)” los cuales
sirven para el medir el avance la estrategia del Talento Humano; Sin
embargo, el enlace proporcionado conduce a un archivo Excel con
respuestas del formulario FURAG de 2023 sobre la Politica de Gestion
Estratégica de Talento Humano en el cual no se obsrvé el % de
cumplimiento. Adiconlamente,se consult6 en la pagina web del DAFP en el
cual se observé que dicha politica obtuvo un 99% de cumplimiento para la
vigencia 2023 mas no para la 2024.

Adicionalmente, la dependencia para el segundo semestre no adjuntd
soportes que permita eivedenicar que la dependencia realizé la Evaluacion
de la Planeacion Estratégica del Talento Humano.

La OCI realiz6 seguimiento a los siguientes planes: PIC, Incentivos,
Bienestar Social, Seguridad y Salud en el Trabajo y Gestién de Integridad,
observando que a 31 de julio presentaban un cumplimiento promedio
equivalente al 46%.

En conclusién no se observé la evaluacion a la planeacion estratégico del
talento humano de la SDDE.

Deficiencia  de
control  mayor
(disefio y ejecucion)

4.2 Evaluacion
relacionadas con el

de las actividades
Ingreso del personal.

Dimensién de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimensién de Control Interno
Lineas de Defensa

Se realiza actualizacion de los procedimientos de GTH - P21 Procedimeinto de
Empleos en Encargo, GTH - P7 Ingreso de Personal de Planta, también se realiza
actualizacion de los formatos, GTH - P7 - F17 Seguimiento de Induccién y el
formato GTH - P7 - F11 Presentaci6n e Induccién Nuevo Servidor Publico.

La dependencia adjuntd:

- Correo del 28 de mayo de 2024 a través del cual informa la actualizacion
del procedimiento de ingreso de personal

- Correo de 16 de septiembre de 2024 en el cual informa la actualizacién
del el procedimiento de provisién de empleos

Sin embargo, no adjunté evidencia de la evaluacién de las actividades
relacionadas con el Ingreso del personal, como lo solicita el criterio.

De otra parte, la OCI realizé seguimiento a las actividades relacionadas con 1
el ingreso del personal cuyo resultado fue comunicado en la Evluacion al
Proceso de Talento Humano identificando que para el ingreso de personal
de carrera administrativa, "el reporte de novedades sobre vacantes

definitivas en el BNLE se realizé de forma extemporanea; asi mismo, no se
dio cumplimiento a las disposiciones legales sobre el uso de listas de
elegibles, pues estas se utilizaron solo hasta que la CNSC requiri6 a la
Entidad aplicar la normatividad sobre carrera administrativa”, entre otras.

Deficiencia  de
control  mayor
(disefio y ejecucion)

4.3 Evaluacion
relacionadas con
personal.

de las actividades
la permanencia del

Dimensién de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimensién de Control Interno
Lineas de Defensa

Durante el segundo semestre del afio 2024 se ejecutaron las siguientes actividades
en pro del Bienestar de los funcionarios de la SDDE; Taller de Cocina,
Fortalecimiento de habilidades sociales para la vida y proyecto de vida, Actividad
Dia del nifio, Salidas pedagdgicas, Vacaciones recreativas |, Carrera Atlética
Compensar, Celebracion Dia del servidor publico, Preparacion de pre-pensionados,
Jornada deportiva interna de bolos, Kit Juegos Deportivos Distritales, Clases de
Yoga, Jornada deportiva interna de rana, Promocién y Feria de programas de
vivienda, Talleres: pintura, Celebracién Dia del amor y la amistad, Vacaciones
recreativas I, Halloween, Celebracién Dia del hombre, Talleres: decorado
navidefio, Vacaciones recreativas I, Cierre de Gestién, Novena de aguinaldos.

La dependencia adjunté evidencia de la ejecucién de 17 actividades; en las
cuales se observé el formulario de respuestas de la aplicacion de la
encuesta de satisfaccion de 11 actividades, sin embargo, no se adjunté
evidencia de andlisis de los resultado obtenidos de las aplicacién de las
encuesta realizadas.

De otra parte, la OCI realizé seguimiento a las actividades relacionadas con

la permanencia del personal cuyo resultado fue comunicado en la Evluacion 1

al Proceso de Talento Humano identificando para en el tema de liquidacion
de factores salariales y prestaciones sociales, que para algunos

funcionarios activos a quiene se les célculo la prestaciones sociales, se
observaron inconsistencias en los valores reconocidos y pagados por
concepto de prima semestral, vacaciones y prima de vacaciones.

Deficiencia  de
control  mayor
(disefio y ejecucion)




La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el
fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

4.4 Analizar si se cuenta con politicas claras
y comunicadas relacionadas con la

responsabilidad de cada servidor sobre el
desarrollo 'y mantenimiento del control

interno (1a linea de defensa)

Dimensi6n de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimensién de Control Interno
Lineas de Defensa

En la politica de administracién del riesgo de la SDDE en el item " Niveles de
Responsabilidad para el Manejo de Riesgos de la Secretaria Distrital de Desarrollo
Econémico", que continGia vigente se define el rol de la 1ra LD.

Adicionalmente, cada proceso y procedimiento en el modelo de operacién vigente
describe las actividades en los items de responsabilidad de cada actor de acuerdo
a la naturaleza de las funciones que tiene asignadas y de conformidad con la de 1ra
LD. Esto se evidencia en cada proceso y procedimiento publicado en la intranet:
https://intranet.desarrolloeconomico.gov.co/sistemaintegrado/

Por otra parte, en materia de gestion documental en la Guia de Normalizacién de
documentos se establecen las responsabilidades de la 1ra LD.
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/12/PE-P1-
GU1_Guia-Normalizacion-de-Documentos_v7.pdf

1

La entidad cuenta con la Politica de Administracién del Riesgo, en la que se
menciona el Sistema de Control Interno (numeral 6.2 roles y
responsabilidades); esta se encuentra debidamente publicada y
socializada.

Asi mismo, se cuenta El CICCI el cual fue creado por Resolucién 960 de
2022 “Por medio de la cual se actualiza la Resolucién 322 de 2018, se
integra y establece el reglamento de funcionamiento del Comité Institucional
de Coordinacién de Control Interno de la Secretaria Distrital de Desarrollo
Econémico”

De otra parte, la OCI realiza boletines mensuales con el fin de fortalecer el
conocimiento en los diferentes temas del Sistema de Control Interno de la
entidad, tanto a funcionarios como a contratistas, los cuales se pueden
consultar en el siguiente link:

https://intranet.desarrolloeconomico.gov.co/sistema-de-control-institucional/

Mantenimiento del
control

4.5 Evaluacion de las actividades
relacionadas con el retiro del personal.

Dimensi6n de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimensién de Control Interno
Lineas de Defensa

Se realiza diligenciamiento del formato GTH-P8-F3 Entrevista de Retiro de
Funcionarios y Actualmente se esta trabajando el procedimiento de desvinculacién
para realizar algunos ajustes, con el fin de actualizar el proceso .

La dependencia adjuntd el formulario de encuesta de retiro de 7
funcionarios; sin embargo, no se observé la evaluacién de las actividades
relacionadas con el retiro del personal como lo establece el criterio.

De otra parte, la OCI realizé seguimiento a las actividades relacionadas con
el retiro del personal cuyo resultado fue comunicado en la Evluacién al
Proceso de Talento Humano identificando que en el caso de los
exfuncionarios "el 50% de las liquidaciones revisadas present6
inexactitudes en los calculos de Vacaciones en dinero, Prima de
vacaciones, Bonificacién de recreacién, Prima semestral, Prima de navidad
y Auxilio cesantias",entre otras.

Deficiencia  de
control  mayor
(disefio y ejecucion)

4.6 Evaluar el impacto del Plan Institucional
de Capacitacion - PIC

Dimensi6n de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimensién de Control Interno
Lineas de Defensa

Durante el segundo semestre del afio 2024 se realizan las capacitaciones
proyectadas en el Plan Insitirucional de Capacitacion

®[(~N|o|a|s|w]|N|l o

La dependencia adjunté evidencia de la realizacién de 8 actividades de
capacitacion, de las cuales 1 cuenta con el formulario de respuesta de la
aplicacién de la encuesta de satisfaccion; sin embargo, no se observé la
evaluar al impacto del Plan Institucional de Capacitacién - PIC. como lo
establece el criterio.

Deficiencia  de
control  mayor
(disefio y ejecucion)

4.7 Evaluacion frente a los productos y
servicios en los cuales participan los
contratistas de apoyo.

Dimensi6n de Talento Humano
Politica Gestion Estrategica del
Talento Humano

Dimensién de Control Interno
Lineas de Defensa

Los mecanismos de evaluacién frente a los productos y servicios en los que
participan los contratistas radica en la Guia Metodolégica para el Ejercicio de
Supervision de Contratos y Convenios en el numeral 5.1 funciones generales del
Supervisor.

Es una actividad a cargo de los supervisores de acuerdo a lo establecido en la
Guia Metodolégica para el Ejercicio de Supervisién de Contratos y Convenios,
capitulo 5: "Los supervisores tienen la funcién general de ejercer el control y
vigilancia sobre el cumplimiento del contenido obligacional del contrato/convenio
objeto de la vigilancia, tendiente a verificar su cumplimiento, estando facultados por
la ley para pedir informes, aclaraciones, explicaciones y hacer requerimientos sobre
el desarrollo de la ejecucion del contrato/convenio que se vigila. *

5.1. Funciones Generales: Velar por la eficaz y eficiente prestacién del servicio
publico, mediante la vigilancia general del contrato/convenio que supervisa. Velar
por el cumplimiento de los plazos pactados, de los cronogramas aprobados, de la
calidad, cantidad y adecuada ejecucion del contrato/convenio que se supervisa.(...)
chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://intranet.desarrolloeconomico.g
ov.co/wp-content/uploads/2024/03/gcr-p3-
gul_gua_supervisin_contratos_convenios_v2.pdf

2. En relacién a la evaluacion frente a los productos y servicios se adjuntan en el
siguiente link
https://drive.google.com/drive/folders/1T_1A7uSfkQ_jgTqjYWJesEcIrRBOInzq?usp=
sharing los soportes solicitados por la OCI asociados al listado de contratista del
periodo comprendido entre 1 de Julio al 30 de diciembre de 2024, fuente aplicativo
SISCO de la entidad a corte 30 de diciembre de 2024, donde se incluye el link de
consulta en SECOP.

De los registros remitidos por la Dependencia, la OCI tomé una muestra
aleatoria con el fin de verificar la evaluacion de los productos y servicios en
los cuales participan las personas vinculadas a través de OPS,

encontrando que para todos los contratos se cuenta con informes de
actividades publicados en SECOP Il y aprobados por el Supervisor frente a
los bienes y productos recibidos.

Mantenimiento del
control
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el
fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

5.1 Acorde con la estructura del Esquema

Dimensién de Informacion y

En el item de "Monitoreo, Seguimiento y Materializacién de Riesgos" de la Politica

De acuerdo a la Resolucién 1734 de 2024 del 25 de octubre de 2024 "Por

Mantenimiento del

de Lineas de Defensa se han definido [Comunicacion de Administraciéon del Riesgo PE-M1, se establece la periodicidad y otros ! medio de la cual se deroga la resolucién 469 del 27 de agosto de 2020, la control
estandares de reporte, periodicidad y estandares para el reporte de informacion por parte de cada una de las lineas de 2 cual crea el Comité Institucional de Gestion y Desempefio, se identificé que
responsables frente a diferentes temas |Dimension de Control Interno |defensa. https://intranet.desarrolloeconomico.gov.co/wp- por cada dependencia misional y de apoyo se establece qué informacién se
criticos de la entidad. Lineas de Defensa content/uploads/2024/07/PE-M1-POLITICA-DE-ADMINISTRACION-DE-RIESGOS- 3 debe reportar al comité y la periodicidad.
SDDE-V7.pdf
4 Por otra parte, en la Resolucion 960 de 2022 esta establecido que al CICCI,
Adicionalmente, dependiendo de la tematica se define en los procedimientos las le corresponde evaluar el estado del Sistema de Control Interno
periodicidades de reporte, por ejemplo; para los proyectos de inversién, en el 5
procedimiento se establece la periodicidad de reportes: 6 Asi mismo, en la Politica de Administracién de Riesgos vigente, en el
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/11/pe- numeral 5.6 Monitoreo, Seguimiento y Materializacién de los Riesgos, se
pll sequimiento_proyectos_inversion_v6.xIsx, entre otros. 7 establece la periodicidad de seguimiento y monitoreo de los riesgos de la
SDDE.
Cabe indicar que en el espacio del CIGD se continua realizando el seguimiento a
temas criticos como ejecucién presupuestal y otros, segln su rol estratégico. Se obsevo que a través del acta del CIGD y CICCI se analizan temas critico
Soporte: Actas CIGD 8 que son reportados por los diferentes responsables de acuerdo a los
https://drive.google.com/drive/folders/1T3MvuLITYD6tM_gVr2qtala89Qu3masP?us criterios definidos por alta direccion
n=charing
5.2 La Alta Direccién analiza la informacién En la resolucién 960 de 2022 que reglamente el CICCI se establecié como funcién Sesién 20 de Mantenimiento del
asociada con la generacién de reportes |Dimension de Control Interno |de esta instancia la revisién y analisis de los estados financieros de la entidad. 1 diciembre de 2024 |En las diferentes actas aportadas, se observé que en el CIGD la alta control
financieros. Linea de Estrategica > direccion analiza temas relacionados con la ejecucion financiera.
3 Asi mismo, se observé en el acta del CICCI del 20 de diciembre de 2024
4 que la alta direccién analizé los estados financieros de la SDDE
5
6
7
8
5.3 Teniendo en cuenta la informacién |Dimension de Control Interno |La Resoluciéon 1734 de 2024 del 25 de octubre de 2024 "Por medio de la cual se 1 En el Comité Institucional de Gestién y Desempefio durante el segundo Mantenimiento del
suministrada por la 2a y 3a linea de defensa |Lineas de Defensa deroga la resolucion 469 del 27 de agosto de 2020, la cual crea el Comité semestre 2024, se tomaron decisiones con relacién a: a la gestion control
se toman decisiones a tiempo para Institucional de Gestion y Desempefio de la Secretaria Distrital de Desarrollo presupuestal, el desempefio a las metas, gestién contractual, entre otros,
garantizar el cumplimiento de las metas y Econémico y se dictan otras disposiciones” en su articulo 5, se relacionan las 2 se observ6 avance sobre estos temas y las dificultades que se presentan
objetivos. funciones del comité frente a la toma de decisiones para garantizar el cumplimiento durante su ejecucion.
de metas y objetivos con base en los informes presentados por las lineas de 3
defensa. La OAP como segunda linea de defensa sigue realizando los reportes de Asi mismo, a través de los planes de mejoramiento se definieron las
temas prioritarios en comités de gestién y desempefio. Se deja registro de la toma 4 acciones a implementar producto de las evaluaciones realizadas por la OCI
de decisiones al respecto en las actas. Actas CIGD: y de acuerdo a las decisiones tomadas por la alta direccion.
https://drive.google.com/drive/folders/1T3MvuLITYD6tM_gVr2gtalag89Qu3masP?us 5
p=sharing
6
Adicionalmente, se realiza seguimiento periédico sobre metas y objetivos, a través
de diferentes herramientas definidas en el Gestor de tableros: 7
https://app.powerbi.com/view?r=eyJrljoiNzg5OWMzNTktNTIKZCO0Y2IXLWE4AM2UtN
2VkYzU4ZTg1ZjU5liwidCI6IYWOTBIMIE2LTY4YZzUtNDMyNS040TUALTQXNjUyOTQ
AYTNiIYSJ9 8
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La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la alta direccién y del Comité Institucional de Coordinacién de Control Interno. EI Ambiente de Control es el
fundamento de todos los deméas componentes del control interno, se incluyen la integridad y valores éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccién asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido.

5.4 Se evalla la estructura de control a
partir de los cambios en procesos,
procedimientos, u otras herramientas, a fin
de garantizar su adecuada formulacion y
afectacion frente a la gestién del riesgo.

Dimensién de Gestién con
Valores para Resultado
Politica de Fortalecimiento
Organizacional y Simplificacion
de Procesos

Dimensién Control Interno
Lineas de Defensa

Los controles tipificados son valorados por cada proceso y si se presentan cambios
la dependencia lo describe en la columna ¢, Se identificaron cambios en el riesgo?,
donde pueden darse cambios en el control. Se realizan observaciones sobre los
cambios y monitoreo en general de manera trimestral en los informes de monitoreo.
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/11/Informe-
monitoreo-riesgos-Illtrim-2024.pdf

Cada proceso tiene una descripcién general de su estructura de riesgos y controles
en los monitoreos de segunda linea de defensa con las observaciones
correspondientes.

Por otra parte, en materia de gestion documental en la Guia de Normalizacion de
documentos se establece el control de cambios.
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/12/PE-P1-
GU1 Guia-Normalizacion-de-Documentos_v7.pdf

La relacién de documentos con cambios se evidencia en el listado maestro de
documentos:
https://docs.google.com/spreadsheets/d/16QVS1aCPuz)4KSaT7aWLd6uZrx5 Z_Ik/
edit?usp=sharing&ouid=106612374590383729494&rtpof=true&sd=true

La matriz de identificacién de riesgos incluye una pestafia de "Contexto" en
los cuales se analiza los factores internos y externos que podrian afectar el

Si bien en los procedimientos se relacionan las versiones y sobre que versa
la modificacién y/o actualizacién, no se observa la justificacion de los

Por otra parte, la OCI en su evaluacién independiente ha verificado el
cumplimiento de los controles de los procedimientos que ha sido objeto de
revision y se han registrado las observaciones pertinentes en los diferentes
informes; asi mismo, la evaluacion de la gestién del riesgo en la que uno de

Finalmente, no se evidencié la evaluacién que los cambios en controles
disefiados en procesos, procedimientos, u otras herramientas, pudieran

Deficiencia  de
control (disefio o
ejecucion)

5.5 La entidad aprueba y hace seguimiento
al Plan Anual de Auditoria presentado y
ejecutado por parte de la Oficina de Control
Interno.

Dimensién Control Interno
Linea Estratégica

En la Resolucién 960 de 2022 por medio del cual se conforma el Comité
Institucional de Coordinacién de Control Interno de Bogota DC de la SDDE, sefiala
en el articulo 4. Funcién (b) Aprobacién y seguimiento del Plan Anual de Auditoria.

Se observé que en el mes de diciembre de 2024 la OCI present6 al CICCI
los resultados de los evaluaciones realizados durante el 2do semestre de
2024, asi mismo se present6 para aprobacion el PAA de la vigencia 2025.

Mantenimiento del
control

56 La entidad analiza los informes
presentados por la Oficina de Control Interno
y evalla su impacto en relacién con la
mejora institucional.

Dimensién Control Interno
Linea Estratégica

En la Resolucién 960 de 2022 por medio del cual se conforma el Comité
Institucional de Coordinacién de Control Interno de Bogota DC de la SDDE, sefiala
en el articulo 4. Funcién (a) Evaluar el Estado del Sistema de Control de la SDDE a
partir de los informes presentados por la OCI.

Adicionalmente, la OCI disefio un indicador para la medicién del impacto de los
informes generados por esta oficina con relacion a la mejora institucional.

En sus evaluaciones independientes, la Oficina de Control Interno verifica
la implementacién de acciones correctivas por parte de las dependencias
en respuesta a las oportunidades de mejora identificadas en revisiones
anteriores, en los informes se documentan las observaciones sobre la

1
cumplimiento de los objetivos de los procesos.
2
cambios en esos documentos.
3
4
los items es el disefio de controles.
5
tener sobre la gestion del riesgo.
6
1 Sesion CICCI 20 de
diciembre de 2024
2
i https://desarrolloeconomico.gov.co/plan-anual-auditorias/
5
6
1
2
efectividad de dichas acciones.
3

Mantenimiento del
control
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Lineamiento 6:

Definicién de objetivos con suficiente
claridad para identificar y evaluar los
riesgos relacionados: i)Estratégicos;
ii)Operativos; iii)Legales y
Presupuestales; iv)De Informacién
Financieray no Financiera.

6.1 La Entidad cuenta con mecanismos
para vincular o relacionar el plan estratégico
con los objetivos estratégicos y estos a su
vez con los objetivos operativos.

DIMENSION O POLITICA
DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de
Direccionamiento Estratégico y
Planeacion.

Explicaciéon de como la Entidad evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos que den cuenta
de su aplicacién

Contintia vigente en el 2do semestre de 2024 el despliegue y coherencia de
la Planeacion Estratégica, adicionalmente en el documento "Plan estratégico
institucional (2020-2024) SDDE" en el numeral 6 se encuentra alineado el
marco estratégico con los proyectos de inversion y el plan de accién. Asi

Presente

No.

Referencia a
Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener en cuenta papel
de lineas de defensa)

De acuerdo con la evidencia aportada por la dependencia se observé en el
Plane Estratégico Institucional - 2020-2024 la alineacién con los objetivos
estratégicos y los proyectos de inversion.

Funcionando

Evaluacion

Politica de  Planeacién mismo, la Entidad revisa la alineacién e las perspectivas y objetivos Durante la vigencia 2024 hubo actualizacién de los proyectos de inversion,
Institucional estratégicos del Plan Estratégico Institucional con los objetivos especificos y dada la entrada en vigor del nueva Plan de Desarrollo por lo que se
tacticos, a través de la herramienta denominada "Matriz de Seguimiento PEI" requiere actualizar el PEI atendiendo las condiciones de este criterio.
Enlace: https://desarrolloeconomico.gov.co/plan-estrategico/. 3
Adicionalmente se incluye los objetivos estratégicos publicados en la pagina
de la SDDE donde se indica la lineacién de estos con el plan estratégico los
cuales contindian vigentes para el segundo semestre del 2024 4
Deficiencia de
https://desarrolloeconomico.gov.colobjetivos-estrategicos/ 3 control (disefio
0 ejecucion)
Aunado a lo anterior y, ante el cambio de Plan Distrital de Desarrollo y 5
proyectos de inversién, de manera articulada desde el equipo de la
Subsecretaria del despacho y la OAP, se han realizado mesas de trabajo 5
con las areas misionales, de apoyo y estratégicas, con el objetivo de
construir de manera el marco estratégico, y el PEI armonizado con las
nuevas apuestas del PDD 2024-2027 "Bogota Camina Segura". Producto del
ejercicio adelantado, se esperar presentar en el 1° Comité Institucional de 7
Gestion y Desempefio del afio 2025, el PElI y Marco estratégico para
aprobacion de los miembros y posterior publicacion.
8
6.2 Los objetivos de los procesos, [Dimension de Gestién con |En el documento Guia metodolégica para la formulaciéon de proyectos v3 - 1 Se realiz6 una verificacién de los objetivos de cuatro procesos y cuatro
programas o proyectos (segln aplique) que |Valores para Resultado abril 2024 en el numeral 4.2.2 se establece lineamientos para definir procedimientos (una muestra representativa de un proceso y un
estan definidos, son especificos, medibles, [Politica de Fortalecimiento |objetivos de proyectos; indicando que deben tener en cuenta atributos 2 procedimiento por cada tipo de proceso), con el fin de verificar el
alcanzables, relevantes, delimitados en el [Organizacional y Simplificacién [relacionados con resultados que se pretender alcanzar, quién, qué, dénde, cumplimiento de la metodologia SMART. Sin embargo, se observé que no
tiempo. de Procesos cuando y cuanto se busca alcanzar con el objetivo. 3 todos los objetivos evaluados cumplen con todos los criterios (Especifico,
Medible, Alcanzable, Relevante y Delimitado en el Tiempo), principalmente
Ademads, se incluyen las matrices de riesgos version 2 las cuales fueron el 4 los objetivos de procedimiento. Esto indica la necesidad de una revision y Deficiencia de
6.2 resultado de las mesas de trabajo reportadas en la Evaluacion 3 redefinicién de algunos objetivos para asegurar su eficacia y facilitar su control (disefio
Independiente del Sistema de Control Interno primer semestre, los cuales se 5 seguimiento. 0 ejecucion)
encuentran publicadas en la intranet donde se evidencian la actualizacion de
los objetivos en el marco de los lineamientos SMART. 6 Asi mismo, se observé que la entidad actualizé los objetivos de los riesgos;
sin embargo, no se actualizd los objetivos de las caracterizaciéon de los
7

procesos.
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EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales. La condicién para la

evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccién define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

6.3

7.1

6.3 La Alta Direccion evalla periédicamente
los objetivos establecidos para asegurar que
estos contindan siendo consistentes y
apropiados para la Entidad.

Lineamiento 7:

Identificacion y andlisis de riesgos
(Analiza factores internos y externos;
Implica a los niveles apropiados de la
direccion; Determina coémo responder a
los riesgos; Determina la importancia de
los riesgos).

7.1 Teniendo en cuenta la estructura de la
politica de Administraciéon del Riesgo, su
alcance define lineamientos para toda la
entidad, incluyendo regionales, areas
tercerizadas u otras instancias que afectan
la prestacion del servicio.

Dimension de
Direccionamiento Estratégico y
Planeacion.
Politica de  Planeacion
Institucional

Dimensién Control Interno
Linea Estratégica

DIMENSION O POLITICA
DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimensi6n de
Direccionamiento Estratégico y
Planeacion.
Politca de  Planeacion
Institucional

En el Comité Institucional de Gestién y Desempefio, se realiza el

seguimiento a los proyectos, entre otros aspectos a los objetivos, los cuales
son presentados a los miembros del CIGD con un tablero presupuestal y de
avance fisico, que indica el porcentaje de ejecucién de cada uno de los
proyectos y lineas de accién a cargo de cada dependencia de la entidad.

Dicho seguimiento periédico refleja el andlisis de si dichos objetivos son
consistentes o apropiados para la Entidad, o de lo contrario, da lugar a la
solicitud de cambios. Adicionalmente, por efecto de los cambios en el Plan
de Desarrollo, se realizan los ajustes correspondientes en la formulacién de
éstos. Lo anterior teniendo en cuenta que el CIGD de acuerdo a la
Resolucion 1734 de 2024 del 25 de octubre de 2024 "Por medio de la cual
se deroga la resolucién 469 del 27 de agosto de 2020, la cual crea el Comité
Institucional de Gestién y Desempefio de la Secretaria Distrital de Desarrollo
Econémico y se dictan otras disposiciones tiene como funcién "Realizar
seguimiento a la implementacién de las politicas, programas y proyectos
misionales y formular estrategias y mecanismos para su mejoramiento." (art
5, literal F, numeral 2).

Respecto a los objetivos de procesos, éstos se actualizaron en las mesas de
acompafiamiento del primer semestre 2024, con el fin de asegurar si son
consistentes y apropiados para la Entidad. Los ajustes y aprobacion del
contexto (interno y externo) y objetivo del proceso son remitidos por cada
lider del proceso, validando de esta manera su evaluacién por parte de la
alta direccion.

Explicacién de cémo la Entidad evi cia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que den cuenta
de su aplicacién

En la politica de administracion del riesgo de la SDDE version 7 se define su
alcance "La Politica de Administracién de Riesgos de la Secretaria Distrital
de Desarrollo Econémico, aplica a la Plataforma Estratégica de la entidad y
todos los procesos que forman parte del Sistema de Gestion, de acuerdo a
los roles y responsabilidades establecidos en el modelo de lineas de defensa
de la Dimensi6n 7 “Control Interno” del Modelo Integrado de Planeacién y
Gestion".

De igual forma en la Guia de Diligenciamiento de la Matriz de Gestion de
Riesgos de Gestién y Corrupcién se definié su alcance de la siguiente
manera: "La presente guia es aplicable a la administracién de riesgos de
gestion y corrupcion de los procesos que forman parte del Sistema de
Gestion, de acuerdo a los roles y responsabilidades establecidos en el
modelo de lineas de defensa de la Dimensién 7 “Control Interno” del Modelo
Integrado de Planeacion y Gestion; asi como a la totalidad de las sedes y
terceros vinculados al desarrollo de la naturaleza de las funciones de la
entidad a través del madelo de aneracién mencionada "

Presente

Referencia a
Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Interno

De acuerdo con las evidencias aportadas por las dependencias se observé
que el Comité Institucional de Gestién y Desempefio realiza seguimiento al
avance fisico y presupuestal de los planes de inversién, asi mismo, realiza
alertas sobre su cumplimiento; sin embargo, no se observé que este
analice si los objetivos siguen siendo consistentes y apropiados para la
entidad.

En el acta del 20 de agosto de 2024, se informa al CIGD que se actualiz6
de los objetivos de los procesos y el contexto de los riesgos; sin embargo,
no se observé que la Alta Direccién evalia periédicamente los objetivos
establecidos para asegurar que estos continlian siendo consistentes y
apropiados para la Entidad

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener en cuenta papel
de lineas de defensa)

Se reviso la Politica para la Administraciéon de Riesgos y la Guia para el
diligenciamiento de la matriz de gestién de riesgos, constatando que su
alcance define lineamientos con cobertura a todos los procesos de la
entidad, asi como las sedes y terceros vinculados al desarrollo de la
naturaleza de las funciones de la Secretaria.
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Deficiencia de
control (disefio
0 ejecucion)

Evaluacion

Mantenimiento
del control

7.2

7.2 La Oficina de Planeacion, Gerencia de
Riesgos (donde existan), como 2a linea de
defensa, consolidan informacion clave frente
a la gestion del riesgo.

Dimensién Control Interno
Lineas de Defensa

En la politica de administraciéon del riesgo de la SDDE se define las
responsabilidades de cada linea de defensa, asignando a la Oficina Asesora
de Planeacion el liderazgo metodoldgico en el proceso de administracion de
riesgos, la definicion de mecanismos y herramientas para la implementacion
de la administracion del riesgo y la verificacion de la adecuada identificacion
de los riesgos.

De esta manera, trimestralmente se realiza el informe de monitoreo de
riesgos que relaciona el andlisis, recomendaciones y observaciones de los
reportes realizados por cada proceso.

https://intranet.desarrolloeconomico.gov.co/informe-monitoreo-riesgos-iiitrim-
2024/, también se socializ6 mediante memorando nimero 2024IE0013551 a
la alta direccion.

Se revis6 el informe del 3er trimestre de 2024 generados por la OAP como
2da linea de defensa y se observé que contiene el andlisis de los riesgos
de gestion y corrupcién de la SDDE, que permiten a la Entidad tomar
medidas frente a la administracién de riesgos, ya que contiene andlisis del
disefio y aplicacion de los controles establecidos por la primera linea de
defensa; asi como también presenta recomendaciones frente a estos

Mantenimiento
del control
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EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales. La condicion para la
evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccién define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

7.3 A partir de la informacién consolidada y

Dimensién Control Interno
Lineas de Defensa

"Segln lo establecido en la Politica de Administracién del Riesgo en el

Sesion CICCI 20 de

En el acta del Comité Institucional de Coordinacién de Control Interno

reportada por la 2a linea de defensa (7.2), la numeral 5.6.3 Materializacién de Riesgos, la primera linea de defensa debe 1 diciembre de 2024 |SDDE del 20 de diciembre de 2024, se observé que la OAP presenté los
Alta Direccién analiza sus resultados y en informar a la segunda linea de defensa sobre la materializacién de un riesgo, resultados de la gestion de riesgos, asi mismo, informé que se incorporaron
especial considera si se han presentado activar el plan de contingencia y revaluar el riesgo. Es asi como, de acuerdo P los riesgos de Lavado de Activos/Financiamiento del Terrorismo (LA/FT),
materializaciones de riesgo. con la informacién suministrada por la primera linea de defensa y fiscales y de seguridad de la informacion.
consolidada en el reporte de monitoreo a los riesgos tercer trimestre del
2024, no se reportaron materializaciones de riesgos por parte de los 3 Por otra parte, se observé que el comité recomendé a la OAP mejorar el .
73 procesos, para el periodo comprendido entre el 01 de julio y el 30 de reporte y seguimiento de los riesgos materializados. Mantenimiento
septiembre de 2024 y por ende no se suscribieron planes de mejora 4 del control
relacionados con este aspecto.
5
Y para el segundo semestre se realizd presentacion sobre la administracion
de los riesgos de la entidad del primer semestre en el comité de gestion y 6
desempefio y adicionalmente en el CICCI del 20 de diciembre.
7
7.4 Cuando se detectan materializaciones |Dimensién de Se estableci6 en la Politica de Administracion del Riesgo en el numeral 5.6.3 1 Se observé en el documento Guia para el Diligenciamiento de la Matriz de
de riesgo, se definen los cursos de accién |Direccionamiento Estratégico y |Materializacién de Riesgos, las acciones por cada linea de defensa y cada Gestién de Riesgos, version 03 del 20 de agosto de 2024, que la entidad
en relacién con la revision y actualizacién |Planeacion. tipo de riesgo, en caso de una materializacion de riesgo, en el que se 2 tiene definido las acciones que debe llevar a cabo cada linea de defensa
del mapa de riesgos correspondiente. incluyen acciones de valoracién del riesgo analizando cambios en cuando un riesgo se materializa.
Politica de  Planeacion probabilidad e impacto, controles y tratamiento. asi mismo, se encuentra la 3 Mantenimiento
74 Institucional Guia de Diligenciamiento de la Matriz de Gestion de Riesgos de Gestion y 4 Asi mismo; se observo en el informe generado por la OAP del 3er trimestre, del control
Corrupcion, en el que establece en el numeral 5.6 Monitoreo de los riesgos, que la entidad realiz6 valoracién de los riesgos analizando cambios que
el curso de accién a seguir cuando se materializan los riesgos. 5 tuvo en probabilidad e impacto, controles y tratamiento, para los riesgos
Dimensién Control Interno 6 materializaciones en el segundo semestre 2024.
Lineas de Defensa 7
7.5 Se llevan a cabo seguimientos a las |Dimensién de Evaluacién de |La Politca de Administracion de Riesgos SDDE en el numeral 5.6.3 Se observé los informe realizado por la 2da linea de defensa
acciones  definidas para resolver Resultados Materializacién de Riesgos, indica a las acciones y mecanismos que se correspondientes al 3er trimestres de 2024, que incluyen el seguimiento a
materializaciones de riesgo detectadas. Politica de Seguimiento y |activaran frente a la materializacion de riesgos, por cada linea de defensa y 1 los planes de mejora generados a partir de las materializaciones de riesgos.
Evaluacién al Desempefio |tipo de riesgo, incluyendo el monitoreo.
Institucional. > Se observé que la Oficina de Control Interno reporta a la segunda linea de
Todos los informes de monitoreo realizados desde segunda linea de defensa defensa los riesgos materializados, que han sido identificados en sus
Dimensién Control Interno tienen un acépite con el seguimiento a las acciones de mejora formuladas evaluaciones independientes, asi mismo, la OAP verifica las
Lineas de Defensa para la materializacién de riesgos. de acuerdo con la informacién 3 materializaciones en su informe en el numeral 2.2 Planes de Mejoramiento.
suministrada por la primera linea de defensa y consolidada en el reporte de
monitoreo a los riesgos tercer trimestre del 2024, no se reportaron Mantenimiento
75 materializaciones de riesgos por parte de los procesos, para el periodo 4 del control
comprendido entre el 01 de julio de 2024 y el 30 de septiembre de 2024 y por
ende no se suscribieron planes de mejora relacionados con este aspecto. 5
No obstante, de acuerdo con el informe de monitoreo de riesgos para el
tercer trimestre del 2024 se generaron actividades de mejoramiento como lo 6
fue realizar Mesas de trabajo con los 17 procesos y como resultado de esto
la version 2 de la matriz de riesgos que se Encuentra publicada en la intranet
7




Este componente hace referencia al

EVALUACION DE RIESGOS

rcicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenci

valuacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccién define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

Lineamiento 8:

Evaluacion del riesgo de fraude o
corrupcion.

Cumplimiento articulo 73 de la Ley 1474
de 2011, relacionado con la prevencién
de los riesgos de corrupcién.

8.1 La Alta Direccion acorde con el analisis
del entorno interno y externo, define los
procesos, programas o proyectos (segun

DIMENSION O POLITICA
DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimensién de
Direccionamiento Estratégico y
Planeacion.

Explicaciéon de como la Entidad evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos que den cuenta
de su aplicacién

Se observé en el informe realizado por la 2da linea de defensa
correspondientes al 3er trimestre de 2024, que incluyen el seguimiento a los
planes de mejora generados a partir de las materializaciones de riesgos.

Presente

No.

Referencia a
Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta papel
de lineas de defensa)

Para el segundo semestre de 2024, la entidad actualiz6 sus mapas de
riesgos por proceso; sin embargo, se observé que 6 procesos no tienen
identificados riesgos de corrupcién y frente a lo cual, no se evidencié

Funcionando

es, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales. La condicion para la

Evaluacion

aplique), susceptibles de posibles actos de 1 documentacién del andlisis del entorno interno y externo realizado por la
corrupcion. Politca de  Planeacién En la Politica de Administracién de Riesgos se contempla el andlisis del Alta Direccién, que concluya que estos procesos no son susceptibles de
Institucional entorno interno y externo a nivel de proceso y en la descripcion de posibles actos de corrupcion.
responsabilidades numeral 5.2, se establece que "Los lideres de proceso
junto con sus equipos deben identificar, valorar y definir la opcién de 2 Asi mismo, con los soportes aportados por la dependencia no se observé
tratamiento a los riesgos que pueden afectar el logro de los objetivos de los que la Alta Direccién, acorde con el andlisis del entorno interno y externo,
procesos, programas o proyectos en los cuales participe, acorde con la definiera aquellos programas o proyectos (segun aplique), susceptibles de
politica de administracién del riesgo. En concordancia con la cultura del posibles actos de corrupcién.
autocontrol al interior de la entidad, los lideres de los procesos junto con su 3
equipo realizaran monitoreo y evaluaciéon permanente a la gestién de riesgos
de corrupcién”. Deficiencia de
8.1 control (disefio
Del mismo modo, segun la Guia de Diligenciamiento de la Matriz de Gestién 0 ejecucion)
de Riesgos de Gestion y Corrupcion, se define que la Matriz de Gestién de
Riesgos PE-P5-F1 es el instrumento consolidado para la gestién de riesgos
por cada proceso. De esta manera, la primera linea de defensa, de la cual
hace parte el lider del proceso (alta direccién) es responsable de presentar 4
alguin ajuste en la administracién de riesgos a través de dicho mecanismo.
Para el periodo del segundo semestre 2024, la OAP realizo con todos los
lideres de procesos y los procesos, mesas de trabajo con el objetivo de 5
realizar la revision de las matrices de riesgos.
6
8.2 La Alta Direccion monitorea los riesgos [Dimensién de Control Interno  |En la Guia para el Diligenciamiento de la Matriz de Gestion de Riesgos se Sesion CICCI 20 de |Los lideres de proceso en su rol de primera linea de defensa y como
de corrupciéon con la periodicidad indica la periodicidad de monitoreo desde la Alta direccién en el numeral 5.6 1 diciembre de 2024 |integrantes de la Alta Direccién, monitorea los riesgos de corrupcién para
establecida en la Politica de Administracién |Linea Estratégica Monitoreo de los Riesgos. efectuar el reporte de su seguimiento de acuerdo con la frecuencia
del Riesgo. 2 establecida en el numeral 6.6.1 de la Politica de Administracién de Riesgos
asi mismo, en esta se encuentra establecido que "minimo una vez al afio se SDDE. en concordancia con la frecuencia del monitoreo establecido en el
presentara ante el Comité Institucional o Sectorial de Gestién y Desempefio 3 Programa de Transparencia y Etica Publica.
0 ante el Comité Institucional de Coordinacién de Control Interno el resultado -
82 de los monitoreos a los riesgos de gestion y corrupcion, de forma tal que la 4 Por su parte, la Oficina Asesora de Planeacion en su rol de segunda linea Mantenimiento
Alta Direccién analice y defina los cursos de accion a seguir de acuerdo con de defensa y como parte de la Alta Direccién, monitorea trimestralmente la del control
la Politica de Administracién de Riesgos y acorde con las funciones que 5 administracion de riesgos de corrupcion y presenté los resultados de la
atafien a la instancia donde se analicen los resultados.", de acuerdo a la gestion de riesgos al CIGD en el mes de agosto y al CICCI en el mes de
programacion, se realizara dicha presentacion en el segundo semestre del 6 diciembre de 2024.
2024, una vez se cuenta con el segundo monitoreo. 7
8
8.3 Para el desarrollo de las actividades de [Dimensién de Control Interno  |En la Guia de Administracion de Riegos, en el numeral 5.4 identificacion y De acuerdo con la documentacion del proceso de administracion de riesgos
control, la entidad considera la adecuada valoracién de controles de la SDDE, identifico: 1 en la SDDE, la entidad si ha contemplado la adecuada divisiéon de las
division de las funciones y que éstas se [Lineas de Defensa “Criterio 1 (Responsable): Tener definido el responsable de llevar a cabo la funciones y segregacion en diferentes personas para reducir el riesgo de
encuentren segregadas en diferentes actividad de control; es la persona que ejecuta el control la cual debe tener 2 acciones fraudulentas, al momento de aplicar controles.
personas para reducir el riesgo de acciones la autoridad, conocimientos y competencia para ejecutar el control, asf 3
fraudulentas. mismo, debe existir una adecuada segregacion de funciones con el fin de Asi mismo, en la "Matriz de Gestion de Riegos de Gestion y Corrupcion”, se
reducir el riesgo de error, actuaciones fraudulentas o irregulares”. 4 observo que las dependencia en la actualizacion de riesgo realizado en el Mantenimiento
8.3 2do semestre de 2024, analizé la segregacion de funciones y si el recurso del control
Adicionalmente, se realizaron mesas de trabajo con los 17 procesos con el 5 humano designado es adecuado y suficiente para el control del
objetivo de actualizar la matriz y los controles asociados a cada uno de los proceso(elaboraciones, revisiones y aprobaciones).
riesgos asegurando asi definir responsables en todos los procesos. 6
7




EVALUACION DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales. La condicién para la

evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccién define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

8.4

8.4 La Alta Direccion evalla fallas en los
controles (disefio y ejecucién) para definir
cursos de accion apropiados para su mejora.

cambios significativos

Dimensién de Control Interno

Linea Estratégica

DIMENSION O POLITICA
DEL MIPG ASOCIADA AL
REQUERIMIENTO

La Politica de Administracién de Riesgos establece que la 1ra y 2da lineas
de defensa, que hacen parte de la Alta Direccion, deben realizar monitoreo a
la efectividad de los controles, de esta manera, en el reporte de monitoreo
del tercer trimestre 2024 se sefala para los 57 riesgos y 132 controles, si
éstos cuentan con los criterios de disefio y si las evidencias permiten dar
cuenta de la apropiada ejecucién. Las recomendaciones se analizan

nuevamente en el reporte del segundo trimestre para evaluar las

consideraciones implementadas por los lideres de proceso.

Explicaciéon de como la Entidad evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacion/Procedimientos/Instructivos u otros desarrollos que den cuenta

de su aplicacién
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Se observo que la OAP presento los resultados de la gestién de riesgos al
CIGD en el mes de agosto, asi mismo, al CICCI en el mes de diciembre de
2024, en las actas de estos comités se observo recomendaciones frente a
la administracién de riesgos de la entidad.

Asi mismo, la OAP actualiz6 en el segundo semestre de 2024 los riesgos

de la entidad, teniendo en cuenta las recomendaciones realizadas por la
OCI sobre la gestion de riesgos.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener en cuenta papel
de lineas de defensa)

Funcionando

Mantenimiento
del control

Evaluacion

9.1 Acorde con lo establecido en la politica |Dimensién de En el segundo semestre 2024 se realizaron mesas de acompafiamiento a los 1 En el segundo semestre de 2024, la entidad actualiz6 sus mapas de
de Administracién del Riesgo, se monitorean |Direccionamiento Estratégico |17 procesos en el que se brind6 la orientaciéon para que los lideres de riesgos y se observé en la "Matriz de Gestion de Riegos de Gestion y
los factores internos y externos definidos proceso realizarén la actualizaciéon del contexto interno y externo. Para el 2 Corrupcion”, que las dependencias analizaron los factos internos y externos
para la entidad, a fin de establecer cambios [Politca de  Planeacion segundo monitoreo, el cual tuvo fecha de reporte por parte de la primera 3 con el fin de determinar aspectos que pueden generar nuevos riesgos para
en el entorno que determinen nuevos |Institucional linea de defensa el 15 de julio, se verificaron las actualizaciones a todas las la entidad. .
9.1 |riesgos o ajustes a los existentes. matrices de riesgos. 3 4 3 Mantenimiento
5 del control
De otra parte, la Politica de Administracién de Riesgos de la SDDE, 6
establece el monitoreo al contexto interno y externo para la administracién
de los diferentes tipos de riesgo. 7
8
9.2 La Alta Direccién analiza los riesgos [Dimensién de Control Interno  |Durante el segundo semestre de 2024 se ha revisado la actualizacion del De acuerdo con la recomendacion realizada por la OCI durante el ler
asociados a actividades tercerizadas, Tablero de control de riesgos contractuales para personas juridicas semestre, la Dependencia adjunté matriz en Excel de "Andlisis de Riesgos
regionales u otras figuras externas que |Lineas de Defensa (terceros), donde se realiza seguimiento desde la supervisién de los riesgos 1 2024" realizado durante el 1ero, 2do y 3er trimestre, en el cual se observé
afecten la prestacion del servicio a los de cada proceso contractual identificado desde la planeacién del contrato. andlisis si el control se mantiene o se elimina, sin embargo, la matriz no se
usuarios, basados en los informes de la En este tablero se aborda por contrato: ¢ Se materializé algin riesgo? ¢ Cudl > encuentra totalmente diligenciada.
segunda y tercera linea de defensa. riesgo se materializ6? ¢Cémo se mitigd el riesgo? Se adjunta tablero a la
fecha. Asi mismo, para este seguimiento se adjunt6 "Tablero de Seguimiento
3 Contractual”, en el cual se observé que de las 9 dependencia que deben
diligenciar el formato 6 diligenciaron la informacién relacionada con el
https://docs.google.com/spreadsheets/d/1VVOY4M|iJXBR6ZfrUMCCGgdYZDI seguimiento a los riesgos contractuales indicando las materializaciones
mVDAeDjhVo_r5ItU/edit?pli=1#qid=107416363 4 detectadas y los cursos de accién implementados para su mitigacion, o
Sin embargo 2 dependencias (DDEE y Despacho de Subsecretaria) Deﬂcuenc_la de
9.2 3 diligenciaron el formato de manera parcial; de otra parte, la OAC no 2 contr_ol (dl_seﬁo
5 diligencia la informacion relacionada con la materializacién de riesgo. Lo 0 ejecucion)
que evidencia que no se estd haciendo un uso adecuado de esta
herramienta.
Asi mismo, con la evidencia aporta por la dependencia no se observé que
6 la Alta Direccién analice los riesgos asociados a actividades tercerizadas,
regionales u otras figuras externas que afecten la prestacion del servicio a
los usuarios, basados en los informes de la segunda y tercera linea de
’ defensa.
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EVALUACI

N DE RIESGOS

Este componente hace referencia al ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos institucionales. La condicion para la
evaluacion de riesgos es el establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta Direccién define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de evaluarlos

9.3 La Alta Direccién monitorea los riesgos

Dimensién de Control Interno

En la politica de administracion del riesgo de la SDDE se define las

La Dependencia menciona que se realizaron "mesas de trabajo lideradas

aceptados revisando que sus condiciones responsabilidades de la 1ra y 2da lineas de defensa sobre el monitoreo de 1 por la Subsecretaria, en las cuales se discutieron y analizaron los riesgos
no hayan cambiado y definir su pertinencia |Linea Estratégica riesgos, el cual debe ser permanente atendiendo la zona residual resultante aceptados...", sin embargo, se adjunté acta del proceso de Gestién de TIC
para sostenerlos o ajustarlos. que incluye la Baja (aceptados). asi mismo indica que el lider del proceso 2 sin fecha y sin firma, en la cual se observé recomendaciones realizadas a
debe considerar modificaciones sobre el riesgo identificado, si en el la identificacién de riesgos y disefio de controles, pero no identifica que se
monitoreo se presentan variables que asf lo ameriten. 3 hayan analizado los riesgos aceptados, como lo menciona el criterio.
Se realizaron actualizaciones de las matrices de riesgo de acuerdo con el Durante el segundo semestre de 2024 la entidad actualizé el mapa de Deficiencia de
9.3 reporte de monitoreo del tercer trimestre, para los procesos de: Atencién al 4 riesgos; sin embargo, en las actualizaciones no se observé si se modificé la control (disefio
Ciudadano, Gestién de Competitividad, Gestién de Empleo y Gestioén de zona de riesgo residual de algtin riesgo aceptado en versiones anteriores. 0 ejecucion)
Desarrollo Empresarial. 5
De otra parte, en las actas del CIGD y CICCI no se observé monitoreo de
6 los riesgos aceptados revisando que sus condiciones no hayan cambiado
para definir si requieren ajuste.
7
9.4 La Alta Direccién evalla fallas en los [Dimensién de Control Interno  |Desde la OAP se establecié el mecanismo de mesas de acompafiamiento a Se observo que la OAP presento los resultados de la gestién de riesgos al
controles (disefio y ejecucién) para definir la primera linea de defensa, como resultado del andlisis de los informes 1 CIGD en el mes de agosto, asi mismo, al CICCI en el mes de diciembre de
cursos de accién apropiados para su [Lineas de Defensa generados de la segunda y tercera linea de defensa, en el que se evidencié 2024, en las actas de estos comités se observé recomendaciones frente a
mejora, basados en los informes de la la necesidad de generar espacios de fortalecimiento de capacidades y 2 la administracion de riesgos de la entidad.
segunda y tercera linea de defensa. actualizacion de los conceptos para ajustar las matrices de riesgos en los
casos que sea necesario. 3 Asi mismo, la OAP actualiz6 en el segundo semestre de 2024 los riesgos
94 de la entidad, teniendo en cuenta las recomendaciones realizadas por la Mantenimiento
: Ahora bien, en la Politica de Administracién de Riesgos se incluye como 4 OCI sobre la gestion de riesgos. del control
responsabilidad de los lideres de proceso, monitorear la efectividad de los
controles y reportar lo pertinente de manera trimestral. Por su parte la 5
Res.960 de 2022 que reglamenté el CICCI define como una de las funciones
de esta instancia la evaluacion sobre el estado del Sistema de Control de la 6
Entidad, la cual incluye la verificacién de la efectividad de controles.
7
9.5 La entidad analiza el impacto sobre el [Dimensién de A través de las mesas de acompafiamiento a la primera linea de defensa se 1 No se registra informacién del andlisis realizado a los impactos que tendran
control interno por cambios en los diferentes [Direccionamiento Estratégico y |esta revisando los cambios en el Direccionamiento Estratégico o en el los cambios en los diferentes niveles de la organizacién sobre el control
niveles organizacionales. Planeacion entorno y como estos puedan generar nuevos riesgos, modificar los que ya 2 interno, asi mismo, la dependencia no informé si durante el segundo
Politica de  Planeacién se tienen identificados en cada uno de sus procesos, semestre se present6 alguna cambio en los niveles de la organizacion. Deficiencia de
9.5 Institucional para la actualizacién de la matriz de riesgos de su proceso. En el segundo 3 control (disefio
semestre 2024 se realiz6 el acompafiamiento asociado a la actualizacion del 4 0 ejecucion)
contexto interno y externo y a los objetivos del proceso, los cuales se
Dimensién de Control Interno  [analizaron bajo los cambios asociados al Plan Distrital de Desarrollo Bogota 5
Linea Estratégica Camina Segura. 6




ACTIVIDADES DE CONTROL

La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas de operacién mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia

a dia de las operaciones.

Lineamiento 10.

Disefio y desarrollo de actividades de
control (Integra el desarrollo de controles
con la evaluacién de riesgos; tiene en
cuenta a qué nivel se aplican las
actividades; facilita la segregacion de
funciones).

10.1 Para el desarrollo de las actividades de
control, la entidad considera la adecuada
divisién de las funciones y que éstas se

encuentren segregadas en diferentes
personas para reducir el riesgo de error o de
incumplimientos de alto impacto en la
operacion.

DIMENSION O POLITICA
DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimensién de Control Interno

Lineas de Defensa

Explicacién de como la Entidad_evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que den cuenta de su
aplicacion

La entidad cuenta con un manual de funciones en el que contiene la divisién de las
funciones de los servidores.

En la Guia de Administracién de Riegos, en el numeral 5.4 identificaciéon y
valoracion de controles de la SDDE, identifico:

"Criterio 1 (Responsable): Tener definido el responsable de llevar a cabo la
actividad de control; es la persona que ejecuta el control la cual debe tener la
autoridad, conocimientos y competencia para ejecutar el control, as/ mismo, debe
existir una adecuada segregacion de funciones con el fin de reducir el riesgo de
error, actuaciones fraudulentas o irregulares”.

Presente

Reterencia a
Anélisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

EVIDENCIA DEL CONTROL

servaciones de la evaluacién independiente (tener en cuenta papel
de lineas de defensa)

La Guia de Administracién de Riesgos, de junio 2023, en el numeral 5.4
incluye lineamientos relacionados con la identificacién y valoracién de
controles, asi como para la definicién de responsables de las actividad de
control y sus competencias (autoridad, conocimientos y competencia para
ejecutar el control), adicionalmente en la matriz de contexto interno del
proceso, se incluye item de verificacion de ¢La segregacion de funciones y
recurso humano asignado es adecuado y suficiente para el control del
proceso(elaboraciones, revisiones y aprobaciones? (¢minimizacién de
Fraude Interno?

Asi mismo, en la "Matriz de Gestioén de Riegos de Gestién y Corrupcién”, se
observ6 que las dependencia en la actualizacién de riesgo realizado en el

Funcionando

Evaluacion

Mantenimiento

En los reportes de monitoreo de gestién de riesgos del segundo semestre 2024 se 2do semestre de 2024, analizaron la segregacion de funciones y si el 3 del control
relacioné por cada proceso el andlisis de los controles entre ellos, el responsable recurso humano designado es adecuado y suficiente para el control del
los cuales se reportaron a la alta direccién los cuales se reportaron a la alta proceso (elaboraciones, revisiones y aprobaciones).
direccién en el comité de gestién y desempefio y adicionalmente en el CICCI del 20
de diciembre.
Adicionalmente se actualizaron las matrices de riesgos donde se especifica el
responsable del control los cuales se encuentran publicadas en la intranet para
conocimiento e informacién de los procesos.
https://drive.google.com/drive/folders/1r36 CHSLTFtRqyvUUeXTWCcAE6sVvlaRa-
?usp=drive_link
10.2 Se han identificado y documentado las |Dimension de Control Interno  |Continua vigente en la versién 2 de las matrices de riesgos en el contexto del Al revisar las matrices de riesgo actualizadas a segundo semestre de 2024
situaciones especificas en donde no es proceso en el numeral 2.3.2, "¢La segregacion de funciones y recurso humano se observé que al analizar el numeral 2.3.2 sobre la suficiencia de la
posible segregar adecuadamente las [Lineas de Defensa designado es adecuado y suficiente para el control del proceso (¢ elaboraciones, segregacion de funciones y recursos humanos, siete procesos presentan
funciones (ej: falta de personal, revisiones y aprobaciones? minimizacién de Fraude Interno)', el cual permite deficiencia de personal; sin embargo, no se observé que curso de accién
presupuesto), con el fin de definir identificar si en el proceso hay segregacion de funciones. El contexto del proceso se han definido para atender esta restricciones en materia de segregacion 3 Mantenimiento

actividades de control alternativas para
cubrir los riesgos identificados.

se encuentra en cada matriz de riesgo por proceso en la intranet en el médulo
Administracion de riesgo actualizadas en el segundo semestre. Y de acuerdo con
el andlisis realizado se actualizaron los riesgos y controles de cada proceso como
resultado la matriz de riesgos version 2.

httns-//drive aonale com/drive/folders/1r36CHSI TEtRavvl Il leXT\WeAERSVv1aRa-

de funciones identificada por los proceso.

del control
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ACTIVIDADES DE CONTROL

La entidad define y desarrolla actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia
a dia de las operaciones.

10.3 El disefio de otros sistemas de gestién
(bajo normas o estandares internacionales
como la ISO), se integran de forma
adecuada a la estructura de control de la
entidad.

Lineamiento 11:
Seleccionar y Desarrollar controles

generales sobre Tl para apoyar la
consecucion de los objetivos .

11.1 La entidad establece actividades de
control relevantes sobre las infraestructuras
tecnolégicas; los procesos de gestién de la
seguridad y sobre los procesos de
adquisicion, desarrollo y mantenimiento de
tecnologias.

Dimension de Gestion con
Valores para Resultados
Dimensién de Control Interno

Lineas de Defensa

DIMENSION O POLITICA
DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Gestién con
Valores para el Resultado

Politica de Gobierno Digital
Politica de Seguridad Digital

Continua vigente para la entidad:

El Sistema de Seguridad y Salud en el Trabajo establecido por el Decreto 1072 de
2015, el Sistema de Gestibn Ambiental reglamentado entre otras por la
Resoluciones 1407 de 2018, 222 de 2011 que desplegado en la entidad en el
proceso Gestion de talento Humano, , 1511 de 2010, Ley 1258 de 2008 y Decreto
456 de 2008, sus procedimientos, controles y documentos se encuentran en:
https://intranet.desarrolloeconomico.gov.co/gestion-de-talento-humano/

El Sistema de Gestién Documental, en cumplimiento de la Ley 594 de 2000 con su
base documental en el proceso de Gestion Documental:

https://intranet.desarrolloeconomico.gov.co/gestion-documental/

El Sistema de Gestién de Seguridad de la Informacién basado en la ISO 27001, su
estructura documental se encuentra desplegada en:

https://intranet.desarrolloeconomico.gov.co/gestion-de-tic/

Cada uno de los sistemas mencionados cuenta con los planes reglamentarios
Decreto 612 d 2018 en el marco del Modelo Integrado de Planeacion y Gestion.
Link: https://desarrolloeconomico.gov.co/ley- transparencia/ 4.3 Plan de Accién
Institucional Decreto 612 de 2018 Asi mismo, la politica de administracion del
riesgo articula los anteriores sistemas de gestién de la entidad y esta disefiada
para identificar los riesgos de gestion, corrupcion y lavado de activos y financiacién
del terrorismo bajo un enfoque basado en procesos.

Explicacién de como la Entidad_evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que den cuenta de su
aplicacion

Para la adquisicién de tecnologias se sigue el proceso de contratacién definido en
la entidad por la Oficina Juridica, para la contratacién de ingenieros se sigue el
procedimiento y evaluacién de hojas de vida, experiencia definida por la Oficina
Juridica

Presente

Reterencia a
Andlisis y
verificaciones en el
marco del Comité
Institucional de

En el numeral 6.1.3 de la Politica de Administracién de Riesgos de la
SDDE, se incorpor6 los riesgos de Lavado de Activos/Financiamiento del
Terrorismo (LA/FT), fiscales y de seguridad de la informacion.

Asi mismo, se observé que la entidad se articula con los Sistemas de
Gestién Ambiental, Gestién documental y Seguridad y Salud en trabajo,
cada un cuenta con un planes que permiten su implementacién de las
actividades en la entidad.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener en cuenta papel
de lineas de defensa)

la dependencia adjunté 2 procedimientos: i) Desarrollo y mantenimiento
software y ii) Gestion de Requerimientos, en los cuales se observd
deficiencia en el disefio de controles y que no corresponden a actividades
relevantes sobre las infraestructuras tecnolégicas; los procesos de gestion
de la seguridad y sobre los procesos de adquisicion, desarrollo y
mantenimiento de tecnologias.

Asi mismo, la OCI realizé el seguimiento al Proceso de Gestién TIC,
observando que la entidad no cuenta con una Declaracion de Aplicabilidad
(SOA) de acuerdo con los lineamientos definidos por el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones MINTIC y el requisito
obligatorio de la NTC-ISO/IEC 27001:2022 relacionada, que contemple:

« Justificacion de las inclusiones, ya sea que se implementen o no.

« Justificacién para las exclusiones de los controles establecidos en la NTC
relacionada

« Declaracion de aplicabilidad (SOA) debidamente aceptada y aprobada
por el Comité Institucional de Gestién y Desempefio de la SDDE.

Funcionando

Mantenimiento
del control

Evaluacion

Deficiencia de
control (disefio o
ejecucion)
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La entidad define y desarrolla actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia

ACTIVIDADES DE CONTROL

a dia de las operaciones.

11.2 Para los proveedores de tecnologia [Dimensién de Gestién con |Se evalia mensualmente (0 como se hayan definido los pagos) las actividades De acuerdo con la informacién y los soportes suministrados, las actividades
selecciona y desarrolla actividades de |Valores para el Resultado desarrolladas y se emite el informe de actividlades como soporte del pago 1 ejecutadas por los proveedores de servicios tecnolégicos se controlan a
control internas sobre las actividades correspondiente través del Informe de Ejecucién Contrato y/o Convenios Contrato, a través
realizadas por el proveedor de servicios. Politica de Gobierno Digital 2 del cual el supervisor del contrato verifica las obligaciones contractuales del
Politica de Seguridad Digital proveedor con sus respectivos soportes y certifica su cumplimiento. Mantenimiento
3 3 del control
Asi mismo, se adjunto el certificado de ingreso a Almacén con fecha del 19
4 de diciembre de 2024 del ingreso de licenciamiento del software.
5
11.3 Se cuenta con matrices de roles y [Dimensién de Gestién con |En el aplicativo GESDOC se establecen los usuario y roles correspondientes a las Se observé que la SDDE cuenta con el documento "Matriz de roles y
usuarios siguiendo los principios de [Valores para el Resultado funciones de cada usuario 1 perfiles" en la cual se identifican: i) RACI: (Responsable, Autoridad,
segregacion de funciones. Consultado e Informado), ii) Directorio Activo, iii) Usuarios de Servicio, iv)
Politica de Fortalecimiento 2 Roel y Responsabilidad de los Administradores de la Plataforma y v) Rol de
Organizacional y Simplificacién los Usuarios de la Plataforma; sin embargo se observa que no se esta
de Procesos. segregando funciones ya que el administrador de la plataforma ejerce
3 simultaneamente el rol de responsable (quien ejecuta la tarea)my de
autoridad (quien tiene la ultima decisién), caso similar ocurre para este
4 actor frente a Cumplimiento de politicas de seguridad. Deficiencia de
3 PR N ” . . . control (disefio o
Asi mismo, se evidencié que algunos roles no tiene funciones asignadas, . ")
5 otros preentan responsabilidades repetidas y otros no es claro el rol que ejecucion)
desempefian.
6 . .
En el documento GT - M3 Manual de Politicas de Seguridad de La
Informacién, se observé que se define de manera general los roles y
7 responsabilidades del: Subdirector de Informatica y Sistemas y el oficial de
seguridad, lideres de proceso y funcionarios y contratistas
8
11.4 Se cuenta con informacién de la 3a [Dimensién Control Interno Para la vigencia 2024, no se cont6é con informacién de la tercera linea defensa, El Plan Anual de Auditoria de la vigencia 2024 no incluyé evaluaciones
linea de defensa, como evaluador relacionada con las evaluaciones independientes a los controles implementados 1 independientes con relacién a los controles implementados por los
independiente en relacién con los controles |Tercera Linea de Defensa por los proveedores de servicios tecnolégicos, toda vez que la OCI no cont6 con el proveedores de servicios tecnolégicos para la mitigacion de los riesgos
implementados por el proveedor de recurso humano suficiente para realizar este tipo de evaluacion. identificados. Lo anterior debido a que no se conté con el personal Deficiencia de
servicios, para asegurar que los riesgos 1 2 suficiente para realizar este tipo de evaluacion. com_rol mayor
relacionados se mitigan. (disefio y
ejecucion)
3
4

Lineamiento 1.

Despliegue de politicas y procedimientos
(Establece responsabilidades sobre la
ejecucion de las politicas y
procedimientos; Adopta medidas
correctivas; Revisa las politicas y
procedimientos).

12.1 Se evalGa la actualizacion de procesos,
procedimientos, politcas de operacion,
instructivos, manuales u otras herramientas
para garantizar la aplicacion adecuada de
las principales actividades de control.

DIMENSION O POLITICA
DEL MIPG ASOCIADA AL
REQUERIMIENTO

Dimensién de Gestién con
Valores para el Resultado

Politica de Fortalecimiento
Organizacional y Simplificacién
de Procesos.

Explicacién de como la Entidad_evidencia que esta dando respuesta al

requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que den cuente de su

Presente
(1/2/3)

aplicacion

Para el segundo semestre de 2024,

procedimientos, cuarenta y nueve (49) formatos, tres (3) instructivos, cinco (5)
manuales, tres (3) guias, un (1) plan y una (1) caracterizaciones, para un total de
ochenta y un (81) documentos. En los procedimientos se verifica que estos
cuenten con actividades para los puntos de control asociados a las actividades
mas criticas. En el monitoreo de riesgos de OAP se hacen recomendaciones sobre
los puntos de control por riesgos. Aplican Informes de Monitoreo

se actualizaron diecinueve (19)

Formato creacién, eliminacién, o modificacion de documentos: 3

https://docs.google.com/spreadsheets/d/1ytGpgtVhc1iIn5zghgZ2bQKqv30DVDdT

GgBFK2Jzkqc/edit?usp=sharing

Informe monitoreo tercer trimestre de 2024:

https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/11/Informe-

monitoreo-riesgos-I11trim-2024. pdf

z
@

Referencia a
Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener en cuenta papel
de lineas de defensa)

Se observé Listado Maestro de Documentos procedimientos, en el cual se
relaciona los formatos, guias, instructivos, manuales, caracterizaciones y
programas actualizados durante el segundo semestre 2024., asi mismo, se
observ6 que los procesos, cuentan con actividades de control.

La Oficina Asesora de Planeacién, como segunda linea de defensa, realiza
seguimiento a las actividades de control de cada riesgo y presenta las
observaciones y los resultados en el reporte trimestral de monitoreo a los
riesgos.

Sin embargo, no se observéd que se evalla la actualizacién de procesos,
procedimientos, politicas de operacion, instructivos, manuales u otras
herramientas para garantizar la aplicacién adecuada de las principales
actividades de control, como lo establece el criterio.
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Evaluacion

Deficiencia de
control (disefio o
ejecucion)
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ACTIVIDADES

CONTRO

La entidad define y desarrolla actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia

a dia de las operaciones.

12.2 El disefio de controles se evalla frente [Todas las Dimensiones de |En los monitoreos de riesgos, por parte de la OAP como segunda linea de defensa 1 En el informe trimestral de monitoreo a riesgos realizado por la segunda
a la gestion del riesgo. MIPG se realiza la revisién de los controles verificando el cumplimiento de los diferentes 2 linea de defensa, se observé recomendaciones orientadas a verificacién y
criterios, asi como las evidencias remitidas. el redisefio de controles de algunos riesgos, generados por la falta de
3 aplicacion de criterios en la redaccion, utilizacién del verbo rector,
Informe monitoreo tercer trimestre de 2024: identificacion de desviaciones y responsables de la actividad de control.
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/11/Informe- 4 Mantenimiento
monitoreo-riesgos-llitrim-2024.pdf 5 Adicionalmente, la OCI en las evaluaciones periddicas de la Gestién del del control
Riesgo, genera oportunidades de mejora frente al disefio de controles, la
En la Politica de Administracién de riesgos se incluy6 en el numeral 6.6 que la OAP 6 identificacion de eventos inmediatos, la alineacién de causa raiz con el
debe realizar el monitoreo de los riesgos identificados y la gestion realizada por los 7 evento, y la mitigacién del riesgo. Asi mismo sobre la aplicacién de la guia
procesos trimestralmente. 5 metodolégica.
12.3 Monitoreo a los riesgos acorde con la [Dimensién de Cada dependencia registra la gestién de sus riesgos trimestralmente en la matriz El monitoreo de los riesgos en la SDDE se realiza de acuerdo con los
politca de administracién de riesgo [Direccionamiento Estratégico y |de Monitoreo de Riesgos dispuesta por la OAP para cada proceso. A partir de la 1 lineamientos establecidos en la Politica de Administracion del Riesgo, de la
establecida para la entidad. Planeacién informacioén registrada por los procesos, la OAP elabora un informe de monitoreo siguiente manera:
de la administracion del riesgo en la entidad, verificando entre otros, que la primera 2 1. Primera linea de defensa: registra la matriz de riesgos las acciones
Politica de  Planeacién linea de defensa realice el diligenciamiento de la herramienta, que remita evidencia adelantadas frente a las actividades de control propuestas, para lo cual se
Institucional. coherente de la ejecucion de las actividades de control, materializaciones de cuenta con la guia para el diligenciamiento de la matriz gestién riesgos v3.
riesgos reportadas, cambios en los riesgos identificados y avances del plan de 3 2. Segunda linea de defensa: la Oficina Asesora de Planeacién monitorea
accion. la gestién a los riesgos realizada por cada dependencia, y genera informe
trimestral de monitoreo a riesgos que incluye las recomendaciones Mantenimiento
Informe monitoreo tercer trimestre de 2024: 4 generadas en el monitoreo de controles y el plan de tratamiento. del control
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/11/Informe- 3. Tercera Linea de defensa: de acuerdo con lo establecido en el Plan
monitoreo-riesgos-Ilitrim-2024.pdf Anual de Auditoria, la OCI realiz6 evaluaciones independientes y generé los
5 Informes de Seguimiento a la Gestién de Riesgos cuyo objetivo fue el de
determinar su cumplimiento teniendo en cuenta los lineamientos
6 establecidos en la Politica de Administracion de Riesgos.
7
12.4 Verificacion de que los responsables |Dimension Control Interno Cada dependencia diligencia trimestralmente en la matriz de Monitoreo de Riesgos El monitoreo de los riesgos en la SDDE se realiza de acuerdo con los
estén ejecutando los controles tal como han las acciones adelantadas frente a las actividades de control dispuestas en las 1 lineamientos establecidos en la Politica de Administracion del Riesgo, de la
sido disefiados. Segunda Linea de Defensa matrices de riesgos. En el monitoreo la OAP verifica a partir de lo descrito en las siguiente manera:
acciones adelantadas y las evidencias suministradas por cada proceso, que estas 2
coincidan con lo establecido en las actividades de control, en particular, frente al La segunda linea de defensa monitorea la gestién a los riesgos realizada
responsable, periodicidad, cémo se realiza y soportes. Esto se revisa en los 3 por cada dependencia, y genera informe trimestral de monitoreo a riesgos
campos correspondientes de la matriz. que incluye las recomendaciones generadas en el monitoreo de controles y
el plan de tratamiento.
Informe monitoreo primer trimestre de 2024: 4 Mantenimiento
Asi mismo, la tercera linea de defensa realiz6 evaluaciones independientes del control
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/11/Informe- 5 y generd los Informes trimestrales de Seguimiento a la Gestién de Riesgos
monitoreo-riesgos-llitrim-2024.pdf cuyo objetivo fue el de determinar su cumplimiento de acuerdo con los
6 lineamientos establecidos en la Politica de Administracion de Riesgos.
En el Manual Especifico de Funciones y Competencias Laborales de la SDDE ;

resolucion 607-2019 establece para el cargo de Jefe de Control Interno la Funcién
de verificar que los responsables estén ejecutando los controles tal como han sido
disefiados
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ACTIVIDADES DE CONTROL

La entidad define y desarrolla actividades de control que contribuyen a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia
a dia de las operaciones.

125 Se evalla la adecuacién de los [Dimensién Control Interno La OAP acompafia metodolégicamente a los procesos en la actualizacién de sus De acuerdo a la actualizacién de los riesgos realizada en el segundo
controles a las especificidades de cada procedimientos frente a los cambios que este haya identificado (regulaciones, 1 semestre de 2024, se observé que la matriz de identificaciéon de riesgos
proceso, considerando cambios en Lineas de Defensa estructuras internas, etc.) donde se incluyen controles con las caracteristicas incluye una pestafia de "Contexto" en los cuales se analiza los factores
regulaciones, estructuras internas u otros definidas en la Politica de Administracién de Riesgos. Asi mismo, la OAP como internos y externos que podrian afectar el cumplimiento de los objetivos de
aspectos que determinen cambios en su parte de la segunda linea de defensa se centra en el acompafiamiento 2 los procesos, considerando cambios en regulaciones, estructuras internas
disefio. metodolégico en la construccion de las actividades de control y de monitoreo fruto u otros aspectos que afecten el disefio de controles.

del cual se elabora un informe trimestral de monitoreo de los riesgos en el cual

entre otras se verifica a partir de lo descrito en las acciones adelantadas y las 3

evidencias suministradas por cada proceso, que estas coincidan con lo establecido
en las actividades de control.

Mantenimiento

Informe monitoreo tercer trimestre de 2024: 3 4 3 del control
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/11/Informe-
monitoreo-riesgos-Ilitrim-2024.pdf

5

En la Politica de Administracién de Riesgos V6 numeral 6.2.2 Primera Linea de
defensa refiere que Los lideres de proceso junto con sus equipos deben identificar,
valorar y definir la opcién de tratamiento a los riesgos (gestién, corrupcion, 6
seguridad digital, fraude, financieros, entre otros) que pueden afectar el logro de los
objetivos de los procesos, programas o proyectos en los cuales participe, acorde
con la politica de administracion del riesgo. 7
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INFORMACION Y COMUNICACION

Este componente verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la
comunicacion de la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de interés.Se requiere que todos los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcién frente al
Sistema de Control Interno.

et A% EVIDENCIA DEL CONTROL
Utilizacién de informacion relevante
(Identifica requisitos de informacié

Capta fuentes de datos internas y

Referencia a Anélisis y
verificaciones en el
marco del Comité
Institucional de

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Explicacién de cémo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacion/Procedimientos/Instructivos u

Y Observaciones de la evaluacién independiente (tener encuenta
otros desarrollos que den cuente de su aplicacion

Presente

externas; Procesa datos relevantes y los
transforma en informacion).

13.1 La entidad ha disefiado sistemas de
informacion para capturar y procesar datos y
transformarlos en informacién para alcanzar
los requerimientos de informacion definidos.

Dimension de Informacion y
comunicacién

Se cuenta con el Manual de Usuario SUIM 2.0, el cual detalla las funcionalidades del
sistema, incluyendo una descripcién exhaustiva de las variables y las respuestas asociadas,
asi como la informacién basica sobre las validaciones que el sistema realiza en cada una de
ellas. Ademas, el manual describe en detalle la funcionalidad de carga masiva, los roles de
usuario, proporcionando una guia integral para el correcto uso y aprovechamiento del
sistema

Coordinacién de
Control Interno

papel de lineas de defensa)

De acuerdo con los soportes recibidos se observé que la entidad
disefi6 el sistema de informacién para capturar y procesar datos
"Sistema unificado de informacién Misional - SUIM", a través del cual
se registran los usuarios o unidades productivas beneficiadas de los
distintos programas de la SDDE, y se puede ingresar por el siguiente
link https://suim.desarrolloeconomico.gov.co/login.

Asi mismo, se cuenta con el manual de usuario SUIM 2.0 el cual
describe el paso a paso para ingresar la informacion de los
beneficiarios de los programas en el este sistema SUIM.

Funcionando

Evaluacién

Mantenimiento del
control

13.2 La entidad cuenta con el inventario de
informacion relevante (interno/externa) y
cuenta con un mecanismo que permita su
actualizacion.

Dimension de Informacion y
comunicacion

Politica de Transparencia y
Acceso a la Informacion
Publica

El inventario de informacién tanto interna como externa, se encuentra documentado en la
Matriz de Activos de Informacién Institucional vigente para la vigencia 2024. Este
documento incluye, entre otros aspectos, la columna G: Origen de la Informacién, que
detalla de manera especifica la procedencia de cada activo de informacién registrado.

La creacién y actualizacion de la matriz se desarrollan conforme a los lineamientos
establecidos en los siguientes documentos oficiales:

*Procedimiento: Inventario de Activos de Informacion

«Instructivo de Elaboracion de la Matriz de Activos de Informacién

Para la vigencia 2024, se programé una Unica actualizacién de la matriz, la cual solicitada
mediante memorando 2024IE00010253 y fue ejecutada e incorporada dentro del Plan de
Seguridad y Privacidad de la Informacion. Este proceso fue finalizado a satisfaccion.

De acuerdo con los soportes recibidos se observé que la entidad
durante el mes de agosto de 2024 emitido el memorando
20241E00010253 en el cual se solicita la "Actualizacion de activos de
informacién vigencia 2024", asi mismo, se observé la matriz de
activos de informacién actualizada y se encuentra publicada en la
pagina web en el siguiente enlace:
https://desarrolloeconomico.gov.co/documento/32015

Mantenimiento del
control

13.3 La entidad considera un ambito amplio
de fuentes de datos (internas y externas),
para la captura y procesamiento posterior de
informacién clave para la consecucion de
metas y objetivos.

Dimension de Informacion y
comunicacion

Politica de Transparencia y
Acceso a la Informacion
Publica

Se cuenta con el listado de las fuentes de datos internas/externas que la SDDE utiliza para
la captura y procesamiento de informacion en las bases de datos y los procesos internos se
encuentran almacenados de la siguiente manera:
https://drive.google.com/drive/folders/15jJfR7_wgovUxkFK6LDmK8rga4jJifee?usp=drive_link
Ubicacion RAIZ (DRIVE SDDE):

0. Base De Datos

Arquitectura-Inventarios Carpeta en donde se ubica el inventario de todas las BD ORACLE
sus especificaciones técnicas, inventarios de Esquemas, Licenciamiento, Esquema OVM,
inventario BD no ORACLE, Backus BD No Oracle, SIZING

Objetos En Bases De Datos ORACLE. Inventario de Objetos por bases de datos: SDE
Auditoria. Documentos de auditoria activada, y trazas solicitadas por la Oficina de sistemas
DICCIONARIOS. Diccionarios de tablas y vistas por bases de datos - Esquemas operacion.
Documentos de operaciones de administracion, instalacion

La SDDE considera fuentes de datos internas y externas como:
SUIM, SISCO, GESDOC y SECOP Encuestas, Bogota te Escucha,
Registros de inscripcion de participantes en los programas; asi
mismo, se cuenta con los siguientes procedimientos:

- GEDE-P7 Procedimiento de Levantamiento de Informacion de|
Estudios Econémicos v1.

-B7 Recoleccion Andlisis Universalizacion Informacién Abastecimiento.
-B3 Acciones Promoci6n Posicionamiento Imagen_vil

Por otra parte, se evidencié mediante la pagina web de la SDDE el
botén participa se encuentran varios formularios para recolectar
informacién sobre diferentes tematicas que son claves para la
ejecucion de metas y objetivos.

La dependencia adjuntd el link:
https://drive.google.com/drive/folders/15j3fR7_wgovUxkFK6LDmK8rga
4jJ1fee?usp=drive_link; sin embargo, no se pudo acceder a la
informacién porque se no otorgo el permiso para el acceso

Mantenimiento del
control




Lineamiento 13:
Utilizacién de informacion relevante
(Identifica requisitos de informacion;

Capta fuentes de datos internas y
externas; Procesa datos relevantes y los
transforma en informacion).

134 La entidad ha desarrollado e
implementado actividades de control sobre
la integridad, confidencialidad y
disponibilidad de los datos e informacién
definidos como relevantes.

Lineamiento 14:
Comunicacion Interna (Se comunica con
el Comité Institucional de Coordinacién

de Control Interno o su equivalente;

Facilita lineas de comunicacién en todo
los niveles; Selecciona el método de
comunicacién pertinente).

14.1 Para la comunicacién interna la Alta
Direccién tiene mecanismos que permitan
dar a conocer los objetivos y metas
estratégicas, de manera tal que todo el
personal entiende su papel en su
consecucion. (Considera los canales mas
apropiados y evalla su efectividad).

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Informacion y
comunicacién

Politica de Transparencia y
Acceso a la Informacion
Publica

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Informacion y
comunicacion

Explicacién de c6mo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u
otros desarrollos que den cuente de su aplicacion

Soporte y Evidencia de Actividades de Control sobre Integridad, Confidencialidad y
Disponibilidad de los Datos e Informacién Relevantes

Integridad de los Datos:
Controles implementados: Validacién de entrada de datos, gestion en el control de cambios,
y mecanismos de verificacion automatizada en bases de datos.

Confidencialidad de los Datos:

Controles implementados: Restriccion de acceso mediante perfiles definidos en sistemas
segun el principio de privilegio minimo.

*Autenticacion para acceso remoto a través de VPN

*Autenticacion reforzada para acceso a la suite de workspace con doble factor de
autenticacion (2FA).

Disponibilidad de los Datos:

Controles implementados:

*Implementaci6n de respaldos automaticos con prueba de recuperacion aleatoria
*Monitoreo continuo de servicios mediante herramientas alertas configuradas.

Explicacion de cémo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u
otros desarrollos que den cuente de su aplicacion

La entidad cuenta con los siguientes canales y productos de comunicacion interna
habilitados: correo electrénico; Intranet; protectores de pantalla; pantallas digitales por piso,
canal interno en WhatsApp. A través de ellos se dan a conocer de manera permanente,
entre otros, los objetivos estratégicos de la organizacion, el avance en la gestién misional y
la informacién de interés del equipo de colaboradores que les permite conocer en contexto
su labor y la de las demas areas de la Secretaria.

Adicionalmente, la OAC cuenta con el procedimiento gcom-p3_comunicacin_interna_v5,
que tiene por objetivo ‘Establecer el conjunto de actividades requeridas para la adecuada
gestion de la comunicacién interna’, el cual fue actualizado durante el segundo semestre de
2024. Dicho procedimiento establece la evaluacion de la efectividad de los canales internos
en su actividad No. 9 con una periodicidad anual. Para la vigencia 2024 dicha evaluacion se
realizé durante el segundo semestre del afio. Cabe destacar que, de conformidad con el
alcance funcional de la OAC, lo relacionado con el conocimiento del personal de su papel
en la consecucién de los objetivos, se indaga mediante las preguntas relacionadas con la
pertinencia de la informacién transmitida. Sin embargo, el papel del personal en la
consecucién de los objetivos y metas corresponde a cada dependencia y se consigna en
los manuales de funciones o en las obligaciones contractuales, aspectos que no son
competencia de la Oficina Asesora de Comunicaciones, sino de procesos como los de
gestion del talento humano y gestién contractual.

Presente

Presente

Referencia a Anélisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

Referencia a
Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta
papel de lineas de defensa)

Se observé que la entidad ha desarrollado e implementado
actividades de control sobre la integridad, confidencialidad y
disponibilidad de los datos e informacién definidos como relevantes.

Sin embargo, la OCI realiz6 el seguimiento al Proceso de Gestion
TIC, observando que "la entidad no cuenta con una Declaracién de
Aplicabilidad (SOA) de acuerdo con los lineamientos definidos por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones
MINTIC y el requisito obligatorio de la NTC-ISO/IEC 27001:2022
relacionada, que contemple:

« Justificacién de las inclusiones, ya sea que se implementen o no.

« Justificacion para las exclusiones de los controles establecidos en
la NTC relacionada

« Declaraciéon de aplicabilidad (SOA) debidamente aceptada y
aprobada por el Comité Institucional de Gestion y Desempefio de la
SDDE.

De no tomarse medidas para subsanar lo evidenciado, la SDDE
continuara expuesta a posibles vulneraciones de la confidencialidad,
integridad y disponibilidad de sus activos de informacién de la
entidad, lo que puede conllevar a la materializacién de eventos con
impacto negativo a nivel econémico, reputacional o de cualquier otra
indole”.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta
papel de lineas de defensa)

Se observé que la SDDE tiene los siguientes canales de
comunicacién interna como: correo electronico, boletines, flash
informativos, WhatsApp, Intranet y en los protectores de pantalla
(wallpaper en PC) , en los cuales se dan a conocer entre otros temas
los objetivos estratégicos y la informacion que es de interés para la
SDDE; adicionalmente, durante el segundo semestre se realiz6 la
evaluacion de la efectividad y pertenencia de los canales internos; sin
embargo, no se ha concluido si el personal de la SDDE entienda su
papel en la consecucién de los objetivos y metas estratégicas de la
entidad, como lo establece el criterio.

Funcionando

Funcionando

Evaluacion

Deficiencia de
control (disefio o
ejecucion)

Evaluacién

Deficiencia de
control (disefio o
ejecucion)




Lineamiento 13:
Utilizacién de informacion relevante
(Identifica requisitos de informacion;

Capta fuentes de datos internas y
externas; Procesa datos relevantes y los
transforma en informacion).

14.2 La entidad cuenta con politicas de
operacion relacionadas con la
administracion de la informacién (niveles de
autoridad y responsabilidad)

DIMENSION O POLITICA DEL

MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Informacion y
comunicacién

Explicacién de c6mo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u
otros desarrollos que den cuente de su aplicacion

La Politica de Seguridad y Privacidad de la Informacion, aprobada el 31 de mayo de 2024,
define los niveles de autoridad y responsabilidad relacionados con la seguridad de la
informacién, asegurando el cumplimiento de los lineamientos establecidos en la entidad.

La implementacién de estas responsabilidades incluye diversas acciones:

Gestion de accesos: Se asegura el control y administracién de los accesos a los sistemas
de informacién mediante la herramienta GLPI.

Monitoreo de eventos: Aunque no se han presentado incidentes de seguridad hasta la
fecha, se realiza un monitoreo constante de los sistemas para identificar y mitigar riesgos
potenciales.

Capacitacion y sensibilizacion: Los funcionarios y contratistas han participado activamente
en las charlas y capacitaciones relacionadas con la seguridad de la informacion,

fortaleciendo la cultura organizacional en esta materia.

Asignacion de recursos: Se ha destinado recurso econémico especifico para fortalecer la
seguridad, formalizado mediante la adjudicacién SASI-010-2024, destinada a la adquisicién
de herramientas de ciberseguridad. Adicionalmente, se asigné recurso humano

especializado a través del contrato CDPS-157-2024, cuyo objeto fue la prestacion de
servicios profesionales para apoyar la implementacién y seguimiento del Modelo de
Seguridad y Privacidad de la Informacion.

Compromiso de las areas responsables: Directores, Subdirectores y Jefes de Dependencia,
junto con los Lideres de procesos, han evidenciado su compromiso mediante solicitudes de
revision de acuerdos de confidencialidad, actualizacion de activos de informacién conforme
a los procedimientos establecidos, y la gestion de accesos en sus respectivas areas de
responsabilidad.

Finalmente, los funcionarios y contratistas han demostrado su involucramiento no solo
mediante su participacién en las capacitaciones, sino también a través del reporte oportuno
de posibles eventos relacionados con la seguridad de la informacién. Estas acciones
consolidan el cumplimiento de la politica y fortalecen la proteccién de los activos de
informacion de la entidad

Presente

Referencia a Anélisis y
verificaciones en el

EVIDENCIA DEL CONTROL

marco del Comité
Institucional de

Coordinacién de
Control Interno

Observaciones de la evaluacion independiente (tener encuenta
papel de lineas de defensa)

Funcionando

Se observé que la SDDE cuenta con el documento "Matriz de roles y
perfiles” en la cual se identifican: i) RACI: (Responsable, Autoridad,
Consultado e Informado), ii) Directorio Activo, iii) Usuarios de

Servicio, iv) Roel y Responsabilidad de los Administradores de la
Plataforma y v) Rol de los Usuarios de la Plataforma; sin embargo se
observa que no se esta segregando funciones ya que el administrador
de la plataforma ejerce simultaneamente el rol de responsable (quien
ejecuta la tarea)my de autoridad (quien tiene la ultima decisién), caso
similar ocurre para este actor frente a Cumplimiento de politicas de

seguridad.

Asi mismo, se evidencié que algunos roles no tiene funciones
asignadas, otros preentan responsabilidades repetidas y otros no es
claro el rol que desempefian.

GT — M3 Manual de Politicas de Seguridad de la Informacién, se

observé que se define de manera general los roles y
responsabilidades del: Subdirector de Informética y Sistemas y el
oficial de seguridad, lideres de proceso y funcionarios y contratistas.

Asi mismo, se adjunt6 evidencia de:

--Capacitacion Proteccion de Datos Personales (18/10/2024)

- Pantallazos de las copias de seguridad (NUTANIX, OVM, copias
programadas y politicas de copia(png)

- Eventos de seguridad (comportamiento inusual de un correo y
Evento Firewall SDDE)

- Gestiones para la actualizacion de los activos de XXXX

- 3 pdf con alertas de seguridad de inicio de sesién
- Acta del CIGD del 31 de mayo en la cual se aprueba la Politica de
Seguridad y Privacidad de la Informacién, entre otros.

Evaluacién

Deficiencia de
control (disefio o
ejecucion)

14.3 La entidad cuenta con canales de
informacién internos para la denuncia

anénima o confidencial de posibles

situaciones irregulares y se cuenta con
mecanismos especificos para su manejo, de
manera tal que generen la confianza para
utilizarlos.

Dimension de Informacion y
comunicacion

La entidad cuenta con los siguientes canales de denuncia para situaciones tanto internas
como externas.
Botén de  denuncias:
corrupcion/

https://desarrolloeconomico.gov.co/formulario-denuncias-actos-

Correo electrénico: contactenos@desarrolloeconomico.gov.co

Sistema Distrital para la Gestion de peticiones Ciudadanas Bogota te escucha
Canal telefénico 6013693777

De manera presencial en la Carrera 13 No 27 - 00 Edificio Bochica Local 12.

De igual manera la reglamentacién al corresponder con una tipologia del derecho de
peticion por lo cual se rige por la resolucién 292 de 2024

La entidad cuenta con una linea en funcionamiento de denuncia
(195); asi como el Formulario de denuncias por actos de corrupcion el
cual puede ser diligencia en la pagina web a través del siguiente link

https://desarrolloeconomico.gov.co/formulario-denuncias-actos-
corrupcion/.

Adicionalmente, la entidad cuenta con otros mecanismos que
permiten que el usuario puede prestar la denuncia como: canal
presencial, ventanilla o correo electrénico.

De igual forma, el sistema para la gestiéon de peticiones ciudadanas
"Bogota te escucha” se encuentra habilitado para recibir cualquier tipo

de denuncia, por parte de cualquier persona.

De acuerdo con lo anterior, la Oficina de Control Disciplinario Interno,
atiende las quejas y denuncias que ingresa por Bogotéa te escucha o

cualquier canal, se realiza un filtro de la denuncia o queja y se
procede a dar respuesta en el marco del procedimiento Unico
Disciplinario.

Mantenimiento del
control




Lineamiento 13:
Utilizacién de informacion relevante
(Identifica requisitos de informacion;

Capta fuentes de datos internas y
externas; Procesa datos relevantes y los
transforma en informacion).

14.4 La entidad establece e implementa
politicas y procedimientos para facilitar una
comunicacion interna efectiva.

Lineamiento 15:
Comunicacion con el exterior (Se
comunica con los grupos de valor y con
terceros externos interesados; Facilita
lineas de comunicacién).

15.1 La entidad desarrolla e implementa
controles que facilitan la comunicacion
externa, la cual incluye politicas y
procedimientos.

Incluye contratistas y proveedores de
servicios tercerizados (cuando aplique).

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Informacion y
comunicacién

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Informacion y
Comunicacién

Dimension de Control Interno

segundoa Linea de Defensa

Explicacién de cémo la Entidad evidencia que esta dando respuesta al requerimien
Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u
otros desarrollos que den cuente de su aplicacion

La entidad cuenta con el procedimiento gcom-p3_comunicacin_interna_v5, actualizado en el
segundo semestre de 2024, que tiene por objetivo 'Establecer el conjunto de actividades
requeridas para la adecuada gestién de la comunicacion interna’. Adicionalmente, la OAC,
cuenta con el Plan Estratégico de Comunicaciones -PECO- publicado en 2024, el cual
establece y detalla, entre otros, los canales y productos de comunicacién interna con que
cuenta la Secretaria.

Explicacion de cémo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u
otros desarrollos que den cuenta de su aplicacion

La entidad cuenta con el procedimiento GCOM-p4_ Gestion de Comunicacion Externa_v4
(24/10/2024), formulado con el fin de definir las actividades necesarias para planificar,
ejecutar y monitorear eficazmente las comunicaciones externas de la Oficina Asesora de
Comunicaciones, el cual presenta deficiencias en el disefio de controles que facilitan la
comunicacion externa.

De igual manera, en el apartado de guias, instructivos, documentos y manuales vinculados
al proceso 'Gestion de Comunicaciones' publicado en la Intranet, se cuenta con los
siguientes documentos que facilitan el ejercicio efectivo de la comunicacion externa:

*Plan Estratégico de Comunicaciones -PECO-: creado con el objetivo de aportar al
posicionamiento publico de la Secretaria Distrital de Desarrollo Econémico como entidad
lider en la implementacién de programas, planes, proyectos y convocatorias dirigidas a
fortalecer a las empresas y emprendedores, el abastecimiento alimentario y la promocién de
empleo y de nuevos ingresos para los ciudadanos y ciudadanas en la Bogota — Region.
Documento que, también, establece los canales de comunicacién externa, las audiencias, y
temas prioritarios para la vigencia.

*Manual de Uso de Marca Bogoté: el cual busca establecer los lineamientos de marca
ciudad, teniendo en cuenta sus usos y aplicaciones, manteniendo la unidad gréfica.

*Manual de imagen institucional: creado a partir de los parametros del Manual de Uso de
Marca Bogotd, con el fin de brindar herramientas préacticas al equipo humano de la entidad,
que le permitan hacer un uso adecuado de la imagen institucional.

*Manual de redes sociales: creado con el fin de establecer los lineamientos fundamentales
para el manejo de la informacién y participacion de la Secretaria Distrital de Desarrollo
Econémico (SDDE) en redes sociales (como canal externo), asi como la interaccién con sus
grupos de interés a través de dichos canales.

*Manual de manejo de crisis: creado con el fin de ofrecer una guia general y practica
orientada a la prevencion, contencién y manejo de crisis reputacionales en la Secretaria de
Desarrollo Econémico.

Presente

Presente

EVIDENCIA DEL CONTROL

Referencia a Anélisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

Observaciones de la evaluacion independiente (tener encuenta
papel de lineas de defensa)

Se observé que la entidad implementé y actualizé el procedimiento

gcom-p3 Comunicacién interna v5 del 24/10/2024, asi mismo, se
cuenta con el Plan Estratégico de Comunicaciones -PECO 2024, el

cual en el numeral 11.3 Comunicacion Interna , se describe los

canales de comunicacion interna de la SDDE como: Intranet, correo
electrénico, TVs, entre otros, los cuales son utilizados de manera

permanente durante el 2do semestre 2024.

o|~N|lo|la|s|lw|[N|r

EVIDENCIA DEL CONTROL

Referencia a
Andlisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

Observaciones de la evaluacion independiente (tener encuenta
papel de lineas de defensa)

Se observé que la entidad cuenta con el procedimiento de GCOM P4
Gestion de Comunicaciones v4 del 24/10/2024.

Asi mismo, se cuenta con los siguientes documentos:

- Plan estratégico de Comunicaciones- v2 del 2024, en el cual en ¢
numeral 11.1 "Comunicacién externa" se describe los canales de

comunicacion como; Comunicados o boletines de prensa,
Conferencias o ruedas de prensa, divulgaciéon de informacién en
medios masivos y contactos entre la SDDE y la prensa por la OAC.

- Manual de uso de la marca e imagen institucional dan lineamientos
para la utilizacién tanto de la marca Bogotd como de la imagen
institucional.

- Manual de crisis: el cual da lineamientos para el manejo de
aquellas situaciones en las cuales se encuentre involucrada el buen
nombre del SDDE.

- Manual de redes sociales: creado con el fin de establecer los
lineamientos fundamentales para el manejo de la informacién y
participacion de la Secretaria Distrital de Desarrollo Econémico

(SDDE) en redes sociales (como canal externo), asi como la
interaccién con sus grupos de interés a través de dichos canales.

Se observé que la entidad cuenta con procedimiento, manuales,
guias, instructivos, que brindan los lineamientos que permiten la
comunicacién externa. Sin embargo, al revisar las actividades de

control del Procedimiento de Comunicaciones, estas presentan
deficiencias en su disefio,

Funcionando

Funcionando

Mantenimiento del
control

Deficiencia de
control (disefio o
ejecucion)




Lineamiento 13:
Utilizacién de informacion relevante
(Identifica requisitos de informacion;

Capta fuentes de datos internas y
externas; Procesa datos relevantes y los
transforma en informacion).

15.2 La entidad cuenta con canales
externos definidos de comunicacion,
asociados con el tipo de informacién a
divulgar, y éstos son reconocidos a todo
nivel de la organizacion.

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Informacion y
Comunicacion

Politica de Transparencia,
acceso a la informacién
publica y lucha

contra la corrupcién

Explicacién de c6mo la Entidad evidencia que esta dando respuesta al requerimiento
Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u
otros desarrollos que den cuente de su aplicacion

La entidad cuenta con los siguientes canales externos: sitio web institucional
(www.desarrolloeconomico.gov.co) y redes sociales con presencia en X - antes Twitter
(@DesarrolloBta); en Facebook (@DesEconomicoBog); en Instagram
(@deseconomicobog); en YouTube (VideosSDDE); en Linkedin (SDDE); y en Tiktok
(@desarrollobogota). Adicionalmente, durante el segundo semestre de la vigencia 2024, la
OAC cre6 un canal en la plataforma de mensajeria instantanea WhatsApp, denominado
"Empleo en Bogota", que permite dar a conocer las convoctorias laborales y de formacién
laboral, lideradas o apoyadas por la SDDE.

Estos canales han sido ampliamente divulgados a todo nivel de la organizacion, ya que se
puede acceder a ellos mediante link directo incluido en cada correo electrénico remitido por
la OAC a los publicos internos. Adicionalmente, tanto desde la web institucional, como
desde la intranet, se cuenta con accesos directos a cada red social de la Entidad.

Presente

Referencia a Anélisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacién de
Control Interno

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener encuenta
papel de lineas de defensa)

En el Plan estratégico de Comunicaciones- v2 del 2024, en el
numeral 11.1 "Comunicacién externa" se describe los canales de
comunicacién como: Comunicados o boletines de prensa,
Conferencias o ruedas de prensa, divulgacion de informacién en
medios masivos y contactos entre la SDDE y la prensa promovidos
por la OAC, se observé que cada medio de comunicacién cuenta una
frecuencia.

Se observé que en la encuesta de redes sociales se realiza la
pregunta ¢ Cudles de nuestras redes sociales conoce y consulta?, sin
embargo, este no es Unico canal que teiene la entidad.

Asi mismo no se allego evidencia de la verificacion realizada para
establecer si dichos canales de comunicaciones son reconocidos en
todos los niveles de la entidad. cumplimiento al criterio.

Funcionando

Evaluacion

Deficiencia de
control (disefio o
ejecucion)

15.3 La entidad cuenta con procesos o
procedimiento para el manejo de la
informacién entrante (quién la recibe, quién
la clasifica, quién la analiza), y a la
respuesta requierida (quién la canaliza y la
responde).

Dimension de Informacion y
Comunicacién

Politica de Gestion Documental

Politica de Transparencia,
acceso a la informacién
publica y lucha

contra la corrupcién

La entidad cuenta con los siguientes Procedimientos relacionados con el manejo de la
informacion:

AC-P1_gestion de los canales de atencion y pqgrsdf_v8

AC-P2 atencion a solicitudes de corporaciones publicas v1

AC-P3 gestion de peticiones ciudadanas recibidas a través de redes sociales v2
D

e igual manera se cuenta con un
11_instructivo_tramite_radicacion_y_reparto_v2

instructivo GD-P4-

En la SDDE el 4rea de Atencién al Ciudadano es la encargada de
recibir, radicar y asignar las PQRSD a cada area correspondiente
para el tramite de estas; de igual forma en caso de que estas cuando
se recibe por un canal no oficial, la entidad cuenta con lineamientos
para la radicacion de estas.

Asi  mismo, cuenta con los procedimientos solicitudes de
corporaciones publicas, gestién de peticiones ciudadanas recibidas a
través de redes sociales y gestién de los canales de atencién y
PQRS, los cuales brindan los lineamientos para el manejo de la
informacién que se recibe y se encuentran publicado en la intranet de
la SDDE

Mantenimiento del
control




EVIDENCIA DEL CONTROL

Lineamiento 13:
Utilizacién de informacion relevante
(Identifica requisitos de informacion;

Referencia a Anélisis y
verificaciones en el
marco del Comité
Institucional de

DIMENSION O POLITICA DEL  Explicacién de cémo la Entidad evidencia que esta dando respuesta al requerimiento
MIPG ASOCIADA AL Referencia a Procesos, Manuales/Politicas de Operacién/Procedimientos/Instructivos u

O Observaciones de la evaluacién independiente (tener encuenta
REQUERIMIENTO otros desarrollos que den cuente de su aplicacion

papel de lineas de defensa)

Capta fuentes de datos internas y
externas; Procesa datos relevantes y los

Presente
Funcionando
Evaluacion

transforma en informacion).

15.4 La entidad cuenta con procesos o
procedimientos encaminados a evaluar
periodicamente la efectividad de los canales
de comunicacién con partes externas, asf
como sus contenidos, de tal forma que se
puedan mejorar.

Dimension de Informacion y
Comunicacion

Politica deControl Interno
Lineas de Defensa

La entidad cuenta con el procedimiento gcom-p4_comunicacion_externa_v4, formulado con
el fin de establecer el conjunto de actividades requeridas para la planificacion, ejecucién y
seguimiento exitoso a las actividades de comunicacién externa emprendidas por la Oficina
Asesora de Comunicaciones en el marco del cumplimiento de sus funciones. Dicho
procedimiento, en su actividad nimero 9, plantea una evaluacién anual de la efectividad de
los canales de comunicacién externa, evaluaciéon que fue realizada durante el segundo
semestre de 2024, a través de dos instrumentos de medicién aplicados a usuarios de las
redes sociales institucionales y a periodistas de medios de comunicacion. De igual forma, en
cuanto al sitio web, se realiz6 andlisis de métricas en relacién con las visitas y consultas de
los contenidos publicados; ejercicio que se complement6 a través de un andlisis sobre los
resultados de una encuesta dirigida a la ciudadania que indagé sobre la pertinencia,
claridad, frecuencia y accesibilidad de los contenidos del sitio web.

Coordinacién de
Control Interno

Se observé el procedimiento GCOM-P4 Gestion de la Comunicacion
Externa V4, en el cual en la actividad 9 define que se les realizara
seguimiento a las actividades de comunicacién externa emprendidas
por la Oficina Asesora de Comunicaciones.

Se observo que la entidad aplica la encuesta a periodistas, en la cual
se pregunté sobre la pertinencia de la informacién si es relevante,
clara y precisa para su audiencia.

Asi mismo, la entidad realiz6 un sondeo de redes sociales, en la cual

se observé que en la pregunta que esta relacionada con la claridad,
pertinencia y calidad de la informacién se obtuvo que 171 de 251
reflejan una percepcion positiva sobre las redes sociales, destacando
principalmente el esfuerzo por mantener una comunicacion clara y
accesible.

Asi mismo se adjunté el Anélisis Estadistico del Sitio Web y las redes
Sociales (Julio a diciembre de 2024), en el cual se observéd

recomendaciones sobre el manejo de la informacién por estos medios.

Mantenimiento del
control

15.5 La entidad analiza periodicamente su
caracterizacion de usuarios 0 grupos de
valor, a fin de actualizarla cuando sea
pertinente.

Dimension de
Direccionamiento Estrategico y
Planeacion

Politca de  Planeacion
Institucional

Se anexa la Ultima caracterizacion de los usuarios publicada en la pagina web institucional el
5 de septiembre del 2024 a través del siguiente link:

https://desarrolloeconomico.gov.co/documento/30676

Esta caracterizacion se realiza una vez al afio y esta estipulada en el plan institucional de
participacion ciudadana 2025 el cual se aprobara en el comité de gestion y desempefio para
publicar en la pagina web de la entidad en el link de transparencia y acceso a la informacion
publica.

Se observo que la entidad cuenta con el documento caracterizacion
de actores y grupos de valor de la entidad de Junio 2024 y publicado
el 5 septiembre del mismo afio, la cual puede ser consultada en el
siguiente link: https://desarrolloeconomico.gov.co/grupos_de_interes/

Mantenimiento del
control

15.6 La entidad analiza periodicamente los
resultados frente a la evaluacion de

percepcién por parte de los usuarios o
grupos de valor para la incorporacién de las
mejoras correspondientes.

Dimension de
Direccionamiento Estrategico y
Planeacion

Politica de  Planeacion
Institucional

Se han realizado informes mensuales con base en las encuestas de satisfaccion
diligenciadas por la ciudadania, los cuales han mostrado altos niveles de satisfaccion, estos
informes se publican en la pagina web en el siguiente enlace
https://desarrolloeconomico.gov.co/informe-pgr-denuncias-solicitudes/

Desde el equipo de participacion de la OAP los ejercicios de evaluacién son realizados en el
marco del desarrollo de los espacios de Rendicién de cuentas. A través del siguiente link
se encuentra las evidencias de la rendicion de cuentas del 18 de diciembre del 2024

https://drive.google.com/drive/folders/1dLKzITmuNdHt3Y0Sx4Z8fsvdpXh1wTI3?usp=drive_li
nk

De acuerdo con los soportes recibidos, se evidencié los informes de
encuesta de satisfaccion del mes de julio, agosto, septiembre,
octubre y noviembre, el informe del mes de diciembre se observé
publicado en la pagina web de la SDDE, estos informes se realizan a
partir de las encuestas realizadas fisica y virtualmente mediante el
formato AC-P1-F3 Encuesta satisfacciéon PQRS; sin embargo, no se
adjunté soporte del seguimiento que permita evidenciar la mejora en
la percepcion de los usuarios.

Asi mismo se observé el link adjunté por la OAP una serie de
carpetas que hacen parte de la gestion realizada en el proceso de
rendicién de cuentas, mas no se observ6 evaluacién periédica a la
percepcion de los usuarios.

Deficiencia de
control (disefio o
ejecucion)
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ACTIVIDADES DE MONITOREO

Este componente considera actividades en el dia a dia de la gestién institucional, asi como a través de evaluaciones periédicas (autoevaluacion, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (i) la eficiencia, eficacia y efectividad de los procesos;

de los planes, programas y proyectos; (iv) los resultados de la gestién, con el propdsito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

Lineamiento 16. Evaluaciones continuas
ylo separadas (autoevaluacion, auditorias)
para determinar si los componentes del
Sistema de Control Interno estan presentes
y funcionando.

16.1 El comité Institucional de Coordinacién
de Control Interno aprueba anualmente el
Plan Anual de Auditoria presentado por
parte del Jefe de Control Interno o quien
haga sus veces y hace el correspondiente
seguimiento a sus ejecucion?

DIMENSION O POLITICA DEL
MIPG ASOCIADA AL
REQUERIMIENTO

Dimension de Control Interno

Lineas Estratégica

Explicacion de como la Entidad evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que den cuente de su
aplicacion

OCl: Esta actividad se desarrolla de acuerdo con lo estructurado en el
procedimiento ci-p1 Procedimiento evaluaciones independientes versién 9. De
igual forma se observa la Resolucién 960 de 2022 por medio del cual se conforma
el Comité Institucional de Coordinacién de Control Interno de Bogota DC de la
SDDE, articulo 3. Funcién (b) Aprobacién del Plan Anual de Auditoria

Presente

Referencia a Analisis y
verificaciones en el
marco del Comité
Institucional de
Coordinacion de
Control Interno

Sesién 20 de diciembre
de 2024

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener en cuenta papel
de lineas de defensa)

Funcionando

*Nota: Unicamente diligenciar las observaciones que van vinculadas al
desarrollo de actividades de las demas lineas de defensa

La OCI presentd al CICCI el Plan Anual de Auditoria de la vigencia 2025, el
cual fue aprobado a través del acta del 20 de diciembre de 2024

i) el nivel de ejecucion

Evaluacién

Mantenimiento del
control

16.2 La Alta Direcci6n periédicamente
evalla los resultados de las evaluaciones
(continuas e independientes) para concluir
acerca de la efectividad del Sistema de
Control Interno

Dimensién de Control Interno

Lineas Estratégica

En el CIGD se abordan temas criticos y relevantes del Sistema de Control Interno
como Administracién de Riesgos, la aprobacién Planes institucionales (Decreto
612) y el desempefio institucional que quedan plasmadas en las actas de la
sesion.

Link actas:
https://drive.google.com/drive/folders/1T3MvuLITYD6tM_gVr2gtala89Qu3masP?us

p=sharing

OCI: Esta actividad se encuentra documentada en el Procedimiento CI-P1
Procedimiento evaluacién independiente version 9, en la actividad 21 se establece
la remision del Informe de la evaluacién independiente al Despacho, asi mismo, la
OCI presenta los resultados de las evaluaciones independientes al CICCI.

Sesién 20 de diciembre
de 2024

Se observé que el CIGD se relne periédicamente y alli se tratan temas
relacionados con el cumplimiento de metas institucionales, ejecucion
presupuestal, reservas constituidas, gestion de riesgo, entre otras. Esta
Informacién se observé en los comités realizados durante el segundo
semestre de 2024.

Asi mismo, se observé que el 20 de diciembre de 2024, la OCI present6 al
CICCI el Estado del Sistema de Control Interno, los resultados de las
evaluaciones independientes y de la gestion de riesgos, con el fin que la
Alta Direccién implemente acciones para mejorar su efectividad.

Mantenimiento del
control

16.3 La Oficina de Control Interno o quien
haga sus veces realiza evaluaciones
independientes  periédicas (con una
frecuencia definida con base en el anélisis
de riesgo), que le permite evaluar el disefio
y operacion de los controles establecidos y
definir su efectividad para evitar la
materializacion de riesgos.

Dimension de Control Interno

Tercera Linea de Defensa

OCI: De acuerdo con el Plan Anual de Auditoria basado en riesgos y aprobado
para la vigencia 2024, en el cual se programan las evaluaciones independiente que
se realizaran durante la vigencia, de acuerdo a lo establecido en el Procedimiento
CI-P1 Evaluacion independiente 2024 version 9

Cl: Durante el segundo semestre la OCI, llevé a cabo las evaluaciones
independientes de acuerdo a lo programado en el PAA- 2024; estas se
planean con base el documento de contextualizacién el cual permite
identificar los riesgos, los procesos y actividades a evaluar y los criterios
que se van a tener en cuenta en el desarrollo de la evaluacion.

Mantenimiento del
control

16.4 Acorde con el Esquema de Lineas de
Defensa se  han implementado
procedimientos de monitoreo continuo como
parte de las actividades de la 2a linea de
defensa, a fin de contar con informacion
clave para la toma de decisiones.

Dimension de Control Interno

Segunda Linea de Defensa

Al interior del CIGD se realiza monitoreo sistematico de Gestion de metas de
proyecto de inversioén a nivel fisico, presupuestal, contractual y de reservas con el
tablero POWER Bl administrado por la OAP: Link de gestor de Tableros:
https://app.powerbi.com/view?r=eyJrljoiNzg5OWMzNTKktNTIkZCO0Y 2IxL WE4M2UtN

2VkYzU4ZTg1ZjU5liwidCI6ljYwOTBIMIE2LTY4YZzUtNDMyNS040TU4LTOxXNjUyOT

Q4YTNIiYSJ9.

Actas CIGD:
https://drive.google.com/drive/folders/1T3MvuLITYD6tM gVr2qtala89Qu3ma5P?us

p=sharing

El monitoreo de los riesgos en la SDDE se realiza de acuerdo con los
lineamientos establecidos en la Politica de Administracién del Riesgo, de la
siguiente manera:

1. Primera linea de defensa: registra la matriz de riesgos las acciones
adelantadas frente a las actividades de control propuestas, para lo cual se
cuenta con la guia para el diligenciamiento de la matriz gestién riesgos v3.

2. Segunda linea de defensa: la Oficina Asesora de Planeacién monitorea
la gestion a los riesgos realizada por cada dependencia, y genera informe
trimestral de monitoreo a riesgos que incluye las recomendaciones

generadas en el monitoreo de controles y el plan de tratamiento.

3. Tercera Linea de defensa: de acuerdo con lo establecido en el Plan
Anual de Auditoria, la OCI realizé evaluaciones independientes y generd
los Informes de Seguimiento a la Gestién de Riesgos cuyo objetivo fue el
de determinar su cumplimiento de acuerdo a los lineamientos establecidos
en la Politca de Administraciéon de Riesgos y sus resultados son

presentados al CICCI

Adicionalmente, se realiza seguimiento actividades claves en el CIGD y en
el cual participa la Jefe de la Oficina de Control interno, en este comité se
generan alertas y recomendaciones frente a los temas tratos con el fin que
los lideres de proceso tomen accione que permitan la mejora continua.

Mantenimiento del
control
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ACTIVIDADES DE MONITOREO
Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periddicas (autoevaluacion, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (i) la eficiencia, eficacia y efectividad de los procesos:

de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

) el nivel de ejecucién

165 Frente a las evaluaciones
independientes la entidad considera
evaluaciones externas de organismos de
control, de vigilancia, certificadores, ONG’s
u otros que permitan tener una mirada
independiente de las operaciones.

Lineamiento 16. Evaluaciones continuas y/o
separadas (autoevaluacion, auditorias) para
determinar si los componentes del Sistema

de Control Interno estan presentes y
funcionando.

17.1 A partir de la informacién de las
evaluaciones independientes, se evallan
para determinar su efecto en el Sistema de
Control Interno de la entidad y su impacto en
el logro de los objetivos, a fin de determinar
cursos de accién para su mejora.

Dimensién de Control Interno

Lineas de Defensa

DIMENSION O POLITICA DEL

MIPG ASOCIADA AL
REQUERIMIENTO

Dimensién de Control Interno

Lineas de Defensa

OCI: En el desarrollo de las evaluaciones independientes, la OCI en la etapa de
planeacion de dichas auditorias y evaluaciones, permite identificar si el proceso a
evaluar ha sido objeto de seguimiento por entes externos.

Explicacion de como la Entidad evidencia que esta dando respuesta al
requerimiento
Referencia a Procesos, Manuales/Politicas de
Operacién/Procedimientos/Instructivos u otros desarrollos que den cuente de su
aplicacion

OCI: Tiene implementado la medicién de impacto de los informes generados por la
oficina de control interno, a través del indicador de impacto de los productos
generados por esta oficina en la efectividad del sistema de control de la entidad.

Presente

alsfwn]|e

Referencia a Analisis y
verificaciones en el
marco del Comité

Institucional de

Coordinacion de

Control Interno

OCIl: se observd que para la realizacion de las evaluaciones
independientes la Oficina de Control Interno tiene en cuenta los
seguimientos de los entes externos, en la etapa de planeacién de estas
evaluaciones.

EVIDENCIA DEL CONTROL

Observaciones de la evaluacion independiente (tener en cuenta papel
de lineas de defensa)

*Nota: Unicamente diligenciar las observaciones que van vinculadas al
desarrollo de actividades de las demas lineas de defensa

Para el 2do semestre de la vigencia 2024, se midi6 el indicador de impacto
de los informes de las evaluaciones independientes de la OCI, el cual tiene
una frecuencia semestral cuyo resultado muestra que la entidad
implementé mejoras a partir del 75% de los resultados comunicados por la
OCI; asi mismo, en la péagina web link de transparencia se publica el
seguimiento a los planes de mejora interno de la entidad.
Link:https://desarrolloeconomico.gov.co/planes-de-mejoramiento-interno/

Asi mismo, en sus evaluaciones independientes, la Oficina de Control
Interno verificé la implementacién de acciones correctivas por parte de las
dependencias en respuesta a las oportunidades de mejora identificadas en
revisiones anteriores, en los informes se documentan las observaciones
sobre la efectividad de dichas acciones.

Funcionando

Mantenimiento del
control

Evaluacién

Mantenimiento del
control

17.2 Los informes recibidos de entes

externos (organismos de control, auditores
externos, entidades de vigilancia entre

otros) se consolidan y se concluye sobre el
impacto en el Sistema de Control Interno, a
fin de determinar los cursos de accion.

Dimensién de Control Interno

Lineas de Defensa

OCI: La entidad cuenta el procedimiento "PE-P22-F1 Formato formulacién de
acciones de mejora" que cuenta con la casilla "Origen o Fuente”, en la cual se
describe si el informe es de origen interno o externo, y en cual se registran las
acciones productos de los hallazgos realizados por los entes externos. La Oficina
de Control Interno de la SDDE, realiza seguimiento mensual a las acciones
formuladas y evalua la efectividad de estas.

ola|r|w N

La entidad consolida los informes generados por entes externos e
implementa acciones de mejora, cuya efectividad es monitoreada
mensualmente por la OCI, el resultado de estos seguimiento se pueden
consultar en el siguiente link:
https://desarrolloeconomico.gov.co/planmejoramiento-externo

Mantenimiento del
control
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ACTIVIDADES DE MONITOREO

Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periddicas (autoevaluacion, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (i) la eficiencia, eficacia y efectividad de los procesos;

de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

iii) el nivel de ejecucién

17.3 La entidad cuenta con politicas donde
se establezca a quién reportar las
deficiencias de control interno como
resultado del monitoreo continuo.

Dimensién de Control Interno

Lineas de Defensa

Desde la Politica de Administracién del Riesgo PE-M1 en el marco del componente
de Evaluacién de Riesgo de la Dimensién de Control Interno (SCI), se establecen
estandares de la periodicidad y otros estandares para el reporte de informacién por
parte de cada una de las lineas de defensa.
https://intranet.desarrolloeconomico.gov.co/wp-content/uploads/2024/07/PE-M1-
POLITICA-DE-ADMINISTRACION-DE-RIESGOS-SDDE-V7.pdf

Adicionalmente otro documento que define politicas donde se establece a quién
reportar las deficiencias de Control Interno como resultado del monitoreo continuo
es la Resolucién 960 de 2022, por medio de la cual se conformé el Comité
Institucional de Coordinacién de Control Interno.

Asi mismo, cuenta con el procedimiento CIP1_Procedimiento de evaluaciones
independientes donde se evidencia a quién se debe reportar los resultados de las
evaluaciones realizadas por la OCI.

La entidad cuenta con politicas en las que se establecen a quién y cémo
reportar las deficiencias de control interno como resultado del monitoreo
continuo por parte de las diferentes lineas de defensa. La aplicaciéon de
estas politicas se observé en las evaluaciones realizadas por la tercera

linea y el monitoreo a la gestion del riesgo por parte de la segunda linea.

Mantenimiento del
control

17.4 La Alta Direccién hace seguimiento a
las acciones correctivas relacionadas con
las deficiencias comunicadas sobre el
Sistema de Control Interno y si se han
cumplido en el tiempo establecido.

Dimensién de Control Interno

Lineas de Defensa

Se realizan mesas de seguimiento desde OAP de plan de mejora y se presentan
resultados en CIGD y CICCI.

Se anexa link de las actas del CIGD

https://drive.google.com/drive/folders/1T3MvuLITYD6tM_gVr2qtala89Qu3masP?us
p=sharing

Sesion 1 del 2024 - 19-
jun-2024

La OCI socializa los resultados del seguimiento de los Planes de Mejora
Insticional a los lideres de proceso, para que con base en los resultos, se
tomen la acciones necesarias para mejorar el SCI.

Por otra parte, en la sesién del 20 de diciembre de 2024 del CICCI se
presentd el avance del Plan Anual de Auditoria - 2024 en el que se incluyd
el seguimiento a los planes de mejora institucionales.

Finalmente, los lideres de proceso realizan seguimiento a las
recomendaciones, acciones y oportunidades de mejora formuladas para

atender los respecto de evaluacion de la 3ra linea y los Organos Externos
de Control.

Mantenimiento del
control

17.5 Los procesos ylo servicios
tercerizados, son evaluados acorde con su
nivel de riesgos.

Dimensién de Control Interno

Lineas de Defensa

0J: Durante el segundo semestre de 2024 se realizé la actualizacién del Tablero
de control de riesgos contractuales para personas juridicas (terceros), donde se
realiza seguimiento desde la supervision de los riesgos de cada proceso
contractual identificado desde la planeacion del contrato. En este tablero se aborda
por contrato: ¢Se materializ6 algun riesgo? ¢ Cudl riesgo se materializ6? ¢Cémo se
mitigd el riesgo? Se adjunta tablero a la fecha:
https://docs.google.com/spreadsheets/d/1VV0OY4MjiJXBR6ZfrUMCCGgdYZDImVDA
eDjhVo_r5ItU/edit?pli=1#gid=551976831

OAP: Contintia vigente para el segundo semestre de 2024 el uso y aplicacién del
Tablero de control de riesgos contractuales para personas juridicas (terceros),
donde se realiza seguimiento desde la supervision de los riesgos de cada proceso
contractual identificado desde la planeacion del contrato. Este tablero es insumo
también de lo presentado en el comité de gestién y desempefio en seguimiento
contractual.

La dependencia informé que se realiz6 sensibilizacion de los usuarios del
Tablero del Control; sin embargo, aun se identificaron deficiencias en el
diligenciamiento completo de la informacion.

La dependencia adjunt6 el "Tablero de Seguimiento Contractual”, en el
cual se observo que de las 9 dependencia que deben diligenciar el formato,

6 diligenciaron la informacion relacionada con el seguimiento a los riesgos
contractuales indicando las materializaciones detectadas y los cursos de
accion implementados para su mitigacion-

Sin embargo 2 dependencias (DDEE y Despacho de Subsecretaria)
diligenciaron el formato de manera parcial, de otra parte la OAC no

diligencié la informacién relacionado con la materializacién de riesgo, lo
que evidencia que no se estd haciendo un uso adecuado de esta
herramienta.

Asi mismo, la OAP y la OClI realizan seguimiento a los riegos de gestién y
corrupcion identificados para el proceso contractual.

Deficiencia de
control (disefio o
ejecucion)

17.6 Se evalla la informacion suministrada
por los usuarios (Sistema PQRD), asi como
de otras partes interesadas para la mejora
del Sistema de Control Interno de la
Entidad?

Dimension de Informacién y
Comunicacion

Dimensién de Control Interno

Lineas de Defensa

Se han realizado informes mensuales con base en las encuestas de satisfaccion
diligenciadas por la ciudadania, los cuales han mostrado altos niveles de
satisfaccion, estos informes se publican en la pagina web en el siguiente enlace

https://desarrolloeconomico.gov.co/informe-pgr-denuncias-solicitudes/

Se observé que la entidad genera informe mensual de seguimiento a las
PQRS, asi como los correspondientes a la encuesta de satisfaccion; en

estos, se tiene en cuenta el andlisis de las respuestas de las peticiones,
verificando que cumplan con los criterios de coherencia, claridad, calidez y
oportunidad, a través de un ejercicio que permite identificar que cuentan

con los parametros predefinidos y estandarizados.

Asi mismo, la OCI evalué la atencién de PQRS identificando oportunidades
de mejora en este aspecto, las cuales estan en proceso de implementacion
por parte de la entidad y que serén verificados en el seguimiento que
realice la OCI en el primer semestre de 2025.

Mantenimiento del
control
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ACTIVIDADES DE MONITOREO
Este componente considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones periddicas (autoevaluacion, auditorias). Su propésito es valorar: (i) la efectividad del control interno de la entidad publica; (i) la eficiencia, eficacia y efectividad de los procesos;

de los planes, programas y proyectos; (iv) los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

iii) el nivel de ejecucién

17.7 Verificacion del avance vy
cumplimiento de las acciones incluidas
en los planes de mejoramiento producto
de las autoevaluaciones. (22 Linea).

dimensién de Control Interno

Lineas de Defensa

La autoevaluacién del MIPG se gestiona a través del FURAG, cuya Ultima medicién
se realiz6 en el primer semestre del 2024, el link de evidencias de las
dependencias para su diligenciamiento es el siguiente
https://drive.google.com/drive/folders/151sQ5285UVON7AS00E3DcGVKY6FaPtyH?
usp=sharing

En el CIGD se presentaron los resultados del FURAG y se planted el cronograma
para el plan de sostenimiento.
https://drive.google.com/drive/folders/1T3MvuLITYD6tM_gVr2qtala89Qu3masP?us
p=sharing

OCI: se establece en el procedimiento pe-p22_Planes de Mejoramiento
Institucional.

o

La dependencia adjunté la evidencia del seguimiento al FURAG realizado
en el ler semestre de 2024; sin embargo, no se evidenci6 el plan de
mejoramiento formulado para atendener resultados de las autoevaluaciones

Deficiencia de
control (disefio o
ejecucion)

17.8 Evaluacién de la efectividad de las
acciones incluidas en los Planes de
mejoramiento producto de las auditorias
internas y de entes externos. (32 Linea)

Dimensién de Control Interno

Lineas de Defensa

La OCI realiza el seguimiento y evaluacién a la gestién de las acciones de mejora,
asi como la efectividad de los Planes de mejoramiento producto de las auditorias
internas y de entes externos como lo establece el Procedimiento Planes de
Mejoramiento Institucional V2.

als|w|n|-

La OCI, realiza andlisis de la eficacia de las acciones de los planes de
mejoramiento producto de las auditorias internas y de entes externos, los
informes resultado de este seguimiento se encuentran publicados en la
pagina web en el siguiente link https://desarrolloeconomico.gov.co/plan-
mejoramiento-externo/.

Mantenimiento del
control

17.9 Las deficiencias de control interno son
reportadas a los responsables de nivel
jerarquico superior, para tomar la acciones
correspondientes?

Dimensién de Control Interno

Lineas de Defensa

La OAP realiza monitoreo de riesgos con el informe correspondiente enviado a
todos los Directivos de la Entidad, para el IlITRIM se remiti6 el memorando
namero: 20241E0013551.

Por otra parte, en el CIGD se analizan las acciones reportadas.
https://drive.google.com/drive/folders/1T3MvuLITYD6tM_gVr2qtala89Qu3ma5P?us
p=sharing

En la Resolucién 960 de 2022 por medio del cual se conforma el Comité
Institucional de Coordinacion de Control Interno de Bogota DC de la SDDE, sefiala
en el articulo 4. Funcién (a) Evaluar el Estado del Sistema de Control de la SDDE a
partir de los informes presentados por la OCI.

Adicionalmente, la OCI disefio un indicador para la medicién del impacto de los
informes generados por esta oficina con relacién a la mejora institucional.

Sesién 20 de diciembre
de 2024

Se observé que la 2da linea de defensa remite a través de correo
electrénico el resultado del monitoreo de riesgos del Il Trimestre de 2024,
a los lideres de proceso para la implementaciéon de mejoras a que haya
lugar, asi mismo, se comunic6 los resultados al GIGD en el mes de agosto
de 2024.

Por otra parte, la OCI informé las deficiencias de control identificadas en
sus evaluaciones independientes, asi como las materializaciones de
riesgos, a los integrantes del Comité Institucional de Coordinacién de
Control Interno el 20 de diciembre de 2024.

Asi mismo, se observé que durante el segundo semestre de 2024, se
actualizaron los riesgos de gestién y corrupcién teniendo en cuenta las
recomendaciones realizadas por la 2da y 3ra linea de defensa.

Mantenimiento del
control
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ANALISIS DE RESULTADOS PARA LA TOMA DE DECISIONES

Clasificacion

Descripcion

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente
con aspectos evaluados en nivel 3
(presente) y 3 (funcionando).

Observaciones del Control

Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas

de defensa.

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente
con aspectos evaluados en nivel 2
(presente) y 3 (funcionando).

Se encuentra presente y funcionando, pero requiere mejoras frente a su disefio, ya que opera de manera efectiva

Deficiencia de Control
(Disefio o Ejecucion)

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente
con aspectos evaluados en nivel 2
(presente) y 2 (funcionando); 3
(presente) y 1 (funcionando); 3
(presente) y 2 (funcionando);2
(presente) y 1 (funcionando)

Se encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Cuando en el andlisis de los
requerimientos en los diferentes
componentes del MECI se cuente
con aspectos evaluados en nivel 1
(presente) y 1 (funcionando); ;1
(presente) y 2 (funcionando);
1(presente) y 3 (funcionando).

No se encuentra presente por lo tanto no esta funcionando, lo que hace que se requieran acciones dirigidas a fortalecer su disefio y puesta en marcha

FUENTE DEL ANALISIS

4.1 Disefiar e implementar una metodologia de evaluacién que permita medir
la Planeacion Estratégica del Talento Humano

4.2 Se reitera la recomendacion emitida en los Ultimos informes de evaluar las
actividades relacionadas con el ingreso de personal y priorizar esta
evaluacion en el primer semestre de 2025.

4.3 Se reitera la recomendacion emitida en los Gltimos informes de evaluar las
actividades de permanencia de personal y priorizar esta evaluacion en el
primer semestre de 2025..

4.5 Soporte de las evaluaciones a las actividades ejecutadas relacionadas
con el retiro de personal en la SDDE durante el primer semestre del 2025.

RESULTADOS io: o o
Requerimie Componente Pregunta Indicativa
nto

1 a1 Ambiente de Control .1 Evaluacion de la Planeacion Estratégica del
Talento Humano

2 4.2 Ambiente de Control Evaluacion de las actividades relacionadas con el
Ingreso del personal

3 43 Ambiente de Control Evaluamon_ de las actividades relacionadas con la
permanencia del personal

0 45 Ambiente de Control Evgluamon de las actividades relacionadas con el
retiro del personal.

5 46 Ambiente de Control Evalugr e! Ilmpacto del Plan Institucional de
Capacitacion - Pl

4.6 Se reitera la recomendacién emitida en los Ultimos informes de evaluar el
impacto del plan de capacitaciéon y priorizar esta evaluacién en el primer
semestre de 2025.




FUENTE DEL ANALISIS

RESULTADOS io: o
Requerimie Componente

nto

Pregunta Indicativa

11

Ambiente de Control

Aplicacion del Cadigo de Integridad. (incluye andlisis
de desviaciones, convivencia laboral, temas

disciplinarios internos, quejas o denuncias sobres los
servidores de la entidad, u otros temas relacionados)

50%

1.1 La entidad debe realizar el andlisis de desviacién como lo indica el
numeral; asi mismo, se recomienda incluir en el plan de integridad actividades
relacionadas con convivencia laboral, control disciplinario, quejas o denuncias
sobres los servidores de la entidad, u otros temas relacionados, lo que
permitir4 contar con datos para mejorar los procesos de talento humano de la
entidad.

1.2

Ambiente de Control

Mecanismos para el manejo de conflictos de interés.

50%

1.2 Implementar o aplicar controles que garanticen la actualizacion oportuna
de la declaracién de Conflicto de Interés en los sistemas de SIDEAP y SIGEP,
de los funcionarios y contratistas en las fechas establecidas por el
Departamento Administrativo del Servicio Civil y la normatividad relacionada.

13

Ambiente de Control

Mecanismos frente a la deteccién y prevencion del
uso inadecuado de informacion privilegiada u otras
situaciones que puedan implicar riesgos para la
entidad

50%

1.3 La entidad debe identificar y establecer mecanismos que permitan la
deteccion del uso inadecuado de informacién privilegiada u otras situaciones
gue puedan implicar riesgos para la entidad.

La entidad debe continuar con la implementacién del Modelo de Seguridad y
Privacidad de la Informacién (MSPI), teniendo en cuenta los lineamientos
brindados por el Ministerio de Tecnologias de la Informacién y
Comunicaciones (MinTic).

5.4

Ambiente de Control

Se evallia la estructura de control a partir de los
cambios en procesos, procedimientos, u otras
herramientas, a fin de garantizar su adecuada
formulacién y afectacion frente a la gestion del riesgo

50%

5,4. Suministrar los soportes que evidencien que la entidad ha evaluado los
controles a partir de la actualizacién a procesos, procedimientos u otras
herramientas durante el segundo semestre de la vigencia 2024.

10

14

Ambiente de Control

La evaluacion de las acciones transversales de
integridad, mediante el monitoreo permanente de los
riesgos de corrupcion.

100%

11

15

Ambiente de Control

Andlisis sobre viabilidad para el establecimiento de
una linea de denuncia interna sobre situaciones
irregulares o posibles incumplimientos al cédigo de
integridad.

NOTA: Si la entidad ya cuenta con esta linea en

100%

12

21

Ambiente de Control

Creacion o actualizacion del Comité Institucional de
Coordinacién de Control Interno (incluye ajustes en
periodicidad para reunién, articulacién con el Comité
Institucional de Gestién y Desempefio)

100%

13

2.2

Ambiente de Control

Definicién y documentacién del Esquema de Lineas
de Defens

100%

14

2.3

Ambiente de Control

Definicién de lineas de reporte en temas clave para
la toma de decisiones, atendiendo el Esquema de
Lineas de Defens

100%




FUENTE DEL ANALISIS

RESULTADOS io:

Requerimie Componente Pregunta Indicativa
nto

Definicién y evaluacién de la Politica de
Administracion del Riesgo (Acorde con lineamientos
de la Guia para la Administracion del Riesgo de
Gestion y Corrupcion y Disefio de Controles en
Entidades Publicas). La evaluacién debe considerar
su aplicacion en la entidad, cambios en el entorno
que puedan definir ajustes, dificultades para su
desarrollo

15 3.1 Ambiente de Control 100%

La Alta Direccién frente a la politica de
Administracion del Riesgo definen los niveles de
aceptacion del riesgo, teniendo en cuenta cada uno
de los objetivos establecidos.

16 3.2 Ambiente de Control 100%

Evaluacion de la planeacion estratégica,
considerando alertas frente a posibles
incumplimientos, necesidades de recursos, cambios
en el entorno que puedan afectar su desarrollo, entre
otros aspectos que garanticen de forma razonable su
cumplimiento

17 33 Ambiente de Control 100%

Analizar si se cuenta con politicas claras y
comunicadas relacionadas con la responsabilidad de
cada servidor sobre el desarrollo y mantenimiento del
control interno (1a linea de defensa

18 4.4 Ambiente de Control 100%

Acorde con la estructura del Esquema de Lineas de
Defensa se han definido estandares de reporte,
periodicidad y responsables frente a diferentes temas
criticos de la entidad

19 5.1 Ambiente de Control 100%

20 5.2 Ambiente de Control La Alta Du_'(’eccmn analiza Ii_i |nf0|:ma0|on asociada con 100%
la generacion de reportes financieros

Teniendo en cuenta la informacién suministrada por
la 2ay 3a linea de defensa se toman decisiones a
tiempo para garantizar el cumplimiento de las metas y
objetivos

21 5.3 Ambiente de Control 100%

La entidad aprueba y hace seguimiento al Plan Anual
22 55 Ambiente de Control de Auditoria presentado y ejecutado por parte de la 100%
Oficina de Control Interno

La entidad analiza los informes presentados por la
23 5.6 Ambiente de Control Oficina de Control Interno y evalGia su impacto en 100%
relacién con la mejora institucional

Evaluacion frente a los productos y servicios en los

24 4.7 Ambiente de Control - .
cuales participan los contratistas de apoyo

100%




RESULTADOS

Id.

Requerimie

FUENTE DEL ANALISIS

Componente

Pregunta Indicativa

6.1 Actualizar el Plan Estratégico Institucional 2025-2028 para alinearlo con
los objetivos de los proyectos de inversion asociados al nuevo Plan de
Desarrollo

6.2 Verificar que los objetivos de los procesos, procedimientos, programas y
proyectos institucionales cumplan con los criterios SMART, establecidos en
este criterio.

6,3 Documentar lineamientos para evaluar si los objetivos de procesos,
programas y proyectos contindan siendo consistentes y apropiados para la
Entidad, de acuerdo con los cambios en su contexto interno y externo. A partir
de estos lineamientos, evaluar los objetivos vigentes y actualizar lo necesario.

8.1 Documentar el andlisis del entorno interno y externo realizado por la Alta
Direccion (diferente al lider del proceso), sobre si los procesos que no han
identificado riesgos de corrupcién estan expuestos o no a hechos que puedan
tener esta connatacion; asi mismo, definir los riesgos de corrupcion de los
programas y proyectos.

9.2 Documentar el andlisis realizado por la Alta Direccién a los riesgos
asociados a actividades tercerizadas, regionales u otras figuras externas que
afecten la prestacion del servicio a los usuarios, con base en los informes
presentados por la 2da y 3era linea de defensa

9.3 Documentar el andlisis realizado por la altra direcciéon a los riesgos
aceptados que permita determinar si continGan en la zona de riesgo baja o
requieren su reubicacion, por cambios en sus condiciones.

La Entidad cuenta con mecanismos para vincular o
- . relacionar el plan estratégico con los objetivos
25 6.1 Evaluacién de riesgos . p 9 J. X 50%
estratégicos y estos a su vez con los objetivos I
operativos
Los objetivos de los procesos, programas o
., . r t (n apli tan definidos, son
26 6.2 Evaluacion de riesgos P oye(f .OS (segu _ap que) que estan definidos, so 50%
especificos, medibles, alcanzables, relevantes, I
delimitados en el tiempo
La Alta Direccién evalta periédicamente los objetivos
27 6.3 Evaluacion de riesgos establecidos para asegurar que estos continan 50%
siendo consistentes y apropiados para la Entidad
La Alta Direccién acorde con el analisis del entorno
- . interno y externo, define los procesos, programas o
28 8.1 Evaluacion de riesqgos y . . P ) prog . 50%
proyectos (segun aplique), susceptibles de posibles —
actos de corrupcion
La Alta Direccién analiza los riesgos asociados a
actividades tercerizadas, regionales u otras figuras
29 9.2 Evaluacion de riesgos externas que afecten la prestacion del servicio a los 50%
usuarios, basados en los informes de la segunda y
tercera linea de defensa
La Alta Direccién monitorea los riesgos aceptados
30 9.3 Evaluacion de riesgos revisando que sus condiciones no hayan cambiado y 50%
definir su pertinencia para sostenerlos o ajustarlos
- . La enti naliza el im re el control intern
31 9.5 Evaluacién de riesgos ae td?d anaflza e pacto S.Ob € el co t'o 'te 0 50%
por cambios en los diferentes niveles organizacionales
Teniendo en cuenta la estructura de la politica de
Administracion del Riesgo, su alcance define
32 7.1 Evaluacion de riesgos lineamientos para toda la entidad, incluyendo 100%
regionales, reas tercerizadas u otras instancias que
afectan la prestacion del servicio

9.5 Documentar el analisis realizado por la Entidad, sobre el impacto en el
control interno producto de cambios en los niveles organizacionales de la
SDDE.




FUENTE DEL ANALISIS

RESULTADOS io:

Requerimie Componente Pregunta Indicativa

La Oficina de Planeacién, Gerencia de Riesgos
(donde existan), como 2a linea de defensa,

33 7.2 Evaluacion de riesgos . ) 9 L, 100%
consolidan informacion clave frente a la gestion del —
riesgo
A partir de la informacioén consolidada y reportada

L ) or la 2a linea de defensa (7.2), la Alta Direccién

34 7.3 Evaluacion de riesgos p ) (7.2) ; . . 100%
analiza sus resultados y en especial considera si se —
han presentado materializaciones de riesgo
Cuando se detectan materializaciones de riesgo, se

- . definen los cursos de accién en relacién con la

35 74 Evaluacion de riesgos o o . 100%
revision y actualizacion del mapa de riesgos —
correspondiente
Se llevan a cabo seguimientos a las acciones

36 7.5 Evaluaci6n de riesgos definidas para resolver materializaciones de riesgo 100%

detectadas

La Alta Direccién monitorea los riesgos de corrupcion
37 8.2 Evaluacion de riesgos con la periodicidad establecida en la Politica de 100%
Administracion del Riesgo

Para el desarrollo de las actividades de control, la
entidad considera la adecuada division de las

38 8.3 Evaluacion de riesgos funciones y que éstas se encuentren segregadas en 100%
diferentes personas para reducir el riesgo de
acciones fraudulentas

La Alta Direccion evalda fallas en los controles
39 8.4 Evaluacion de riesgos (disefio y ejecucion) para definir cursos de accion 100%
apropiados para su mejora

Acorde con lo establecido en la politica de
Administracién del Riesgo, se monitorean los factores
40 9.1 Evaluacién de riesgos internos y externos definidos para la entidad, a fin de 100%
establecer cambios en el entorno que determinen
nuevos riesgos o ajustes a los existentes

La Alta Direccion evalda fallas en los controles
(disefio y ejecucion) para definir cursos de accién
apropiados para su mejora, basados en los informes
de la segunda y tercera linea de defensa

41 9.4 Evaluacién de riesgos 100%




RESULTADOS

42

Id.

Requerimie

nto

114

FUENTE DEL ANALISIS

Componente

Actividades de control

Pregunta Indicativa

Se cuenta con informacion de la 3a linea de defensa,
como evaluador independiente en relacién con los
controles implementados por el proveedor de
servicios, para asegurar que los riesgos relacionados
se mitigan.

43

Actividades de control

La entidad establece actividades de control
relevantes sobre las infraestructuras tecnolégicas; los
procesos de gestion de la seguridad y sobre los
procesos de adquisicién, desarrollo y mantenimiento
de tecnologias

50%

11.4 Asignar el recurso humano especializado en temas TIC, con el fin de
realizar evaluaciones independientes de los controles implementados por los
proveedores de servicios de TI.

11.1 Establecer y documentar actividades de control relevantes sobre las
infraestructuras tecnoldgicas; los procesos de gestion de la seguridad y
procesos de adquisicion, desarrollo y mantenimiento de tecnologias alineados
con Declaracion de Aplicabilidad (SOA) y de los requisitos obligatorios de la
NTC-ISO/IEC 27001:2022

44

11.3

Actividades de control

Se cuenta con matrices de roles y usuarios siguiendo
los principios de segregacion de funciones.

50%

11.3 Ajustar la matriz de roles y usuarios incorporando las funciones y
responsabilidades de cada actor segun el rol asignado en materia de
seguridad de la informacion, asegurando la segregacion de funciones para
evitar concentracion de responsabilidadesen cuanto a la aplicacién de
controles y la gestion de riesgos.

45

121

Actividades de control

Se evallia la actualizacién de procesos,
procedimientos, politicas de operacién, instructivos,
manuales u otras herramientas para garantizar la
aplicaciéon adecuada de las principales actividades de
control.

50%

12.1 Realizar y documentar las evaluaciones realizadas a la actualizaciéon de
procesos, procedimientos, politicas de operacion, instructivos, manuales u
otras herramientas para garantizar la aplicacién adecuada de las principales
actividades de control

46

10.1

Actividades de control

Para el desarrollo de las actividades de control, la
entidad considera la adecuada divisién de las
funciones y que éstas se encuentren segregadas en
diferentes personas para reducir el riesgo de error o
de incumplimientos de alto impacto en la operacion

100%

10.1 Documentar las actividades de control alternativas que permitan atender
las restricciones en materia de segregacion de funciones identificada en los
procesos.

47

10.2

Actividades de control

Se han identificado y documentado las situaciones
especificas en donde no es posible segregar
adecuadamente las funciones (ej: falta de personal,
presupuesto), con el fin de definir actividades de
control alternativas para cubrir los riesaos

48

10.3

Actividades de control

100%

El disefio de otros sistemas de gestion (bajo normas
0 estandares internacionales como la ISO), se
integran de forma adecuada a la estructura de control
de la entidad

100%

49

Actividades de control

Para los proveedores de tecnologia seleccionay
desarrolla actividades de control internas sobre las
actividades realizadas por el proveedor de servicios

100%

50

12.2

Actividades de control

El disefio de controles se evalla frente a la gestion
del riesgo

100%




RESULTADOS

51

Id.

Requerimie

nto

12.3

FUENTE DEL ANALISIS

Componente

Actividades de control

Pregunta Indicativa

Monitoreo a los riesgos acorde con la politica de
administracion de riesgo establecida para la entidad.

100%

52

12.4

Actividades de control

Verificacion de que los responsables estén
ejecutando los controles tal como han sido disefiados

100%

53

125

Actividades de control

Se evalla la adecuacion de los controles a las
especificidades de cada proceso, considerando
cambios en regulaciones, estructuras internas u otros
aspectos que determinen cambios en su disefio

100%

54

134

Info y Comunicacion

La entidad ha desarrollado e implementado
actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e
informacion definidos como relevantes

50%

13.4 Establecer y documentar actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e informacién definidos como
relevantes, alineadas a la Declaracion de Aplicabilidad (SOA) y a los
requisitos obligatorio de la NTC-ISO/IEC 27001:2022.

55

141

Info y Comunicacion

Para la comunicacién interna la Alta Direccion tiene
mecanismos que permitan dar a conocer los objetivos
y metas estratégicas, de manera tal que todo el
personal entiende su papel en su consecucion.
(Considera los canales mas apropiados y evalla su
efectividad)

50%

14.1 Implementar por parte de la Alta Direccion mecanismos que permitan dar
a conocer los objetivos y metas estratégicas, de manera tal que todo el
personal entiende su papel en su consecucion.

56

14.2

Info y Comunicacion

La entidad cuenta con politicas de operacion
relacionadas con la administracion de la informacion
(niveles de autoridad y responsabilidad

50%

11.5 AJjUslar 1d IMdiZ ue T0IES 'y usSudrlios micorporarnuu 1ds 1urciones 'y
responsabilidades de cada actor segun el rol asignado en materia de
seguridad de la informacién, asegurando la segregacion de funciones para
evitar concentracion de responsabilidadesen cuanto a la aplicacién de
controles y la gestion de riesgos.

57

15.1

Info y Comunicacion

La entidad desarrolla e implementa controles que
facilitan la comunicacién externa, la cual incluye
politicas y procedimientos.

Incluye contratistas y proveedores de servicios
tercerizados (cuando aplique).

50%

15.1 Documentar y suministrar las evidencias de la aplicacién de controles
utilizados para facilitar la comuniacion externa.

58

15.2

Info y Comunicacion

La entidad cuenta con canales externos definidos de
comunicacion, asociados con el tipo de informacién a
divulgar, y éstos son reconocidos a todo nivel de la
organizacion.

50%

15.2 Divulgar los canales de comunicacion extenos con el fin que sean
reconocidos en todos los niveles de la organizacion

59

15.6

Info y Comunicacion

La entidad analiza periodicamente los resultados
frente a la evaluacion de percepcion por parte de los
usuarios o grupos de valor para la incorporacion de
las mejoras correspondientes

50%

15.6 Realizar seguimiento a los resultados obtenidos en los informes con el fin
de implementar las acciones que permitan mejorar la percepcion de los
usuarios




FUENTE DEL ANALISIS

RESULTADOS io:

Requerimie Componente Pregunta Indicativa
nto

La entidad ha disefiado sistemas de informacién para
capturar y procesar datos y transformarlos en
informacion para alcanzar los requerimientos de
informacion definidos

60 13.1 Info y Comunicacion 100%

La entidad cuenta con el inventario de informacion
61 13.2 Info y Comunicacion relevante (interno/externa) y cuenta con un 100%
mecanismo que permita su actualizacion

La entidad considera un &mbito amplio de fuentes de
datos (internas y externas), para la captura y
procesamiento posterior de informacion clave para la
consecucion de metas y objetivos

62 13.3 Info y Comunicacion 100%

La entidad cuenta con canales de informacion
internos para la denuncia anénima o confidencial de
63 14.3 Info y Comunicacion posibles situaciones irregulares y se cuenta con 100%
mecanismos especificos para su manejo, de manera
tal que generen la confianza para utilizarlos

La entidad establece e implementa politicas y
64 14.4 Info y Comunicacion procedimientos para facilitar una comunicacion 100%
interna efectiva

La entidad cuenta con procesos o procedimiento para
el manejo de la informacién entrante (quién la recibe,
quién la clasifica, quién la analiza), y a la respuesta
requierida (quién la canaliza y la responde)

65 15.3 Info y Comunicacion 100%

La entidad cuenta con procesos o procedimientos
encaminados a evaluar periodicamente la efectividad
66 154 Info y Comunicacion de los canales de comunicacion con partes externas, 100%
asi como sus contenidos, de tal forma que se puedan
mejorar.

La entidad analiza periodicamente su caracterizacion
67 15.5 Info y Comunicacion de usuarios o grupos de valor, a fin de actualizarla 100%
cuando sea pertinente




FUENTE DEL ANALISIS

RESULTADOS io:

Requerimie Componente Pregunta Indicativa
nto

. . 17.5 Se recomienda continuar con la sensibilizacion de los usuarios del
Los procesos y/o servicios tercerizados, son

68 17.5 Monitoreo - Supervision . - 50% Tablero de Control de Riesgos Contractuales con el fin que se haga un uso
evaluados acorde con su nivel de riesgos .
adecuado de la herramienta.
Verificacién del avance y cumplimiento de las 17.7 Se recomienda formular el plan de mejoramiento para atender los
69 17.7 Monitoreo - Supervision acciones incluidas en los planes de mejoramiento 50% resultados de las autoevaluciones, realizar seguimiento y documentar los
producto de las autoevaluaciones. (22 Linea). avances.

El comité Institucional de Coordinacién de Control
Interno aprueba anualmente el Plan Anual de
70 16.1 Monitoreo - Supervision Auditoria presentado por parte del Jefe de Control 100%
Interno o quien haga sus veces y hace el
correspondiente seguimiento a sus ejecucion

La Alta Direccién periédicamente evalta los
resultados de las evaluaciones (continuas e
independientes) para concluir acerca de la
efectividad del Sistema de Control Intern

71 16.2 Monitoreo - Supervision 100%

La Oficina de Control Interno o quien haga sus veces
realiza evaluaciones independientes periédicas (con
72 16.3 Monitoreo - Supervision una frecuencia defm_lda con base en e_l analisis de_ ) 100%
riesgo), que le permite evaluar el disefio y operacion
de los controles establecidos y definir su efectividad

para evitar la materializacion de riesgos

Acorde con el Esquema de Lineas de Defensa se han
implementado procedimientos de monitoreo continuo
73 16.4 Monitoreo - Supervision como parte de las actividades de la 2a linea de 100%
defensa, a fin de contar con informacién clave para la
toma de decisiones

Frente a las evaluaciones independientes la entidad
considera evaluaciones externas de organismos de
74 16.5 Monitoreo - Supervision control, de vigilancia, certificadores, ONG’s u otros 100%
que permitan tener una mirada independiente de las
operaciones

A partir de la informacién de las evaluaciones

independientes, se evalUan para determinar su efecto
75 17.1 Monitoreo - Supervision en el Sistema de Control Interno de la entidad y su 100%
impacto en el logro de los objetivos, a fin de
determinar cursos de accién para su mejora




FUENTE DEL ANALISIS

RESULTADOS io:

Requerimie Componente Pregunta Indicativa
nto

Los informes recibidos de entes externos
(organismos de control, auditores externos, entidades
76 17.2 Monitoreo - Supervision de vigilancia entre otros) se consolidan y se concluye 100%
sobre el impacto en el Sistema de Control Interno, a
fin de determinar los cursos de accion

La entidad cuenta con politicas donde se establezca
77 17.3 Monitoreo - Supervision a quién reportar las deficiencias de control interno 100%
como resultado del monitoreo continuo

La Alta Direccién hace seguimiento a las acciones

. s correctivas relacionadas con las deficiencias

78 17.4 Monitoreo - Supervision ; - ; 100%
comunicadas sobre el Sistema de Control Interno y si

se han cumplido en el tiempo establecido

Se evallia la informacién suministrada por los
usuarios (Sistema PQRD), asi como de otras partes
interesadas para la mejora del Sistema de Control
Interno de la Entidad

79 17.6 Monitoreo - Supervision 100%

Evaluacion de la efectividad de las acciones incluidas
80 17.8 Monitoreo - Supervision en los Planes de mejoramiento producto de las 100%
auditorias internas y de entes externos. (32 Linea

Las deficiencias de control interno son reportadas a
81 17.9 Monitoreo - Supervision los responsables de nivel jerarquico superior, para 100%
tomar la acciones correspondientes




