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ASUNTO: Informe de Evaluacién independiente al disefio y efectividad de las
actividades de administracién del riesgo en la SDDE.

Estimada Secretaria:

En desarrollo de las funciones a cargo de la Oficina de Control Interno y del Plan Anual de
Auditoria vigencia 2025, me permito remitir el Informe del asunto que contiene los
resultados de la evaluacién a la administracion de riesgos de gestion y de seguridad de la
informacion, administrados por los procesos institucionales Gestion Comunicaciones y
Gestion Documental, con corte al cuarto trimestre de 2024.

El detalle del analisis, asi como las observaciones y recomendaciones realizadas por la
Oficina de Control Interno sobre este asunto, se encuentra en el documento anexo.

Cordial saludo,

GUZMAN iieimente por
GUZMAN Sz
ROSALBA (31555
ROSALBA GUZMAN GUZMAN
Jefe de Control Interno

C.C: Comité CICCI

Anexo: Informe de Evaluacién independiente al disefio y efectividad de las actividades de administracion del riesgo en la
SDDE.
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1. INFORMACION GENERAL DE LA EVALUACION INDEPENDIENTE

Evaluacién del disefio y efectividad de las actividades de administracién del riesgo en la
SDDE.

Fecha de
Suscripcion

Equipo Wilmer Andrés  Pimentel
SVEUTETe[o]g Naranjo

Determinar el cumplimiento de los lineamientos de la Guia para la Administracién del
Objetivo Riesgo y el Disefio de controles en entidades publicas v6 del DAFP, la Politica de
General Administraciéon del Riesgo V7 y la Guia para el Diligenciamiento de la Matriz de
Gestion de Riesgos V3 de la Entidad.

Verificar la identificacion, valoracion y tratamiento de los riesgos (Gestion, fiscal,

Objetivo Seguridad de la informacion y Corrupcion) y el disefio de controles de la Entidad, de
Especifico acuerdo a los lineamientos técnicos establecidos por el DAFP, asi como el
cumplimiento de la Politica de Administracion de Riesgos — SDDE V7.

27-feb-2025

La Entidad debe identificar y administrar los riesgos que puedan afectar el logro de los
objetivos institucionales de acuerdo con los lineamientos establecidos en la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas v4, la
Politica de Administraciéon del Riesgo V7 y los aplicables de la Guia para el
Diligenciamiento de la Matriz de Gestion de Riesgos V3 de la SDDE.

La presente evaluacion independiente se realizé sobre la administracién de riesgos de
gestién y de seguridad de la informacion de la SDDE, asociados a los procesos
Gestion Documental y Gestion de Comunicaciones, correspondiente al cuarto
trimestre de 2024.

Criterios
Evaluados

Alcance

LIMITACIONES DE LA EVALUACION INDEPENDIENTE

Para el Desarrollo de esta Evaluacidon no se observaron limitaciones.

FECHA ENTREGA DEL
N[@) X PLAN DE MEJORAMIENTO [ENe:Ts]ile:}
A LA OCI

2. INFORME EJECUTIVO

Para el desarrollo de la evaluacion de la gestion de riesgos de acuerdo al Plan Anual de Auditoria,
la OCI revis6 las matrices de riesgos formuladas al cierre de 2024, para los 17 procesos
institucionales, identificando 57 riesgos y 105 controles para su administracion. Para la presente
vigencia, se definié el esquema de evaluacién a partir de los riesgos que se encuentran en zonas
de riesgo inherente ALTO y MUY ALTO, con cobertura a todos procesos institucionales,
excluyendo Gestion de Estudios de Desarrollo Econémico.

APLICA PLAN DE
MEJORAMIENTO

De lo anterior se obtuvo como resultado 27 riesgos a evaluar en 16 procesos institucionales,
priorizando para la presente evaluacion los correspondientes a gestion y seguridad de la
informacion de los procesos Gestion Documental y Gestion de Comunicaciones, de acuerdo a la
distribucion que se detalla en el numeral 3.1.1.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Asi las cosas, los procesos evaluados han implementado los componentes de la matriz de gestion
de riesgos definida en la SDDE, como se muestra a continuacion:

Tabla No. 1 Aplicacion variables matriz gestion del riesgo SDDE

Proceso Riesgo Impacto Caus? Causa Raiz Controles
potencial
Gestién de GCOM_R1.
Comunicaciones (Tipo: Gestion) ‘/ ‘/ v &
Gestién GD_R2. v v
Documental (Tipo: Seguridad de la & A

Informacién)
Fuente: Elaboracion propia OCI

ASPECTOS LOGRADOS

La SDDE gestion6 los riesgos aplicando la Politica de Administraciéon del Riesgo V7, los
lineamientos de la Guia para el Diligenciamiento de la Matriz de Gestion de Riesgos V3 de la
Entidad y de la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas Versién 6 DAFP.

FORTALEZAS
No se identificaron aspectos que representen un plus o valor agregado a la gestion en este asunto.
OPORTUNIDADES DE MEJORA

Revisar y ajustar la identificacion de riesgos (Impacto, causa potencial y causa raiz) y el disefio de
controles para los procesos de Gestién de Comunicaciones y Gestién Documental, Aplicando los
lineamientos establecidos en la Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas Version 6 DAFP y la Politica de Administracion de Riesgos SDDE V7.

HALLAZGOS

No se identificaron aspectos que ameriten ser configurados como hallazgo, en desarrollo de la
presente evaluacion independiente.

CONCLUSION

Una vez evaluada la gestion de riesgos de gestion y seguridad de la informacion administrados
por los Procesos Gestién de Comunicaciones y Gestion Documental respectivamente, se observé
gue atienden las directrices definidas en la Politica de Administracion del Riesgo de la SDDE; sin
embargo, no aplican de manera integral las orientaciones metodolégicas de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas DAFP v4 y las aplicables
de la Guia para el Diligenciamiento de la Matriz de Gestion de Riesgos V3 de la Secretaria, toda
vez que se observaron algunas falencias en su identificacion y el disefio de controles.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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3. INFORME DETALLADO DE LA EVALUACION INDEPENDIENTE

La OCI evaluo la gestion de riesgos de gestion y de seguridad de la informacién de los procesos
Gestién Documental y Gestibn de Comunicaciones, en lo relacionado con la identificacién,
valoracién, tratamiento de los riesgos y el disefio y aplicacion de controles, obteniendo los
siguientes resultados:

3.1. OBJETIVO ESPECIFICO 1

Verificar la identificacién, valoracién y tratamiento de los riesgos (Gestion, fiscal, Seguridad de la
informacion y Corrupcion) y el disefio de controles de la Entidad, de acuerdo a los lineamientos
técnicos establecidos por el DAFP, asi como el cumplimiento de la Politica de Administracion de
Riesgos — SDDE V7.

3.1.1 Resultados de la Prueba y Analisis.

Para el desarrollo de la evaluacién a la gestion de riesgos, de acuerdo al Plan Anual de Auditoria
2025, la OCI revis6 las matrices de riesgos formuladas al cierre de 2024 para los 17 procesos
institucionales, identificando 57 riesgos y 105 controles para su administracion. Dado el volumen
de informacién, se priorizaron aquellos que se encuentran valorados en zonas de riesgo inherente
ALTOy MUY ALTO, con cobertura a 16 de los 17 procesos de la Entidad, excluyendo al de Gestién
de Estudios de Desarrollo Econémico, pues no identifico riesgos con las condiciones descritas.

Como resultados, se obtuvo un universo 27 riesgos a evaluar durante la vigencia, asi:

Tabla No. 2: Cantidad de Riesgos Zona Inherente Altay Muy Alta
ZONA DE RIESGO INHERENTE
PROCESO ALTA . MUYALTA

Atencion al Ciudadano 0
Gestion de Comunicaciones
Gestion de TIC
Planeacion Estratégica
Gestion de Talento Humano
Gestion Documental
Gestién Juridica
Control Disciplinario
Gestion de Bienes y Servicios Generales
Gestién Financiera
Gestion Contractual
Gestion de Estudios de Desarrollo
Econdmico
Gestion de Competitividad

Gestion de Desarrollo Rural y
Abastecimiento

Gestion de Empleo
Gestion de Desarrollo Empresarial
Control Interno

TOTAL 25
Fuente: Elaboracién propia a partir de la informacién suministrada por la OAP
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Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Una vez obtenida la muestra de riesgos a evaluar y la categorizacion de tipo de riesgo realizada
para cada uno de los procesos, estos se agruparon en las categorias:

e RC: Riesgos de Corrupcion.
e OR: Otros Riesgos (Gestidn, Seguridad de la Informacién y Fiscal).

De acuerdo a lo anterior, se presenta la distribucion de las evaluaciones de riesgos que realizara
la OCI durante 2025, de la siguiente manera:

Tabla No. 3 Evaluaciones Riesgos 2025
Mes Proceso Riesgo a Evaluar Cantidad Riesgos

ene-25 Gestiéon TICS RC 1
Gestién de Comunicaciones OR 1
feb-25 —
Gestién Documental OR 1
Gestion Documental RC 1
Control Interno RC 1
may-25 Control Disciplinario RC 1
Gestiéon TICS OR 2
Gestién Financiera OR 1
Atencién al Ciudadano OR 2
Gestién de Talento Humano OR 1
ago-25 Gestion de Desarrollo Rural y
. OR 1
Abastecimiento
Planeacion Estratégica OR 3
Gestién Contractual RC 2
Gestion de Competitividad RC 1
Gestion de Desarrollo Rural y RC 1
sep-25 Abastecimiento
Gestion de Desarrollo RC 1
Empresarial
Gestion de Empleo RC 1
Gestién Juridica OR 2
Bienes y Servicio OR 1
nov-25 —
Gestion Contractual OR 1
Gestion de Competitividad OR 1
TOTAL 27

Fuente: Elaboracién propia a partir de la informacién suministrada por la OAP

Asi las cosas, a continuacion, se presenta los resultados del analisis a los riesgos de gestion y de
seguridad de la informacion de los procesos de Gestion de Comunicaciones y Gestion
Documental:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Desarrollar las estrategias de comunicacién de la SDDE con el fin de difundir oportuna y efectivamente la informacion a sus diferentes publicos objetivos, a
través de los canales y recursos disponibles en el marco de las metas y apuestas contenidas en el Plan Estratégico de Comunicaciones de la vigencia

(PECO).

Gestion de Comunicaciones

Descripcion
del Riesgo

Impacto
(¢Que
puede

suceder?)

insatisfaccion
de los grupos
de valor

Afectacion
Reputacional

GCOM_R1. (Tipo: Gestidn) Afectacién Reputacional ocasionada por insatisfaccion de los grupos de valor debido a difusién de informacién institucional que

no responda a las necesidades de claridad, oportunidad, veracidad y precision.

Sub causas
(Informativos)

Descripcion del Control
1. Responsable
2. Periodicidad
3. Propésito
4. Definir como se realiza
5. Establecer qué pasa con las observaciones
o desviaciones

Observacion OCI

Difusion de
informacion
institucional que
no responda a
las necesidades
de claridad,
oportunidad,
veracidad y
precision.

Desarticulacion
entre las
dependencias
solicitantes y
OAC

6. Evidencia
Cl. Revision por parte del responsable
asignado del 4rea generadora  del

requerimiento para aprobar la informacion a
partir de su claridad, oportunidad, veracidad y
precision, antes de la publicacion. Para las
comunicaciones internas, la aprobacion se
hace mediante correo electrénico cada vez que
se requiera y siempre y cuando el impacto o
complejidad del mensaje asi lo amerite; para
las externas, mediante aprobacion por el jefe
del area o quien él designe. En caso de
encontrar una imprecision en la informacion, se
realiza una nueva

C2. Aprobacion de los contenidos por parte del
Jefe de Comunicaciones o quien él designe,
antes de ser publicados. La aprobacion es
desde aspectos estratégicos de la
comunicacion (tono, claridad del mensaje,
composicion, pertinencia, entre otros). Las
aprobaciones se hacen mediante correos
electronicos 0 interacciones en
conversaciones digitales. En caso de encontrar
una imprecision en la informacion, se realiza
una nueva propuesta. Las evidencias, son las

Impacto: Esta definido de acuerdo a la Guia para el
diligenciamiento de la matriz de gestion de riesgos de la
SDDE.

Causa potencial Est4 definida de acuerdo a la Guia para el
diligenciamiento de la matriz de gestion de riesgos de la
SDDE.

Causa raiz: Esta definida de acuerdo a los lineamientos de
la guia para el diligenciamiento de la matriz de gestion de
riesgos de la SDDE.

Sub causa: Esti definida de acuerdo a la Guia para el
diligenciamiento de la matriz de gestion de riesgos de la
SDDE; sin embargo, no profundiza el porqué de la
desarticulacion entre las dependencias solicitantes y OAC.

Control 1: Este no cuenta con los criterios de: periodicidad,
propésito, como se realiza y evidencia. A su vez se enfoca
en el la aprobacion de la informacién antes de la publicacion
mas no en mitigar el riesgo en la etapa de difusion de
informacién. Tal como esta disefiado se orienta a controlar
la subcausa y no la causa raiz.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Nombre del Proceso Gestion de Comunicaciones

Objetivo del

Proceso (PECO).

Desarrollar las estrategias de comunicacién de la SDDE con el fin de difundir oportuna y efectivamente la informacion a sus diferentes publicos objetivos, a
través de los canales y recursos disponibles en el marco de las metas y apuestas contenidas en el Plan Estratégico de Comunicaciones de la vigencia

DS ill GCOM_R1. (Tipo: Gestion) Afectacién Reputacional ocasionada por insatisfaccion de los grupos de valor debido a difusién de informacion institucional que
del Riesgo no responda a las necesidades de claridad, oportunidad, veracidad y precision.

Descripcion del Control
1. Responsable
2. Periodicidad

Impacto

(¢Qué Sub causas 3. Propésito
puede (Informativos) 4. Definir coémo se realiza
suceder?) 5. Establecer qué pasa con las observaciones

o desviaciones
6. Evidencia

Observacién OCI

conversaciones escritas en los canales
mencionados.

Control 2: Este no cuenta con los criterios de periodicidad y
propésito. Por otra parte, esta disefiado como una actividad
de gestion ya que indica “. Aprobacién de (..)” Por lo que es
importante tener en cuenta que un control (verifica, valida,
concilia, coteja, compara, etc.) como lo describe la Guia para
la administracién del riesgo y el disefio de controles en
entidades publicas.

De otra parte, se enfoca en el la aprobacién de la
informacién antes de la publicacion mas no en mitigar el
riesgo en la etapa de difusién de informacion. Tal como esta
disefiado se orienta a controlar la subcausa y no la causa
raiz

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Emitir lineamientos para gestionar adecuadamente los documentos mediante el tramite, Organizacion, Transferencia, Disposicion y Preservacion de los
documentos que se produzcan o ingresen a la entidad con el fin de proteger el patrimonio documental institucional

Gestion Documental

Descripcion
del Riesgo

Impacto
(¢ Qué puede
suceder?)

Pérdida de la
integridad del
activo de
informacion

dafio fisico

area
susceptible de
condiciones
ambientales
negativas

GD_R2. (Tipo: Seguridad de la Informacién) Pérdida de la integridad del activo de informacién ocasionada por dafio fisico debido a area susceptible de

condiciones ambientales negativas

Sub causas
(Informativos)

Descripcion del Control
1. Responsable
2. Periodicidad
3. Propdsito
4. Definir cémo se realiza
5. Establecer qué pasa con las observaciones
0 desviaciones
6. Evidencia

Observacion OCI

limitaciones
para subsanar
las
condiciones
fisicas de
infraestructura
que no
responden
requerimientos
técnicos para
conservar
archivo

Cl. El técnico operativo designado en el
proceso de Gestibon Documental de la
Subdireccion Administrativa 'y Financiera,
realiza diariamente la medicion y seguimiento
de condiciones ambientales de los depositos
de archivo. Se desarrolla a través del registro
en formato de monitoreo de condiciones
ambientales de los depdsitos de Archivo y
cuando se sobrepasan las condiciones se
informa a la Subdireccion Administrativa y
Financiera para toma de acciones coordinadas
con los referentes del proceso de Gestidon
Documental.

Impacto Estid definida de acuerdo a la Guia para el
diligenciamiento de la matriz de gestion de riesgos de la
SDDE

Causa potencial: Esta definida de acuerdo a la Guia para
el diligenciamiento de la matriz de gestion de riesgos de la
SDDE

Causaraiz: esta describe un escenario. referente a “areas
susceptibles de condiciones ambientales negativas”; sin
embargo, no hace claridad a las razones por la cuales se
puede presentar la amenaza identificada como el dafio fisico
la cual hace referencia a fuego y agua de acuerdo a lo

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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Nombre del Proceso Gestion Documental
Objetivo del Emitir lineamientos para gestionar adecuadamente los documentos mediante el tramite, Organizacion, Transferencia, Disposicion y Preservacion de los
Proceso documentos que se produzcan o ingresen a la entidad con el fin de proteger el patrimonio documental institucional

Descripcion GD_R2. (Tipo: Seguridad de la Informacion) Pérdida de la integridad del activo de informacion ocasionada por dafio fisico debido a area susceptible de
del Riesgo condiciones ambientales negativas

definido a la Guia para el diligenciamiento de la matriz de

C2. El personal designado de la Subdireccion | 98stion de riesgos de la SDDE.

Administrativa y Financiera, bienes y Servicios ) . .
lleva a cabo inspecciones preventivas Sub causa: Se recomienda revisar ya que no profundiza en

peridicas en las instalaciones de los el porqué de las limitaciones descritas.

depdsitos de archivo, registrando en los L
formatos correspondientes. Si se identifica | Control 1y 2: Los controles disefiados cuentan con 5 de los

alguna situacién de deterioro, se determinaran | & criterios establecidos ya que en estos no se observa el
las acciones de mantenimiento preventivas o Propésito por el cual indique para qué se realiza.
correctivas necesarias.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.
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3.1.2 Aspectos logrados

La SDDE gestiono los riesgos dando cumplimiento a la Politica de Administraciéon del Riesgo V7
atendiendo algunos lineamientos de la Guia para el Diligenciamiento de la Matriz de Gestién de
Riesgos V3 de la Entidad y de la Guia para la Administracién del Riesgo y el disefio de controles
en entidades publicas Versién 6 DAFP.

3.1.3 Fortalezas
No se identificaron aspectos que representen un plus o valor agregado a la gestioén en este asunto.

3.1.4 Oportunidades de mejora.

Revisar y ajustar la identificacion de riesgos (Impacto, causa potencial y causa raiz) para el riesgo
de gestidén del proceso de comunicaciones y el riesgo de seguridad de la informacién para el
proceso de gestion documental.

Aplicar los lineamientos pertinentes para el disefio de controles, establecidos en la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas Version 6 DAFP y la
Politica de Administracién de Riesgos SDDE V7.

3.1.5 Hallazgos

No se identificaron aspectos que ameriten ser configurados como hallazgo, en desarrollo de la
presente evaluacion independiente.

4. RECOMENDACIONES GENERALES

Revisar y actualizar las matrices de riesgos de los procesos de gestion de comunicaciones y
gestién documental, con el fin de dar cumplimiento a los lineamientos aplicables de la Guia para
el Diligenciamiento de la Matriz de Gestion de Riesgos V3 de la SDDE vy los definidos en la Guia
para la administracion del riesgo vy el disefio de controles en entidades publicas DAFP v4.

5. CONCLUSIONES GENERALES

Una vez evaluada la gestion de riesgos de gestion y seguridad de la informacion administrados
por los Procesos Gestion de Comunicaciones y Gestion Documental respectivamente, se observé
que atienden las directrices definidas en la Politica de Administracion del Riesgo de la SDDE; sin
embargo, no aplican de manera integral las orientaciones metodoldgicas de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas DAFP v4 y las aplicables
de la Guia para el Diligenciamiento de la Matriz de Gestion de Riesgos V3 de la Secretaria, toda
vez que se observaron algunas falencias en su identificacion y el disefio de controles.

Cordial saludo,

ROSALBA GUZMAN GUZMAN
Jefe Oficina de/Control Interno

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada.
El usuario al momento de consultarlo debe compararlo con la version oficial publicada en la Intranet.



